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INTRODUCTION

“As we approach the 21st century, our foes have extended the fields of battle from physical space to cyberspace, these adversaries may attempt cyberattacks against our critical military systems and our economic base. We will launch a comprehensive plan to detect, deter, and defend against attacks on our critical infrastructures."
 

Cette annonce faite par le président américain ne peut être plus précise, puisqu’en effet, le piratage s’est développé de façon exponentielle depuis l’avènement d’Internet et représente une des plus importantes préoccupations des acteurs majeurs comme des états.

Afin de mieux traiter le sujet du piratage informatique, il serait plus favorable de commencer par définir l’Internet.

Internet est un réseau de réseaux informatiques communiquant entre eux grâce à un ensemble de règles appelées protocoles, définies indépendamment des constructeurs d'ordinateurs et de réseaux. Il s'étend mondialement et interconnecte des organisations très diverses : universités, organismes de recherche publique, services gouvernementaux, entreprises publiques ou privées, grand public... 

 (n. m.)
Réseau mondial associant des ressources de télécommunication et des ordinateurs serveurs et clients, destiné à l'échange de messages électroniques, d'informations multimédias et de fichiers. Il fonctionne en utilisant un protocole commun qui permet l'acheminement de proche en proche de messages découpés en paquets indépendants.
Note : L'acheminement est fondé sur le protocole IP (Internet Protocol), spécifié par l'Internet Society (ISOC). L'accès au réseau est ouvert à tout utilisateur ayant obtenu une adresse auprès d'un organisme accrédité. 

En 1993, le nombre de site Web atteint les 600. Aujourd'hui, il en existe plusieurs millions sur Internet!

La croissance du nombre d'hôtes devient vertigineuse. 1992: 1'000'000, 1993: 2'000'000, 1994: 3'500'000 hôtes pour près de 40'000 réseaux interconnectés. Le taux de croissance est de 25% par mois. Les moteurs de recherche apparaissent. 

En 1995, Internet compte plus de 6,5 millions d'hôtes et 60'000 réseaux. Le nombre de 10 millions d'hôtes est dépassé dans la fin de 1995. 

En juillet 1999, plus de 55 millions d'ordinateurs étaient connectés à Internet.

Cette croissance sans précédent s’est accompagnée d’un développement du piratage et des pirates. Une étude démontre que 38 % des applications logicielles d'affaires ont été piratées au Canada en 2001
. L’étude réalisée pour le compte de l'Alliance canadienne contre le vol de logiciels (ACCVL) et de la Business Software Alliance (BSA) révèle que le piratage informatique a coûté 289 millions $ en ventes d'applications logicielles d'affaires. Le taux de piratage demeure inférieur aux États-Unis où les amendes y sont d'ailleurs nettement plus élevées qu'au Canada.

Quel que soit le sens qu’ils donnent à leurs actes, les pirates de l’informatique fascinent.

Ils fascinent le profane qui découvre parfois avec leurs actes délictueux ce que les ordinateurs et les réseaux rendent possibles.

Ils fascinent (ou horrifient) aussi l’informaticien qui apprend, parfois à ses dépens, quelles sont les vulnérabilités de telle application, de tel système d’exploitation, ou de tel protocole de communication.

Ils fascinent enfin, et même défient, le juriste qui essaye de combattre de telles pratiques tout en se trouvant dans un  “ vide juridique “.

C’est un sujet qui  touche plusieurs aspects du droit :

Droit de propriété intellectuelle et artistique, droit de la personnalité (ou selon François Terré “ le droit de chacun à sa propre image, ainsi qu’au respect de sa vie privée “), et le droit pénal.

Ce dernier aspect - qui va être traité le plus – pose le problème de localisation du crime et du criminel et donc du tribunal compétent ainsi que la loi applicable.

Un autre problème à résoudre est celui de la répression car les autorités chargées de l’enquête se heurtent aux limites de leur compétence territoriale  nationale et à des obstacles techniques innombrables : comment perquisitionner et intercepter les informations et données, objet d’un délit ? Comment établir la preuve d’un acte  criminel ou d’un délit sur réseau ? Comment éviter la disparition de preuves? …et bien d’autres questions.

Afin de résoudre tous ces problèmes, on propose de traiter dans la première partie les notions générales avant d’aborder dans la deuxième partie les problèmes juridiques qui peuvent se poser à propos du piratage informatique.

TITRE -1- NOTIONS GÉNÉRALES SUR LES PIRATES ET LE PIRATAGE:
Afin de mieux comprendre le piratage informatique, il serait souhaitable, voire même nécessaire et fondamental, de commencer par étudier la notion de pirates, de mieux comprendre leurs intentions, d’essayer d’entrer dans leur mentalité, de les classer, avant d’aborder l’étude de leurs actes délictueux, c’est-à-dire le piratage proprement dit.
CHAPITRE -1- LES PIRATES :
Présents sur les réseaux dès les années 60, le nombre des pirates informatiques s’est accru avec le développement des nouvelles technologies de communication. Aujourd’hui, leur nombre et évidemment très difficile à estimer, cependant d’après le F.B.I. il y aurait aujourd’hui près de 100 000 pirates en activité sur la toile, et il y a fort à parier que leur nombre devrait fortement augmenter dans les années à venir. 

Mais qui sont ces pirates ? L’image véhiculée par les médias est celle de « jeunes adolescents boutonneux génies de l’informatique »
. Cette image est évidemment un cliché et est relativement éloignée de la réalité. Le terme de pirate regroupe en réalité des personnes aux valeurs, aspirations et compétences très différentes.  

Il convient en effet de distinguer deux grandes familles de pirates aux principes opposés. D’un côté : les hackers, simples « curieux » du Web qui suivent des principes étiques et  ne cherchent en aucun cas à nuire. De l’autre, les crackers motivés par l’appât du gain et l’envie de détruire. Pour reprendre l’image des pirates des anciens temps, le Web, sorte de « Terre promise » attire à la fois des aventuriers avides de découvertes cherchant à comprendre les failles du réseau afin de l’améliorer et des pirates qui voient dans ce nouvel Eldorado une opportunité de s’enrichir facilement hors de tout contrôle étatique. 

Cependant, il est à noter que la justice ainsi que les médias ignorent les différences fondamentales qui séparent ces deux communautés. En effet, la justice française estime que toute atteinte à un système de données peut coûter d’un à trois ans de prison et de cent à trois cent mille francs d’amende et cela  sans tenir compte des motivations des pirates. De même les médias utilisent de manière générale le terme de hacker pour désigner tout pirate informatique. 

SECTION -1- LES HACKERS :
Les hackers sont avant tout des passionnés du Web, leur hobby consiste à explorer tous les coins de la toile à la recherche des failles des systèmes de protection des sites. Ils sont prêts à passer des heures sur leurs machines à la recherche d’une brèche leur ouvrant les portes d’un serveur. Ainsi, Damien Bancal fondateur de zataz.com (site dédié au phénomène hacking) considère le hack comme un sport et déclare : « grand nombre de hackers se lancent le défi de casser un site, un système par pur défi. C’est réussir un « exploit » que de trouver la faille qui fera tomber LE site »
. L’aspect ludique du piratage semble donc évident, on joue à se faire peur, on se lance des « défis. » Cependant, le piratage informatique repose aussi sur un désir de révolte, sorte de mélange entre militantisme exacerbé et crise d’adolescence. Il existe une véritable culture hacker reposant sur des références communes (allusions à la science fiction, à la culture cyber-punk…), des règles bien définies et des idoles (martyrs de la cause hackers et symboles d’un pouvoir potentiel). Les hackers représentent donc une véritable communauté virtuelle dont nous allons essayer d’analyser les règles, les motivations et les pouvoirs. 
PARAGRAPHE -1- L’HISTOIRE DU HACKING
 :
Les premiers hackers apparurent dans les années 60, ces « précurseurs » étaient avant tout des ingénieurs des plus grandes sociétés d’informatique qui cherchaient à comprendre les mailles des premiers réseaux.  La création en 1969 d’ArpaNet (ancêtre d’Internet) a favorisé le développement du phénomène. Les intentions de ces hackers étaient « bonnes », leurs objectifs étant de découvrir les réseaux et de mettre en évidence leurs points faibles. De plus, de nombreux hackers sont à l’origine des progrès de l’informatique, notamment dans le domaine des communications. Ainsi, par exemple, l’invention du système Unix est le fruit du hacker : Ken Thompson.  

Le but de ces hackers « old school» était de chercher avant tout à comprendre, ils ne représentaient qu’un nombre très réduit d’initiés ayant de grandes connaissances en informatique ainsi qu’un matériel très coûteux. 
Avec les progrès des réseaux et la baisse du coût des machines les années 80 voient l’apparition de clubs de pirates fédérés autour d’un leader : création en Allemagne du « Chaos Computer Club » par Herwart Holland-Moritz alias « Dr Wau » en 1981. Les membres du C.C.C. ne se considèrent en aucun cas comme des criminels et au contraire estiment apporter une aide à l’humanité grâce à leurs compétences informatiques. Ainsi Peter Glaser, membre du C.C.C. affirme : « L’homme est au centre d’intérêt du C.C.C., et non la machine ». Les hackers « purs » s’affirment donc en « vaillants défenseurs » des réseaux et de la société. 

Le « boom » d’Internet dans les années 90 a provoqué un véritable bouleversement du phénomène hacking. Ainsi de plus en plus de personnes ont eu accès au réseau mondial et les équipements devenant très abordables, nombreux sont ceux qui se sont lancés dans le piratage informatique. Il est très difficile de faire le « portrait type» du hacker, Globalement, les pirates sont assez jeunes, se sont souvent des étudiants ou de jeunes actifs, beaucoup ne semblent en aucun cas avoir suivi d’études liées à ce domaine. 
Les hackers semblent avant tout être des passionnés du réseau qui ont découvert et appris les secrets du hacking par les autres pirates sur les « chat-rooms » spécialisées. La plupart des hackers sont venus au hack un peu par hasard à la suite de la visite d’un des nombreux sites dédiés à ce sujet ou d’une rencontre sur « la toile. »

Le développement du réseau a donc permis à la communauté des hackers de se cimenter et de se renforcer. Aujourd’hui, la nouvelle génération de hackers est composée d’individus très disparates réunis au sein de mêmes groupes et partageant les mêmes règles et la même culture. Evidement, il existe des hackers solitaires qui souhaitent rester en dehors de toute communauté, mais force est de constater que le hacking semble être, pour certains, devenu plus qu’un hobby plutôt un mode de vie lié à l’appartenance à un groupe social.

PARAGRAPHE -2- LA COMMUNAUTÉ DES HACKERS
 :
Avec le développement d’Internet, les hackers du monde entier ont pu progressivement se regrouper au sein d’une véritable communauté virtuelle avec ses lieux de rencontres, ses références culturelles, ses idoles… Ainsi, il existe de nombreux sites traitants du piratage et qui constituent de véritables points de rendez-vous pour tous les hackers ; sur ces sites tout hacker peut trouver son bonheur : news, interviews, astuces, forums, chat-rooms… Ces sites sont l’une des pièces centrales de la communauté pirate et c’est par eux que se véhicule la « culture hack. » Ils sont l’organe d’expression des hackers qui peuvent librement exprimer leurs opinions sur des polémiques les concernant. Ainsi, un site comme zataz.com créé par Damien Bancal a une influence plus que considérable sur la communauté pirate française, c’est LE site référence pour tous les hackers. De plus, de nombreux hackers se sont mis au piratage après avoir découvert plus ou moins par hasard un site spécialisé sur le sujet, les sites jouent ainsi un rôle de rabatteur vis à vis des débutants ou bien des curieux.

En plus de sites dédiés au hacking, les pirates se retrouvent régulièrement sur les « news group » et les canaux IRC dédiés à leur communauté. C’est là qu’un réel dialogue s’instaure entre les hackers et que les « élites » (hackers très expérimentés) peuvent apprendre aux pirates en herbe les rudiments de leur « art. » 

Les hackers défendent deux valeurs qui sont la liberté et l'entraide volontaire. La signification qu'ils donnent à la liberté est celle de l'anti-autoritarisme. En effet, ils considèrent que l'autorité représente un empêchement à la réalisation efficace de problèmes et à la possibilité de communiquer librement avec les autres. A leurs yeux, l'autorité cherche toujours à imposer des censures et à s’approprier les nouvelles réalisations. Cependant, cela ne signifie pas que les hackers sont contre toute forme d’autorité. Ils reconnaissent la nécessité de celle-ci dans certains cas, comme par exemple, la poursuite d’actes criminels. Mais jamais, un hacker ne peut accepter une soumission totale à l'autorité qui deviendrait un frein à sa créativité.

L'entraide volontaire signifie que les hackers ne travaillent jamais seuls à la résolution d'un problème. Les hackers partagent toujours leurs informations, ils considèrent que l'évolution des choses ne peut que se baser sur une logique d'échanges et ce qui compte pour eux avant tout, c'est le progrès de la technologie et tout particulièrement de l'informatique. 

La culture des hackers est qu’ils se sont toujours sentis prêts à combattre les machines pour défendre la liberté et l’humanité.

Enfin, comme tout groupe humain, la communauté des hackers a ses leaders à la fois idoles et martyrs.

PARAGRAPHE -3- PORTRAITS DE HACKERS
 :
Il existe au sein de la communauté des hackers de véritables mythes vivants qui reflètent parfaitement la réalité du monde du piratage informatique : des « génies » qui réussissent à passer outre les systèmes de sécurité. Chacun de ces idoles est considérée par les autres pirates comme un symbole de la puissance des hackers et comme une sorte de model à  atteindre. 

L’un des plus grands symboles de la communauté hacker (tellement important qu’un film a été fait sur lui : cybertraque) est sans doute Kevin Mitnick alias « El Condor».
 Il fut arrêté le 15 février 1995 par le FBI, au terme d’une traque de plusieurs mois menée par son ex-compagnon de flibuste Tsutomu Shimomura, pour s’être infiltré dans les systèmes informatiques des sociétés Motorola, Sun Microsystems, de la compagnie finlandaise de téléphones mobiles Nokia  ou des compagnies japonaises Fujitsu et NEC afin d’obtenir des logiciels d’une valeur de plusieurs millions de dollars.

 Le plus redoutable pirate informatique de l’histoire avait accepté, lors de son procès en mars 95, de plaider coupable pour 7 des 25 chefs d’accusation dont il faisait l’objet et de verser à ses victimes les profits qu’il pourrait tirer de livres ou de films, en échange d’une remise de peine. 
Aujourd’hui, à 36 ans ce génie de l’informatique, devenu une légende vivante du hacking à travers le monde et un véritable symbole pour les hackers : symbole de la puissance potentielle des hackers, symbole de l’incompréhension des « profanes » vis à vis du piratage et enfin, symbole de l’acharnement de la justice. Cependant, il est important de remarquer que Mitnick n’a pas respecté les règles étiques du code des hackers (profitant des ses pouvoirs pour faire de l’argent) sans pour autant être rejeté par ses pairs. Ceci prouve que la limite entre hackers et crashers est plus que fine. 

Autre mythe de la communauté des pirates : Ehud Tenebaum alias « Analyser ». Contrairement au « Condor », « Analyser » caractérise réellement l’esprit Hacker. Le 16 mars 1998, après un mois de traque informatique, les agents du FBI débarquent en Israël pour mettre la main sur un « dangereux criminel » qui a osé  s’introduire dans les ordinateurs du Pentagone, de la NASA et de l’US Naval Undersea Warfare Center, le centre américain pour l’armement sous-marin. Grâce à la collaboration de la police israélienne,  « Analyser »,  un jeune étudiant israélien de 18 ans, est rapidement identifié comme étant l’auteur de ces incursions. Le jeune  subit de longues séances d’interrogatoire dans lesquelles il avoue avoir récupéré le mot de passe d’un ancien élève d’une école d’environnement du sud du pays, pour s’introduire sur plus d’un millier d’ordinateurs et sur de nombreux sites Web dont celui de la Knesset, le parlement israélien mais également pour détruire des sites nazis ou pédophiles. 
La justice ne s’est pas encore prononcée sur le cas de celui qui est considéré par les autres hackers comme une véritable idole.

L’existence de ces exemples alimente l’envie des jeunes hackers de percer. La mise en parallèle de ces deux exemples présente, par le biais de deux symboles, les deux facettes du piratage informatique et les dérives possibles du hacking : piratage à but lucratif (dans le cas de Mitnick) ou piratage à but idéologique (pour Tenebaum.)     

PARAGRAPHE -4- LES OUTILS DES HACKERS :
Les pirates disposent d’un arsenal à toute épreuve pour faire chuter les murailles des systèmes de sécurité. Ainsi, trouve-t-on une liste d’une gamme des armes dont disposent les pirates
 :

Refus de service : Piège de plus en plus courant touchant les ordinateurs de réseau. En harcelant le serveur d’un site Web avec trop de demandes d’informations, un pirate informatique peut bloquer le système, ce qui freine, voire stoppe les activités du site. 

« Scans » (« scruteurs ») : Outils très répandus chargés de déterminer les types d’ordinateurs, de service et de connexions. Les pirates peuvent ainsi profiter des faiblesses d’une certaine marque d’ordinateur ou de programmes et de logiciels.

« Sniffer » (« renifleurs ») : Programmes qui recherchent secrètement des petits paquets de données en traversant l’Internet capturant des mots de passe ou des programmes tout entiers.

« Spoofing » (« tromperie ») : Utiliser une fausse adresse de courrier électronique ou une fausse page Web pour convaincre les utilisateurs de transmettre des informations clés comme un mot de passe ou des numéros de carte de crédit.

« Cheval de Troie » : Un programme qui, à l’insu de l’utilisateur, contient des instructions exploitant un point faible d’un certain logiciel.

Portes de secours : Si le point d’entrée initial a été détecté, avoir une ou plusieurs portes de secours permet de revenir dans le système plus facilement sans se faire remarquer.

Programmes malveillants : Mini programmes, parfois écrit en langage Java, employant incorrectement les ressources de votre ordinateur, modifiant les fichiers sur le disque du, envoyant de faux messages de course électronique ou volant des mots de passe.

Abus d’appels : Programme appelant automatiquement des milliers de numéros de téléphones afin de se connecter via un modem.

Bombes logiques : Instructions dans un programme informatique déclenchant un acte de malveillance.

Saturation de la mémoire tampon : Technique permettant de contrôler ou de faire crasher un ordinateur en envoyant trop de données dans la mémoire tampon.

Briseur de mots de passe : Logiciel capable de deviner les mots de passe.
« Social engineering » (« tirer les vers du nez ») : Tactique utilisée pour accéder aux systèmes informatiques d’une entreprise en poussant les employés à dévoiler à leur insu des informations précieuses telles que des mots de passe.
« Plonger dans les décharges » : Passer au peigne fin les poubelles d’une entreprise pour trouver des informations permettant de pénétrer dans ses systèmes informatiques. Parfois le pirate utilise ces informations pour se rendre plus crédible aux yeux des employés auxquels il souhaite tirer les vers du nez.
Toutes les explications pour utiliser ces méthodes sont disponibles sur le net, il est même possible de télécharger des programmes « touts faits » qui permettent d’accéder à un ordinateur distant. 
 Cependant il faut distinguer plusieurs types de piratages en effet s’il est relativement aisé (une fois les programmes téléchargés) d’envoyer un virus, de pirater une boite e-mail ou de modifier un « petit » site, il est quasiment impossible pour « le pirate de base » de s’attaquer à un site disposant de protections sérieuses. Les personnes qui réussissent à s’attaquer aux « mastodontes » ont besoin d’un matériel très performant mais (et surtout) de connaissances informatiques à toutes épreuves. Il n’est donc pas surprenant de voir d’anciens pirates engagés par des entreprises de sécurité informatique.

La distinction entre hacker débutant et confirmé est donc  très nette. En effet, leurs cibles ne sont pas les mêmes, les particuliers devront donc craindre les petits pirates et les gros sites auront à se méfier des hackers expérimentés qui ne « s’abaissent » pas à attaquer des systèmes peu protégés. 

Les hackers disposent donc d’un arsenal impressionnant qui leur confère un très grand pouvoir. La réelle distinction entre les hackers et les crackers vient du fait que les uns n’utilisent pas ce pouvoir avec pour but de nuire alors que les autres laissent libre court à leur volonté sans aucune morale. Le hacker se définie donc en opposition au cracker par son étique.
PARAGRAPHE -5-  L’ÉTIQUE DES HACKERS
 :
En tant que groupe social à part entière, les hackers possèdent des règles qu’ils se doivent de respecter, ainsi les hackers se distinguent des crackers de par leur sens étique et leur respect des autres usagers du réseau. Ces règles sont diffusées abondement sur les sites pirates afin de sensibiliser les nouveaux venus aux lois des hackers : voici « les huit commandements » du bon Hacker :

· Ne jamais hacker pour de l’argent, pour envoyer des virus ou commettre un acte malhonnête.

· Etre prêt à partager et enseigner ses méthodes et astuces avec les autres.

· Ne jamais prendre de risques stupides sur un réseau. Il faut connaître ses propres capacités avant de s’attaquer à un système.

· Ne pas distribuer, ne pas utiliser, ne pas stocker des programmes piratés.

· Prévenir l’administrateur du système des trous de sécurité après les avoir exploités.

· Ne jamais détruire ou endommager intentionnellement un fichier, répertoire ou système de fichiers sur un ordinateur hacké.

· Traiter le système à hacker comme si c’était son propre ordinateur.

· Le plus important ! « Hacker s’est enrichir sa culture pas la détruire. »

Il existe évidement de nombreuses versions de ce code étique mais globalement chacun comporte les même principes : respect des systèmes, code de bonne conduite, partage des informations… Il semble cependant légitime de s’interroger sur le caractère étique de ces recommandations. En effet, s’il et implicitement demandé aux hackers qui ont accès à un système de ne rien détruire ceux-ci peuvent malgré tout se « balader » et consulter des données personnelles et privées. Le « bon » hacker s’il n’est donc pas forcément dangereux représente malgré tout une sorte de « cyber-voyeur », attiré par l’interdit ou par le caractère confidentiel des données et même s’il ne modifie rien. Ainsi, le 14 janvier 2000, le serveur de Internet Wanadoo Câble (France Télécom Câble) a été piraté permettant ainsi aux pirates d’avoir accès aux messageries électroniques des 2300 abonnés bordelais. Ce genre d’action constitue une violation de la vie privée sans être pour autant condamnée par l’étique des hackers.

De plus, ces « règlements » sont intéressants car ils montrent bien les pouvoirs des pirates et il y a fort à parier que tous les hackers ne respectent pas forcément ces règles. Ce sont donc des principes que les hackers s’imposent à eux-mêmes. 
Le respect ou non de ces règles distinguent ainsi les hackers des crackers. Cependant, la frontière entre ces deux mondes semble très étroite et la tentation pour un jeune hacker de passer « la barrière » est certainement très forte. Ainsi, les hackers qui dépassent ces limites pour défendre des idées qui leur semblent « bonnes » sont appelés « hacktivistes. »

SECTION -2- LES HACKTIVISTES :
Les hacktivistes se situent à la frontière entre hackers et crashers. En fait se sont des hackers qui dérogent à la « netiquette » pour défendre leur conception du Web ou pour défendre leurs idées. Même si l'impact de ces manifestations virtuelles reste faible, plusieurs groupes de hackers politisés prennent conscience des possibilités de ce type d'action mêlant technique de pointe informatique et participation anonyme. Le gang de hackers « Cult of the Dead Cow »
, célèbre pour son logiciel « Back Orifice » a lancé le site http://hactivism.org/ et a annoncé qu'il fournirait des outils informatiques permettant de lancer des attaques virtuelles sur des institutions et des gouvernements ne respectant pas les droits de l'homme (le gouvernement chinois est particulièrement visé.)

Un hacker français de 17 ans opérant sous le pseudonyme de «DKD» a  pénétré dans le système informatique des sites pour effacer les pages d'accueil et les remplacer par des messages à caractère politique ou même parfois des injures. 

En l'espace de 14 mois, le hacker aurait fracturé quelque 2.000 sites Internet dans le monde, en France, en Grande-Bretagne, en Australie et principalement aux Etats-Unis pendant le conflit en Irak. Ces cibles étaient des mairies  et des préfectures mais aussi des sites militaires comme celui de l'US Navy. «DKD» militait notamment en faveur de la cause palestinienne ou dénonçait la politique guerrière du gouvernement américain. Les investigations du SRPJ de Lille avaient été lancées  à la suite d'une plainte de la préfecture du Pas-de-Calais dont le site Web avait subi des dommages, notamment l'effacement de la page d'accueil remplacée par un mot d'accueil de «DKD» se vantant de ses piratages.Le hacker encourt une peine de trois ans de prison et 45.000 euros d'amende pour les effractions et les modifications de données informatiques qu'il a effectuées.
 

Autres exemples d’hacktivisme, le 10 février 1997 et encore le 14 février 1997, des hackers portugais ont lancé une attaque politique sur la page Web du gouvernement indonésien en insistant sur le fait que ce pays continuait une oppression sur le Timor Est. Ils voulaient attirer l'attention sur la nécessité de l'indépendance du peuple du Timor oppressé depuis des décennies par le gouvernement d'Indonésie. Le site des fourrures Kriegsman fut attaqué en novembre 1996 par un hacktiviste anti-fourrure. Nous avons ici deux exemples de sites Web piratés par des hackers pour défendre une cause. 
Les hacktivistes mettent donc leur puissance au service de causes qu’il considèrent comme « justes », le fait de traquer les pédophiles ou les néo-nazis du Net n’est moralement pas condamnable et est presque louable. Cependant, pour certaines causes plus « personnelles », les actions des hacktivistes peuvent s’avérer très négatives pour l’ordre public. Les hacktivistes ont donc deux rôles à la fois proches et opposés : se sont à la fois des « Zorro » du Web et des révolutionnaires acharnés remettant sans cesse en question toute forme d’ordre établi sur le Net.
SECTIONS -3- CRACKERS, PHREAKERS, ET CRASHERS :
Ces différents termes regroupent plusieurs personnes aux activités et motivations différentes. Chacune de ces « catégories » regroupe des pirates qui (en opposition avec les hackers) cherchent à nuire à autrui. Le sentiment communautaire est beaucoup moins fort dans le milieu des pirates « dark side » car ces derniers agissent souvent en solitaire (soit à leur compte soit pour des groupes organisés) soit au sein de gangs. Contrairement à ce qui existe chez les hackers il n’existe pas de site réellement dédié aux crashers, ceci est en très grande partie du à l’aspect illégal et secret de leurs activités. 
PARAGRAPHE -1- LES CRACKERS :
Ce sont eux qui cherchent à « casser » les codes de protection des logiciels afin de pouvoir les utiliser sans licence. Avec le développement des graveurs de CD-ROM se sont eux qui sabotent les protections logicielles qui empêchent de lire les CDS gravés. Leurs actions portent sur les logiciels utilitaires (les produits Microsoft étant évidemment leur première cible), sur les jeux  et sur les shareware.
 Les crackers sont à l’origine des sites de « warez », c’est à dire de distribution gratuite de logiciel via le réseau. Les crackers représentent donc une véritable menace pour l’industrie du software car ils permettent aux particuliers d’obtenir des produits sans payer ni les droits ni les fabricants. Dans les pays de l’Est ou dans le sud-est asiatique, la contrefaçon de produits informatiques est devenue une véritable industrie et il n’est pas étonnant de trouver sur un marché de Moscou la toute dernière édition de Microsoft Office à moins de 20$  !!! Les crackers estiment cependant que leurs activités visent à démocratiser le monde de l’informatique et considèrent que tant que les prix des logiciels  seront aussi élevés ils continueront à pirater.

PARAGRAPHE -2- LES PHREAKERS :
Le piratage téléphonique ou phreaking en anglais désigne le fait d'utiliser le réseau téléphonique d'une manière non prévue par l'opérateur afin d'accéder à des fonctions spéciales principalement afin de ne pas payer la communication. Le mot anglais phreaking étant obtenu par la contraction de phone et freak. Le terme freak signifiant marginal ou personne appartenant à une contre-culture
. Les phreakers exercent leur art sur les lignes téléphoniques en cherchant à les pirater. 
Le meilleur moyen pour comprendre ce type de piratage est de prendre un exemple : celui de John Draper alias « Captain Crunch. » 
La légende raconte qu’en 1971 il aurait découvert le moyen de reproduire la fréquence hertzienne 2600 permettant de pénétrer dans les systèmes téléphoniques en modifiant un sifflet offert dans une boite de céréales (d’où son surnom !). Considéré depuis comme l’inventeur du piratage téléphonique, on lui attribue plusieurs performances en matière de manipulation du système téléphonique. Ainsi Captain Crunch aurait, à partir d’une simple cabine téléphonique, réussit à communiquer avec la cabine voisine en faisant transiter son appel à travers les quatre coins du monde. On imagine très facilement les profits que permet ce genre de méthodes… 
Autre exemple de phreaker celui de Kevin Poulsen alias « Dark Dante » qui s’est fait « bêtement » arrêter en 1990 à la suite d’une audacieuse tentative  de tricherie. Ainsi après avoir entendu sur les ondes qu’une radio offrirait une Porsche au 102ème auditeur qui appellerait la station, Kevin Poulsen se lança à l’assaut des systèmes de sécurité de toutes les centrales téléphoniques de la région et réussit, en quelques minutes, à prendre le contrôle de l’ensemble du réseau. Il remporta la voiture mais se fit « cueillir » par les autorités à la remise du prix car, malheureusement pour Dark Dante, le jour du concours, un spécialiste en réseau de sécurité était présent  ! 
Ce type de piratage représente en fait une base pour tous les crashers car ces derniers ont souvent recours au phreacking pour ne pas payer leurs connections Internet. Il faut noter qu’avec le développement de la téléphonie cellulaire le phreacking s’est développé et a beaucoup évolué. Certains phreakers laissent des messages sur les messageries en demandant de se faire rappeler à un numéro et réussissent ainsi à communiquer via le portable de la malheureuse victime qui compose le numéro…

PARAGRAPHE -3- LES CRASHERS (OU NUKERS) :
Ce sont les pires individus du Web. Leur principal hobby consiste à détruire par plaisir ou par intérêt. Ce sont eux qui sont à l’origine des virus qu’ils créent et qu’ils transmettent sur les réseaux en espérant faire le plus de dégâts possibles  sur le plus d’ordinateurs. Pour eux créer le virus le plus « meurtrier » représente un défi qu’ils sont fiers de relever, et se vantent d’avoir réussi à détruire les disques durs de centaines d’ordinateurs ! Mais les crashers ne se contentent pas d’envoyer des virus, un de leur grand passe-temps consiste à pirater les mots de passes des adresses e-mail : soit par voyeurisme, soit par vengeance, soit par simple envie destructrice (afin de détruire tous les messages reçus) ou même à des fins lucratives… On imagine par exemple aisément le bénéfice que peut tirer un crasher s’il réussit à avoir accès à la boite électronique de son supérieur… Enfin, et c’est surtout pour cela qu’ils nous intéressent : les crashers cherchent à accéder à des sites afin de détruire ou modifier les données contenues sur ces derniers. Leurs actions sont imprévisibles et ils s’attaquent à toutes sortes de sites. De plus ils sont capables de mener des actions coordonnées et très efficaces. Ce sont en fait ces crashers que la presse appelle souvent à tort « hackers », ce sont eux qui sont à l’origine des attaques sur les sites gouvernementaux ou commerciaux. Leurs  actions peuvent être aussi bien motivée par l’envie de se faire connaître ou bien de détruire (tel des vandales du net) mais, et surtout, ils peuvent agir dans un intérêt financier soit à leur compte soit à celui de multinationales, de mafias ou  même d’Etats… 

Au même titre que chez les hackers, il existe chez les crashers une envie de défi et de « challenge ». Certains s’organisent en véritables gangs où le « leader » est celui qui a réussi à s’attaquer au plus gros site possible. Ainsi Mark Abene alias « Phiber Optik »
 est arrivé à la tête du gang « Master of Deception » (MOD) à la suite de ses attaques menées à bien sur de nombreux sites gouvernementaux américains.
 Ce qui pousse donc les crashers à aller « toujours plus loin » c’est la volonté de se faire respecter par leurs pairs. L’envie de s’affirmer s’ajoute ainsi à l’excitation liée à des agissements illégaux. Les crashers vivent ainsi par les réseaux et pour les réseaux qui peuvent prendre le pas sur la réalité. 
En dehors de cet esprit de vandalisme virtuel et de toute considération psychologique, il existe évidemment l’appât du gain. En effet on imagine aisément le nombre de façons de gagner de l’argent avec le piratage informatique. Voici une liste non exhaustive de ces moyens :

· Vol de code de carte bleue pour faire des achats

· Piratage de comptes bancaires pour effectuer un transfert sur son code

· Chantage vis à vis de compagnies dont les ordinateurs ont été piratés

· Revente à des concurrents de données volées sur les ordinateurs d’une entreprise

Les crashers peuvent travailler en « freelance » pour leur intérêt personnel mais ils peuvent aussi être recrutés par des mafias. Ce phénomène à tendance à se développer de plus en plus ; Des pirates sont recrutés par des organisations terroristes afin de mener à bien des attentats virtuels. 
Enfin, les gouvernements ont très souvent recours à des crashers pour des missions d’espionnage ou de contre espionnage ; on peut donner l’exemple de la « traque » de Kevin Mitnick par un ex hacker Tsutomu Shimomura.
Le dernier facteur qui motive les pirates est la possibilité de se faire engager par des entreprises de protection informatique. Ainsi nombreux sont les pirates qui décident de s’attaquer à un gros site afin de se faire connaître pour ensuite se faire engager. Les pirates estiment que faire un an de prison suite à une cyber-attaque ne constitue pas un grave problème si c’est pour ensuite se faire engager à vie avec un salaire de rêve dans un des plus grands groupes de protections informatique. Ce système favorise donc les actes de piraterie informatique et motive les crashers à poursuivre leurs agissements.

Après ce long mais incontournable chapitre sur les pirates, il serait bien sûr nécessaire de traiter dans le chapitre suivant les différents actes et agissements de ces pirates, le piratage à vrai dire.
CHAPITRE -2-    DIFFÉRENTS TYPES DE PIRATAGE
Piratage : n. m.
Action de pirater : s'introduire dans un système informatique, prendre connaissance, modifier ou détruire des données, tout cela sans autorisation explicite des propriétaires légitimes. 
Pirater : v.
Piller les données ou détourner illégalement un ordinateur de son utilisation normale.

Le piratage informatique est une intrusion dans des systèmes informatiques dans le but de dérober des informations protégées et confidentielles. Le pirate utilise Internet pour lire des données stockées sur un ordinateur distant et tenter éventuellement de les modifier. 
On parle souvent de « délit informatique », de « cybercrime » et de « crime technologique » pour désigner la criminalité technologique. La terminologie peut varier d’une organisation à l’autre, mais le contenu reste le même. 

Les systèmes informatiques offrent aux criminels certaines possibilités nouvelles et très complexes; ils leur offrent aussi la possibilité de commettre des types de crimes classiques de manière tout à fait nouvelle. Il existe un débat permanent entre spécialistes au sujet de ce qui constitue au juste un crime informatique ou cybercrime; toutefois, les experts s’entendent généralement pour classer la criminalité technologique en deux grandes catégories
 : 

La première est constituée de « crimes classiques » qui sont désormais commis au moyen ou à l’aide de l’ordinateur. Cette catégorie comprend des crimes assistés par ordinateur comme le blanchiment d’argent, la distribution de pornographie juvénile, la vente de drogues illicites, la fraude par Internet, les jeux de hasard illégaux et la propagande haineuse. De plus, les nouvelles technologies peuvent aussi être utilisées pour couvrir, stocker ou communiquer des activités criminelles ou terroristes
. 

La deuxième catégorie de crimes technologiques inclut des crimes visant un ordinateur ou un réseau informatique; il s’agit alors de crimes technologiques à proprement parler. Ce type de criminalité comprend des infractions telles que l’utilisation non autorisée de systèmes informatiques (le piratage) et les méfaits relatifs aux données (p. ex. les attaques entraînant un refus de service et la transmission de virus). Etudions ces deux catégories de crimes informatiques. 
SECTION -1- LES INFRACTIONS DE TYPE CLASSIQUE, COMMISES PAR ORDINATEUR :
Appelées aussi « infractions assistées par ordinateur ». Ce type d’infractions, c'est-à-dire les infractions dans lesquelles la technologie informatique est utilisée en tant que moyen afin de commettre des crimes, regroupe les infractions classiques du droit pénal : atteinte à la propriété intellectuelle et artistique, escroquerie, vol, transmission de matériel pornographique et pédophilie  , diffamation, atteinte à la vie privée, 

PARAGRAPHE -1- ATTEINTE À LA PROPRIÉTÉ INTELLECTUELLE ET ARTISTIQUE : LA CONTREFAÇON ET LE PIRATAGE DES LOGICIELS INFORMATIQUES
 :
Les logiciels sont l'une des technologies les plus stratégiques de l'Ere de l'information. Ils permettent de faire fonctionner l'ensemble de la chaîne, des PC jusqu'à Internet. Malheureusement, en raison de leur valeur et parce que les ordinateurs permettent de réaliser facilement une copie exacte d'un programme en quelques secondes, la contrefaçon de logiciel est largement répandue. Si l'Internet accroît dans des proportions considérables les opportunités de vendre des produits et services, il crée également de nouvelles opportunités de voler des logiciels. En effet, le vol et la diffusion de logiciels menacent de saper l'innovation, les emplois et les revenus énormes que promet l'Internet. Jusqu'à récemment, la copie non autorisée de logiciel nécessitait l'échange physique de disquettes, de CD ou d'autres supports matériels. Mais, alors que l'usage de l'Internet ne cesse de se simplifier, de devenir plus rapide et moins coûteux, il en va de même du piratage informatique.

Internet permet de transférer des produits d'un ordinateur à un autre, sans échange de support matériel et avec des risques de détection minimes. .

-A- LE PIRATAGE PAR LES UTILISATEURS FINAUX : 

Il s'agit du cas où l’utilisateur reproduit des exemplaires d'un logiciel sans autorisation à des fins d’usage personnel ou commercial. Le piratage par les utilisateurs finaux peut revêtir les formes suivantes :

· abus de licence : utilisation d'un exemplaire sous licence pour installer un programme sur de multiples ordinateurs 

· copie de disquettes ou CDs pour installation et distribution 

· bénéficier d'offres de mise à jour sans disposer d'un exemplaire légal d’une version antérieure à mettre à jour 

· acquérir un logiciel en version éducation sans remplir les conditions d’attribution et d’utilisation prévues par l’éditeur 

· acquérir tout type de logiciel à usage restreint ou non commercial pour un usage différent de celui prévu par la licence.

-B- USAGE ABUSIF DU CLIENT-SERVEUR : 

Ce type de piratage se produit lorsque beaucoup d'employés d’une entreprise travaillant sur un réseau font appel au même moment à une copie centralisée d'un même programme. Si vous disposez d'un réseau local et que vous installez des programmes sur le serveur où ils seront utilisés par plusieurs personnes, vous devez vérifier que votre licence vous autorise bien à procéder de la sorte. Si le nombre d'utilisateurs est supérieur à celui autorisé par la licence, vous êtes en présence d'un cas « d’usage abusif ».

-C- PIRATAGE PAR LE REVENDEUR : 

Il s’agit du cas de certains revendeurs peu scrupuleux qui, pour valoriser leurs produits informatiques, fournissent des logiciels contrefaits, privant ainsi l’utilisateur de sa licence d’utilisation et donc du support technique.
·  « Hard Disk Loading » : copie illicite du logiciel sur le disque dur des ordinateurs
·  Non respect des règles de distribution : vente séparée d’un logiciel destiné à être commercialisé avec un PC, vente de mise à jour en lieu et place de produits complets.

-D- PIRATAGE VIA INTERNET : 

Ce cas de figure se produit lorsque le logiciel est téléchargé ou acheté sur Internet. Les règles d'acquisition applicables aux achats de logiciels en ligne doivent en principe être identiques à celles des modes de vente traditionnels. Le piratage sur Internet peut revêtir les formes suivantes :

· Les sites pirates qui permettent de télécharger les logiciels gratuitement ou en échange de programmes téléchargeables vers le serveur ; 

· Les réseaux peer-to-peer (P2P) 
, ou point à point, permettent à chaque Internaute de prendre copie de tout fichier mis en partage sur le disque dur d’un autre individu connecté au même réseau que lui. Grâce à cette technique, il s’échange sur Kazaa, e-donkey, Ares, Napster  ou Freenet, pour ne citer qu’eux, des millions de fichiers de tout genre : chansons, films, livres, photos, logiciels…

Dans ces communautés virtuelles, chaque internaute peut  « faire ses courses »,  gratuitement, dans la plus grande discothèque, vidéothèque et ludothèque du monde.
-E-  LA CONTREFAÇON SUR CD-R (AUDIO, MP3, JEUX VIDEO) : TRAFIC ORGANISÉ DE COPIES GRAVÉES SUR CD-R

En 1998, 36 millions de supports numériques enregistrables se sont vendus en France dont:
·   640 000 CDR audio, c'est à dire utilisables uniquement avec les graveurs autonomes (chiffre en hausse de 300% par rapport à 1997) 

·   35 400 000 CDR (gravable une seule fois) et CDRW (réenregistrables): chiffre en hausse de 250% par rapport aux ventes de 1997 

· 300 000 graveurs de CDR dont environ 40 000 graveurs de salon (quand il se vend 10 ordinateurs, il se vend 1 graveur). 

· 23% des copies sont effectuées pour copier de la musique, 25% pour des jeux vidéo.
· 30 à 50% des ventes mondiales de CD et de logiciels se feraient via des circuits clandestins. C'est ce trafic qui enregistre la plus forte croissance dans le monde. En 1999, 90 millions de CD vierges ont été vendus, dont 30% deviendront des copies pirates, soit environ 30 millions d'unités. Ceci représenterait une copie pour 4 disques vendus. 
· Pour le marché des jeux vidéo, la moitié serait des contrefaçons en France, soit 4,5 milliards de francs. Quand les originaux s'achètent 350 francs en magasin, les copies s'échangent dans les cours de lycées entre 50 et 100 francs.

Pour graver un CD, l'acquisition d'un PC et d'un graveur (coût: 1500 francs) n'est même plus nécessaire: il existe désormais des graveurs de CD autonomes. Quand on sait que le prix d'un CD vierge est de 7 francs (au Liban il coûte prés de 500 L.L.), l'opération peut vite devenir très rentable. 

LE MP3

Le MP3 est un format de compression des fichiers audio sans altérer de façon audible la qualité sonore. En dix minutes, le format MP3 permet de télécharger une heure de musique.
Ce format n'est pas illégal en lui-même, c'est l'usage que l'on peut en faire qui l'est: Il faut posséder le CD original pour avoir le droit de copier la ou les chanson(s) sous ce format.
Ce type de compression n'est lisible que depuis un ordinateur. Rien n'empêche cependant de graver un CD à partir de ces données. Il existe par ailleurs un baladeur (de la taille d'un paquet de cigarettes) spécifiquement téléchargeable à partir de son ordinateur.

· 600 milliards de francs, c'est l'estimation du chiffre d'affaires mondial des contrefacteurs, soit 5% des échanges mondiaux.
· 40 milliards de francs, c'est l'estimation du chiffre d'affaire annuel perdu par les entreprises françaises à cause de la contrefaçon.
· 2 millions de faux ont été saisis par les douanes françaises en 1998, soit le triple de 1997 ,45% des saisies provenaient de Chine ou de Hong Kong.
· 7 marques contrefaites sur 10 sont françaises.
· 38 000 emplois de moins par an en France à cause de ce fléau selon l'Union des fabricants, principal lobby de défense des produits français.
· 15 millions de CD ont été dupliqués en France en 98 soit 12% du marché.
La contrefaçon ne touche pas seulement les cd, mais aussi les Dvd (les disque vidéo : le Dvd original coûte environ 20$ tandis que celui contrefait coûte entre 5000 et  8000 L.L.)
Les pays copieurs: 

· La Thaïlande (et plus globalement les pays d'Asie du sud-est) 

· La Turquie 

· L’Italie 

· Les Etats-Unis 

· Le Vietnam

Avec l'augmentation du nombre de PC et de l'utilisation croissante d'Internet, les répercussions de la fraude logicielle prennent elles aussi de l'ampleur. Nous soutenons le développement technologique et  la création de nouvelles technologies mais il faut savoir que la propriété intellectuelle est au cœur de ces technologies. Même si l'Internet a rendu le partage d'information plus facile pour nous tous, cela ne signifie pas pour autant que nous devions abandonner nos lois. Les avancées en matière de nouvelles technologies dépendent d'une solide protection de la propriété intellectuelle.
PARAGRAPHE -2- ESCROQUERIE SUR INTERNET :
Depuis la vulgarisation de l’Internet, les fraudeurs font des ravages, même si ces derniers restent difficiles à évaluer. Avant qu’Internet soit entré dans l’usage public, les fraudeurs utilisaient, dans les années 1980 où certains situent l’origine de ces actes, le fax ou la voie postale. Le processus était plus lent, plus coûteux aussi. Et sans doute moins rentable. Mais, ça fonctionnait. En révolutionnant la manière de travailler des fraudeurs, l’Internet a multiplié leurs gains. 

A présent, en un clic, ils ont la possibilité d’atteindre, pour l’envoi de leurs correspondances, des milliers de personnes. Sans frais de timbre, sans enveloppe et sans papier à lettre. Même si 98 % ou 99 % mettent ces courriers à la poubelle de leur PC, les 1 ou 2 %, ou même beaucoup moins, suffisent pour faire des affaires. Et certains en font ! 

Il n’existe pas de possibilité de limiter les agissements par lesquels sont commises les actions d’escroquerie sur Internet.

Pour cette raison on va se contenter de donner quelques exemples pris de par le monde entier.

 Il y a au moins un domaine «économique» où l’Afrique n’est pas classée parmi les dernières de la classe. C’est dans le genre d’escroquerie via l’Internet connue sous le nom de «fraude nigériane». On l’appelle aussi «Advance Fee Fraud» 
. 

Pourtant, les autorités, aussi bien nigérianes que d’autres pays, ne cessent de mettre en garde contre de telles arnaques. Le site officiel de l’Etat nigérian (www.nigeria.gov.ng), dès sa page d’accueil, à la rubrique «Information» et au lien «War Against Advance Fee Fraud», met en garde le public, «dans son propre intérêt, à ne pas être dupe de ces frauduleuses sollicitations», prenant soin de préciser également que «ni la Banque centrale ni le gouvernement fédéral du Nigeria ne peuvent être tenus pour responsables des conséquences issues de transactions frauduleuses effectuées dans une intention criminelle». Le site publie en outre des modèles de lettres frauduleuses et des conseils de la Banque centrale sur la manière d’éviter d’en être victime. 

Aux Etats-Unis où ces lettres font aussi de nombreuses victimes, les autorités leur consacrent du temps, et des mises en garde sont régulièrement faites dans le cadre de la lutte globale contre les fraudes sur Internet. Dans le dernier rapport conjoint du National White Collar Crime Center et du FBI («IFCC 2001 Internet Fraud Report - January 1, December 31, 2001»), la fraude nigériane, avec 15,5 % des plaintes enregistrées aux Etats-Unis, arrivait en troisième position, derrière les plaintes contre les fraudes sur les ventes aux enchères (42,8 %) et les fraudes sur les marchandises non livrées ou paiements non effectués (20,3 %). Le même rapport révèle que quelque 2.600 personnes, aux Etats-Unis, ont eu des problèmes avec la fraude nigériane durant l’année 2001. De ce chiffre, 16 ont reconnu des pertes financières totalisant 345.000 dollars. 

En Espagne, la police espagnole démantèle un réseau d'escrocs qui opéraient sur Internet. Deux Italiens et trois Roumains, soupçonnés d'escroqueries sur Internet en Espagne et aux États-Unis, ont été arrêtés par la brigade d'investigation technologique de la police espagnole, a annoncé le ministère de l'Intérieur espagnol par le biais d'un communiqué. 

L'enquête se poursuit actuellement aux États-Unis où se trouvent la plupart des victimes. Profitant de la célébrité du portail www.escrow.com (le mot anglais escrow veut dire argent ou biens placés) - interface entre acheteurs et vendeurs sur le Web - les escrocs avaient mis en place un portail nommé www.escrow-agent.org qui captait des fonds d'acheteurs sans les reverser aux vendeurs. 

D'après la police espagnole et dans l'attente de nouvelles plaintes aux États-Unis, le montant de l'escroquerie s'élève pour le moment à 20.000 dollars. Selon la police, un des prévenus circulait en Ferrari, ayant un train de vie particulièrement élevé. 

En France, et après six mois le SRPJ de Nancy a interpellé quatre ressortissants roumains professionnels de l’arnaque sur le site aux enchères eBay. Ils ont été présentés à un juge d’instruction pour escroquerie en bande organisée à partir d’Internet. Leur arnaque était simple. Ils proposaient à la vente, à des prix défiant toute concurrence toutes sortes d’appareils électroniques parmi les plus récents et demandés : appareils photos numériques, téléphones mobiles, ordinateurs…Seulement, ils ne possédaient pas les produits proposés.
Une fois la vente amorcée ,ils contactaient les acheteurs potentiels par email ou par téléphone pour les mettre en confiance et les convaincre de les payer par mandat postal plutôt que par carte bancaire , le système d’eBay étant sécurisé . Une fois l’argent reçu, ils disparaissaient et n’envoyaient jamais l’objet attendu.  « C’est très bête mais il travaillent à grande échelle.sur le nombre, il y a toujours des gens qui marchent » a souligné Clarisse Taron, substitut du procureur. Ils opéraient depuis un cybercafé. Ils ont fait 200 victimes dans une vingtaine de pays, leur ont volé au moins 150000 euros.
 

Ces derniers temps, la presse fait écho d'un nouveau type d'escroquerie sur Internet: le "phishing". Des personnes mal intentionnées cherchent à récupérer les données d'accès de clients utilisant des solutions bancaires en ligne. Le "phishing" veut dire la récupération de données d'accès des clients qui effectuent des opérations bancaires en ligne.
La technique généralement utilisée est la suivante: le client reçoit un e-mail semblant venir de sa banque (adresse, logo, signature, etc.). Au moyen d'un lien, il est dirigé vers un site ressemblant à s'y méprendre à celui de la banque en question.
Sur ce faux site, on demande au client d'entrer ses données confidentielles, telles que numéro d'utilisateur, mot de passe ou code de la BCV Access Card. Ces données peuvent donc être récupérées par les personnes qui ont mis en place le faux site
.
Un autre type de fraude : fraude des cartes de payement. 

Quand vous remettez votre carte à un commerçant dans la vie réelle, il dispose de votre numéro de carte. Un autre moyen pour se procurer des numéros de carte valides est d'utiliser des programmes générateurs. Ces programmes sont aisément récupérables sur le Web. Les numéros de cartes de crédit ont des structures très précises, et quand vous fournissez votre numéro, cette structure est vérifiée. Si le numéro n'est pas valide, le paiement est bien entendu refusé. 
Ces programmes génèrent automatiquement des numéros valides que l'escroc n'a plus ensuite qu'à utiliser. Enfantin. 

Dernièrement, des escrocs ont aussi installé des caméras minuscules dans les distributeurs automatiques de billets. Ces caméras récupèrent toutes les informations, y compris le code secret. Elle transmettent ces informations à un relai installé dans un véhicule garé à proximité (des vélos ont mêmes été utilisés pour cela !). Le relai n'a plus ensuite qu'à les acheminer jusqu'à leur destination finale
.

Un exemple sur ce type de fraude, un étudiant français a passé en 5 mois pour environ 36.500 euros de commandes frauduleuses sur Internet réglées à l'aide de codes de cartes bancaires relevés sur des facturettes récupérées aux caisses d'un magasin de son quartier
L'étudiant en physique-chimie de 22 ans, a été mis en examen  pour "emploi de manoeuvres frauduleuses, usage de faux noms et fausses adresses dans le but de tromper diverses sociétés de vente par correspondance". 
Il utilisait, le soir, un ordinateur de son université pour passer ses commandes sur des centrales d'achats en ligne. 
Une perquisition à son domicile a permis aux policiers de découvrir de nombreux jeux vidéo, DVD et livres, qu'il s'était fait livrer à des adresses différentes et sous de fausses identités. 
La police a été alertée par une société de vente en ligne qui avait constaté que de nombreuses commandes frauduleuses émanaient de Saint-Martin-d'Hères. L'enquête a permis d'identifier une centaine de victimes.
 

PARAGRAPHE-3-  LA CYBER-PÉDOPHILIE
 :
Depuis que l'Internet a pris son essor, ce média accessible au plus grand nombre, en particulier dans les pays industrialisés, est devenu l'un des canaux privilégiés des réseaux pédophiles. Dans la lutte contre la pédophilie sur l'Internet, rien ne pourra se faire, en effet, sans la coopération de l'industrie informatique. Si une grande partie de cette industrie semble encore réticente, certaines associations comme Euroispa (association européenne des fournisseurs d'accès et de services à l'Internet) se mobilisent pour mettre en place des codes de conduite nationaux et établissent des sites Internet dénonçant ceux qui véhiculent des contenus illégaux de nature pédophile ou d'incitation à la haine raciale. Une Déclaration et un Plan d'action, placé sous l'égide de l'UNESCO, ont été adoptés par les experts. Largement orienté sur la prévention et la sensibilisation du public et de l'industrie informatique, le Plan d'action prône, pour l'essentiel, l'harmonisation des législations, une plus grande coopération entre la police et la justice dans la lutte contre la pédophilie sur l'Internet. L'UNESCO est invitée à mettre sur pied un centre d'échange d'informations ainsi qu'un groupe d'experts qui rassemblerait les expériences de tous les secteurs concernés. La lutte contre la pédophilie sur l'Internet s'amplifie.

La pornographie sur le Web est-elle le pire des virus informatiques à se propager sur l’Internet? Voici quelques statistiques qui vous aideront à répondre à cette question. Selon Datamonitor, une entreprise qui recueille des statistiques sur l’utilisation d’Internet, les internautes ont versé près de 1 milliard de dollars US pour accéder à des sites de contenu adulte en 1998. Les prévisions suggèrent que l’industrie du sexe va rapporter plus de 3 milliards de dollars US en 2003. Même si le développement du commerce électronique se fait lentement, le commerce du cybersexe est en pleine explosion et les internautes n’hésitent pas à payer pour obtenir l’accès à des sites Web présentant du contenu à caractère sexuel. Le cybersexe représente 69 % des dépenses en ligne. Selon des chiffres extraits de la Gazette de Montréal (19 mars 1997), les analystes spécialisés dans le commerce Internet estiment qu’un site pour adulte peut facilement générer des revenus de 10 000 à 15 000 dollars quotidiennement. Certains des plus anciens affichent des revenus de près de 2 millions de dollars par mois. C’est ce que l’on appelle une activité lucrative !

Exemples :

La police allemande a effectué fin mars des perquisitions dans des domiciles et entreprises de 57 personnes à travers l´Allemagne, soupçonnées de pédophilie sur Internet.
Les enquêteurs leur reprochent d´avoir proposé et échangé du matériel pornographique concernant des enfants sur la bourse d´échange en ligne "KaZaA", a précisé la police criminelle fédérale (BKA) à Wiesbaden (ouest) 

Au cours de ces opérations, les enquêteurs ont saisi 72 ordinateurs, 5.144 supports de données informatiques et 405 vidéos, a souligné la police. 
. 

De même, la police allemande a annoncé la découverte d´un nouveau réseau de pédophilie sur l´Internet, à la suite de perquisitions dans 137 appartements menées sur tout le territoire. 

Lors de cette action, 95 ordinateurs ont en outre été saisis, a précisé la police de Rüsselsheim (ouest), en ajoutant que 158 suspects, dont 20 déjà connus des services de police, étaient concernés par ces perquisitions. Les enquêteurs avaient été mis sur la piste de ce réseau à la suite de la saisie de l´ordinateur portable d´un homme de 36 ans originaire de Rüsselsheim. L´ordinateur contenait plus de 10.000 documents et près d´un millier de courriers électroniques ayant trait à des activités pédophiles, selon la police
. 

Dans une autre affaire, Charles Paulus, un habitant de Welkenraedt âgé de 35 ans, fut accusé de pédophilie sur Internet. Cette affaire était tellement odieuse  que le ministère public n´avait pas craint de réclamer le maximum de la peine, 10 ans de prison ferme. L´affaire avait éclaté  lorsqu´un habitant de Charleroi avait été arrêté suite à la diffusion sur Internet de photos d´enfants torturés, dont son propre enfant d´environ huit mois. Il faisait partie d´un réseau se développant dans douze pays européens et même aux USA. C´est d´ailleurs l´enquête au départ de Verviers, suite à une dénonciation anonyme, qui a permis de découvrir ce réseau international aussi sordide qu´inquiétant. Charles Paulus était un membre actif de ce réseau, où il avait injecté un bon millier de clichés de trois enfants dont il avait abusé

Enfin, un étudiant de l´université de Poitiers (Vienne) a été exclu à vie de l´enseignement supérieur et un autre pendant un an, pour avoir diffusé sur le site Internet de l´université des images pornographiques de jeunes adolescents, a-t-on appris mercredi auprès de l´établissement
. 

PARAGRAPHE -4- DIFFAMATION VIA INTERNET :
Le réseau Internet, en permettant aux internautes de diffuser non seulement du texte, mais aussi des images, du son, voire de la vidéo, donne libre cours à des vengeances " interactives " : diffusion des images à caractère pornographique sans le consentement de la personne concernée, propos diffamatoires dans les forums de discussion…La question n’est, certes, pas nouvelle, mais elle présente toujours un grand intérêt pour les internautes. Il convient, ainsi, d’examiner dans quelles conditions ceux derniers peuvent voir leur responsabilité engagée, lorsqu’ils utilisent abusivement les modes de communication sur le Net

En effet, le forum de discussion est un " service permettant l'échange et la discussion sur un thème donné : chaque utilisateur peut lire à tout moment les interventions de tous les autres et apporter sa propre contribution sous forme d'articles “

Depuis l’adoption de la loi du 1er août 2000, modifiant la loi du 30 septembre 1986 relative à la liberté de communication, les services de communication en ligne autres que de correspondance privée sont considérés comme des services de communication audiovisuelle. A ce titre, les services de communication en ligne accessibles à un public indéterminé (sites Web, forums de discussion, listes de discussion, chambre de discussion …) sont soumis non seulement au respect du droit commun, mais aussi à la réglementation des services de communication audiovisuelle (loi du 30 septembre 1986), qui renvoie aux infractions commises par voie de presse prévues par la loi du 29 juillet 1881 (provocation aux crimes et délits, apologie des crimes de guerre, propos racistes, fausses nouvelles susceptibles de troubler l’ordre public, injures, diffamation …).

La diffamation est, définie par l’article 29 de la loi du 29 juillet 1881 comme " toute allégation ou imputation d’un fait qui porte atteinte à l’honneur ou à la considération de la personne ou du corps auquel le fait est imputé ". Les éléments constitutifs du délit sont :

· L’allégation d’un fait précis ; 

· La mise en cause d’une personne déterminée qui, même si elle n’est pas expressément nommée, peut être clairement identifiée ; 

· Une atteinte à l’honneur ou à la considération ; 

· Le caractère public de la diffamation. 

La diffamation peut concerner tant des particuliers, qu’une personne ou groupe de personnes en raison de leur origine, race, religion, ethnie, un corps (tribunal, armée, administration publique) ou un fonctionnaire (agent de l’autorité publique, juré etc) en raison de sa fonction ou de sa qualité.

Au surplus, dans le cadre de cette infraction, l’intention coupable sera toujours présumée (L. 19 juillet 1881, art. 35bis), mais l’auteur de la diffamation pourra rapporter la preuve de sa bonne foi. 
.
La diffamation via Internet est elle une infraction continue ou instantanée ?

Dans la presse écrite ou audiovisuelle, cette règle ne pose guère de problèmes, dans la mesure où un journal ou une émission de radio – ou de télévision – sont publiés ou diffusés un jour précis, même si un journal peut rester en vente par la suite. 
Mais, concernant Internet, il a d’abord été jugé que l’acte de publication avait un caractère continu, le maintien des informations en cause sur le site équivalant à une nouvelle publication (CA de Paris du 15.12.99, Jean-Louis C. c/ministère public et autres ; TGI de Paris, 17e ch. du 6.12.00, Carl L. c/Raphaël M., Thierry M. et Réseau Voltaire). Dès lors, le plaignant disposerait d’un délai beaucoup plus long, voire indéfini, pour agir sur le fondement de la loi de 1881. Cette analyse mettrait les publications sur Internet dans une situation tout à fait différente des autres. 
C’est au site de prouver la date de la première publication
. 
La Cour de Cassation le 30 janvier 2001, a replacé ces infractions dans le cadre du droit commun et  a fait une juste interprétation de l’article 65 de la dite loi, en l'appliquant à des injures et diffamations diffusées sur un site Internet. 
Les publications sur Internet sont soumises au délai de prescription de 3 mois à compter de leur mise en ligne
.

 La Cour a, en outre, précisé que ce n’est pas au plaignant de prouver que ce délai n’est pas écoulé. Il lui serait difficile, voire impossible de connaître la date à laquelle les allégations diffamatoires ou injurieuses auraient été publiées sur le site. Au contraire, c’est à celui qui invoque la prescription d’établir, le cas échéant, que la toute première publication sur le site remonte à plus de 3 mois.
PARAGRAPHE -5- ATTEINTE À LA VIE PRIVÉE 
:
Toute personne a sur son image et sur l’utilisation qui en est faite un droit absolu qui lui permet de s’opposer à sa reproduction et à sa diffusion sans son autorisation expresse et quel que soit le support utilisé.

En effet, le Code Pénal dans une section intitulée « des atteintes aux droits de la personne résultants des fichiers ou des traitements informatiques », réprime dans l’article 226-19 " le fait, hors les cas prévus par la loi, de mettre ou de conserver en mémoire informatisée, sans l'accord exprès de l'intéressé, des données nominatives qui, directement ou indirectement, font apparaître les origines raciales ou les opinions politiques, philosophiques ou religieuses ou les appartenances syndicales ou les mœurs des personnes est puni de cinq ans d'emprisonnement et de 300.000 euros d'amende ".

Les articles 226-1 à 226-2 du CP répriment, également, la captation des paroles ou de l’image d’une personne sans son consentement et la conservation, diffusion ou utilisation d’un enregistrement provenant d’une atteinte à la vie privée.

En matière civile, l'article 9 Code Civil dispose que "chacun à droit au respect de sa vie privée. Les juges peuvent, sans préjudice de la réparation du dommage subi, prescrire toute mesure, telles que séquestre, saisie et autres, propres à empêcher ou faire cesser une atteinte à l'intimité de la vie privée; ces mesures peuvent, s'il y a urgence, être ordonnées en référé".

Les tribunaux, de leur part, se montrent très rigoureux à l’égard d’une atteinte à l’image d’une personne commis sur Internet. Dans une affaire du 3 septembre 1997, un étudiant en informatique, qui avait voulu se venger d'une petite amie, avait diffusé sur l'Internet, depuis son ordinateur installé à son domicile, des photos à caractère pornographique la représentant. Retouchés numériquement, ces clichés avaient été accompagnés d’un commentaire sur ses mœurs.

Le tribunal de Privas a estimé que l’accusé avait mis et conservé en mémoire informatique des données nominatives faisant apparaître "directement ou indirectement" les mœurs, sans accord exprès de l'intéressée, acte sanctionné par l'article 226-19 du code pénal. La Cour d’appel de Nice a confirmé cette décision.

En somme, la victime d’une atteinte à son droit d’image peut au choix se pourvoir devant les juridictions civiles ou pénales (ou devant les deux et dans ce cas la juridiction civile devra attendre la décision de la juridiction pénale pour statuer). Mais elle pourra, si elle se constitue partie devant les juridictions répressives, recouvrir des dommages et intérêts pour le préjudice subi (réparation civile), simultanément à l'éventuelle condamnation pénale de l'auteur des faits litigieux. 
SECTION -2- LES INFRACTIONS INFORMATIQUES VISANT UN ORDINATEUR OU UN RÉSEAU INFORMATIQUE
 :
Dans les actes de piratage, on peut distinguer deux catégories : D'abord les intrusions qui visent à pénétrer sur un ordinateur, un réseau protégé. Ensuite les attaques qui consistent à gêner un ou  des utilisateurs, par exemple faire planter un ordinateur ou surcharger un site de connexion. Cependant, cette distinction n'est pas si claire, puisqu’en effet de nombreuses attaques visent à recueillir des informations pour permettre une intrusion.
PARAGRAPHE -1- LES INTRUSIONS :
Les intrusions consistent à pénétrer sur un ordinateur ou un réseau distant, dans le cas des ordinateurs particuliers, deux manières sont particulièrement utilisées.
-A- INTRUSION AU MOYEN D'UN « TROYEN »
 :
Les chevaux de Troie ou « troyens » sont basés sur l'histoire ancestrale du "cheval de Troie". Les Grecs effectuaient le siège de la ville de Troie et n'arrivaient pas à faire plier la ville assiégée. Les assaillants eurent l'idée de construire un énorme cheval de bois et de l'offrir aux Troyens.

Ceux-ci prirent le cheval de bois pour un cadeau des Dieux et l'accueillirent à l'intérieur de leur ville. Cependant, le cheval était rempli de soldats qui s'empressèrent d'en sortir à la tombée de la nuit, alors que la ville entière était endormie ... 
Cette ruse permit aux Grecs de pénétrer dans la ville et de gagner la bataille.

Un cheval de Troie (informatique) est donc un programme caché dans un autre qui exécute des commandes dissimulées, sournoises.

Un peu comme le virus, le cheval de Troie est un code (programme) nuisible. Il exécute des instructions nuisibles lorsque sa « cible » exécute le programme sain. Il peut par exemple voler des mots de passe, copier des données, ou exécuter tout autre action nuisible ...  

Cette sorte de virus permet donc l'intrusion et la prise de contrôle de l’ordinateur par celui qui l'aura envoyé. Le téléchargement de fichiers d'origine douteuse est le principal moyen de contamination par les programmes de type troyen. Ces derniers permettent à l’agresseur de contrôler à distance la machine cible, et lui donne tout pouvoir sur les fichiers de son disque dur (lecture, suppression, vol, etc.). Les troyens ou chevaux de Troie permettent à une personne malveillante d'ouvrir des brèches dans un système, c'est à dire d'ouvrir un port sur la machine distante qui va permettre aux deux machines de communiquer. Pour que la communication s'établisse il faut deux parties essentielles, un logiciel serveur qui doit être installé sur la machine distante et un logiciel client qui permettra de piloter l'ordinateur distant. 

La première étape consiste à envoyer à la machine cible le logiciel serveur. Étant donné la nuisance que peut occasionner un cheval de Troie, l'utilisateur cible ne va pas de son plein gré exécuté le programme s'il sait de quoi il s'agit. Aussi, le cheval de Troie en lui-même va être présenté comme différent, un logiciel pour casser les mots de passe ou un antivirus par exemple, et lorsque l'utilisateur se plaindra que le programme ne fonctionne pas, la personne va s'en étonner en expliquant pour elle le logiciel ne présente pas de problème. Ainsi, ce déroule souvent une infection, à la suite d'un dialogue sur ICQ, IRC ou tout autre espace de chat. 

Autre méthode, plus subversive, existe, elle consiste à introduire le troyen directement dans un logiciel, aussi divers soit-il, puis de le faire parvenir à la personne visée, dès lors tout programme peut être infecté ! De plus, selon la personne visée, ses intérêts, sa vigilance, le mode d'infection peut être personnalisé.

Après l'infection, il faut attendre l'exécution du programme. Dans ce cas deux solutions, soit le cheval de Troie a été exécuté seul, alors un message d'erreur s'affiche, soit le troyen incorporé dans un autre logiciel, s'exécute sans changer le comportement du logiciel.

La partie active du programme (soit le troyen en lui-même, soit la partie nocive d'un logiciel) va se renommer, prend un nom qui ne soit pas suspect (qui change avec le cheval de Troie) et se place dans un dossier généralement peu fréquenté (du type C:\windows, ou C:\windows\system, où il existe un grand nombre de fichiers dont l'utilité est parfaitement inconnue.). De plus, le troyen va généralement écrire dans la base de registre pour pouvoir s'exécuter à chaque lancement de l'ordinateur.

A la suite de ces opérations, le cheval de Troie est actif et prêt à être utilisé, suivant la méthode utilisé par le troyen, celui-ci va attendre qu'il détecte la possibilité de se connecter à un serveur sur Internet ou alors que le pirate tente de se connecter à la machine. La technique est toujours la même, après une requête du pirate, le programme ouvre un port, qui permet par la suite toute communication entre les deux logiciels (serveur et client), de telle sorte que le pirate peut accéder à tous les fichiers de la personne infectées.

Dès lors, le pirate peut réaliser de très nombreuses choses sur l’ordinateur distant. Lorsqu'une liaison est établie entre le serveur (la personne "infecté") et le pirate de nombreux renseignements peuvent être récupérés.
Le plus célèbre de ces Trojans est une application client/serveur développée en 1998 par le CdC
 (Le plus célèbre de ces Trojans est une application client/serveur développée en 1998 par le CdC (The Cult of the dead Cow), un groupe de hackers très actif. Baptisée "Back Orifice" en référence à la suite logicielle de Microsoft "Back Office", cette application a été développée pour mettre en évidence les failles de sécurité de Windows. Utilisé à bon escient, "Back Orifice" est un puissant outil d'administration à distance mais il peut également être utilisé par les pirates en étant intégré dans un autre logiciel ou en étant renommé pour laisser croire que c'est un programme inoffensif. The Cult of the dead Cow), un groupe de hackers très actif. Baptisée "Back Orifice" en référence à la suite logicielle de Microsoft "Back Office", cette application a été développée pour mettre en évidence les failles de sécurité de Windows. Utilisé à bon escient, "Back Orifice" est un puissant outil d'administration à distance mais il peut également être utilisé par les pirates en étant intégré dans un autre logiciel ou en étant renommé pour laisser croire que c'est un programme inoffensif. 
Un autre  type de trojan est celui infiltré dans un message trompeur  qui prétend qu'«Oussama ben Laden a été retrouvé pendu par deux journalistes de CNN tôt dans la soirée de mercredi» mais que les photos de la scène n'ont pas encore été publiées par les médias car le gouvernement américain attend d'abord une confirmation de l'identité de la dépouille
.
S'ils ne disposent pas d'un logiciel antivirus, les internautes qui cèdent à la curiosité de télécharger et d'ouvrir le fichier  verront leur PC infecté par Hackarmy, un cheval de Troie dont la première variante a commencé à circuler sur Internet en janvier dernier et qui se connecte à un serveur IRC pour attendre les ordres de pirates informatiques.

-B-  INTRUSION AU MOYEN DES RESSOURCES PARTAGÉES :
Comme son nom l'indique, le partage de fichiers permet de partager des fichiers avec d'autres utilisateurs, donc de laisser ceux-ci venir lire, modifier, créer voire supprimer des fichiers sur le disque dur d’autres utilisateurs.
Cette fonctionnalité peut s'avérer très utile lorsque les utilisateurs sont en réseau local (quelques machines connues reliées ensemble), mais devient très dangereuse si la personne donne- en le sachant ou non - ces permissions à n'importe qui sur Internet. 

Comment savoir si l’ordinateur est exposé ? 

C'est très simple. Il suffit de se rendre sur le menu "Réseau" de     l’ordinateur : pour cela, il faut cliquer sur le bouton "Démarrer", sélectionner ensuite "Paramètres" puis "Panneau de configuration", et enfin double-cliquer sur l'icône "Réseau". Dans la fenêtre qui s'ouvre, il faut cliquer sur le bouton "Partage de fichiers et d'imprimantes...". 

Si ce bouton apparaît en grisé et n'est pas cliquable, c'est que le partage ne peut pas être activé (à moins d'installer un service client) : l’ordinateur n'est donc pas exposé. 
Si ce bouton est bien cliquable, il faudra  voir s'ouvrir une seconde fenêtre, avec deux options : "Permettre à d'autres utilisateurs d'accéder à mes fichiers" et "Permettre à d'autres utilisateurs d'utiliser mes imprimantes". Si une case ou les deux sont cochées, c'est que le partage est activé pour la ressource concernée... 

Certains systèmes d'exploitation récents sont censés prévenir l’utilisateur en cas d'établissement d'une connexion avec partage de fichiers, mais il vaut mieux ne pas jouer avec le feu... 

La meilleure chose à faire est de désactiver le partage de fichiers et le partage d'imprimantes si la machine ne fait pas partie d'un réseau local, c'est-à-dire dans la majorité des cas (ordinateur isolé ou plusieurs machines non connectés entre elles) : pour cela, il suffit de décocher les cases précédemment évoquées, ce qui inactive les deux options de partage (selon les versions et les configurations, le CD-Rom d'installation de Windows vous sera demandé, et la machine devra rebooter).
Et si l’utilisateur se trouve en réseau local ? S’il doit absolument conserver le partage de fichiers actif, il faut alors impérativement adopter les précautions suivantes : créer à la racine du disque dur (C:, a priori) un répertoire - et un seul ! – destiné au partage, et protéger immédiatement son accès par un mot de passe. Ce répertoire devra accueillir tous les fichiers mis en commun et/ou échangés avec d'autres utilisateurs : l’utilisateur ensuite les déplace ou effectue sur eux  tout autre traitement. C'est le prix de la sécurité...
-C-  AUTRES PROBLEMES AMENANT À DES INTRUSIONS :
Les deux cas précédents s'appliquent essentiellement aux particuliers, bien que les professionnels soient aussi impliqués. Mais pour ceux-ci d'autres problèmes se posent. En particulier, la non sensibilisation des utilisateurs induit des fautes à l'origine de failles de sécurité importantes, surtout dans le cas de réseau où une faille d'un utilisateur provoque une ouverture vers un ensemble de machines. Ces faiblesses peuvent être de plusieurs ordres, d'abord un choix de mot de passe aberrant (la date de naissance de sa femme, ou mieux un mot de passe collé avec un post-it sous le clavier !), en effet il existe des "dictionnaires" de mots de passe les plus courants et des tests avec un logiciel approprié permet de trouver le précieux Sésame.
Aussi, chaque utilisateur devrait être informé des précautions à prendre pour éviter des fautes très connues et utilisées par les pirates. De plus, la mauvaise compétence d'un certain nombre d'administrateurs du réseau, insuffisamment formés à la sécurité laisse des failles dans les systèmes utilisés. Par exemple de nombreux services sont laissés aux utilisateurs de réseaux alors que la nécessité ne s'en fait pas sentir. Les intrusions en utilisant une faille de sécurité d'un service réseau pourtant connus sont à l'origine de nombreux piratages, alors que des mises à jour sont régulièrement données par les éditeurs de logiciels ou de systèmes d'exploitations.

PARAGRAPHE -2- LES ATTAQUES
 :
Une attaque à distance est une agression contre une machine par une personne n'ayant pas les droits sur elle. Une machine distante est  toute machine autre que la sienne et que l'on peut joindre grâce à un protocole à travers un réseau. De nombreuses méthodes existent, avec différents buts, en voilà quelques unes des plus répandues.
 

-A- LE FLOOD :
Le flood consiste à envoyer très rapidement de gros paquets d'information a une personne (à condition d'avoir un PING (temps que met l'information pour faire un aller retour entre 2 machines) très court). La personne visée ne pourra plus répondre aux requêtes et le modem va donc déconnecter. C'est cette méthode qui a été employé à grande échelle dans l'attaque des grands sites commerciaux (Yahoo, Etrade, Ebay, Amazon...) en février 2000.
Pour l'éviter une solution consiste à ne pas divulguer son adresse IP (ce qui est possible pour un particulier, mais pas pour une entreprise possédant un nom de domaine).
-B- LES SNIFFERS : 
Un sniffer est un dispositif, logiciel ou matériel, qui permet de capturer les informations qui transite sur la machine où il se trouve. Les sniffers ne sont pas des dispositifs illégaux, ils servent par exemple à détecter des failles de sécurité ou à régler des conflits. Cependant, leur utilisation se révèle illégale quand la personne concernée n'a pas donné son accord. Ils peuvent ainsi, capturer le texte saisi sur la machine mais aussi toutes informations provenant des machines du réseau passant par la machine en question. L'usage le plus malveillant consiste à intercepter les mots de passe.
 

-C- LES SCANNERS :
Un scanner est un programme qui permet de savoir quels ports sont ouverts sur une machine donnée. Les scanners servent pour les hackers à savoir comment ils vont procéder pour attaquer une machine. Leur utilisation n'est heureusement pas seulement malsaine, car les scanners peuvent aussi vous permettre de déterminer quels ports sont ouverts sur votre machine pour prévenir une attaque.
 

-D- LE NUKE :
Les nukes sont des plantages de Windows dûs à des utilisateurs peu intelligents (qui connaissent votre adresse IP) qui s'amusent à utiliser un bug de Windows 95 (qui a été réparé avec Windows 98)  qui fait que si quelqu'un envoie à répétition des paquets d'informations sur le port 139, Windows affiche un magnifique écran bleu du plus bel effet, qui oblige à redémarrer. 
Pour se protéger il existe des patches permettant de corriger le bug.
-E- LE MAIL BOMBING (LE SPAMMING)
 :
Le mail bombing consiste à envoyer plusieurs milliers de messages identiques à une boîte aux lettres pour la faire saturer. En effet les mails ne sont pas directs, ainsi lorsque la cible veut  relever le courrier, celui-ci mettra beaucoup trop de temps et sa boîte à lettres sera alors inutilisable...
- Le spammeur Cyberpromotion a arrosé l'ensemble des abonnés d'AOL de plus d'1,8 million de spams par jour !

- Selon une étude de l'UCE, l'association contre les courriers commerciaux non sollicités, sur 1200 utilisateurs de courrier électronique recevant en  moyenne 24 emails par jour, près de 40 % de ces courriers seraient de nature publicitaire "polluante". 

- 10 % des Spams sont d'ordre pornographique

- 90 % des pubs aux États-Unis sont non sollicitées
- Plus de 30 000 internautes européens ont signé une pétition anti-Spam en ligne

- 15 personnes travaillent aux États-Unis pour AOL uniquement à la lutte anti-Spam

- 10 plaintes par jour, pour la cellule anti-Spam d'AOL France

- 150 plaintes par semaine comptabilisées par le cellule anti-Spam de Club Internet et 6 comptes sont bloqués chaque mois, suite aux plaintes rapportées.

- Le marché publicitaire on line en France a connu entre 1997 et 1998 une progression spectaculaire de 284 %

Il existe toutefois des solutions, avoir plusieurs boîtes à lettres permet de limiter les dégâts, une importante divulguée aux  personnes dignes de confiance seulement, et une moins importante.  De plus des logiciels anti-Spam existent, ils interdiront la réception de plusieurs messages identiques à un intervalle de temps trop court.
 

-F- LE SPOOFING IP :
Le « spoofing IP » consiste en une usurpation, par un utilisateur du réseau, d'une adresse IP, afin de se faire passer pour la machine à laquelle cette adresse correspond normalement. Cette technique repose sur les liens d'authentification et d'approbation qui existent au sein d'un réseau. Lorsque des machines sur un même réseau connaissent l'adresse d'autres machines et qu'il existe des relations de confiance entre elles, elles peuvent exécuter des
commandes à distance.
-G- LA BOMBE LOGIQUE
 :
C’est un petit bout de programme inséré par un utilisateur dans un logiciel ou un système d'exploitation pour tout foutre en l'air si jamais il est licencié... La bombe logique est normalement conçue pour se déclencher en fonction d'événements bien précis, la bombe temporelle en étant un cas particulier
. 
Mais à la différence du cheval de Troie qui est immédiatement opérationnel au lancement du logiciel hôte, la bombe logique attend le moment opportun pour se déclencher. Cet évènement, déterminé par le programmeur malveillant, peut être une date particulière, une combinaison de touches, une action spécifique ou un ensemble de conditions précises. Ainsi, un employé mal intentionné peut implanter une bombe logique chargée de vérifier si son nom disparaît sur les listes, la bombe logique se déclenche et détruit les données de la société.

Ainsi ce type de virus est capable de s'activer à un moment précis sur un grand nombre de machines (on parle alors de bombe à retardement ou de bombe temporelle), par exemple le jour de la Saint Valentin, ou la date anniversaire d'un événement majeur : la bombe logique Tchernobyl s'est activée le 26 avril 1999, jour du 13ème anniversaire de la catastrophe nucléaire ... 
-H- LE VER INFORMATIQUE :
 (Anglais : worm)
Programme autonome et parasite, capable de se reproduire par lui-même, en perpétuel déplacement dans la mémoire d'ordinateur qu'il surcharge et mine progressivement, et consommant, jusqu'à la paralysie, les ressources du système informatique.
Le ver et le virus sont tous deux capables de se reproduire, mais à la différence du virus, le ver n'a pas besoin d'un programme hôte pour le faire. Il est totalement autonome
.

Un exemple des vers informatiques, le ver informatique Code red, qui a infiltré de nombreux ordinateurs depuis la mi-juillet, continue de se propager en provoquant des dommages qui ont déjà coûté trois milliards de dollars. Code red s'est fait connaître le 19 juillet en infectant 350 000 serveurs, dont le site officiel de la Maison blanche, ainsi que celui du Pentagone qui avait dû fermer quatre jours
. 
Un nouveau virus informatique de type ver, appelé "netsky.B", est apparu sur Internet mercredi, la plupart des experts en sécurité informatique ne le considérant cependant que moyennement dangereux. Netsky.B se présente en général comme un message provenant d'une personne connue avec en pièce jointe un fichier de type Microsoft Word le titre peut être "à lire immédiatement (read it immediately)" ou "quelque chose pour toi (something for you)". 

Les utilisateurs de la messagerie instantanée ICQ sont des victimes potentielles du nouveau ver informatique « Bizex ». Pour se propager, « Bizex » utiliserait  deux brèches de sécurité, l'une dans Internet Explorer et l'autre dans Windows. Le ver informatique se charge après un clic sur un message instantané qui invite les utilisateurs d'ICQ à visiter un site qui présente des animations Flash humoristiques.
L'ordinateur infecté devient ensuite un maillon de la réaction en chaîne puisqu'il expédie à son tour des messages aux contacts de sa liste personnelle.
Après s'être installé dans le dossier «Sysmon», sous «Windows», le ver fort indiscret balaie le disque dur local à la recherche d'informations sur des sites qui permettent de faire des transactions en ligne, notamment Wells Fargo, American Express UK et Crédit Lyonnais, et tente d'intercepter des données transmises par le protocole sécurisé HTTPS.

-I- LE VIRUS INFORMATIQUE :
Le Virus informatique est un programme susceptible d'entraîner des perturbations dans le fonctionnement d'un ordinateur en dénaturant ses programmes exécutables ou ses fichiers système. 
Il se transmet généralement par l'intermédiaire de disquettes ou encore par téléchargement et maintenant voit son champ d'application décuplé par Internet.
Sa particularité, c'est qu'il est capable de se reproduire, ce qui lui vaut son appellation, par analogie avec le virus biologique. Une partie essentielle de son code et de ses instructions est ainsi consacrée à cette fonction de reproduction. 
Après avoir traité les notions générales en ce qui concerne le piratage informatique, il est nécessaire maintenant de traiter l’aspect juridique de ce sujet.
TITRE -2- LES PROBLÈMES JURIDIQUES :
Le sujet de piratage touche plusieurs aspects du droit, mais on s’intéressera uniquement au droit pénal. En effet, ce dernier aspect pose divers problèmes : problème de localisation du crime et du criminel et donc du tribunal compétent ainsi que la loi applicable.

Un autre problème à résoudre est celui de la répression car les autorités chargées de l’enquête se heurtent aux limites de leur compétence territoriale  nationale et à des obstacles techniques innombrables : comment perquisitionner et intercepter les informations et données, objet d’un délit ? Comment établir la preuve d’un acte  criminel ou d’un délit sur réseau ? Comment éviter la disparition de preuves? 
On essayera de répondre à ces questions et de résoudre ces problèmes à travers 2 chapitres  traitants le droit et la procédure pénale relatifs aux infractions informatiques des deux catégories.
CHAPITRE -1- DROIT ET PROCÉDURE PÉNALE RELATIVE AUX INFRACTIONS COMMISES PAR ORDINATEUR :
Ce type d’infractions ne pose pas de problème ; En effet, il s’agit d’infractions « ordinaires » comme toutes les infractions, mais avec une particularité, elles sont commises par le moyen d’un ordinateur.
SECTION -1- LA CONTREFAÇON DES LOGICIELS
 :
Si on prend à titre d’exemple le délit de la contrefaçon des logiciels, il est sanctionné par le code de la propriété intellectuelle puisque le logiciel est une œuvre de l’esprit. La création et la commercialisation de logiciels informatiques demandent de très importantes ressources humaines et financières. C’est pourquoi la loi protège les auteurs de ces créations. Régulièrement, les pouvoirs publics déclenchent des opérations de contrôle visant à faire respecter ces textes. Dans les cas où la loi a été enfreinte, des condamnations sont régulièrement prononcées.

La loi dispose que toute représentation ou reproduction intégrale ou partielle d’un logiciel faite sans le consentement de son auteur est illicite et qualifie de contrefaçon la violation de l’un des droits de l’auteur d’un logiciel.

L’exception pour copie privée n’existe pas pour le logiciel. Seule une copie de sauvegarde est permise si la copie originale est détruite.

Le Code de la Propriété Intellectuelle français stipule :

Article L.335-3 "Est (...) un délit de contrefaçon la violation de l'un des droits de l'auteur de logiciel (...)." 

Article L.122-4 "Toute représentation ou reproduction intégrale ou partielle faite sans le consentement de l'auteur (...) est illicite." 

Article L.335-2 "La contrefaçon en France (...) est punie de deux ans d'emprisonnement et de 150.000 Euros d'amende." Comme le stipule l’article 131-38 du Nouveau Code Pénal, ce montant peut être multiplié par cinq dans le cas d’une personne morale et donc atteindre 750.000 Euros. 
Au Liban, la peine est de un mois à trois ans d’emprisonnement et de 5 à 50 millions L.L d’amende, ou l’une de ces deux peines.
Le piratage de logiciels peut donc se définir comme étant toute infraction aux lois régissant les droits de la propriété intellectuelle (droits d'auteur) et la protection juridique des programmes d'ordinateur. 

Mais qu’est-ce qu’un logiciel ? Selon l'arrêté du 22 décembre 1981 relatif à l'enrichissement du vocabulaire informatique, le logiciel est défini comme " l'ensemble des programmes, et éventuellement la documentation, relatifs au fonctionnement d'un ensemble de traitements de l'information ".
Le Code de la Propriété Intellectuelle précise que cette définition comprend " le matériel de conception préparatoire " (article L.112-2), précisé comme étant " les travaux préparatoires de conception aboutissant au développement d'un programme à condition qu'ils soient de nature à permettre la réalisation d'un programme d'ordinateur à un stade ultérieur ". Cette définition inclut donc le dossier d'analyse et schémas décrivant les traitements à effectuer.

Le Code de la Propriété Intellectuelle fixe la durée de protection à 70 ans à compter du décès du créateur personne physique ou, s'il s'agit d'un logiciel collectif crée par une personne morale, à compter de la publication du logiciel. Au Liban, la durée de protection est de 50 ans à compter de la fin de l’année pendant laquelle le créateur personne physique décède ou, s’il s’agit de personne morale à compter de la fin de l’année pendant laquelle l’œuvre a été publiée ou en cas de non publication à partir de la création de la dite œuvre.

En ce qui concerne le Liban, ce petit pays, stratégique pour le commerce entre l'Orient et l'Occident, les nouvelles technologies ont du mal à trouver des règles de droit. Des chiffres cités dans l'enceinte du Parlement libanais, le 11 février 1999, révélaient d'intéressants records. Le plus éloquent concernait les logiciels vendus sur place, à 95% piratés, un autre faisait état de 40 000 programmes délictueux importés mensuellement d'Extrême-Orient et d'Europe de l'Est.

Durant cette cession, les députés libanais devaient voter une loi sur la protection de la propriété intellectuelle, artistique et scientifique parce que lors d'un passage à Beyrouth, William Daley, secrétaire américain au Commerce, avait donné l'alarme. Demandant aux Libanais de se munir au plus vite d'un cadre législatif pour freiner le piratage, «sinon aucune société américaine ne s'établira dans le pays» avait-il déclaré.

Le Liban est en effet doté d'une loi sur le copyright qui existe depuis 1924, mais qui n'a jamais été améliorée. A Beyrouth, l'après-guerre, suivi de la reconstruction et de la relance économique, a connu un boum anarchique du commerce des nouvelles technologies. Et, chez eux, au travail, voire au sein de l'administration publique, les Libanais se sont habitués à utiliser des programmes pirates. «C'est cela qui a permis le développement de l'informatique dans le pays», explique un journaliste du quotidien an-Nahar
.

Cinq mois après la menace du secrétaire américain, suivie de l'intervention de diplomates et du forcing de sociétés comme Microsoft, le Premier ministre Salim Hoss avait donc proposé au Parlement des amendements à la loi. Mais, le 11 février, plusieurs députés n'ont pas hésité à pointer, notamment, les difficultés qu'auront les étudiants du pays à accéder à l'informatique si la loi était adoptée. Et ont exigé, avant le vote, des aménagements. Aménagements faits avant la publication au JO numéro 18 du 13/4/1999.
SECTION -2- LA DIFFAMATION :
La diffamation, l’injure, l’apologie des crimes contre l’humanité ou la provocation à la haine raciale sont condamnées par la loi française du 29 juillet 1881 sur la liberté de la presse et celle du 30 septembre 1986 sur la communication audiovisuelle qui sanctionnent les délits commis par la voie de la presse « ou par tout autre moyen de publication », y compris bien évidemment l’Internet.
Toute infraction à cette loi est susceptible d’engager la responsabilité civile et pénale de l’auteur.  

La diffamation consiste en l'affirmation d'un fait portant injustement atteinte à l'honneur ou à la considération de la personne à laquelle il a été attribué. 
Encore faut-il que ces propos aient été tenus en public. 
Tel est le cas lorsqu'ils sont diffusés à partir d'une page Web ou dans un forum de discussion accessible à tous. Il pourra en être de même dans le cadre d'une liste de diffusion ouverte à un nombre indéterminé de personnes. Petite précision : l'intention coupable est toujours présumée ! 
Le diffamateur peut toutefois se disculper en rapportant la preuve de sa bonne foi. Mieux vaut mesurer ses paroles sur Internet. 
SECTION -3- LA CYBERPEDOPHILIE :
En matière de cyberpédophilie, le Journal officiel européen vient de publier la nouvelle décision-cadre relative à la lutte contre l'exploitation sexuelle des enfants et la pédopornographie
. Ce texte constituera donc, dans un futur proche, le droit des Etats membres. L’Internet est l’une des préoccupations majeures de la décision- cadre ; le doute n’est plus possible à la lecture du cinquième considérant : « La pédopornographie, forme particulièrement grave d'exploitation sexuelle des enfants, prend de l'ampleur et se propage par le biais de l'utilisation des nouvelles technologies et d'Internet ».

Première innovation, mais elle est de taille, le texte harmonise la définition de l’enfant.

La plupart des Etats membres disposent en réalité de deux  « majorités sexuelles » : celle à laquelle un enfant a suffisamment de discernement pour se livrer à une activité sexuelle, et celle à laquelle il peut y avoir une représentation de ces (ses) actes. La décision-cadre harmonise la deuxième notion sans toucher à la première : pour l’application de la décision-cadre, un enfant est toute personne âgée de moins de dix-huit ans. 

Après avoir harmonisé l’âge du mineur, la décision-cadre se penche sur les incriminations. Il faut souligner que la détention de matériel pédopornographique sera désormais punie partout dans l’Union. En effet, chaque État membre doit prendre les mesures nécessaires pour que les comportements intentionnels suivants soient punis, qu’ils soient ou non commis à l’aide d’un système informatique : 

· La production de pédopornographie ; 

· La distribution, la diffusion ou la transmission de pédopornographie; 

· Le fait d'offrir ou de rendre disponible de la pédopornographie ; 

· L’acquisition ou la détention de pédopornographie. 

Chaque État membre prend les mesures nécessaires pour établir sa compétence dans les cas suivants : 

· L’infraction a été commise, en tout ou en partie, sur son territoire ; 

· L’auteur de l'infraction est l'un de ses ressortissants ; 

· L’infraction a été commise pour le compte d'une personne morale établie sur son territoire.

Enfin, tout État membre qui, en vertu de sa législation, n'extrade pas ses ressortissants, doit prendre les mesures nécessaires pour établir sa compétence et poursuivre les infractions lorsqu'elles sont commises par l'un de ses ressortissants en dehors de son territoire.
SECTION -4- L’ATTEINTE A LA VIE PRIVEE :
La notion de vie privée, et plus précisément le droit à la protection des renseignements personnels, est reconnue aussi bien dans les textes provinciaux, régionaux, nationaux et internationaux, que dans les politiques mises en place par les sites Web. Il est admis que toutes informations identifiant ou permettant d’identifier une personne peut porter atteinte à sa vie privée, à savoir son nom, prénom, numéro de téléphone, numéro de carte bancaire, de sécurité sociale, ou encore ses adresses électroniques et d’Internet. Cette protection, admise dans le monde réel, doit aussi exister sur les inforoutes, étant entendu que « l’informatique (…) ne doit porter atteinte ni à l’identité humaine, ni aux droits de l’homme, ni à la vie privée, ni aux libertés individuelles ou publiques » (art. 1er de la Loi française dite « Informatique et Libertés » du 6 janvier 1978)
. 

Cette loi a instauré la Commission nationale informatique et libertés (CNIL) dont les recommandations et avis jouent un très grand rôle à cerner les règles qui s’imposent lorsqu ‘un traitement  de données à caractère personnel doit être mis en œuvre sur l’Internet.

Au niveau européen la directive du 24 octobre 1995 (95/46 CE)
 s’emploie  à harmoniser les législations afin d’établir « une protection équivalente de haut niveau dans tous les Etats membres de la communauté afin d’éliminer les obstacles aux échanges des données nécessaires au fonctionnement du marché intérieur ». 

Cette directive fut complétée par la directive 97/66 en date du 15 décembre 1997
 traitant plus particulièrement des données personnelles et du respect de la vie privée dans le secteur des télécommunications . 
L’usage qui est fait de l’Internet peut porter également atteinte à la vie privée ou au droit dont dispose toute personne sur son image. Le droit au respect de la vie privée est consacré par l’article 9 du code civil et par l’article 8 de la Convention européenne de sauvegarde des droits de l’homme et des libertés fondamentales. La protection pénale  de l’intimité de la vie privée est, quant à elle, assurée par les articles 226-1 et suivants du code pénal. A cela s’ajoute la loi du 10 juillet 1991 relative au secret des correspondances émises par voie de télécommunications.
SECTION -5- LA FRAUDE SUR INTERNET :
En ce qui concerne la fraude et escroquerie sur Internet, la France, à l’image des Etats-Unis et du Royaume-Uni, s’est dotée dès 1988, des dispositions spéciales de répression de la « délinquance informatique ». La loi du 5 janvier 1988-dite loi Godfrain du nom de son initiateur- a mis en place des dispositions propres à la fraude informatique qui ont été intégrées dans le nouveau code pénal français
. 
En ce qui concerne la loi applicable à ce type d’infractions, il ‘s’agit du droit interne du pays dans lequel l’infraction a été commise entièrement ou partiellement  (article 15 du code pénal libanais ). Le droit pénal français est applicable à la grande majorité des infractions commises sur Internet. En effet, l'alinéa premier de l'article 113-2 du nouveau code pénal (NCP) dispose que "La loi pénale française est applicable aux infractions commises sur le territoire de la République". Ce rattachement du délit au territoire, pour la raison principale que le territoire est rattaché à la souveraineté, semble opportun. 
 Et "L'infraction est réputée commise sur le territoire de la République dès lors qu'un de ses faits constitutifs a eu lieu sur ce territoire" (article 113-2 al.2 NCP).

De plus, dès 1882, la jurisprudence a opté pour une équivalence des faits constitutifs, ce que la doctrine désigne sous l'expression de "théorie de l'ubiquité". Il suffit dès lors que n'importe lequel de ces faits ait eu lieu sur le territoire français, à savoir l'acte incriminé ou le résultat dommageable, pour fonder indifféremment la compétence du droit pénal français (de même pour le code pénal libanais). Ainsi, celui-ci aura vocation à réprimer des propos disponibles sur Internet incitant à la haine raciale, qu'ils soient émis à partir du sol français, ou qu'ils y soient uniquement reçus. De même, la contrefaçon à l'étranger d'une œuvre protégée est soumise à la loi française dès l'instant où l'atteinte aux droits d'auteurs est ressentie en France, lieu du domicile de la victime.

En ce qui concerne les tribunaux compétents sont les tribunaux nationaux de ce même pays avec possibilité d’extradition. En effet, et dans une affaire récente, des libanais ont été interpellés par la police judiciaire pour envoi de messages via Internet menaçant de commettre des attaques contre les États-Unis. Après de longues investigations et recherches, l’interpole a pu identifier l’origine de ces lettres, le Liban, et a envoyé un télégramme à la police judiciaire libanaise afin d’interpeller les coupables et les livrer aux tribunaux pour être jugés. Cette affaire n’est pas encore arrivée devant les tribunaux. 

En conclusion, et même si l’on n’a pris que quelques exemples, le principe invoqué auparavant s’applique à toutes les autres infractions commises à l’aide d’un ordinateur.                            
  Les infractions qui posent des problèmes et qui invoquent toutes les questions déjà posées sont celles dans lesquelles l’informatique est à la fois moyen et but ; c'est-à-dire les crimes technologiques ou le piratage à vrai dire.
CHAPITRE -2- DROIT ET PROCÉDURE PÉNALE RELATIVE A LA CRIMINALITÉ INFORMATIQUE                  PROPREMENT DITE :
Avec l'avènement de l'informatique, de nouvelles infractions sont apparues, telles la fraude informatique ou l'utilisation non autorisée de programmes informatiques protégés. Et le droit pénal traditionnel, avec ses incriminations de vol, d'escroquerie ou de collecte frauduleuse ou illicite de données nominatives, ne permettait que très difficilement leur répression. Le Législateur français a donc dû intervenir pour les incriminer spécifiquement, à l'instar de ses homologues, et ceci notamment sur l'appel d'Instances internationales tel l'OCDE ou le Conseil de l'Europe
. Mais tous les pays n'ont pas encore procédé à ces modifications.
SECTION-1-  LE DROIT  PÉNAL APPLIQUÉ A L’INTERNET :
La loi française qui en est résultée en 1988, dite "Loi Godfrain", du nom de son initiateur, permet aujourd'hui d'appréhender les nombreux méfaits ci-dessous énoncés, avec cette précision que les personnes morales peuvent en être aussi déclarées responsables : 

· L'accès frauduleux dans tout ou partie d'un système de traitement automatisé de données, l'infraction étant aggravée lorsqu'il en est résulté une altération, soit des données y contenues (suppression ou modification), soit du fonctionnement même du système (323-1 NCP). 

· Le maintien frauduleux dans ce système, avec les mêmes causes d'aggravation (323-1 NCP) : en effet, bien que le maintien dans un système suppose un préalable accès, celui ci peut-être autorisé tandis que le maintien, non
. 

· L'atteinte volontaire au fonctionnement d'un système de traitement automatisé de données, c'est-à-dire le fait de le fausser ou l'entraver (323-2 NCP). 

· L'atteinte volontaire aux données contenues dans un système de traitement automatisé de données (introduction frauduleuse de nouvelles données, suppression ou modification des données stockées; 323-3 NCP). 
PARAGRAPHE -1-  L’INTRUSION :
Le « fait d’accéder ou de se maintenir , frauduleusement , dans tout ou partie d’un système  de traitement automatisé de données » constitue une infraction punie d’un an d’emprisonnement et de 100000francs d’amende( article 323-1 alinéa 1 du code pénal ) et toute tentative est punie des mêmes peines(articles 323-7 du code pénal ) .

Cette disposition vise à sanctionner ceux qui cherchent à prendre connaissance d’informations, confidentielles ou non, figurant dans des systèmes de traitement automatisé de données, dont l’accès leur est interdit. Il conviendra donc de faire la preuve, d’une part, du caractère frauduleux de l’accès, d’autre part, du caractère intentionnel de la pénétration illicite.
La preuve pourra en effet résulter, par exemple :

· Du contournement ou de la violation d’un dispositif de sécurité (comme la suppression délibérée des instructions de contrôle).

· De l’insertion d’un programme espion enregistrant les codes d’accès des abonnés (cookies
, cheval de Troie…).

· D’une connexion pirate visant à interroger à distance un système. 

· De l’appel d’un programme ou d’une consultation de fichier sans habilitation.

Cependant lorsque l’intrusion est effectivement le fait d’une erreur, le simple fait de se maintenir dans le système pourra être constitutif d’une fraude : « considérant … que la loi incrimine également  le maintien irrégulier dans un système de la part de celui qui y serait entré par inadvertance, ou de la part de celui qui, y ayant régulièrement  pénétré, s’y serait maintenu frauduleusement … »

Dans tous les cas, l’infraction est constituée par l’accès ou le maintien frauduleux, indépendamment de tout dommage qui pourrait en résulter. 
PARAGRAPHE -2- LES ATTEINTES AU SYSTÈME :
Le Code pénal réprime spécifiquement les atteintes et les tentatives d’atteinte aux systèmes de traitement automatisé de données, que ces atteintes soient involontaires ou non.

Lorsque l’accès ou le maintien frauduleux à provoqué « soit la suppression ou la modification de données contenues dans le système, la peine est de deux ans d’emprisonnement et de 200 000 francs d’amende » (article 323-1, alinéa 2 du Code pénal).  Dans l’esprit du texte, les dégradations provoquées sont involontaires  lorsqu’elles sont la conséquence de l’accès ou du maintien frauduleux dans le système, sans que leur auteur ait voulu délibérément lui porter atteinte.  

Le Code pénal réprime deux types d’atteintes volontaires à un système de traitement automatisé de données. Sont  sanctionnés, d’une part, le fait d’entraver ou de fausser le fonctionnement du système de traitement automatisé de données, d’autre part, le fait d’introduire frauduleusement ou de modifier les données.  L’exemple le plus illustratif consiste à remplacer la page d’accueil d’un site Web par un autre écran, à l’insu du responsable du site concerné. « Le fait d’entraver ou de fausser le fonctionnement d’un système de traitement automatisé de données est puni de trois ans d’emprisonnement et de 300 000 francs d’amende »   (article 323-2 du Code pénal).
PARAGRAPHE -3- L’ENTRAVE AU SYSTÈME :
L’entrave peut découler de la destruction de fichiers, de programmes, d’un encombrement important de la capacité mémoire (cas du flaming
) qui provoque une  perturbation dans le fonctionnement du système (ralentissement ou paralysie).  Une illustration nous en a été donnée dans la semaine du 7 février 2000 au cours de laquelle plusieurs sites ont été pris d’assaut.   Ces attaques qualifiées de « refus de service » (RDS) ou « denial of service » (DOS) se traduisent par une saturation du site en submergeant de connexions le serveur qui l’héberge.  Cette vague a touché successivement des sites comme Yahoo!,  eBay, Amazon.com, Buy.com ou encore CNN.com.
Ces attaques connaissent des précédents : la cour  d’appel de Paris a ainsi retenu le délit d’entrave au fonctionnement d’un système de traitement automatisé de données au sens de l’article 323-2 du Code pénal dans les deux cas suivants :

· 1er cas

« […] Considérant […] que l’envoi automatique de messages ainsi que l’utilisation des programmes simulant la connexion de plusieurs minitels aux  centres serveurs concernés ont eu des effets perturbateurs sur les performances des systèmes de traitement automatisé de données visés par ces manœuvres et ont entraîné un ralentissement de la capacité des serveurs.
[…] Considérant qu’en toute hypothèse de tels faits sont constitutifs du délit d’entrave au fonctionnement d’un système de traitement automatisé de données […]
. »
· 2ème Cas

« […] Considérant […] que X a […] mis au point un système dit de sécurité… qui n’avait d’autre finalité que de paralyser à échéance régulière le fonctionnement du réseau informatique de la société, et ce aux fins de s’assurer le paiement de ses factures de maintenance aux échéances convenues … qu’une telle manipulation clandestine du système  informatique dont il s’agit caractérise, l’intention délibérée de celui-ci, en l’occurrence, en introduisant au complet insu de l’utilisateur un verrouillage différé du logiciel, d’entraver le fonctionnement d’un système automatisé de données  de la société par l’introduction d’une  bombe logique temporisée ayant eu pour effet de bloquer l’exploitation du système  informatique de ladite entreprise
. »
PARAGRAPHE -4- FAUSSER LE FONCTIONNEMENT DU SYSTÈME :
Alors que l’entrave a pour finalité de perturber le fonctionnement du système, « fausser » consiste à faire produire au système un résultat différent de celui qui était  attendu.  Il peut suffire de bloquer l’appel d’un programme, d’un fichier ou encore d’altérer l’un des éléments du système, comme par exemple le système d’exploitation d’un réseau de télécommunications :
« Pour obtenir un nombre de points importants à un jeu télématique, un employé utilisait les lignes de son employeur par le biais de radiotéléphones. Il a faussé le fonctionnement du système d’exploitation informatique du réseau...en utilisant un radio téléphone dont les paramètres d’identification avaient été modifiés afin que soient transmises de fausses informations de façon à empêcher le déclenchement de la procédure de sécurité…
.
Sur l’Internet, les « atteintes » les plus usuelles sur le Web concernent l’insertion de virus et de bombes logiques.
En effet, ceux-ci ont pour effet de modifier ou de supprimer des données et donc de fausser le fonctionnement du système. Si certains sont inoffensifs ou seulement perturbateurs, d’autres génèrent des dysfonctionnements fatals pour le système infecté.  En fait, il semble que même peu nocif, un virus provoque un préjudice dans la mesure où il occupe une partie de la mémoire et ralentit de ce fait le fonctionnement de l’ordinateur.  Si les virus proprement dits sont connus dans leur principe  depuis les années cinquante sous le nom « d’automates d’autodestruction  de programmes »
, l’Internet est un vecteur privilégié pour la prolifération  des virus.  Il existe donc un risque important de contamination des systèmes par la connexion à l’Internet, comme l’illustre le virus « I love you » qui, en quelques jours, est devenu célèbre à l’échelle internationale. 

De nombreuses entreprises ont pris des mesures en limitant par exemple l’accès via Internet à leurs données sensibles ou encore le nombre de postes accessibles en réseau plus facilement exposé aux agressions extérieures. A ces procédures de sécurité  s’ajoutent notamment la mise en place d’outils de filtrage (les firewalls) et surtout l’utilisation des logiciels antivirus.  Si les mesures techniques préventives s’avèrent totalement indispensables, elles restent encore insuffisantes car les virus se multiplient considérablement.
Faute d’une protection physique infaillible, les victimes des virus ont tenté d’explorer la voie judiciaire, sollicitant une sanction dissuasive et la réparation de leur préjudice.  Mais la difficulté réside, dans tous les cas, dans l’identification de l’auteur  de l’infraction.  Le texte pénal reste en effet d’interprétation stricte et exige la démonstration de l’élément matériel du délit.  Par ailleurs, bien que l’intention ne soit pas expressément visée par l’article 323-2 du Code pénal, elle est requise, mais elle se déduira logiquement des faits comme l’illustre l’arrêt ci-après, car l’introduction d’un virus dans un système  informatique démontre  de façon évidente l’intention délibérée du délinquant.

« […] des agissements ayant pour objet d’entraîner un ralentissement de la capacité de serveurs concurrents dont le caractère intentionnel découle des circonstances – éminemment volontaires – relatives à leur  commission.
 » 

La rigueur de la voie pénale a conduit certaines entreprise à donner  la préférence au terrain  civil, notamment en dénonçant les failles des détecteurs des virus.  Mais le plus souvent, le fournisseur d’un détecteur  de virus a prévu contractuellement qu’il n’était tenu que  dans la limite de son engagement contractuel et a pris la précaution d’énumérer les virus susceptibles d’être éradiqués par le détecteur.
PARAGRAPHE -5- LES ATTEINTES AUX DONNÉES :
« Le fait d’introduire frauduleusement des données dans un système de traitement automatisé ou de supprimer ou de modifier frauduleusement les données qu’il contient est puni de trois ans d’emprisonnement et de 300 000 F. d’amende. » (article 323-3 du Code pénal).

En réalité, toute manipulation de données, qu’il s’agisse de les introduire, de les supprimer, de les modifier ou de les maquiller, provoque, en toutes circonstances, une altération du système.  Le fait de modifier les pages d’un serveur Web, de déréférencer l’adresse d’un serveur Web dans les moteurs de recherche, ou encore, de s’introduire, à l’exemple d’un des pirates, dans le serveur de l’OMPI pour y insérer les paroles d’une chanson d’un rocker américain, constituent autant d’atteintes visées par le texte.  Cependant, il faudra ici encore prouver que cette atteinte est volontaire, mais comme précédemment, cette intention pourra se déduire des faits eux-mêmes.
PARAGRAPHE -6- L’ASSOCIATION DE MALFAITEURS :
« La participation à un groupement formé ou à une entente établie en vue de la préparation, caractérisée par un ou plusieurs faits matériels, d’une ou plusieurs des infractions prévues par les articles 323-1 à 323-3 est punie des peines prévues pour l’infraction elle-même ou pour l’infraction la plus sévèrement réprimée » (article 323-4 du Code pénal).
Ainsi, la participation à un groupement formé ou à une entente établie en vue de la préparation d’une ou plusieurs des infractions prévues précédemment est elle-même spécifiquement sanctionnée.  Il en est de même de toute  tentative de participation qui est punie des mêmes peines (article 323-3 du Code pénal).  Cette participation ou tentative de  participation doit toutefois avoir donné lieu à un ou plusieurs actes matériels pour pouvoir être sanctionnée.
Transposé à l’Internet, l’exemple le plus illustratif d’association de malfaiteurs est celui des actes de piratage organisés aux États-Unis, à l’encontre de nombreux sites Internet gouvernementaux.  Les données du site du département de la Justice ont été remplacées par un portrait d’Adolf Hitler et par des photographies pornographiques.  Puis, ce fut Le tour de la CIA et enfin de l’armée américaine.  La facilité des hackers à pénétrer les ordinateurs est stupéfiante.  Ainsi, un groupe de pirates a été créé avec  mission de s’introduire dans les ordinateurs du Pentagone : « Ces hackers se sont lancés à l’attaque de 10 000 ordinateurs et ils ont réussi à prendre le contrôle de 88% d’entre eux.  Mieux ils n’ont été détectés  que dans 4% des cas »
.
Le Conseil de  l’Europe suggère quant à lui, dans le cadre d’un projet de convention sur la criminalité qu’il à rendu public fin avril 2000, d’ériger en infraction pénale « la production, la vente,  […] la diffusion […] d’un dispositif, y compris  un programme informatique, […] conçu pour permettre la commission de l’une  des infractions
.
Outre les peines prévues par le Code pénal (variant de un à trois ans d’emprisonnement et de 100 000 à 300 000 F d’amende suivant l’infraction), le coupable encourt également des peines complémentaires énumérées à l’article 323-5 du Code pénal : interdiction des droits civiques, civils et de famille, interdiction d’exercer une fonction publique ou d’exercer l’activité professionnelle dans l’exercice de laquelle ou à l’occasion de laquelle l’infraction a été commise, confiscation de la chose qui a servi ou qui était destinée à commettre l’infraction ou de la chose qui en est le produit, fermeture des établissements ayant servi à commettre les faits incriminés, exclusion des marchés publics, interdiction d’émettre des chèques, affichage ou publication de la décision…
Outre la sanction pénale, la victime peut également demander réparation du préjudice qu’elle a subi.

Le Conseil d’État suggère également d’interdire à un responsable de site illégal d’exercer certaines fonctions et  « de prévoir des interdictions plus larges que l’interdiction  professionnelle, telles que l’interdiction  d’émettre des messages de communication au public  et de réserver  ces peines aux infractions les plus graves comme celles des articles suivants du Code pénal : l’article 227-23,227-24 (protection des mineurs) ou 227-18 (provocation  à l’usage de stupéfiants) ».   Par ailleurs, il encourage la publicité des jugements sur le réseau et suggère à ce titre d’étendre le champ d’application de l’article  131-35
 .
SECTION -2- LA PROCÉDURE PÉNALE APPLIQUÉE À L’INTERNET :
Il existe une vraie difficulté relative à la répression des infractions sur le réseau.  La  particularité technique de l’Internet, et spécialement sa dimension internationale, rend difficile  l’établissement de la preuve de l’agissement illicite et l’appréhension de l’auteur de l’infraction.

Dans ce contexte, une réflexion s’est engagée à tous niveaux, national, européen et international, pour définir les moyens à mettre en  œuvre pour renforcer l’action judiciaire et policière sur les réseaux.
Dès 1995, le Conseil de l’Europe a émis une recommandation incitant les État à coopérer, échanger des données et favoriser les enquêtes, perquisitions et saisies transfrontalières.  Il a également rendu public, fin avril 2000, un projet de convention sur la cybercriminalité
.  Ses réflexions et propositions s’articulent  autour des principes  suivants.
PARAGRAPHE -1- LES PERQUISITIONS ET LES SAISIES :
Dans une recommandation en date du 11 septembre 1995, le Conseil de l’Europe s’est penché sur les difficultés rencontrées par les autorités chargées d’enquête.  A ce titre, il a préconisé de :
(1) Permettre aux autorités chargées d’une  enquête d’exercer leurs pouvoirs de perquisition et de saisie dans un environnement informatique, notamment pour pouvoir étendre l’investigation à d’autres systèmes informatiques connectés par le biais d’un réseau.

(2)  Élargir leur pouvoir d’interception dans/entre des systèmes informatiques en cas d’infractions graves contre la confidentialité,  l’intégrité et la disponibilité  des systèmes informatiques ou de télécommunications.  Il convient ici de prendre en compte la nécessité  d’établir un  équilibre entre le droit de l’individu à la vie privé et l’intérêt de l’État au respect de la loi.
Dans le projet de convention sur la cybercriminalité du 27 avril 2000, le Conseil de l’Europe invite chaque État signataire à adopter “les mesures législatives qui se révèlent nécessaires pour habiliter ses autorités compétentes à perquisitionner ou à accéder d’une façon similaire aux systèmes informatiques”.  La « télé perquisition » devrait ainsi faciliter les enquêtes sur les réseaux.
PARAGRAPHE -2- CYBERPREUVE TECHNOLOGIQUE : ASPECTS TECHNIQUES ET JURIDIQUES
:
La mention de l’adresse e-mail de la personne sur ses courriels crée l’apparence très forte qu’il en est l’émetteur, surtout si ces courriels sont émis à partir de son ordinateur. Mais cette apparence n’est pas à l’abri des vicissitudes des nouvelles technologies. Il circule actuellement sur le net un virus qui  « usurpe »  des adresses e-mail, et les utilise pour se diffuser dans des machines tierces. L’ordinateur du prétendu expéditeur peut alors être parfaitement sain, alors que les ordinateurs de ses supposés « correspondants » seront infectés. 

Notre souci est l’identification du véritable émetteur d’un message fautif, utilisant une adresse e-mail n’étant pas la sienne. Les fournisseurs d’accès au réseau comme les hébergeurs tout comme les sites spécialisés dans la sécurité informatique semblent bien connaître le problème, et déclarent travailler afin de le régler L’usurpation d’e-mail semble un mode de piratage en voie d’expansion. Ainsi, Sober.H, qui est un « troyen » qui se présente sous la forme d'un fichier au nom aléatoire qui, une fois exécuté, Sober.H envoie des spams (messages non sollicités) de propagande politique - de préférence nazie ! - en allemand aux adresses présentes dans le carnet d'adresses Windows de l’utilisateur de l’ordinateur, et divers autres fichiers du disque dur
. L’usurpation d’une adresse e-mail personnelle ou professionnelle- avec dans ce dernier cas l’identification de l’entreprise dans le corps de l’adresse -, usurpation s’accompagnant de celle de l’identité de l’ordinateur émetteur est donc aujourd’hui relativement courante. Les mécanismes en sont décrits dans des revues grand public. Lorsque deux micros communiquent via Internet, ils s'échangent des paquets de données, appelés « trames », par l'intermédiaire de leur adresse IP, qui est le numéro d’identification de l’ordinateur. Dans la même idée qu’une adresse postale composée du nom de la ville, de la rue et du numéro personnel, l’adresse IP contient un algorithme implicite de location composé de différents niveaux. Elle répond ainsi à 2 fonctions simultanées : l’une d’identification et l’autre de location. L’adresse IP n’est pas l’adresse d’une personne physique mais l’adresse du réseau local de la machine d’un utilisateur connectée au réseau Internet. Ainsi, chaque machine connectée directement à Internet est identifiée par une adresse IP unique. 

Windows sait que telle « trame »  est destinée au navigateur Web, telle autre au logiciel de messagerie, et telle autre à la vidéoconférence. Le protocole TCP/IP, qui régit les communications sur Internet, utilise un système de numéros appelés ports, qui permettent de redistribuer chaque paquet à son destinataire. A l'intérieur de Windows, le gestionnaire TCP/IP agit comme un standard téléphonique, distribuant les paquets aux logiciels selon leur numéro de port. 

Via l’adresse IP, des outils de repérage permettent de recueillir automatiquement des renseignements en ligne, apparemment anodins, parfois à l'insu de l'internaute : ordinateur et logiciel utilisés, adresse IP, site Web d'origine, fichiers consultés, temps passé sur chaque page, etc. Au moyen de témoins, il est même possible de regrouper les données recueillies à partir de plusieurs sites Web et connaître les contenus et services auxquels un ordinateur particulier a accédé sur Internet. Lorsque ces informations sont combinées à des renseignements qui permettent d'identifier des particuliers, on obtient des profils détaillés de consommateurs. Cette aptitude à recueillir un important volume d’informations a abouti à l’émergence d’un intérêt grandissant pour le respect de la vie privée.
Le douteux talent des usurpateurs ne se limite pas à l’adresse e-mail. Un pirate peut s'introduire dans un micro, accéder au disque dur, consulter, modifier et supprimer les fichiers. Un nouveau «  ver » informatique, appelé Korgo, dispose même d'un module d'enregistrement de frappe (keylogger) susceptible de dérober les mots de passe de comptes bancaires et les informations saisies dans les formulaires Web, notamment les numéros de cartes de crédit
. Nul n'est à l'abri. Pour se protéger, une seule solution : installer un logiciel pare-feu (firewall), pour empêcher toute intrusion non désirée, et même rendre « invisible » un ordinateur sur la toile, le mettant en principe hors d’atteinte des tentatives de repérage des pirates. Mais les pare-feu semblent inégalement efficaces.
Puisque l’ordinateur qu’utilise un salarié peut envoyer des messages avec son e-mail professionnel mais à son insu, il serait tout à fait hasardeux de déduire sa culpabilité uniquement de la constatation que son e-mail figure en en-tête du courriel malfaisant qu’il serait supposé avoir adressé à sa ou ses victimes, et de la seule  « consultation de l’historique de sa messagerie ». Compte tenu des nombreuses incertitudes qui sont la conséquence de l’imagination sans borne des pirates informatiques brièvement rappelée ci-dessus, les « preuves » issues des technologies de l’informatique et de l’Internet ne peuvent sûrement pas être admises comme modes de preuve « autonomes », se suffisant à elles-mêmes. 

Pour ces raisons, les juges du fond ont dans l’ensemble pris la mesure des difficultés probatoires liées à l’outil informatique. L’ordinateur se manipule. La présence de mots de passe supposés interdire ou limiter l’accès à l’ordinateur lui-même ou à certains programmes ou fichiers sur l’initiative d’un administrateur réseau tout puissant qui maîtrise et surveille les conditions d’utilisation de l’ensemble du réseau d’ordinateurs d’une entreprise, est d’une efficacité toute relative. 

On peut  citer une cour d’appel écartant la cause réelle et sérieuse de licenciement pour un salarié qui s’était aménagé la preuve de la modification par l’employeur de ses propres fichiers durant son absence, et cela afin de constituer contre lui la preuve de ses prétendues fautes professionnelles
. Et encore le cas où un constat d’huissier relevant la présence, sur l’ordinateur d’un salarié, de fichiers étrangers à son activité aurait dû être écarté des débats : si le constat prouve bien l’existence de fichiers litigieux, il ne permet en rien d’identifier la personne qui les a installés (CA Rouen, 14 mai 1996, SARL Médical Informatique c/ Dedieu : RJS 8-9/96, n° 908). 

Le législateur lui-même a pleinement conscience des difficultés probatoires liées à l’utilisation des technologies de l’informatique : la récente loi du 13 mars 2000 portant adaptation du droit de la preuve aux technologies de l’information et relative à la signature électronique (L. n° 2000-230, 13 mars 2000 : JO 14 mars 2000, p. 3698) prévoit l’admission en preuve de l’écrit électronique au même titre que l’écrit sur papier, mais impose que soit « dûment identifiée la personne dont il émane ». 

La CNIL a pour sa part déjà mis en œuvre au moins à deux reprises ce principe de " cyberidentification ", notamment à propos du vote électronique, qui inspire manifestement de nombreuses juridictions du fond qui les transposent dans les relations de travail. Lorsque la CNIL émet un avis favorable à l’expérimentation, c’est que celle-ci est assortie notamment d’importantes garanties techniques d’authentification de l’électeur. « La Commission a ainsi émis un avis favorable à une expérimentation de vote électronique par carte à puce,  dans la mesure où les conditions de sa mise en oeuvre sont apparues de nature à assurer l’authentification de l’électeur
 (par la convocation des électeurs volontaires et l’enregistrement de leur empreinte digitale dans une carte à puce privative qui leur était personnellement attribuée)…  

L’avis défavorable, au contraire, tient compte du risque d’usurpation de l’identité de l’électeur, y compris par ses proches, malgré l’utilisation et d’un code d’accès et d’un mot de passe, lorsqu’il est appelé à voter depuis son domicile par Internet. « En tout état de cause, et au regard des seules dispositions de la loi du 6 janvier 1978, le dispositif projeté ne garantit pas l’authentification et l’identification certaine de l’électeur, l’envoi d’un code d’accès et d’un mot de passe par simple courrier adressé à un domicile où peuvent résider plusieurs électeurs n’excluant pas qu’un même électeur puisse voter plusieurs fois en utilisant le code d’accès et le mot de passe des autres personnes du foyer »
.

 Dans une affaire de courriel antisémite adressé par un salarié à un tiers extérieur à l’entreprise sous un e-mail permettant d’identifier l’employeur, la Cour de cassation et les juges du fond semblent être restés fidèles à cette traditionnelle rigueur jurisprudentielle. La cyberpreuve tirée des nouvelles technologies est admise seulement à condition d’être associée à d’autres preuves plus fiables, qu’il s’agisse « d’attestations » ou témoignages, ou autres. L’emploi de la conjonction de coordination  et  (« notamment l'historique des envois électroniques de la société et plusieurs attestations »), semble interdire que de telles « preuves » informatiques puissent à elles seules venir à l’appui d’une sanction contre un salarié, mais qu’elles doivent obligatoirement être associées à d’autres preuves plus fiables, quitte le cas échéant à recourir à la méthode du  « faisceau d’indices »
Sur cette question de preuve, le Conseil de l’Europe a également suggéré une série  de mesures visant à harmoniser les règles dans les différents États, notamment:
(1) Étendre à l’environnement informatique l’obligation traditionnelle qui incombe aux témoins et aux experts d’assister les autorités chargées de l’enquête dans le recueil des preuves.  Cette obligation peut consister à remettre des données, à permettre l’accès à ces données dans les systèmes informatiques ou l’interception d’informations sur un réseau.

(2) Garantir au mieux le caractère irréfutable et l’intégrité des preuves électroniques en développant notamment des procédures et méthodes  techniques de traitement de ces preuves compatibles entre États et en habilitant les autorités compétentes à ordonner la conservation rapide des données.  Par ailleurs, les règles de preuve se rapportant aux documents traditionnels devraient s’appliquer aux données stockées dans un système informatique.
(3) Maîtriser les techniques du chiffrement pour en réduire les effets négatifs sur les enquêtes relatives aux infractions pénales.
Le Conseil d’État insiste, quant à lui, sur l’importance de la lutte contre l’anonymat.  Il a suggéré, à ce titre, de prévoir, pour tous les sites Web (professionnels ou individuels), l’obligation d’identifier l’éditeur de contenu et ses coordonnées 
: « Chaque fournisseur d’accès devrait être en mesure de fournir l’identité de ses clients, dans le cadre d’une enquête, aux services de police et de justice.  Ceci devrait le conduire à demander l’identité de ses clients  lors d’une demande d’abonnement.  Ce que certains pratiquent déjà ».
Le conseil d’État prévoit, à la charge des fournisseurs d’accès, l’obligation de conserver les données de connexion pendant une durée d’un an.  Son rapport insiste notamment sur « la grande valeur informationnelle » pour les services d’enquête de données telles que le login, les heures de début et de fin de connexion, l’adresse IP de l’appelant et les sites visités ».

Ces propositions ont été prises en compte par l’Assemblée Nationale, lors de l’examen en deuxième lecture de la loi sur la communication audiovisuelle
 , le 23 mars 2000.
Le non-respect de cette obligation, ainsi que le fait de donner des informations inexactes, sont pénalement sanctionnés.
PARAGRAPHE -3- LES ORGANISMES CHARGÉS DES ENQUÊTES :
Sur ce point encore, la recommandation du Conseil de l’Europe du 11 septembre 1995 reste d’actualité.  Elle suggère de créer des unités spécialisées pour la répression d’infractions car les technologies de l’information requièrent une expérience spéciale en matière de technologie de l’information.
Le projet de convention sur la cybercriminalité du 27 avril 2000  prévoit également, à l’article 29, la désignation par chaque État signataire d’un « point de contact joignable 24 heures sur 24, sept jours sur sept », afin de fournir une assistance immédiate aux fins d’investigations concernant les infractions pénales liées à des systèmes et données informatiques ou afin de recueillir des preuves électroniques se rapportant à une infraction pénale. Cette unité est une sorte de cybergendarmerie.

En France, les services de police se sont organisés très tôt pour lutter contre la délinquance et le crime informatique, comme le révèle un rapport d‘information du Sénat sur l’entrée dans la société d’information (1996-97)
.  Sont ainsi spécialisés:

· Le département informatique et électronique de l’Institut de recherche criminelle dépendant  de la gendarmerie nationale: créé en 1990, l’IRCGN effectue des expertises, dans le cadre des enquêtes de police judiciaire menées par la gendarmerie et forme des techniciens;

· Le service d’enquêtes sur les fraudes aux technologies de l’informations qui relève de la direction de la police judiciaire de la préfecture de police de Paris: créé en 1994, le SEFTI apporte son concours aux enquêtes concernant des infractions commises au moyen d’outils informatiques et remplit une mission de nature pédagogique auprès des organismes privés ou publics confrontés aux problèmes de la fraude informatique;
· La brigade centrale de répression de la criminalité informatique rattachée à la direction centrale de la police judiciaire : opérationnelle depuis 1994, la BCRCI qui dépend de la Direction centrale de la police nationale mène, quant à elle, des enquêtes de portée nationale ou internationale.  Elle assure la liaison avec des services internationaux tels qu’Interpol ou le groupe de travail européen sur la fraude informatique.
· L’Office central de Lutte contre la Criminalité liée aux Technologies de l'Information et de la Communication (OCLCTIC). Basé à Paris 8°, ce service a une compétence nationale pour tout ce qui concerne la criminalité informatique. Il mène des enquêtes propres ou assiste les autres services de Police dans ce domaine.
Les domaines de compétence de l'OCLCTIC sont les suivants :
 - Intrusion sur les systèmes de traitement automatisé de données sous toutes ses formes
 - Fraudes aux télécommunications, téléphonie portable et cartes téléphoniques
 - Contrefaçons de logiciels
 - Escroqueries liées au commerce électronique, par utilisation frauduleuse de numéro de carte bancaire
 - Infractions à la Loi "Informatique et Libertés"
 - Infractions à la Loi sur la cryptologie
 - Coordination des enquêtes judiciaires des services de police dans le domaine de la haute technologie.

Parmi les interventions techniques que peut mener ce service:
 - Perquisitions en milieu informatique
 - Interface entre les enquêteurs et les techniciens judiciairement requis dans le cadre d'interventions sur les gros systèmes
 - Surveillance électronique de réseaux et / ou interceptions Internet, dans le cadre d'affaires judiciaires. 
 
· Les Services Régionaux de Police Judiciaire  (SRPJ). Il en existe 19 répartis sur l'ensemble du territoire. Certains SRPJ comptent dans leur effectif des Enquêteurs Spécialisés en Criminalité Informatique, correspondants locaux de l'OCLCTIC dans les différentes régions de France.

· Les S.R. ou B.R. de la Gendarmerie Nationale : 
Les Sections de Recherche de la Gendarmerie Nationale sont situées au niveau des Cours d'Appel. Les Brigades de Recherche, quant à elles sont les plus proches du terrain, au niveau du Département.
Elles travaillent en collaboration avec l’IRCGN.

· Le CERTA : 
Il s'agit d'une structure d'alerte et d'assistance sur l'Internet, chargée d'une mission de veille et de réponse aux attaques informatiques. Son principal objectif est de renforcer la protection des réseaux de l'État contre les attaques. Il est compétent pour constater les intrusions sur les serveurs et réseaux administratifs. Il publie des avis et des alertes de sécurité, relatifs aux différents incidents et vulnérabilités découvertes sur les réseaux. C'est un service doté d'ingénieurs très spécialisés en la matière. 

Cependant, le Conseil d’État suggère la création d’un organisme de liaison à vocation interministérielle:
« […] Cette cellule favoriserait les échanges d’informations et faciliterait les enquêtes, définirait des orientations générales en matière de criminalité de haute technologie, réfléchirait et établirait des outils techniques communs, établirait des statistiques précises sur les délits commis sur le réseau … elle constituerait également, par un pôle d’experts de haut niveau, un centre de ressources, notamment en matière de cryptologie […] auquel les différents services pourraient faire appel. »
C’est sans doute, dans la ligne de cette préconisation que le gouvernement Jospin a annoncé la création d’un Office central de répression du crime informatique, désormais officielle  depuis la publication du décret du 15 mai 2000 instituant « l’Office central de lutte contre la criminalité liée aux technologies de l’information et de la communication
. Cet office sera ainsi le point de contact national en matière de répression de la cybercriminalité.
SECTION -3- LA COOPÉRATION INTERNATIONALE :
La coopération internationale est indispensable pour pouvoir étendre la perquisition à  d’autres systèmes informatiques lorsque les données sont stockées sur un territoire étranger.  Dans une telle situation, beaucoup de pays pourraient considérer qu’une perquisition transfrontalière sur réseau, sans l’autorisation des autorités compétentes du pays concerné, violerait la souveraineté de cet Etat. A ce titre, la recommandation du 11 septembre 1995 incitait les États membres à renforcer la coopération internationale dans la mesure où les flux d’information parcourant les réseaux informatiques internationaux ne respectent pas les frontières nationales et le principe de territorialité, alors que les autorités chargées de l’enquête sont strictement liées par leur compétence territoriale nationale.
Pour lutter efficacement contre la criminalité informatique, il convient donc désormais d’encourager les Etats à coopérer, échanger des données et favoriser les enquêtes, perquisitions et saisies transfrontalières.  C’est également en ce sens que s’est prononcé le député Martin Lalande dans son rapport
 :

« Inscrire la fraude informatique dans le troisième pilier européen afin de permettre au minimum une collaboration intergouvernementale sur ces problèmes ainsi qu’une coopération judiciaire et policière…Développer la coopération judiciaire et policière au sein de l’Union européenne pour permettre d’avancer vers une solution internationale globale. »
Mais comme le souligne le Conseil d’État, pour indispensable qu’elle soit, la coopération internationale n’en est pas moins une opération délicate:

« […] Les progrès sont fort lents et les réticences des Etats qui craignent une perte de souveraineté importantes; même entre pays démocratiques comparables comme ceux du Conseil de l’Europe, les différences de sensibilité restent fortes et donc la définition des infractions communes délicate; dès lors, seule la détermination politique des Etats à mener une action contre les « paradis virtuels » et la délinquance de haute technologie peut les conduire à accepter l’abandon d’une partie de leur souveraineté afin de garantir l’efficacité de l’action répressive internationale. »
A ce titre, l’exemple d’Interpol
 (organisation internationale de la police criminelle) est éloquent.  Cet organisme, créé avant la Deuxième Guerre mondiale, a développé un service d’échanges d’informations entre les représentants des polices de nombreux pays.  Dans le même esprit, EuroPol (organe de coordination des policiers européens) a  été créé (convention signée à Bruxelles le 26 juillet 1995) avec pour  objectif la gestion des bases d’informations pour faciliter la coordination des actions policières. Les polices d’Amérique du Nord diffusent, quant à elles, des listes de personnes recherchées (les Most Wanted Lists).  Celles-ci sont tellement nombreuses qu’elles sont centralisées dans un répertoire spécial renvoyant à une centaine de sites.  Une technique permet de mettre à jour  les photos en vieillissant les sujets.  Ces sites sont visités aussi bien par les policiers que par des particuliers.  Le système s’inspire de celui des chasseurs de primes puisqu’il s’agit, tout simplement, de diffuser via l’Internet, des avis de recherche.  D’autres pays commencent à s’inspirer du système, notamment l’Italie où  la direction centrale de la police des caméras a ouvert un site de photographies de cambrioleurs filmés par des caméras de surveillance. En France, il convient de signaler la mise en œuvre imminente du fichier des empreintes génétiques (sperme, cheveux, salive…) relevées sur les lieux ou sur les victimes d’agressions à caractère sexuel ainsi que celle des personnes condamnées dans ces affaires.  Ce projet s’inscrit dans le cadre de la loi du 17 juin 1998 sur la délinquance sexuelle et vise à lutter contre les auteurs de crimes sexuels. Ainsi, si l’Internet facilite certaines infractions, il permet aussi d’arrêter les auteurs d’infractions si les autorités  policières et judiciaires l’utilisent.  A titre d’illustration, l’opération Starbust au Royaume-Uni en 1995, a permis à la police de surveiller notamment le forum
 <alt.sex.pedophile> et d’identifier les personnes qui se livraient à des activités de pornographie enfantine
.
Plusieurs actions ont d’ores et déjà été engagées sur le plan européen et international.
En octobre 1996, la Commission des Communautés Européennes a réaffirmé l’intensification de la coopération entre les Etats pour combattre les sources de contenus délictueux et pour définir  des normes européennes minimales.  En mai 1997, un groupe de travail d’Interpol réunissant des policiers spécialisés de 25 pays s’est  réuni à Salonique pour étudier la pornographie enfantine sur l’Internet et remédier aux difficultés de la coopération  policière.  Une autre réunion regroupant  des policiers de 31 pays  s’est tenue à  la même  date en Norvège.  En décembre  1997, au sommet de Washington, ont été  adoptés dix principes et un plan d’action pour lutter contre la criminalité de haute technologie: « les principes adoptés prévoient […] l’adaptions des législations répressives nationales, le renforcement des capacités techniques, l’amélioration de l’entraide judiciaire mutuelle, ainsi que l’engagement de ressources pour la formation et l’équipement des personnels d’enquête  et la création d’un point de contact au niveau national chargé de recevoir  les demandes d’enquêtes venues de l’étranger ».  Il faut encore  signaler la conférence qui a  réuni  plus de 300 participants des pays du G8
  à Paris, mi-mai 2000 sur « le dialogue entre les pouvoirs publics et le secteur privé sur la sécurité et la confiance dans le cyberespace », qui fait suite opportunément au dévastateur virus informatique ILOVEYOU. Un décret du 15 mai (Décret n° 2000-405 du 15 mai 2000) 
 vient  d’instituer « l’Office central de lutte contre la criminalité liée aux technologies de l’information et de la communication », organe qui sera placé au sein de la direction centrale de la Police judiciaire. S’il existe déjà une Brigade Centrale de la Répression de la Criminalité Informatique, il semblerait toutefois que l’Office soit doté de moyens d’action plus importants. L’Office central sera chargé de plusieurs missions principales. En premier lieu, il participera aux enquêtes judiciaires concernant les infractions liées aux technologies de l’information et de la communication. Des intrusions sur les systèmes de traitement automatisé de données sous toutes leurs formes, des contrefaçons de logiciels, des escroqueries liées au commerce électronique en passant par les fraudes aux télécommunications, à la téléphonie portable et aux cartes téléphoniques ; les infractions sont diverses. En second lieu, l’Office participera aux investigations techniques menées lors d’enquêtes judiciaires. Il interviendra dans le cadre de la micro-informatique en effectuant des perquisitions informatiques, il interviendra également sur les gros systèmes et enfin, dans le cadre d’affaires judiciaires, il procédera à des surveillances électroniques des réseaux ou effectuera des interceptions Internet. L’Office centralisera une banque de données opérationnelles avec mise à disposition d’études juridiques et techniques et de statistiques annuelles sur les infractions liées à la haute technologie. La quatrième mission de l’Office sera de participer à la coopération internationale. Il est notamment prévu qu’il gérera les échanges internationaux relatifs à la criminalité et qu’il sera le point de contact national d’Interpol en matière de haute technologie. En cinquième lieu, l’Office a pour mission de former les différents enquêteurs, policiers et intervenants et de sensibiliser les professionnels, notamment en organisant des conférences, sur l’activité des services répressifs français dans le domaine de la lutte contre la criminalité informatique. Enfin, l’Office, par ses liaisons interprofessionnelles spécialisées avec notamment les entreprises du secteur informatique, les éditeurs de logiciels, les fournisseurs d’accès et de services sur Internet, s’attachera à effectuer des recherches prospectives en la matière. Cette dernière conférence marque une étape complémentaire dans la lutte contre la cybercriminalité pour  laquelle le Conseil de l’Europe  a rendu public, le 27 avril 2000, un projet de convention
.  
S’il n’existe pas à proprement parler de concertation entre toutes ces initiatives, on observe un véritable effort de coordination comme l’illustre cette vaste enquête  menée pour recenser des sites illicites en février 2000 à l’initiative de la Federal Trade Commission (FTC) des États-Unis.  Plus de 150 organismes gouvernementaux et associations de consommateurs émanant de 28 pays différents ont été impliqués dans cette opération qui a permis d’identifier plus de 1 600 sites soupçonnés de diffuser des informations illicites ou d’offrir des produits ou services en infraction avec les législations applicables.  La FTC s’est chargée de mettre en demeure les sites concernés afin de régulariser leur situation.  Des mesures de contrôle pourraient, le cas échéant, entraîner des poursuites judiciaires.
SECTION -4- MODES ALTERNATIFS DE RÉSOLUTION DES CONFLITS SUR INTERNET :
Le monde a connu un certain nombre d’expériences de cyberjustice. Les unes sont encore en vigueur tandis que les autres ont cessé d’exister. L’on peut citer le Centre de médiation et d’arbitrage de l’OMPI, le Virtual Magistrate, l’Online Ombuds Office, le CyberTribunal, le Règlement Uniforme de l’ICANN et eResolution
. 
1. Centre de médiation et d’arbitrage de l’OMPI :  
Ce Centre a été mis sur pied en 1994 pour le compte de l’Organisation mondiale de la propriété intellectuelle (OMPI) par le Bureau international de cette Organisation. Pour résoudre les conflits en ligne, il utilise deux mécanismes : la médiation et l’arbitrage. 

Le Centre de médiation et d’arbitrage de l’OMPI offre des modèles de clauses de médiation et des services d’arbitrage. Ainsi, le recours à ce Centre n’est possible qu’en cas d’existence d’un contrat conclu entre parties à cette fin, comprenant au moins une des clauses évoquées ci-dessus. Ces clauses prévoient qu’en cas de litige, les parties porteront celui-ci devant ce Centre. 

Les normes établies par le Centre règlent la procédure qui se déroule exclusivement en ligne. 

L’Arbitration and Mediation Center est entré en activité en 1998. 

2. Virtual Magistrate : 
Le Virtual Magistrate a été institué le 4 mars 1996. C’est une expérience de cyberjustice qui résulte des efforts du National Center for Automated Information Research (NCAIR) et du Cyberspace Law Institute 

Devant le Virtual Magistrate, la procédure se déroule de façon électronique. Les arbitres sont juristes ou non juristes et, pour un litige donné, leur nombre est de un ou de trois. Les non juristes admis comme arbitres sont des personnes qui maîtrisent les problèmes ayant trait à l’électronique. Les arbitres sont nommés par l’ American Arbitration Association et par les membres d’un sous-comité du Cyberspace Law Institute. Pour donner solution aux litiges, les arbitres ne se fondent pas nécessairement et absolument sur le droit applicable à une juridiction donnée. Ils recourent à d’autres facteurs divers pouvant concerner notamment les dispositions contractuelles, l’éthique du réseau, les prétentions des parties et la solution escomptée. 

3. Online Ombuds Office
 :
La création de l’Online Ombuds Office remonte à juin 1996 et on la doit au National Center for Automated Information Research (NCAIR). Cet organisme a vu le jour au sein du Center for Information Technology and Dispute Resolution de l’université du Massachusetts, en juillet 1997. 

L’Online Ombuds Office recourt à la médiation. La procédure se déroule en ligne. Une fois que la demande de médiation y a été reçue, cette institution nomme un médiateur appelé « Ombudsman » qui conférera avec les parties avant de décider de l’opportunité de la médiation ou du recours à d’autres formes de règlement des différends. 
4. Cybertribunal : 

Le projet du Cybertribunal a été présenté et lancé à l’Université de Montréal, le 4 juin 1998. La paternité de ce projet revient au Centre de recherche en droit public (CRDP) de cette université. Le site du Cybertribunal a toutefois été fermé il y a trois ans. 

Les mécanismes de résolution de conflits du Cybertribunal étaient la cybermédiation et le cyberarbitrage. 

La cybermédiation et le cyberarbitrage assurés par le Cybertribunal étaient gratuits. 
5. Le Règlement Uniforme de l’ICANN : 

Le champ d’action du Règlement Uniforme de l’ICANN est limité aux litiges relatifs aux noms de domaine. Les principes directeurs régissant le Règlement Uniforme des litiges relatifs aux noms de domaine ont été adoptés le 26 août 1999 et approuvés par l’ICANN le 24 octobre 1999. 

Le Règlement Uniforme de l’ICANN organise une procédure administrative obligatoire conduite nécessairement devant des organismes administratifs de règlement des litiges appelés « Institution de règlement » selon le jargon des principes directeurs. 

Il existe une liste des organismes de Règlement Uniforme des litiges agréés par l’ICANN (Institutions de règlement). 

La plainte est adressée à une Institution de Règlement qui la notifiera au défendeur. Si, après examen, la formulation de la plainte est jugée non conforme aux principes directeurs, l’Institution en informera sans délai le demandeur et le défendeur. Le demandeur dispose d’un délai de cinq jours pour corriger les irrégularités. Sans préjudice du droit qui lui est reconnu de réintroduire sa demande, s’il n’agit pas, le requérant est censé avoir abandonné la procédure administrative en cas d’expiration du délai. Le défendeur est tenu de se soumettre à la procédure administrative lorsque la plainte du requérant soutient à sa charge que : 

· Son nom de domaine est identique ou semblable à celui du requérant au point de prêter à confusion relativement à une marque de produits ou de services sur laquelle ce dernier a des droits ; 

· Il n’a aucun droit sur le nom de domaine ni aucun intérêt légitime qui s’y attache, et 

· Son nom de domaine été enregistré et est utilisé de mauvaise foi. 

La preuve de la réunion de ces trois éléments incombe au requérant. La réponse du défendeur doit intervenir dans les vingt jours suivant la date d’ouverture de la procédure administrative. 

Les membres de la Commission appelée à statuer sur le litige doivent, selon la procédure administrative, être impartiaux et indépendants. Ils sont désignés par l’Institution de Règlement. 

Sauf circonstances exceptionnelles, la Commission transmettra sa décision sur la plainte à l’Institution de Règlement dans les quatorze jours suivant la date de sa création. 

Les litiges autres que ceux auxquels renvoie le paragraphe 4 des principes directeurs sont réglés entre parties par voie judiciaire, par arbitrage ou par toute autre procédure pouvant être invoquée. 

6. eResolution :
EResolution était une nouvelle incarnation de la cyberjustice mise sur pied par certains des organisateurs du défunt Cybertribunal et reprenant en somme le modèle opérationnel de ce dernier. Le site du malheureusement fermer ses portes en novembre dernier suite, entre autre, à la perte de son droit de médiation dans le cadre des disputes concernant les noms de domaines gérés par l’ICANN.   
Les juridictions virtuelles dont l’existence a été signalée auparavant  n’ont pas connu ou ne connaissent pas des matières autres que celles qui sont susceptibles d’être soumises à la médiation ou à l’arbitrage. Elles ne connaissent donc pas d’affaires répressives. 

Or, le réseau Internet a donné naissance à des types d’infractions spéciales n’étant pratiquement pas ou, du moins, pas totalement maîtrisées par les normes répressives traditionnelles. Certaines de ces juridictions ont déjà fait des efforts tendant à la mise en œuvre d’une législation pénale adaptée aux réalités du réseau Internet. 

Étant donné que les comportements jugés infractionnels ou ceux qui devraient l’être troublent l’ordre public, les efforts fournis par les juridictions précitées ne peuvent offrir qu’une solution partielle eu égard au maintien de l’ordre et de la sécurité. 
CONCLUSION :
La démocratisation de l'informatique et d'Internet n'a pas que des effets positifs. De plus en plus de personnes peuvent générer des attaques réseau et de plus en plus facilement, en se documentant sur des sites pirates ou même en utilisant directement des logiciels pirates spécialisés dans les attaques (comme un générateur de virus). Les pirates ne sont plus obligés de connaître beaucoup l'informatique. De surcroît, le nombre d'entreprises travaillant en réseau (Intranet, Extranet, Internet…) ou ayant des pages Web en liaison avec des bases de données augmente régulièrement. Mais malheureusement, toutes ces entreprises n'ont pas forcément conscience des risques de sécurité qu'elles encourent et plusieurs d'entre-elles sont vulnérables. D'après l'agence Arthur Andersen, seulement 40 % des entreprises françaises connaissent les risques d'un virus et seulement 5 % de ces entreprises pensent avoir été victimes d'un hacker. Et s'il existe un nombre non anodin d'entreprises qui se font pirater, peu d'entre elles osent porter plainte (moins de 10% aux Etats-Unis, d'après le National Computer Crime Squad, des technopoliciers américains) de peur d'une mauvaise image, ce qui donne une impression d'impunité aux pirates.

Il faut de toute façon se rendre à une évidence : on ne peut pas avoir une sécurité à 100%. Cependant, on peut augmenter considérablement la sécurité en ayant conscience, au niveau décisionnel, des risques existants et en adoptant une " stratégie sécurité " qui commence par sensibiliser le personnel sur l'enjeu de la sécurité et les maladresses à ne pas commettre.

Il n'existe pas de solution simple à la prévention du piratage informatique. A l'échelle mondiale, Internet et d'autres grands réseaux informatiques sont devenus des supports d'information et de communication indispensables aux activités des entreprises, des institutions, des gouvernements et des particuliers. La protection de systèmes informatiques en réseau est un processus dynamique qui limite constamment les buts des entreprises et la demande des consommateurs pour une plus grande rapidité et fonctionnalité. Une attention spéciale doit être portée afin de maintenir l'équilibre entre ces deux réalités compte tenu de la menace croissante que posent les pirates informatiques et la pression du public dans cet environnement extrêmement compétitif et auto-réglementé.
Enfin, comme les technologies évoluent, les types d'attaque et les cibles évoluent. Par exemple, les éditeurs d'antivirus annoncent que les prochains virus pourraient bien apparaître sur les téléphones portables ou les agendas électroniques. Et on peut aussi penser que le développement de la domotique (réseau domestique) amènera son lot d'attaques.
On peut dire en guise de conclusion que le piratage informatique, ce phénomène qui ne cesse d’évoluer, est très difficile à contrôler. En effet, et dans la plupart des pays du monde, ce ne sont pas les textes légaux qui manquent, puisqu’il existe une base légale très importante, mais la possibilité de mettre les mains sur le pirate professionnel.
Un pirate professionnel peut travailler de n’importe où et utiliser  n’importe quel appareil, sans être détecté, et même parfois, il  peut envoyer les services policiers dans une ballade autour du monde pour  s’avérer après qu’il utilisait un netcafé.
En ce qui concerne le Liban, il est nécessaire d’ajouter un titre nouveau au code pénal actuel concernant la criminalité informatique , puisqu’il n’existe aucun texte permettant aux autorités compétentes de poursuivre et condamner un acte constituant une infraction informatique.

Le contexte actuel des attaques réseaux vient d’être présenté. L’ampleur que prend le phénomène a été mise en avant. A présent qu’une prise de conscience de l’explosion du phénomène a été faite et que les besoins en matière de sécurité ont été évalués, reste à attendre ce que l’avenir nous cache.
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ANNEXES

ANNEXE 1 : 

Loi du 17 juillet 1970 (intégrée au code pénal français) : la protection de la vie privée 
Art. 226-1: Est puni d'un an d'emprisonnement et de 300 000 F d'amende le fait, au moyen d'un procédé quelconque, volontairement de porter atteinte à l'intimité de la vie privée d'autrui: 

1) En captant, enregistrant ou transmettant, sans le consentement de leur auteur, des paroles prononcées à titre privé ou confidentiel; 

2) En fixant enregistrant ou transmettant, sans le consentement de celle-ci, l'image d'une personne se trouvant dans un lieu privé. Lorsque les actes mentionnés au présent article ont été accomplis au vu et au su des intéressés sans qu'ils s'y soient opposés, alors qu'ils étaient en mesure de le faire, le consentement de ceux-ci est présumé. 

Art. 226-2: Est puni des mêmes peines le fait de conserver, porter ou laisser porter à la connaissance du public ou d'un tiers ou d'utiliser de quelque manière que ce soit tout enregistrement ou document obtenu à l'aide de l'un des actes prévus par l'article 226-1. Lorsque le délit prévu par l'alinéa précédent est commis par la voie de la presse écrite ou audiovisuelle, les dispositions particulières des lois qui régissent ces matières sont applicables en ce qui concerne la détermination des personnes responsables. 

Art. 226-8: Est puni d'un an d'emprisonnement et de 100 000 F d'amende le fait de publier, par quelque voie que ce soit, le montage réalisé avec les paroles ou l'image d'une personne sans son consentement, s'il n'apparaît pas à l'évidence qu'il s'agit d'un montage ou s'il n'en est pas expressément fait mention. Lorsque le délit prévu par l'alinéa précédent est commis par la voie de la presse écrite ou audiovisuelle, les dispositions particulières des lois qui régissent ces matières sont applicables en ce qui concerne la détermination des personnes responsables.

ANNEXE 2 :


Articles du code pénal français relatifs au piratage informatique 


Article 323-1 : Ordonnance n° 2000-916 du 19 septembre 2000 art. 3 Journal Officiel du 22 septembre 2000 en vigueur le 1er janvier 2002
Le fait d'accéder ou de se maintenir, frauduleusement, dans tout ou partie d'un système de traitement automatisé de données est puni d'un an d'emprisonnement et de 15000 euros d'amende.
Lorsqu'il en est résulté soit la suppression ou la modification de données contenues dans le système, soit une altération du fonctionnement de ce système, la peine est de deux ans d'emprisonnement et de 30000 euros d'amende.

Article 323-2 : Ordonnance n° 2000-916 du 19 septembre 2000 art. 3 Journal Officiel du 22 septembre 2000 en vigueur le 1er janvier 2002
Le fait d'entraver ou de fausser le fonctionnement d'un système de traitement automatisé de données est puni de trois ans d'emprisonnement et de 45000 euros d'amende.

Article 323-3 : Ordonnance n° 2000-916 du 19 septembre 2000 art. 3 Journal Officiel du 22 septembre 2000 en vigueur le 1er janvier 2002
Le fait d'introduire frauduleusement des données dans un système de traitement automatisé ou de supprimer ou de modifier frauduleusement les données qu'il contient est puni de trois ans d'emprisonnement et de 45000 euros d'amende.

Article 323-4 : La participation à un groupement formé ou à une entente établie en vue de la préparation, caractérisée par un ou plusieurs faits matériels, d'une ou de plusieurs des infractions prévues par les articles 323-1 à 323-3 est punie des peines prévues pour l'infraction elle-même ou pour l'infraction la plus sévèrement réprimée.

Article 323-5 : Les personnes physiques coupables des délits prévus au présent chapitre encourent également les peines complémentaires suivantes :

1° L'interdiction, pour une durée de cinq ans au plus, des droits civiques, civils et de famille, suivant les modalités de l'article 131-26 ;

2° L'interdiction, pour une durée de cinq ans au plus, d'exercer une fonction publique ou d'exercer l'activité professionnelle ou sociale dans l'exercice de laquelle ou à l'occasion de laquelle l'infraction a été commise 

3° La confiscation de la chose qui a servi ou était destinée à commettre l'infraction ou de la chose qui en est le produit, à l'exception des objets susceptibles de restitution ;

4° La fermeture, pour une durée de cinq ans au plus, des établissements ou de l'un ou de plusieurs des établissements de l'entreprise ayant servi à commettre les faits incriminés ;
5° L'exclusion, pour une durée de cinq ans au plus, des marchés publics ;

6° L'interdiction, pour une durée de cinq ans au plus, d'émettre des chèques autres que ceux qui permettent le retrait de fonds par le tireur auprès du tiré ou ceux qui sont certifiés ;

7° L'affichage ou la diffusion de la décision prononcée dans les conditions prévues par l'article 131-35.


Article 323-6 : Les personnes morales peuvent être déclarées responsables pénalement, dans les conditions prévues par l'article 121-2, des infractions définies au présent chapitre.
Les peines encourues par les personnes morales sont :

1° L'amende, suivant les modalités prévues par l'article 131-38 ;
2° Les peines mentionnées à l'article 131-39.
L'interdiction mentionnée au 2° de l'article 131-39 porte sur l'activité dans l'exercice ou à l'occasion de l'exercice de laquelle l'infraction a été commise.

Article 323-7 : La tentative des délits prévus par les articles 323-1 à 323-3 est punie des mêmes peines.


Articles 226-16 à 226-24 relatifs à l'atteinte à la vie privée sur Internet. 

Article 226-16 : Loi n° 92-1336 du 16 décembre 1992 art. 360 et 373 Journal Officiel du 23 décembre 1992 en vigueur le 1er mars 1994
Ordonnance n° 2000-916 du 19 septembre 2000 art. 3 Journal Officiel du 22 septembre 2000 en vigueur le 1er janvier 2002
Le fait, y compris par négligence, de procéder ou de faire procéder à des traitements automatisés d'informations nominatives sans qu'aient été respectées les formalités préalables à leur mise en oeuvre prévues par la loi est puni de trois ans d'emprisonnement et de 45000 euros d'amende.

Article 226-17 : Ordonnance n° 2000-916 du 19 septembre 2000 art. 3 Journal Officiel du 22 septembre 2000 en vigueur le 1er janvier 2002
Le fait de procéder ou de faire procéder à un traitement automatisé d'informations nominatives sans prendre toutes les précautions utiles pour préserver la sécurité de ces informations et notamment empêcher qu'elles ne soient déformées, endommagées ou communiquées à des tiers non autorisés est puni de cinq ans d'emprisonnement et de 300000 euros d'amende.

Article 226-18 : Loi n° 94-548 du 1 juillet 1994 art. 4 Journal Officiel du 2 juillet 1994 Ordonnance n° 2000-916 du 19 septembre 2000 art. 3 Journal Officiel du 22 septembre 2000 en vigueur le 1er janvier 2002
Le fait de collecter des données par un moyen frauduleux, déloyal ou illicite, ou de procéder à un traitement d'informations nominatives concernant une personne physique malgré l'opposition de cette personne, lorsque cette opposition est fondée sur des raisons légitimes, est puni de cinq ans d'emprisonnement et de 300000 euros d'amende.
En cas de traitement automatisé de données nominatives ayant pour fin la recherche dans le domaine de la santé, est puni des mêmes peines le fait de procéder à un traitement :
1° Sans avoir préalablement informé individuellement les personnes sur le compte desquelles des données nominatives sont recueillies ou transmises de leur droit d'accès, de rectification et d'opposition, de la nature des informations transmises et des destinataires des données ;
2° Malgré l'opposition de la personne concernée ou, lorsqu'il est prévu par la loi, en l'absence du consentement éclairé et exprès de la personne, ou, s'il s'agit d'une personne décédée, malgré le refus exprimé par celle-ci de son vivant.

Article 226-19 : Ordonnance n° 2000-916 du 19 septembre 2000 art. 3 Journal Officiel du 22 septembre 2000 en vigueur le 1er janvier 2002
Le fait, hors les cas prévus par la loi, de mettre ou de conserver en mémoire informatisée, sans l'accord exprès de l'intéressé, des données nominatives qui, directement ou indirectement, font apparaître les origines raciales ou les opinions politiques, philosophiques ou religieuses ou les appartenances syndicales ou les moeurs des personnes est puni de cinq ans d'emprisonnement et de 300000 euros d'amende.
Est puni des mêmes peines le fait, hors les cas prévus par la loi, de mettre ou de conserver en mémoire informatisée des informations nominatives concernant des infractions, des condamnations ou des mesures de sûreté.


Article 226-20 : Loi n° 2000-321 du 12 avril 2000 art. 5 Journal Officiel du 13 avril 2000. Ordonnance n° 2000-916 du 19 septembre 2000 art. 3 Journal Officiel du 22 septembre 2000 en vigueur le 1er janvier 2002

I. - Le fait de conserver des informations sous une forme nominative au-delà de la durée prévue par la demande d'avis ou la déclaration préalable à la mise en oeuvre du traitement informatisé est puni de trois ans d'emprisonnement et de 45000 euros d'amende, sauf si cette conservation est effectuée à des fins historiques, statistiques ou scientifiques dans les conditions prévues par la loi.
II. - Le fait de traiter des informations nominatives conservées au-delà de la durée mentionnée au I à des fins autres qu'historiques, statistiques ou scientifiques est puni des mêmes peines, sauf si ce traitement a été autorisé dans les conditions prévues par la loi.

Article 226-21 : Loi n° 95-116 du 4 février 1995 art. 34 Journal Officiel du 5 février 1995. Ordonnance n° 2000-916 du 19 septembre 2000 art. 3 Journal Officiel du 22 septembre 2000 en vigueur le 1er janvier 2002
Le fait, par toute personne détentrice d'informations nominatives à l'occasion de leur enregistrement, de leur classement, de leur transmission ou de toute autre forme de traitement, de détourner ces informations de leur finalité telle que définie par la disposition législative ou l'acte réglementaire autorisant le traitement automatisé, ou par la décision de la Commission nationale de l'informatique et des libertés autorisant un traitement automatisé ayant pour fin la recherche dans le domaine de la santé, ou par les déclarations préalables à la mise en oeuvre de ce traitement, est puni de cinq ans d'emprisonnement et de 300000 euros d'amende.
Article 226-22 : Ordonnance n° 2000-916 du 19 septembre 2000 art. 3 Journal Officiel du 22 septembre 2000 en vigueur le 1er janvier 2002
Le fait, par toute personne qui a recueilli, à l'occasion de leur enregistrement, de leur classement, de leur transmission ou d'une autre forme de traitement, des informations nominatives dont la divulgation aurait pour effet de porter atteinte à la considération de l'intéressé ou à l'intimité de sa vie privée, de porter, sans autorisation de l'intéressé, ces informations à la connaissance d'un tiers qui n'a pas qualité pour les recevoir est puni d'un an d'emprisonnement et de 15000 euros d'amende.
La divulgation prévue à l'alinéa précédent est punie de 7500 euros d'amende lorsqu'elle a été commise par imprudence ou négligence.
Dans les cas prévus aux deux alinéas précédents, la poursuite ne peut être exercée que sur plainte de la victime, de son représentant légal ou de ses ayants droit.

Article 226-23 : Les dispositions des articles 226-17 à 226-19 sont applicables aux fichiers non automatisés ou mécanographiques dont l'usage ne relève pas exclusivement de l'exercice du droit à la vie privée.


Article 226-24 : Les personnes morales peuvent être déclarées responsables pénalement, dans les conditions prévues par l'article 121-2, des infractions définies aux articles 226-16 à 226-21 et 226-23 ainsi qu'au premier alinéa de l'article 226-22.
Les peines encourues par les personnes morales sont :

1° L'amende, suivant les modalités prévues par l'article 131-38 ;
2° Les peines mentionnées aux 2°, 3°, 4°, 5°, 7°, 8° et 9° de l'article 131-39.

L'interdiction mentionnée au 2° de l'article 131-39 porte sur l'activité dans l'exercice ou à l'occasion de l'exercice de laquelle l'infraction a été commise.


Autres articles :

Article 131-26 : L'interdiction des droits civiques, civils et de famille porte sur :

1° Le droit de vote ;
2° L'éligibilité ;
3° Le droit d'exercer une fonction juridictionnelle ou d'être expert devant une juridiction, de représenter ou d'assister une partie devant la justice ;
4° Le droit de témoigner en justice autrement que pour y faire de simples déclarations ;
5° Le droit d'être tuteur ou curateur ; cette interdiction n'exclut pas le droit, après avis conforme du juge des tutelles, le conseil de famille entendu, d'être tuteur ou curateur de ses propres enfants.
L'interdiction des droits civiques, civils et de famille ne peut excéder une durée de dix ans en cas de condamnation pour crime et une durée de cinq ans en cas de condamnation pour délit.
La juridiction peut prononcer l'interdiction de tout ou partie de ces droits.
L'interdiction du droit de vote ou l'inéligibilité prononcées en application du présent article emportent interdiction ou incapacité d'exercer une fonction publique.

Article 131-35 : La peine d'affichage de la décision prononcée ou de diffusion de celle-ci est à la charge du condamné. Les frais d'affichage ou de diffusion recouvrés contre ce dernier ne peuvent toutefois excéder le maximum de l'amende encourue.
La juridiction peut ordonner l'affichage ou la diffusion de l'intégralité ou d'une partie de la décision, ou d'un communiqué informant le public des motifs et du dispositif de celle-ci. Elle détermine, le cas échéant, les extraits de la décision et les termes du communiqué qui devront être affichés ou diffusés.
L'affichage ou la diffusion de la décision ou du communiqué ne peut comporter l'identité de la victime qu'avec son accord ou celui de son représentant légal ou de ses ayants droit.
La peine d'affichage s'exécute dans les lieux et pour la durée indiqués par la juridiction ; sauf disposition contraire de la loi qui réprime l'infraction, l'affichage ne peut excéder deux mois. En cas de suppression, dissimulation ou lacération des affiches apposées, il est de nouveau procédé à l'affichage aux frais de la personne reconnue coupable de ces faits.
La diffusion de la décision est faite par le Journal officiel de la République française, par une ou plusieurs autres publications de presse, ou par un ou plusieurs services de communication audiovisuelle. Les publications ou les services de communication audiovisuelle chargés de cette diffusion sont désignés par la juridiction. Ils ne peuvent s'opposer à cette diffusion.

Article 131-38 : Le taux maximum de l'amende applicable aux personnes morales est égal au quintuple de celui prévu pour les personnes physiques par la loi qui réprime l'infraction.


Article 131-39 : Loi n° 2001-504 du 12 juin 2001 art. 14 Journal Officiel du 13 juin 2001. Lorsque la loi le prévoit à l'encontre d'une personne morale, un crime ou un délit peut être sanctionné d'une ou de plusieurs des peines suivantes :

1° La dissolution, lorsque la personne morale a été créée ou, lorsqu'il s'agit d'un crime ou d'un délit puni en ce qui concerne les personnes physiques d'une peine d'emprisonnement supérieure ou égale à trois ans, détournée de son objet pour commettre les faits incriminés ;
2° L'interdiction, à titre définitif ou pour une durée de cinq ans au plus, d'exercer directement ou indirectement une ou plusieurs activités professionnelles ou sociales ;
3° Le placement, pour une durée de cinq ans au plus, sous surveillance judiciaire ;
4° La fermeture définitive ou pour une durée de cinq ans au plus des établissements ou de l'un ou de plusieurs des établissements de l'entreprise ayant servi à commettre les faits incriminés ;
5° L'exclusion des marchés publics à titre définitif ou pour une durée de cinq ans au plus ;
6° L'interdiction, à titre définitif ou pour une durée de cinq ans au plus, de faire appel public à l'épargne ;
7° L'interdiction, pour une durée de cinq ans au plus, d'émettre des chèques autres que ceux qui permettent le retrait de fonds par le tireur auprès du tiré ou ceux qui sont certifiés ou d'utiliser des cartes de paiement ;
8° La confiscation de la chose qui a servi ou était destinée à commettre l'infraction ou de la chose qui en est le produit ;
9° L'affichage de la décision prononcée ou la diffusion de celle-ci soit par la presse écrite, soit par tout moyen de communication audiovisuelle.

Les peines définies aux 1° et 3° ci-dessus ne sont pas applicables aux personnes morales de droit public dont la responsabilité pénale est susceptible d'être engagée. Elles ne sont pas non plus applicables aux partis ou groupements politiques ni aux syndicats professionnels. La peine définie au 1° n'est pas applicable aux institutions représentatives du personnel.

ANNEXE 3 :
Loi Godfrain : LOI N°88-19 DU 5 JANVIER 1988 relative à la fraude informatique 

Journal officiel français du 6 janvier 1988

L'Assemblée nationale et le Sénat ont adopté. 

Le Président de la République promulgue la loi dont la teneur suit: 

Article unique

Dans le titre II du livre III du code pénal, il est inséré, après le chapitre II, un chapitre III ainsi rédigé: 

Chapitre III

De certaines infractions en matière informatique

Article 462-2

Quiconque, frauduleusement, aura accédé ou se sera maintenu dans tout ou partie d'un système de traitement automatisé de données sera puni d'un emprisonnement de deux mois à un an et d'une amende de 2.000F à 50.000F ou de l'une de ces deux peines. Lorsqu'il en sera résulté soit la suppression ou la modification de données contenues dans le système, soit une altération du fonctionnement de ce système, l'emprisonnement sera de deux mois à deux ans et l'amende de 10.000F à 100.000F. 
Article 462-3

Quiconque aura, intentionnellement et au mépris des droits d'autrui, entravé ou faussé le fonctionnement d'un système de traitement automatisé de données sera puni d'un emprisonnement de trois mois à trois ans et d'une amende de 10.000F à 100.000F ou de l'une de ces deux peines. 

Article 462-4

Quiconque aura, intentionnellement et au mépris des droits d'autrui, directement ou indirectement, introduit des données dans un système de traitement automatisé ou supprimé ou modifié les données qu'il contient ou leurs modes de traitement ou de transmission, sera puni d'un emprisonnement de trois mois à trois ans et d'une amende de 2.000F à 500.000F ou de l'une de ces deux peines. 

Article 462-5

Quiconque aura procédé à la falsification de documents informatisés, quelle que soit leur forme, de nature à causer un préjudice à autrui, sera puni d'un emprisonnement d'un an à cinq ans et d'une amende de 20.000F à 2.000.000F. 

Article 462-6

Quiconque aura sciemment fait usage des documents informatisés visés à l'article 462-5 sera puni d'un emprisonnement d'un an à cinq ans et d'une amende de 20.000F à 2.000.000F ou de l'une de ces deux peines. 
Article 462-7

La tentative des délits prévus par les articles 462-2 à 462-6 est punie des mêmes peines que le délit lui-même. 

Article 462-8

Quiconque aura participé à une association formée ou à une entente établie en vue de la préparation, concrétisée par un ou plusieurs faits matériels, d'une ou de plusieurs infractions prévues par les articles 462-2 à 462-6 sera puni des peines prévues pour l'infraction elle-même ou pour l'infraction la plus sévèrement réprimée. 

Article 462-9

Le tribunal pourra prononcer la confiscation des matériels appartenant au condamné et ayant servi à commettre les infractions prévues au présent chapitre. 

La présente loi sera exécutée comme loi de l'Etat. 

Fait à Paris, le 5 Janvier 1988. 

François Mitterrand 

Par le Président de la République 

Le Premier ministre, Jacques Chirac
Le garde des sceaux, ministre de la justice, Albin Chalandon
GLOSSAIRE INTERNET :
Adél : abréviation d'adresse électronique.

Adresse électronique : voir Courriel.

ARPANET (Advanced Research Project Administration Network) : développé dans les années 1960-1970 par le département de la défense du gouvernement américain (DoD), c'est l'ancêtre de l'Internet.

Attachment : fichier ou pièce jointe numérique à un courriel. 

Bloofer : Ce système permet en théorie de surfer en toute anonymat en brouillant l'adresse ip. Néanmoins rares sont ceux qui fonctionnent. 

Chat : discussions par écrit en temps réel sur le réseau. On utilise le terme de " causette " en français.

Chemin : parcours à suivre de dossiers en répertoires et sous-chemises pour atteindre un fichier en partant de la racine du disque sur lequel il est stocké. 

Client : Type de programme utilisé pour contacter un serveur (voir ce terme). On parle alors de modèle client/serveur. Un même serveur peut être contacté par des clients fonctionnant sur des systèmes d'exploitations différents (PC, Macintosh ou Unix).

Connexion : permet de relier un ordinateur au réseau Internet. 

Cookies : Voir Fichiers de témoins.

Courriel : (abréviation québécoise de courrier électronique ; synonyme anglais : Electronic Mail, E-Mail, Mail). En France, on utilise mél comme synonyme d’Electronic Mail: boite à lettre électronique d'une personne du type …..@hotmail.com
Cybercafé : Lieu où il est possible de louer par périodes un ordinateur connecté à Internet (à consommer sur place et sans modération). 

Cyber-espace : univers constitué par les communications par réseaux informatiques.

Dial-up : connexion au réseau Internet par modem (par opposition aux connexions permanentes sur les lignes spécialisées).

Download : voit télécharger 

E-Mail (electronic mail) : voir courriel

Fichiers de témoins (cookies) : Appelés cookies en anglais, information déposée par un serveur Web sur l'ordinateur d'un internaute. Lorsque l'internaute retournera visiter ce même site, le serveur pourra alors récupérer cette information. Les cookies sont surtout utilisés à des fins statistiques et pour conserver le profil d'un internaute. 

Firewall : voir pare-feu

Forum : Permet l’échange d’informations d’utilisateurs ayant même pôle d’intérêt. Concept abstrait pouvant être mis en œuvre de plusieurs manières : (a) liste de diffusion (Listserv) (b) USENET. La différence réside dans le mode de diffusion du message, le contenu pouvant être en tout point identique.

Freeware : logiciel que son auteur a choisi de rendre absolument gratuit (pour le tester ou en faire profiter la communauté).

FTP (File Transfer Protocol) : protocole d'échange de fichiers. Permet le téléchargement de tous types de fichiers entre une machine distante et une machine locale ou inversement. Les sites ouverts au public le sont le plus souvent en mode "anonyme".

GIF : format de fichier graphique compressé (voir aussi JPEG).

Hacker : Les définitions varies selon que l'on en est un ou pas, disons simplement que s'est une personne qui utilise les failles des systèmes. Hacker vient du russe pirate. 
Homepage : désigne à l'origine la page d'accueil d'un site Web, où se trouve le sommaire. Par extension, page personnelle créée par un Internaute (service généralement gratuit offert par le prestataire d'accès si on ne dépasse pas un certain espace-disque).

Hotlist : fichier de bookmarks.

Host : ordinateur hôte, contacté pour la connexion Internet.

HTML (HyperText Markup Language) : norme des documents présents sur le Web.

HTTP (HyperText Transfert Protocol) : Protocole régissant le Web.

Hypertexte : mots ou images d'un document permettant de naviguer vers d'autres documents HTML qui sont rattachés par des liens pré-existants. Cette navigation est distribuée à l'échelle du monde. Les liens hypertexte sont généralement soulignés et d'une couleur particulière pour être facilement identifiables.

Internaute : usager d'Internet.

IP address : adresse IP, qui désigne chaque ordinateur sur le Réseau.

ISP Internet Service Provider : prestataire d'accès

Intranet : les mêmes concepts et les mêmes types de service que l'Internet mais appliqués à un certain nombre d'utilisateurs. L'accès restreint à un Intranet est le plus souvent réalisé par un identifiant, un mot de passe et parfois l'adresse IP des machines.

IRC (Internet Relay Chat) : fonction d'Internet permettant des discussions écrites en temps réel (comme les messageries Minitel).

Java : langage de programmation orienté-objet développé par Sun apportant de nouvelles fonctionnalités aux services de l'Internet.

JPEG : Format d'image (voir GIF).

Lamer : S'est une personne qui fait semblant tout connaître sur le hacking et l'informatique mais qui en faire n'y connaît rien ou très peu. 

Listes de diffusion (de discussion ou de courrier) (Listserv ou Listproc en anglais) : voir forum. Analogue électronique du publipostage. Débats par thèmes menés par mél. Inscription gratuite. Peuvent être publiques, ouvertes à tous, ou privées, restreintes à une catégorie d'individus.

Login : votre identifiant sur Internet. Il est en principe assorti d'un mot de passe.

Mail : (abréviation d’electronic mail) ; voir courriel.

Mail bomber : Le but est d'en envoyer à une personne ce système envoie une certaine quantité de mails plus ou moins importante le but étant de saturer la boite e-mails de la victime.
Mailing list : voir liste de diffusion.

Mél : synonyme français d’electronic mail ; voir courriel.

Modem (MOdulateur/DEModulateur) : Boîtier placé entre un ordinateur et une prise téléphonique pour transformer un signal numérique (informatique) en signal analogique (son) que la ligne de téléphone peut véhiculer.

Mot de passe : code remis par votre prestataire d'accès ; Il faut le donner pour accéder à l'Internet et pour relever votre courriel.

Navigateur : voir butineur.

Net : Diminutif d'Internet

Netiquette : code de bonne conduite entre usagers de l'Internet. Fusion des mots anglais Net (Internet) et Etiquette (morale).

Netsurfer : synonyme anglais d'Internaute ou de butineur de toile de nos cousins québécois.

Newsgroups : voir forum.

Nom de domaine : utilisé pour nommer un site Web. Exemple : le nom de domaine de Centre Hospitalier Universitaire de Rouen est chu-rouen suivi du suffixe fr pour France.

Nuker : Ce logiciel permet de faire planter le PC de votre victime.
On-line : en ligne, connecté à un réseau.

Off-line : hors-ligne, déconnecté du réseau.

Numéro IP : voir adresse IP.

Pare-feu : ordinateur et/ou logiciel qui ont pour mission d'assurer la sécurité d'un réseau local (dans une entreprise) relié à Internet.

Password : voir mot de passe.

PDF : Portable Document Format, format propriétaire qui permet un affichage très proche d'un document papier original. Intéressant pour les journaux électroniques.

POP (Point of Presence) : Point d'accès Internet pour un usager. Un même fournisseur d'accès peut offrir plusieurs POP sur le territoire de la France. 

Post : envoyer un message dans un groupe de news (ou newsgroup). 

PPP (Point to Point Protocol) : protocole le plus répandu pour se relier à l’Internet en utilisant une ligne téléphonique (remplace peu à peu le protocole SLIP).

Prestataire (ou fournisseur) d'accès. Entreprise donnant accès au réseau contre abonnement.

Protocole : la "langue" dans laquelle deux machines échangent des données. L'intérêt d'un protocole est de définir des méthodes d'échange d'information indépendantes du type de matériel utilisé.

Proxy : Programme qui tourne sur un pont ou une passerelle et qui bloque le passage direct des paquets entre le client et le serveur et n'autorise le passage que de certains paquets.

Serveur : ordinateur consultable par un autre ordinateur à l'aide d'un logiciel client.

Site Web : ensemble de pages sur le WWW ( "Web"). Le terme "serveur Web" est ambigu car il peut être compris comme étant la machine hébergeant le site Web proprement dit. Un site Web est composé de un ou plusieurs documents HTML.

Shareware : logiciel que vous pouvez essayer gratuitement pendant une durée de temps définie, après laquelle vous devez vous acquitter de droits. 

Signet : adresse d'un serveur mémorisée par un logiciel de navigation.

Signature : texte recopié automatiquement en fin de courrier électronique. Permet une identification.

SMTP (Simple Mail Transfert Protocol) : protocole de gestion des courriers électroniques. 

Surf ou Netsurfing : Se déplacer sur le Web de page en page en utilisant les liens hypertexte.

TCP/IP : protocole de communication utilisé sur l'Internet (particulièrement propice aux interconnexions de réseaux) et de plus de plus de réseaux internes d'entreprise (Intranet).

Télécharger : transférer sur son ordinateur un fichier situé sur un ordinateur distant, en passant par un réseau.

Telnet : logiciel permettant de se connecter sur un serveur pour y exécuter des commandes.

Trojan : "Cheval de Troie" ce programme permet de contrôler l'ordinateur de quelqu'un à distance s'il est connecté.
Unix : système d'exploitation utilisé sur de très nombreux serveurs. La référence encore aujourd'hui sur le Net pour les serveurs.

URL (Uniform Ressource Locator) : "adresse" d'un document HTML. Chaque document HTML d’un site Web possède sa propre adresse URL. Elle indique sur quel ordinateur et dans quel répertoire le logiciel client pourra trouver celle-ci.

Usenet : voir forum. Analogue électronique d’une borne d’annonces interactive : les NEWS. Tous les messages sont centralisés et affichés dans un endroit unique. Les messages sont reçus par un client spécifique. La cohérence des discussions est visible

Wanadoo : offre France Télécom sur l'Internet. A surtout le mérite de proposer un accès nimporte où en France à l'Internet pour une communication locale. 

Web (le), World Wide Web ou WWW (Toile) : analogue électronique de l’affichage publique. La puissance de l'interactivité et du multimédia appliqué au Réseau mondial.

� President Bill Clinton in a � HYPERLINK "http://library.whitehouse.gov/PressReleases.cgi?date=0&briefing=5" �commencement address� to the � HYPERLINK "http://www.nadn.navy.mil/" �U.S. Naval Academy�. 





� - D’après « BSA » Business Software Alliance  « le piratage sur Internet »


�-  Souvent désignés sous le terme de  « nerds »  a cause des longues heures qu’ils passent  face a leur écran et a cause de leur solitude.


�- Net@scope n°24 (novembre 1999) p.36


� - Raymond Eric,  Une brève histoire des hackers, Essai publié dans le livre Open Sources — Voices from the Open Source Revolution, ISBN 1-56592-582-3, janvier 1999, édité par Chris DiBona, Sam Ockman, et Mark Stone chez O'Reilly & Associates. 1998, Traduit par  Sébastien Blondeel en février 1999





� - D’après un article « QUI SONT-ILS ET POURQUOI FONT-ILS CELA ? » publié sur le site Internet de KITETOA (www.kitetoa.com)


� - D’après l’article « Hackers, le retour » publié sur www.kitetoa.com


�-  Délégation interministérielle pour la sécurité des systèmes d’information 28 mars 1994


� - Trubow George, Internetiquette Fact or Fiction, Lex Electronica 1996.





� - D’après le site Internet : http://www.cultdeadcow.com/


� -  La Vie du net du jeudi 10 juillet 2003 © Rossel et Cie SA, Le Soir en ligne,   Bruxelles, 2002


� - Wikipédia, l'encyclopédie gratuite et libre  « Piratage téléphonique » 


� - Gerçek Burçin, « Dans la peau d'un pirate », le  30/05/2002





�-   D’après Linux-France « le jargon français »  22-06-2001


�-  Sécurité publique et protection civile au canada Crime organisé - S'informer - Fiche de renseignements  La criminalité technologique


� - جميل عبد الباقي الصغير، الانترنت و القانون الجنائي، 2001، دار النهضة العربية, القاهرة. ص. 23 


� - طوني ميشال عيسى، التنظيم القانوني لشبكة الانترنت، الطبعة الأولى 2001، صادر ناشرون لبنان, ص. 99





� -  D’après « BSA » Business Software Alliance  « le piratage sur Internet »





�-  Lisa Guillaume, Communautés peer-to-peer et copie privé : mise au point sur quelques malentendus, Juriscom.net, 28/04/2003


�-  D’après BSA business software alliance


�- D’après “ça se discute” mercredi 12 janvier 2000 “Piratage de CD audio, MP3, jeux vidéo”


�-  Quotidien le soleil – Sénégal escroquerie sur Internet : les ravages de la «fraude nigériane» - (dossier publié le jeudi 31 juillet 2003)


�-  Canoë Techno-Mégagiciel Cyberactualités – « Escroquerie sur Internet » 28/12/2002


�-  LCI.fr. « Une escroquerie découverte sur eBay » le 24 juin 2004 


�-  E-SIDER_COM on-line trading  « A propos  de la Sécurité sur Internet »


�- VIVRE MALIN « Sécurité et fraude des cartes de paiement sur Internet, sécurité des achats en ligne »


�- Web O Concept, le site des Concepteurs de sites Web l'actualité du Web 16/10/2002


� -  On citera à titre d’exemple, l’affaire d’un collégien libanais arrêté pour transmission des photos  pornographiques d’une mineure de moins de 10 ans sur son site Internet, et ceci sur  télégramme de l’Interpole envoyé aux autorités libanaises .CA pénale de Beyrouth 2eme chambre n# 801/2000 de 29/8/2000 pour plus de détails sur les faits de l’espèce voir le journal Al-Nahar du 19/7/2000.





�-  La lutte contre la pédophilie sur Internet sous l'égide de l'UNESCO (20 janvier 1999)


�-  Option Web collection de guides Internet spécialisés-La pornographie sur le Web 2002


�-  Le Bouclier, (Association pour la lutte contre la pédophilie et les maltraitances) défense des enfants, infos:pédophilie sur Internet:enquête contre 57 suspects en Allemagne 2 avril 2003


�-  Le Bouclier - Défense des enfants- « Mise au jour d´un nouveau réseau de pédophilie sur l´Internet en Allemagne » 15 avril 2003


�-  Le Bouclier, défense des enfants, « infos:pédophilie internationale sur Internet », 29 avril 2003


�-  Le Bouclier - Défense des enfants – « Lourdes sanctions pour deux étudiants ayant diffusé des images pornos » 30 avril 2003


� -  Journal Officiel français du 16 mars 1999


� -  Cahen Murielle, Avocat Online – « vengeances sur Internet »


� -  LE PARTICULIER - Vos droits au quotidien Semaine du 3 mai 2001


� -  Cass.Crim. 30/01/2001 Net-Iris Publication le : 23/03/2001  


�-  Mallet-Poujot Nathalie, Protection de la vie privée et des données personnelles 2004, 


Université Montpellier, LEGAMEDIA, page 4.


� -  جميل عبد الباقي الصغير، الانترنت و القانون الجنائي، 2001، دار النهضة العربية, القاهرة. ص. 60


� - Le Jargon Français v 3.3.165 « cheval de Troie »- 18/11/2003


�  - D’après http://www.cultdeadcow.com/.


� - BRANCHEZ-VOUS! - Un cheval de Troie camouflé dans les soi-disant photos du suicide de ben Laden


� -طوني ميشال عيسى، التنظيم القانوني لشبكة الانترنت، الطبعة الأولى 2001، صادر ناشرون, لبنان, ص. 181
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