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« La cybercriminalité est la troisième grande menace pour les grandes puissances, après les armes chimiques, bactériologiques, et nucléaires »
                                                                                                                 Colin ROSE 

INTRODUCTION
1. Les nouvelles technologies, en particulier l’informatique et la télématique, ont une place importante dans la vie économique, et la quantité de transactions et échanges menés par l’intermédiaire d’Internet
 est en spectaculaire progression
. Si ces nouvelles technologies
 participent de manière positive au développement de la vie économique, elles présentent aussi de nouveaux moyens de commettre des infractions d’affaires, ce qui fait apparaître des dangers non négligeables, vue l’importance qu’elles ont désormais acquise
. 


De même, les infractions informatiques ont le plus souvent un caractère international, alors que les informations en elles-mêmes sont des données régies par le droit national
. Dans cette optique, les flux d’informations parcourant librement les autorités chargées de l’enquête sont, elles, strictement liées par leur compétence territoriale nationale et par le principe de souveraineté
. Chaque législateur essaie soit de se protéger sur son territoire, soit d’abdiquer sa compétence législative face à ces actes illicites, soit d’observer et de légiférer aussi peu que possible, ce qui constituer une solution efficace
. Cependant, cette situation est insatisfaisante, car elle plonge les internautes
 dans un réseau de normes multiples, source d’insécurité juridique
. 

Ainsi, organiser la lutte contre la cybercriminalité, c’est tenir compte de l’ensemble de ces paradoxes. Il est nécessaire de considérer les intérêts de chacun afin de parvenir à un équilibre. Les pays qui, pour lutter contre la cybercriminalité, tentent de restreindre l’usage d’Internet comme moyen pour commettre des infractions, s’opposent aux Internautes qui brandissent l’étendard de la liberté de circulation de l’information au niveau mondial
. 


Afin d’appréhender ce phénomène, il est important d’élaborer une définition pratique de ce qu’est la cybercriminalité. Cependant, cette notion est méconnue, peu ou pas définie, son étendue, ses causes ne sont pas clairement établies
. Les raisons sont multiples
, dont la plus présente est certainement la frilosité vis-à-vis des N.T.I.C
. Les personnes concernées n’ont pas de réelles connaissances de la cybercriminalité, soit parce qu’elles considèrent que celle-ci est trop « compliquée » et hésitent à donner des définitions, ou des solutions à un problème qui change de forme rapidement, soit au contraire parce qu’elles la sous-estiment, phénomène classique dans les politiques de sécurité des Etats
 et des entreprises. Pour ces raisons, notre article s’interroge sur la notion de cette criminalité. Il commence par conceptualiser la cybercriminalité (Section 1), puis à faire une distinction entre cette dernière et les criminalités apparentées (Section 2). 

SECTION I 
LE CONCEPT ET L’OBJET DE LA CYBERCRIMINALITÉ
2. Le terme cybercriminalité demeure difficile à conceptualiser, car il n’est l’objet d’aucune définition légale (A). Ce choix des législateurs a conduit la doctrine à multiplier les définitions de ce terme
, contribuant ainsi à rendre plus complexes les analyses juridiques. En effet, l’absence de définition légale de ce terme est source de confusions, tant au niveau du domaine de la réflexion, qu’au niveau de l’analyse ou du vocabulaire choisi. Ces confusions nous ont conduit à élaborer une définition pratique (B) de ce qu’est la cybercriminalité, afin d’appréhender son phénomène. 


A) – L’absence de définition légale de la cybercriminalité 

3. La cybercriminalité n’étant pas définie avec rigueur, elle conduit vers des dérives terminologiques. Ainsi, MM. Alterman et Bloch retiennent comme définition du délit informatique, la définition de la cybercriminalité proposée par des experts de l’Organisation pour la Coopération et le Développement Economique (OCDE), à savoir « tout comportement illégal ou contraire à l’éthique ou non autorisé, qui concerne un traitement automatique de données et/ou de transmissions de données »
. Ces juristes, intégrant dans leur définition la notion morale, semblent considérer que le droit pénal ne peut à lui seul contenir toute l’approche « sanction » de l’utilisation frauduleuse de l’informatique. Cependant, cette démarche ne saurait être retenue dans la mesure où les chartes de règlement des litiges, telle la charte de l’Internet par exemple, ont révélé leurs limites comme monde alternatif de règlement des conflits. L’application de la norme pénale se pose ainsi comme solution face à l’échec de ces initiatives
. La confusion opérée par ces auteurs, entre la cybercriminalité et le délit informatique, s’avère symptomatique d’une difficulté d’appréhender cette forme de délinquance. Ce constat légitime l’approche du Professeur Lucas qui considère que « la seule démarche acceptable consiste à réserver l’acception de fraude informatique aux hypothèses dans lesquelles la technique informatique est au cœur de l’agissement incriminable » tout en sachant fort bien qu’il est parfois difficile d’isoler le « noyau dur » de la « périphérie »
. 


La nécessaire clarification des actes qui relèvent de la cybercriminalité a conduit la doctrine à multiplier les notions désignant les actes illégaux en rapport avec l’informatique. Cette démarche a engendré une pléthore de définitions doctrinales de la cybercriminalité en Europe (1) et aux Etats-Unis (2).    

     1.  Une pléthore de définitions adoptées en Europe
4. Aucun texte législatif ou réglementaire ne définit la cybercriminalité. Toutefois, certaines notions proches, telles que la criminalité informatique, l’infraction informatique, le délit informatique ou l’usage abusif de l’informatique, ont fait l’objet de définitions posant la question de l’assimilation ou de la distinction du crime et de la cybercriminalité. Selon le ministère de l’Intérieur français, la cybercriminalité recouvre « l’ensemble des infractions pénales susceptibles de se commettre sur les réseaux de télécommunications en général et plus particulièrement sur les réseaux partageant le protocole TCP-IP
, appelés communément l’Internet»
. Selon l’O.N.U., la « cybercriminalité » doit recouvrir « tout comportement illégal faisant intervenir des opérations électroniques qui visent la sécurité des systèmes informatiques et des données qu’ils traitent », et dans une acception plus large « tout fait illégal commis au moyen d’un système ou d’un réseau informatique ou en relation avec un système informatique »
. 


Pour l’Office fédéral de la police suisse, la cybercriminalité s’entend «  des nouvelles formes de criminalité spécifiquement liées aux technologies modernes de l’information, et de délits connus qui sont commis à l’aide de l’informatique plutôt qu’avec les moyens conventionnels »
. Enfin, le Collège canadien de police définit la cybercriminalité comme « la criminalité ayant l’ordinateur 
 pour objet ou pour instrument de perpétration principale »
.    

Cependant, ces définitions ne sont pas complètement définitives : la définition adoptée par le ministère de l’Intérieur français vise seulement les infractions dirigées contre les réseaux de télécommunications. Elle ne recouvre ni les infractions susceptibles d’être commises sur les systèmes informatiques, ni les infractions directement générées par le fonctionnement des réseaux informatiques. Il s’agit des infractions portant sur l’information véhiculée par le système informatique comme l’escroquerie, l’abus de confiance, et les atteintes aux libertés individuelles par la création illicite de fichiers nominatifs
. De même, la définition proposée par l’O.N.U. utilise le terme comportement illégal pour se référer à la cybercriminalité. Cependant, un comportement peut être considéré illégal dans un Etat et légal dans l’autre. Enfin, les deux dernières définitions considérées par l’Office fédéral de la police suisse, et le Collège canadien de police utilisent des termes très larges qui peuvent recouvrir la cybercriminalité, et la criminalité informatique en même temps. Ces confusions nous ont conduit à nous interroger sur quelques définitions adoptées aux Etats-Unis. 

2.  Une pléthore de définitions adoptées aux Etats-Unis

5. Aux Etats-Unis, la cybercriminalité forme une grande proportion des délits examinés par la police 
 .Son concept diffère d’un Etat à l’autre, et d’un département de police à l’autre. Selon le Département de la justice (United States Department of Justice) la cybercriminalité est considérée comme « une violation du droit pénal impliquant la connaissance de la technologie de l’information pour sa perpétration, son investigation, ou ses procédures pénales »
. De son coté, le Code pénal de Californie (section 502), définit une liste d’actes illicites qui tombent sous le coup de la cybercriminalité. Il considère comme cybercriminalité le fait « d’accéder, ou de permettre intentionnellement l’accès, à tout système ou réseau informatique afin a) de concevoir ou réaliser tout plan ou artifice pour frauder ou extorquer ; b) d’acquérir de l’argent, des biens, ou des services, dans le but de frauder ; c) d’altérer, de détruire, ou d’endommager tout système, réseau, programme, ou données informatiques »
. En revanche, le Code pénal du Texas (section 33.02) va plus loin. Il considère comme cybercriminalité, le fait d’accéder à un ordinateur, à un réseau, ou à un système informatique sans avoir l’autorisation de son maître
. La confusion opérée par ces législations, entre la cybercriminalité et la criminalité informatique, s’avère symptomatique d’une difficulté d’appréhender cette forme de délinquance. Ainsi, M. WALL déclare que « le terme cybercriminalité ne signifie plus qu’un acte illicite qui est d’une façon ou d’une autre relatif à l’ordinateur »
. 

B) – La proposition d’une définition 

6. Les exemples précédents illustrent la difficulté et la complexité de ce phénomène. Tandis que certains définitions proposées sont étroites et insistent sur le fait que la catégorie de cette criminalité doit impliquer une opération extrêmement consommée d’ordinateur dans les circonstances où l’infraction ne pourrait pas être commise, les autres exemples sont larges et impliquent beaucoup d’infractions qui sont déjà classées comme infractions traditionnelles. Or, une définition pratique de la cybercriminalité est nécessaire afin d’appréhender ce phénomène. Cette finalité nous conduit à traiter tour à tour le concept du cyberespace (1) ; sa relation avec la délinquance (2) ; le domaine de la cybercriminalité (3) ; et enfin, nous proposerons une définition pratique pour le but de notre étude (4).
1. Le cyberespace : mythe ou réalité ?

7. Le « cyberespace » est le terme forgé par le romancier William Gibson
 pour décrire un lieu dépourvu de murs au sens concret du terme, voire de dimensions physiques. Dans ce dernier, les données mondiales sont structurées sous la forme d’un support visuel
 et traversable- économie fluide de l’information centrée sur les électrodes du commerce transnational, qui fournissent une interface neurologique directe
. Ce type de cyberespace n’existe pas et ne peut pas exister actuellement. Un tel espace électronique est un monde imaginaire
. Dans le monde réel, le cyberespace est l’endroit où les conversations téléphoniques ordinaires ont lieu, où les courriers électroniques
 vocaux et les messages électroniques texte sont stockés et échangés. Dans cet espace des graphiques créés par l’ordinateur sont transmis et transformés, le tout sous la forme d’interactions, d’une part entre les innombrables utilisateurs et d’autre part, entre les utilisateurs et l’ordinateur lui-même
. 


Le cyberespace se présente comme un espace indéfini. Un espace virtuel 
 d’ordinateurs tous reliés entre eux grâce à des réseaux qu’explorent les « cybernautes », dont les systèmes nerveux sont directement branchés sur les réseaux grâce à une prise fixée sur leur crâne
. Le cyberespace comporte beaucoup de caractéristiques qui prennent de l’importance lorsqu’on envisage la problématique de sa régulation. Il peut être considéré comme une « illusion », c’est « une hallucination consensuelle »
. Il peut être considéré aussi comme une réalité, mais une réalité dans « un monde virtuel ». Un monde d’ordinateurs en réseaux de télécommunications, de logiciels et de données informatiques, avec une présence sentie dans un monde physique, c’est donc une « réalité virtuelle »
. 


Le cyberespace est un espace complexe à comprendre
. Il est à la fois naturel et artificiel. Naturel car sa source est naturelle : le monde réel. En même temps il est un espace artificiel. Tout d’abord, le langage utilisé est artificiel - celui des mathématiques- en commençant par le codage fondamental (0,1) et en finissant par des équations mathématiques de plus en plus élaborées
. Ces équations sont comme le germe d’une infinité d’images dont la plupart n’ont pas de correspondance dans le monde naturel. Le cyberespace est aussi artificiel parce qu’il résulte d’une technologie sophistiquée, mise en oeuvre par l’être humain
.



Le cyberespace agit comme un transformateur du réel en imaginaire
, et du réel en imaginaire. Une véritable transformation, réelle, imaginaire est possible grâce à l’information quantique, par exemple, la substitution de l’argent substantiel (papier) par la monnaie informatique n’est qu’une illustration élémentaire de cette transformation d’une grande généralité
. À cet égard, il n’est ni déterminé ni indéterminé, il permet la mise en jeu de la notion de niveau de réalité et de la logique du tiers inclus. Il est potentiellement un espace transculturel, et transnational, c’est donc l’espace du choix humain
. 




Le cyberespace ne résulte pas d’une conception consciente globale, et n’est 
certainement pas guidé par une idée simple ou un plan.  C’est un « réseau » où des 
idées disparates sont constamment façonnées en de nouvelles fonctions, de nouvelles 
structures, de nouveaux protocoles qui sont ajoutés au système existant. C’est un 
système sans principes de base ni formats de conception définis et immuables
.

        Ainsi, nous pouvons affirmer que : 

· La révolution des N.T.I.C. a neutralisé l’espace et le temps, en créant un nouvel espace virtuel : le cyberespace
. Ce dernier, à son tour, a rendu l’intéraction culturelle et sociale une réalité globale qui constitue une partie intégrale de cultures nationales distinctives.  
· Le cyberespace a transformé le rôle Etat-Nation et sa souveraineté
.  Il a mené à la prolifération des nouveaux acteurs transnationaux et des modèles institutionnels
 tels que l’Internet Society (ISOC)
, Internet Corporation for Assigned Names and Numbers (ICANN) 
, et l’Internet Engineering Task Force (IETF)
. 
· Le procédé continu d’interaction culturelle et d’échanges d’informations dans le cyberespace, facilité et accéléré par les tendances contemporaines de la mondialisation
, a rendu la culture dans un état continu du flux. Les modèles culturels traditionnels sont de plus en plus transformés par le réseau Internet
. 
· La navigation dans le cyberespace est devenue un nouveau type de navigation. Une navigation dans la profondeur de la nature « virtuelle », en interaction avec les internautes eux-mêmes
. Cette navigation peut être considérée comme la source d’un nouveau type d’imaginaire, qui influence la perception et qui par son rôle, alimente cet imaginaire. 

· La causalité dans le cyberespace est différente de celle, locale, régissant le niveau macrophysique et de celle, globale, régissant le niveau quantique
. La causalité dans le cyberespace est une causalité en boucle ouverte, due à l’interface homme-cyberespace-temps. L’être humain découvre en lui-même un nouveau niveau de perception grâce à son interaction avec l’ordinateur, et l’ordinateur affine ses potentialités par l’interaction avec l’être humain
.
Ainsi, le cyberespace peut apparaître comme un nouveau monde, un continent inconnu à découvrir sans limites restrictives apparentes
.  

2. L’évolution de la délinquance dans le cyberespace
8. Par rapport au cyberespace, nous témoignons d’une véritable métamorphose de l’ensemble du système international. D’une part, la naissance d’un nouveau système juridique qui implique un changement des relations juridiques transnationales
, et d’autre part, le développement des N.T.I.C. qui à leur tour ont mené à l’apparition de nouveau type de « délinquance » que l’on nomme « informatique ».
Le mot « délinquant » renvoie étymologiquement au terme latin « delinquere » signifiant commettre une faute
. En droit pénal, le délinquant est défini comme « l’auteur d’une infraction pénale, qui peut faire l’objet d’une poursuite de ce chef»
. Dans ce sens, le délinquant informatique serait la personne qui commet un délit informatique
. Certains auteurs (ROSE et PARKER)
, écartent la notion de délinquant informatique, au profit de celle de criminel informatique ou de fraudeur informatique. De son coté, M. LUCAS préfère le terme  « délinquance informatique » au terme de « fraude informatique », du fait de l’harmonie qui s’opère entre le sens littéral du mot délinquant et son sens juridique
. La connaissance de la délinquance informatique demeure très difficile, à cause de son hétérogénéité. Au vu de certaines études effectuées
, la délinquance informatique se diffère de la délinquance classique, car  cette primaire « se compose de délinquants spécialisés jeunes par hypothèse, considérés comme employés modèles occupant un poste de confiance dans la direction d’une entreprise. Généralement motivés par le caractère du jeu et du défi qu’apporte l’idée de tromper l’ordinateur »
.

Pour les auteurs, les délinquants en informatique sont insensibles aux valeurs qui n’ont pas d’incidences matérielles. L’éclatement de la relation binaire « auteur-victime » engendre l’absence de scrupule. Le délinquant en informatique ne bénéficie pas de l’image stéréotypée du délinquant classique, qualifié de respecter par son statut social et son niveau culturel. La délinquance informatique étant peu violente, elle n’épouvante pas les victimes.  Dans cette optique, M. ROSE distingue : (a) l’utilisateur qui recherche le profit d’un capital financier ; (b) les destructeurs qui composent une frustration professionnelle ou personnelle et qui ne commettent que dans le but de nuire aux entreprises ou aux organisations ; et (c) l’entrepreneur qui vise l’activité ludique et le défi des agressifs qui compensent une frustration personnelle ou professionnelle
. De son coté M. BOLONGA isole quatre types de délinquants : (a) l’utilisateur qui recherche le gain financier ; (b) l’utilisateur qui recherche une reconnaissance sociale ; (c) l’utilisateur qui recherche la perte du sens des réalités ; et enfin (d) l’utilisateur ayant un comportement idéologique, qui veux se venger de la société
. 

Associé au développement de l’ordinateur, le délit informatique ne voit le jour qu’à la fin des années cinquantes
. Cependant, le premier délit lié à l’informatique et identifié comme tel puis poursuivi au niveau fédéral, aurait été réalisé en 1966
. En France, l’une des premières études relatives à la fraude informatique a été réalisée fin des années soixante-dix par un groupe de travail de l’Association française de normalisation (AFNOR)
. Ensuite en 1980, l’Institut des Sciences Criminelles de la Faculté de Droit de Poitiers a publié son étude sous « Le Droit Pénal Spécial Né de l’Informatique ».Dans cette optique, l’on peut considérer la délinquance informatique comme un phénomène récent lié au développement technologique et à l’utilisation des ordinateurs. L’émergence des réseaux informatiques transnationaux a mené à la naissance des pirates informatiques ou des hackers
. Ce développement de technologie des télécommunications a substitué  la « délinquance informatique » à la « délinquance informationnelle », ou la « criminalité informatique » à la « cybercriminalité ». Cela a permis aux délinquants de sortir du champ d’incrimination des infractions liées à l’informatique et d’entrer dans le champ d’incrimination des infractions liées au cyberespace. Dans ce dernier, les systèmes informatiques correspondent généralement à tous les composants fonctionnels d’un ordinateur
. Ils évoluent entre deux éléments : le matériel et le logiciel
. Ce dernier traite automatiquement les informations lesquelles sont échangées par les réseaux
. 
Les systèmes informatiques sont tous reliés entre eux grâce aux réseaux de télécommunication
. Ces réseaux permettent aux systèmes informatiques de partager les programmes, les données et les matériels périphériques
. Dans notre étude, les réseaux de télécommunications seront aussi regroupés dans une catégorie avec les réseaux informatiques. Aujourd’hui, le réseau Internet est un exemple type d’un réseau informatique où les ordinateurs sont connectés et sont capables d’échanger les données entre eux
. La généralisation de l’accès à l’informatique de réseau, et notamment à l’Internet, a uniformisé les différentes formes de délinquance informatique du fait de deux critères constants, à savoir le caractère transnational de l’infraction et l’atteinte à l’information. Par conséquent, la probable utilisation des systèmes informatiques par la délinquance traditionnelle, et la probable mutation de la « délinquance informatique » en une « délinquance de l’information », laisse supposer que la « délinquance traditionnelle »  deviendra « informatique » par  les moyens qu’elle utilisera.  À cet égard, on peut identifier une grande variété d’agissements délictueux au sein du cyberespace. Il est, d’une part, devenu le vecteur d’un certain nombre d’infractions « classiques » tout en amplifiant leur portée (a), et d’autre part, il est l’objet d’infractions dites informatiques(b). 

a) Le cyberespace: instrument actif qui favorise la commission de l’infraction 

9. Compte tenu de l’éventail des nouvelles technologies mises à la disposition des personnes malveillantes et qui font une large place à l’ingéniosité d’une part et de la spécificité des délits informatiques d’autre part, l’usage des N.T.I.C pour commettre des nouvelles infractions est devenu un phénomène international. Internet a fait fleurir une multitude d’infractions liées à la circulation de l’information telle que les violations du droit d’auteur
 , les violations de vie privée et du secret des correspondances
,  les délits de presse et de diffamation
, etc
. 

La pédophilie est un exemple particulièrement saisissant de criminalité ayant pris de l’ampleur grâce au cyberespace
. Les pédophiles peuvent reproduire des informations ou des photos, l’anonymat y est préservé, la distribution de documents est simple et la quantité de matériaux que l’Internet peut transporter est sans limites. Le cyberespace sert aussi pour la diffusion d’œuvres protégées par le droit de la propriété intellectuelle, et donc la contrefaçon et le marché de copies illicites dans le domaine de la musique, de la vidéo et des logiciels
. L’émergence des systèmes d’échanges de fichiers sur le réseau Internet, le développement de sites pirates et la démocratisation des graveurs facilitent ces actes illicites. Dans une affaire, le Tribunal de Grande Instance de Nanterre a condamné pour proxénétisme un individu qui diffusait des messages sur le réseau Internet afin d‘attirer des clients potentiels au bénéfice d‘une personne se livrant à la prostitution
. Aussi, le piratage sur le réseau Internet peut même impliquer des ordinateurs sans que les propriétaires de ceux-ci ne s’en aperçoivent
. Le piratage qui, auparavant, nécessitait la compréhension de codes informatiques complexes, est désormais l’affaire d’un simple clic de souris. Selon de récentes estimations, près de 220 millions d’européens dont 22 millions de français disposent d’un accès à Internet, ouvrant ainsi aux pirates informatiques un « marché » en pleine expansion
.
  
Selon l’étude réalisée par Business Software Alliance (BSA) le 7 juillet 2004 sur les taux de piratage de logiciels dans le monde en 2003, cette infraction atteint un taux de 37% dans l’Union Européenne. Son coût pour les éditeurs nationaux et internationaux a également été chiffré puisque la valeur des logiciels piratés dépasse 9,7 milliards de dollars. L’étude a montré aussi que 45% des logiciels utilisés par les entreprises étaient piratés
. Pourtant, les tribunaux n’hésitent plus à condamner durement les contrevenants. Le 13 février 2002, le Tribunal de grande instance de Paris a condamné le créateur d’un site web à payer 15 000 € de dommages et intérêts à l’Agence France Presse (AFP) et à ses journalistes pour la reproduction de leurs photographies. Dans l’espèce, le site  francefun.com avait reproduit cinq photographies protégées dans une base de données de l’AFP intitulée « Image Forum », et dont l’accès était réservé aux abonnés détenteurs d’un code confidentiel. Les clichés illustraient des évènements dramatiques de l’actualité et étaient accompagnés, sur le site litigieux, de légendes relevant de l’humour noir. L’agence avait estimé que la reproduction des images portait atteinte aux droits patrimoniaux et moraux des photographes (articles L. 122-4 et L. 121-1 du Code de la propriété intellectuelle). De son côté, le créateur du site invoquait l’exception de parodie et de caricature accordée, lorsque l’oeuvre a été divulguée, par l’article L. 122-5 du Code de la propriété intellectuelle.


Le Tribunal a déclaré dans son jugement que la contrefaçon était bien établie au motif principal que : 

 « Les photographies en cause ont été largement diffusées dans le cadre de reportages relatifs à des faits marquants de l’actualité (…) ; que leur reproduction pure et simple, que la légère altération de leur contour ne vient pas atténuer, ne permet pas d’éviter le risque de confusion avec l’œuvre première alors que celle-ci, intacte, demeure chargée de son sens premier nonobstant les légendes qui peuvent y être associées »
. 


De même, le 20 janvier 2004 la Cour d’appel de Douai a entièrement confirmé un jugement rendu par le Tribunal de Grande Instance de Lille, qui avait déclaré la société NDI (RCS de Roubaix Tourcoing) en liquidation, et M. Luc Olivier Lefebvre, gérant, coupable des délits de contrefaçon de marque, de contrefaçon de logiciels, ainsi que du délit de tromperie
. Il s’agissait d’une affaire d’exportation et de reconditionnement de produits Microsoft, depuis le marché canadien en violation des termes des licences. M. Luc Olivier Lefebvre a été condamné à une peine de 8 mois d’emprisonnement avec sursis, ainsi qu’à une amende de 3 000 euros
. La 
société NDI a été condamnée à une amende de 5000 euros. Enfin, la Cour a confirmé la condamnation à payer à Microsoft Corporation la somme de 100000 euros à titre de dommages et intérêts
. Enfin, un internaute a été condamné au printemps 2005 par le tribunal de grande instance de Paris pour avoir mis à disposition quelque 2 288 bandes dessinées sur Internet
. Il a été condamné à verser au Syndicat national de l’édition un euro symbolique au titre de réparation du préjudice subi par l’ensemble de la profession. Le jugement est définitif, l’homme ayant renoncé à faire appel de cette décision. 
b) Le cyberespace: instrument passif favorisant la perpétration de l’infraction 
10. Le cyberespace apparaît comme un objet de l’infraction ou comme un instrument passif et l’infraction résulte de ce que le bénéficiaire des informations fournies par le cyberespace ou de la présentation qui résulte de son fonctionnement est sans droit pour les obtenir. Dès lors, il est possible de se trouver confronté à deux hypothèses : dans la première, les informations contenues dans les ordinateurs seront utilisées de façon illicite, alors que la seconde hypothèse concernera le cas de l’utilisation abusive de cet espace virtuel. Des cas concernant la destruction d’ordinateurs, ainsi que des données ou des programmes qu’ils contenaient. Dans cette optique le Tribunal de Grande Instance de Paris a considéré le fait d’accéder au réseau cartes France Télécoms où un individu avait utilisé des numéros d’une carte appartenant à autrui afin d’ obtenir des services de télécommunication, comme un fait qui tombe sous l’accès illicite aux systèmes 
. De même, se rend coupable d’accès frauduleux à un S.T.A.D., ainsi que d’introduction frauduleuse de données dans ce même système, celui qui met en œuvre un programme « sniffer »
 à l’intérieur d’un serveur connecté au réseau Internet
. 

De même, il était reproché à quatre étudiants de s’être introduits frauduleusement sur le serveur de leur université et d’avoir créé et diffusé des logiciels malveillants
. Dès lors que l’intrusion sur le serveur n’a pas été faite sous la surveillance d’un enseignant mais en violation de la charte informatique signée par les étudiants, l’accès frauduleux a été caractérisé. Une amende avec sursis a été prononcée. En revanche, pour les poursuites contre les logiciels malveillants, le mandement de citation au visa du nouvel article 323-3-1 du code pénal a été annulé : les faits reprochés n’étaient pas précisés dans la citation
. 

3. Le domaine de la cybercriminalité
11. L’adjonction de préfixe « cyber » qui a tendance à apparaître de manière excessive à chaque utilisation d’un concept classique à l’Internet, à la « criminalité », permet de retenir deux sortes de relations entre la criminalité et les réseaux de télécommunications
. Dans un premier temps, la criminalité peut être en relation directe avec un réseau de télécommunication, c’est-à-dire que la loi incrimine directement un acte qui, si le réseau de télécommunication n’existait pas, l’acte ne pourrait pas être réalisé. On pense en l’espèce au piratage des réseaux téléphoniques pour effectuer des appels téléphoniques gratuits 
 . 


Dans un second temps, la criminalité peut être en relation indirecte avec un réseau de télécommunication, c’est-à-dire que le réseau de télécommunication se comprend comme un outil ou un moyen pour commettre l’infraction
. On pense par exemple à l’accès illicite à un système informatique, ou à l’envoi des virus via le réseau Internet. La cybercriminalité au sens strict du terme s’entend donc de l’ensemble des infractions commises contre ou par un système informatique effectué à travers un réseau de télécommunication.
 Elle requiert obligatoirement l’intervention directe ou indirecte d’un réseau de télécommunication pour commettre l’infraction
. Tous les actes perpétrés contre l’assurance de la confidentialité, de l’intégrité, ou de la disponibilité des données ou des opérations de traitement, sont commis dans un environnement électronique impliquant un réseau de télécommunication sont considérés comme une cybercriminalité
. Maintenant la plupart des ordinateurs - et par la nature même de la cybercriminalité - tous les ordinateurs qui sont impliqués dans ce genre d’infractions sont connectés à un réseau de télécommunication lequel peut être un réseau local, global ou les deux ensembles.

          4. La définition proposée
12. La cybercriminalité peut être définie comme : toute action illicite associée à l’interconnexion des systèmes informatiques et des réseaux de télécommunication, où l’absence de cette interconnexion empêche la perpétration de cette action illicite
. Sous cette définition, nous pouvons identifier les quatre rôles que joue le système informatique dans les actes illicites : 

· Objet : Des cas concernant la destruction de systèmes informatiques, ainsi que des données ou des programmes qu’ils contenaient, ou encore la destruction d’appareils fournissant l’air climatisé, l’électricité, permettant aux ordinateurs de fonctionner. 
· Support : Un système informatique peut être le lieu ou le support d’une infraction, ou un ordinateur peut être la source ou la raison d’être de certaines formes et sortes d’avoirs qui peuvent être manipulés sans autorisation. 
· Outil : Certains types et certaines méthodes d’infraction sont complexes pour nécessiter l’utilisation d’un système informatique comme instrument. Un système informatique peut être utilisé de manière active comme dans le balayage automatique de codes téléphonique afin de déterminer les bonnes combinaisons qui peuvent être utilisées plus tard pour se servir du système téléphonique sans autorisation. 
· Symbole : Un système informatique peut être utilisé comme symbole pour menacer ou tromper. Comme, par exemple, une publicité mensongère de services non existants, comme cela a été fait par plusieurs clubs de rencontres informatisés. 
SECTION II 
LA DISTINCTION DE LA CYBERCRIMINALITÉ ET LES CRIMINALITÉS APPARTENTÉES
13. Les tentatives de définition de la cybercriminalité, ont montré comment ce phénomène est vaste , complexe et touche beaucoup de domaines. Certains auteurs désignant les délinquants, ou qualifiant les actes qu’ils réalisent, commettent parfois des confusions de sens, en désignant sous la terminologie de « pirate » tous les délinquants en informatique
. Ainsi, il convient d’aborder dans cette partie la distinction de la cybercriminalité et les criminalités apparentées. Il s’agit d’une distinction relative aux termes juridiques (A), et d’une distinction relative aux auteurs de l’infraction (B). 

A) – La distinction relative aux termes juridiques
14. Dans la présente communication, la cybercriminalité est entendue dans un sens large comme désignant toute infraction qui, d’une manière ou d’une autre, implique l’utilisation des technologies informatiques. De même, les notions de « criminalité informatique », « délinquance informatique », « criminalité de haute technologie » sont souvent employées indifféremment. Notre étude établira une destination entre la cybercriminalité et la criminalité informatique (1), la criminalité en col bloc (2), et la criminalité de haute technologie (3). 

           1. La cybercriminalité et la criminalité informatique
15. Bien que les notions de « criminalité informatique » et de « cybercriminalité » sont étroitement liées, il existe néanmoins une distinction entre les deux conceptions
. Ainsi, la criminalité informatique représente l’infraction générique, dont la cybercriminalité est une variante
. Cette dernière est une forme particulière de la criminalité informatique, forme qui ne s’exprime que sur et à travers le réseau de télécommunication, contrairement aux autres délits informatiques qui ne nécessitent pas d’intéraction avec le réseau de télécommunication
.


La complexité de ce type de criminalité s’est alors présentée, les différents auteurs utilisant chacun sa propre définition. Collard fait d’ailleurs remarquer qu’aucune définition n’est acceptée de manière générale
. Ainsi, quelques auteurs ont proposé leurs définitions en visant l’ordinateur comme moyen de commettre l’infraction. Selon M. TIDEMANN, la criminalité informatique recouvre «  tout acte illégal commis par ordinateur »
. Selon Mme. L.D. BALL la criminalité informatique est « une action illicite où l’ordinateur joue un rôle principal pour la commettre »
.  Pour MM. R. TOTTY et A. HARDCASTLE la criminalité informatique recouvre « les infractions liées à l’ordinateur comme un instrument positif plus que négatif »
. Chez M. COMER « la mauvaise foi financière qui utilise l’environnement informatique est une fraude informatique »
. Pour M. Parker, la criminalité informatique est « tout acte illicite nécessitant une connaissance spécialisée de l’informatique, au stade de la perpétration, de l’enquête de police ou des poursuites pénales ».
 De son coté, Monsieur D. MARTIN propose comme définition : « Toute action illégale dans laquelle un ordinateur est l’instrument ou l’objet du délit ; tout délit dont le moyen ou le but est d’influencer la fonction de l’ordinateur ; tout acte intentionnel, associé d’une manière ou d’une autre à la technique informatique, dans laquelle une victime a subi ou aurait pu subir un préjudice et dans laquelle l’auteur a tiré ou aurait pu tirer un profit »
. 

Quelques auteurs ont proposé des définitions en visant l’ordinateur comme « cible » de l’infraction. C’est le cas de l’O.C.D.E. qui nous propose comme définition :

«L’entrée, l’altération, l’effacement et/ou la suppression de données et de programmes, dans l’intention de commettre un transfert illégal de fonds ; au fait de commettre un faux ou d’entraver le fonctionnement du système informatique et/ou de télécommunication. De même, la violation du droit exclusif du détenteur d’un programme informatique protégé, dans l’intention de l’exploiter commercialement et de le mettre sur le marché, ou l’accès dans un système informatique et/ou de télécommunication ou l’interception d’un tel système, fait sciemment et sans autorisation du responsable du système, en violant les règles de sécurité ou  dans une intention malhonnête ou nuisible »
. 



Cette définition distingue l’accès dans un système informatique de l’exercice d’une influence sur les données qu’il contient. Elle intègre au même niveau dans la criminalité informatique, la contrefaçon et son exploitation commerciale dans un logique de marché. Elle met en évidence les éventuelles atteintes au droit de la concurrence dans ce domaine. Dans le  même sens, ROSENBLATT a définit la criminalité informatique comme : « Une activité illicite visant à altérer, modifier ou à effacer les informations inclus dans l’ordinateur »
. Aussi, M. GRABOSKY considère que « la criminalité  informatique recouvre les illégalités impliquant des systèmes informatiques comme instruments ou cibles des infractions »
. En Allemagne, la définition la plus utilisée est celle du groupe de travail qui réunit les chefs des services d’enquête criminelle des Etats allemands et l’Office fédéral des enquêtes criminelles. Il s’agit de «  tous les phénomènes dans le cadre desquels le traitement électronique des données est le 
moyen et/ou fait l’objet d’un acte donnant des raisons de soupçonner une infraction pénale »
.        


Cependant, nous pensons avec M. DELEPELEERE que voit que ces définitions sont trop vagues pour constituer des définitions « officielles » de référence
. En effet, si on se réfère, par exemple, à la définition adoptée en Allemagne, elle définit la criminalité informatique sur la base de faits qui ne sont pas avérés, sur lesquels porteraient simplement des soupçons. D’autres auteurs ont adopté des définitions exigeant la connaissance de la technologie de l’information. Selon M. D. TOMPSON « la criminalité informatique est la criminalité commise par un auteur ayant une connaissance de la technologie de l’information ». 

Enfin, des auteurs regroupent sous le vocable de criminalité informatique, plusieurs délits. C’est le cas du Conseil de l’Europe qui recense dans son Rapport final d’activité sur la criminalité informatique en relation avec l’ordinateur les délits que le droit européen doit réprimer. Il s’agit  de : (a) la fraude, (b) le faux en informatique, (c) le sabotage, (d) la reproduction non autorisée d’un programme informatique protégé, (e) l’espionnage, (f) l’altération des données et des programmes informatiques , (g)  les dommages affectant des données et des programmes 
. De son coté, M. MANDELL distingue (a) l’usage d’un ordinateur pour commettre des actes illégaux lesquels fourniront des avantages financiers, et (b) les menaces visant l’ordinateur lui-même, c’est le cas du vol des matériels ou des logiciels, ou le sabotage et le piratage informatique
.   

Ainsi, il convient de s’affirmer que la cybercriminalité et la criminalité informatique ont deux domaines différents. La criminalité informatique représente «  toute action illicite perpétrée à l’aide d’opération électronique contre la sécurité d’un système informatique ou de données qu’il contient, quelque soit le but visé »
, alors que la cybercriminalité au sens strict du terme s’entend de l’ensemble des infractions commises à l’aide ou contre un système informatique connecté au réseau de télécommunication. La cybercriminalité quant à elle, a un domaine plus étendu puisque outre les atteintes contre les biens informatiques réalisables au moyen de l’Internent. Elle recouvre également nombre d’infractions contre les personnes et les biens qui peuvent être commises sur le réseau. Dans cette optique, la criminalité informatique et la cybercriminalité ont un domaine commun lorsque des infractions informatiques sont commises par l’usage du réseau de télécommunication. Mais toute infraction informatique n’est pas forcément commise au moyen d’un réseau de télécommunication. Et toute infraction commise au moyen d’un réseau de télécommunication n’est pas systématiquement une infraction informatique. 

          2. La cybercriminalité et la criminalité en col blanc
16. C’est l’auteur américain SUTHERLAND qui a le premier mit en évidence la délinquance en col blanc « white collar crime » dans son étude (white collar criminality – 1939) cherchant les raisons des différences de taux de criminalité suivant les nations. Selon lui, il s’agissait de criminalité des classes supérieures en lien avec leurs affaires, leur culture et leur milieu professionnel
. De son coté, H. EDELHERTZ a proposé une définition, acceptable en 1970, quand il décrit la criminalité en col blanc comme : «  Un acte illégal perpétré sans le recours à la contrainte physique usant de la dissimulation ou l’artifice, afin d’obtenir de l’argent ou des propriétés, éviter un paiement ou de perte de l’argent ou pour obtenir des affaires ou des avantages personnels » 
 . Il ressort de cette définition qu’un système informatique est l’outil parfait pour une telle criminalité qui agit par « dissimulation », « sans contraintes physiques ». Cependant, il y a souvent une confusion entre la criminalité en col blanc et la cybercriminalité. Une des raisons est fournie par la fraude. Tandis que quelques auteurs classent la cybercriminalité sous la catégorie de la criminalité en col blanc (LEVI et COMER), d’autres comme PARKER, trouve que la cybercriminalité diffère de la criminalité en col blanc, comme cette dernière diffère de la criminalité de la rue
. 

MM. CLINARD et QUINNEY
 voient que la criminalité en col blanc peut être considérée comme ayant lieu à trois niveaux. Le premier concerne la criminalité d’entreprises, où quelques infractions sont commises par des personnes officielles pour leurs sociétés. C’est le cas de l’espionnage industriel utilisant un système informatique ou la manipulation des fichiers informatiques, des comptes, des bilans, et des déclarations des impôts
. Le second niveau inclut les infractions dévouées par des personnes utilisant leurs occupations et leurs métiers. On peut citer par exemple le vol des matériels, des logiciels ou des fichiers informatiques. Enfin, le troisième niveau inclut les infractions commises par des personnes hors de la société. Il peut prendre la forme d’accès illégal à un système informatique, voyant des matériels confidentiels, commettant la fraude informatique, etc. 

Les similitudes avec la cybercriminalité apparaissent ainsi très claires. Certains auteurs considérant même quelques délits informatiques comme une sous catégorie de la criminalité en col blanc
. Dans un premier temps, quelques types de ces deux infractions visant un avantage financier
. Ensuite, la cybercriminalité, n’exige pas le recours à la contrainte physique. Le cybercriminel se servant uniquement de son ordinateur pour commettre son infraction
. Enfin, les deux infractions exigent également que les malfaiteurs ne soient pas de « simples » criminels, ayant des connaissances spécifiques, comme la comptabilité  ou encore, évidemment, la maîtrise des N.T.I.C
. 

Par contre, nous relevons avec M. DELEPELEERE  un certain nombre de différences non négligeables entre la cybercriminalité et la criminalité en col blanc
.  D’une part la criminalité en col blanc vise toujours des objets d’ordre économique, la cybercriminalité poursuit également d’autres buts, à caractère politique par exemple (comme le cyberterrorisme)
. D’autre part, si la criminalité en col blanc menace le monde de l’entreprise, la cybercriminalité menace également les particuliers, voir même les Etats. En conclusion, il convient d’affirmer que si la cybercriminalité présente des interactions avec la criminalité en col blanc, il n’en reste pas moins que certains délits informatiques ne rentrent pas dans cette catégorie. De même, la criminalité en col blanc est multiple et conditionnée par la nature de l’infraction commise
 . Par conséquent, il  serait insuffisant de s’arrêter à l’assimilation du fraudeur informatique au criminel en col blanc, pour chercher à en obtenir l’image réelle sans regarder les études criminologiques d’autres formes de déviance
. 

             3. La cybercriminalité et la criminalité de haute technologie
17. La criminalité de haute technologie selon Monsieur D. MARTIN est la criminalité qui recouvre l’ensemble des actes illégaux intéressant l’informatique et les télécommunications tant sur le plan des matériels que des logiciels
. Elle concerne la criminalité informatique proprement dite et la contrefaçon / le clonage de composants électroniques capables de créer des dysfonctionnements dans les systèmes d’information, de télécommunications ou autorisant un usage frauduleux
. Dans cette optique, la criminalité de haute technologie peut couvrir deux catégories :

· Les infractions liées aux systèmes informatiques non connectés aux réseaux de  télécommunication. 

· Les infractions liées  aux systèmes informatiques connectés aux réseaux de télécommunication. 
Par rapport à notre définition de la cybercriminalité
, le premier type d’infractions ne tombe pas sous cette catégorie. En revanche, la seconde catégorie d’infractions peut être classée sous la catégorie de la cybercriminalité, dans la mesure où les infractions impliquant, par un moyen ou par un autre un réseau de télécommunication. Dans cette optique, nous pouvons affirmer que quelques infractions de haute technologie peuvent être considérées comme des cybercriminalités et que d’autre, en revanche ne peuvent pas l’être. 


B) – La distinction relative aux auteurs de l’infraction 
18. Parce qu’elle est difficile à conceptualiser, la cybercriminalité est une source de confusion terminologique. Certains auteurs désignant les délinquants ou qualifiant les actes qu’ils réalisent, commettent quelquefois des confusions de sens en désignant, sous la terminologie de « hacker » ou « pirate » tous les délinquants en informatique
. Il convient donc de s’attarder sur les termes caractérisant ce délit, afin d’éviter les confusions terminologiques concernant le « hacker » (1), le cracker, et le crasher (2). 

1. Le Hacker
19. Dans l’esprit de beaucoup, les hackers sont tous ceux qui utilisent les N.T.I.C. à des fins contraires à la loi
. Ce n’est en réalité absolument pas la bonne définition. Le terme « hacker » ne se contente pas d’une définition unique. D’origine anglo-saxonne, il appartient désormais au langage courant. Le dictionnaire de la langue anglaise Collins Cobuild en propose dans son édition de 2000, deux définitions 
 : 

a. Un hacker informatique est quelqu’un qui tente de s’introduire dans les systèmes informatiques, en particulier pour obtenir des renseignements secrets ou confidentiels qui y sont entreposés.

b. Un hacker informatique est quelqu’un qui utilise beaucoup l’ordinateur, notamment au point de n’avoir plus de temps pour quoi que ce soit d’autre.

Le terme hacker provient du verbe hack ; to hack, qui signifie la pénétration à l’intérieur d’un système informatique ou un ordinateur
. Le hacker peut être considéré comme« une personne qui prend du plaisir à explorer en détail un système programmable et qui cherche sans cesse à étendre ses connaissances dans ce domaine»
. Selon le New Hacker’s Dictionary, le terme hacking signifie : (a) toute personne qui s’intéresse à explorer les systèmes informatiques ; (b) un expert dans une langue particulière (C+, C++) ou dans un domaine des système d’exploitation ; (c) une personne forte dans les détails de la programmation ; (d) une personne qui s’intéresse     au défi intellectuel ; et (e) une personne qui essaie de découvrir les informations sensitives
 .Il revêt deux actes : passer le temps devant un système informatique ; et entrer à l’intérieur de ce système. Ce sens semble être celui  retenu à l’origine, dans les années 1960 au Massachussetts Institute of Technology
, pour caractériser les hackers. A l’époque, ce terme désignait les programmeurs passionnés par leur travail 
. Aussi, le terme hacking est synonyme de piracy, donc de contrefaçon
. Conférant ainsi au terme « pirate » deux notions principales : la première désignerait la personne entrant par effraction à l’intérieur d’un système informatique 
 , et la seconde désignerait le contrefacteur, lorsqu’il est utilisé au sens de « piracy »
. Dans cette optique, le caractère polysémique du mot « piratage » semble se confirmer avec la définition du pirate que propose l’office québécois de la Langue Française (OLF)
. Ce dernier définit le pirate informatique comme « le criminel informatique qui exploite les failles dans une procédure d’accès pour casser un système informatique, qui viole l’intégrité de ce système en dérobant, altérant ou détruisant de l’information, ou qui copie frauduleusement des logiciels »
. 


Nous pouvons, selon cette définition distinguer trois formes de piratage informatique : (a) la pénétration des réseaux et systèmes informatiques ; (b) la copie frauduleuse des logiciels ; et (c) l’utilisations des programmes comme le cheval de Troie pour accéder aux systèmes informatiques. De son coté, le législateur français incrimine l’intrusion à l’intérieur d’un système de traitement automatisé de données sans se référer à la reproduction sans autorisation des programmes, laquelle relève du domaine des articles L. 335-2 et L. 335-3 du Code de la propriété intellectuelle. L’acte de contrefaçon n’étant pas rattaché au Code pénal, il ne saurait être rattaché à la fraude informatique, au sens de la loi du 5 janvier 1988. Ce constat conduit à distinguer le sens commun du piratage informatique, de sons sens juridique
. Le mot « piratage » ne figurant dans aucun texte de loi, la doctrine en a cependant précisé le sens juridique en le définissant comme « le fait de dupliquer un programme, qui, à la différence du vol, est beaucoup plus subtil dans la mesure où il suppose une certaine habileté technique, et ouvre au pirate la maîtrise de la création logicielle d’un tiers sans que pour autant, ce tiers soit nécessairement dépossédé de sa création, même si le piratage peut indubitablement lui faire perdre une large part des bénéfices qui peuvent être attachés à l’exploitation de celle-ci »
. 


En conclusion, il apparaît clairement que le piratage informatique s’entendrait juridiquement comme la reproduction sans droit d’un logiciel (au sens de piracy). Cela permet d’attribuer à ce terme un sens juridique différent de son sens courant, ce qui échappe parfois à quelques professionnels du droit qui désignent à travers le pirate, autant le hacker que le cracker, ou le phreaker. Ces derniers, souvent confondus en pratique, se distinguent pourtant en raison de l’objet de leur acte. 

    2. Le Cracker, le Crasher, et le Phreaker
20. Le terme crasher provient du verbe to crash qui signifie « s’écraser »
. Il convient de proposer une définition de ce terme dans une logique comparative, en considérant le crasher comme la personne qui pénètre à l’intérieur d’un système informatique et détruit un de ses éléments par plaisir
. Dans cette optique, la distinction entre le crasher et le cracker  est trouvée dans la finalité de l’infraction. Tandis que le crasher pénètre à l’intérieur d’un système informatique et détruit les données, le cracker soit détruit soit introduit des données dans ce système. 


Le terme « phreaking » provient de la contraction des deux mots anglais phone (téléphone) et freak (monstre). On comprend par phreaking toutes les méthodes pour accéder illégalement à un système lié à la téléphonie
. Cela comprend la corruption et le détournement de PABX, de VMB, de téléphone portable, de modem...etc
. À cet égard, le phreaker désigne l’auteur d’une fraude informatique constituée par l’utilisation des lignes téléphoniques
. Beaucoup de vrais hackers ont été des phreakers afin de diminuer le montant de leur facteur téléphonique et pouvoir ainsi continuer leurs expérimentations et maintenir le contact avec les autres hackers 
. L’émergence de l’Internet et la baisse des coûts de communication a partiellement réglé le problème. Les phreakers s’étant «  reconvertis » dans le piratage des cabines téléphoniques ou des téléphones mobiles par exemple
. À titre de conclusion, il nous faut tout d’abord préciser que les termes les plus courants pour désigner les délinquants informatiques ne recouvrent pas toute la réalité de cette délinquance complexe. Les distinctions retenues entre le pirate, le hacker, le crasher et le phreaker, ne permettent pas de dresser une typologie des délinquants en informatique. Cependant, ces distinctions mettent en exergue une différence de nature, d’objet et de motivation, que le concept de cybercriminalité ne saurait à lui seul contenir. 

CONCLUTION
21. Tout d’abord, une définition pratique de la cybercriminalité était nécessaire dès le début de cette recherche. D’elle-même, la définition est devenue une hypothèse de travail. La définition nécessairement large de la cybercriminalité que nous avons proposée est la suivante : toute action illicite associée à l’interconnexion des systèmes informatiques et des réseaux de télécommunication, où l’absence de cette interconnexion empêche la perpétration de cette action illicite. Cette définition s’applique aux systèmes informatiques, au sens le plus large possible. Même si nous avons pu associer plus étroitement ordinateurs et fraude informatique, le problème de la spécificité serait resté entier. Ce problème a été en partie résolu, en affinant la définition de différentes manières.  

Ensuite, nous avons vu que le phénomène de la cybercriminalité n’était pas une réalité spontanée, mais le fruit d’une longue évolution économique conduite par le développement accru des N.T.I.C. Cette nouvelle forme de criminalité connaît une ampleur exponentielle difficile à évaluer, laissant apparaître comme une évidence incontournable l’adaptation du système judiciaire
. La difficulté d’appréhender cette criminalité sur le réseau Internet tient en partie au fait que ce réseau est un moyen de communication mondial permettant de véhiculer tous types de données. L’appréhension des délits constatés sur ce réseau perd de sa netteté et se noie dans une approche globale de la criminalité, rendant de moins en moins visible une hiérarchisation de ces infractions, tant au niveau de leur nature juridique qu’au niveau de leur gravité. Une confusion gagne l’esprit du citoyen tendant à voir dans le réseau Internet la possibilité de commettre en toute impunité tous types de délits, allant de la criminalité artisanale à la criminalité organisée, sans entrevoir de frontières, de divergences de mobiles et de différences de profil d’auteur. 

Enfin, face à ces atteintes, les législateurs avaient, dès le départ, des moyens différents d’agir dus soit à leurs règles pénales, soit à leurs traditions, et en conséquence, des problèmes différents
. On peut, en schématisant quelque peu, avancer que trois types de techniques législatives ont été utilisés, tout en notant que ces différences d’attitudes tendent à s’estomper à l’heure actuelle : (a) certains Etats comme les Etats-Unis ont promulgué des législations spécifiques à la cybercriminalité qui couvrent ses différentes formes, en ne tenant pas compte des incriminations déjà existantes qui auraient pu s’appliquer à certaines types d’infractions ; (b) d’autres Etats ont procédé à l’analyse de leurs législations et de leurs lois pénales, ils les ont adaptées aux vus des nouvelles caractéristiques des méthodes de commission de l’infraction et ont établi de nouvelles incriminations pour couvrir ces infractions. Aussi, ils ont utilisé des législations spécifiques (droit d’auteur, loi sur la protection de la vie privée par exemple) pour réprimer quelques types d’infractions ; (c) enfin, il existe des Etats où les différentes formes de cybercriminalité pouvaient être couvertes par des dispositions législatives déjà en vigueur qui avaient une portée vaste, à savoir les dispositions sur l’accès non autorisé aux données et aux informations. 
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