Annexe 1 : Sécurité – Considérations générales :
	Sécurité - Introduction à la sécurité informatique

Avec le développement de l'utilisation d'Internet, de plus en plus d'entreprises ouvrent leur système d'information à leurs partenaires ou leurs fournisseurs, il est donc essentiel de connaître les ressources de l'entreprise à protéger et de maîtriser le contrôle d'accès et les droits des utilisateurs du système d'information. Il en va de même lors de l'ouverture de l'accès de l'entreprise sur internet. 

Par ailleurs, avec le nomadisme, consistant à permettre aux personnels de se connecter au système d'information à partir de n'importe quel endroit, les personnels sont amenés à « transporter » une partie du système d'information hors de l'infrastructure sécurisé de l'entreprise.
Introduction à la sécurité

Le risque en terme de sécurité est généralement caractérisé par l'équation suivante : 


La menace (en anglais « threat ») représente le type d'action susceptible de nuire dans l'absolu, tandis que la vulnérabilité (en anglais « vulnerability », appelée parfois faille ou brèche) représente le niveau d'exposition face à la menace dans un contexte particulier. Enfin la contre-mesure est l'ensemble des actions mises en oeuvre en prévention de la menace. 

Les contre-mesures à mettre en oeuvre ne sont pas uniquement des solutions techniques mais également des mesures de formation et de sensibilisation à l'intention des utilisateurs, ainsi qu'un ensemble de règles clairement définies. 

Afin de pouvoir sécuriser un système, il est nécessaire d'identifier les menaces potentielles, et donc de connaître et de prévoir la façon de procéder de l'ennemi. Le but de ce dossier est ainsi de donner un aperçu des motivations éventuelles des pirates, de catégoriser ces derniers, et enfin de donner une idée de leur façon de procéder afin de mieux comprendre comment il est possible de limiter les risques d'intrusions. 

Objectifs de la sécurité informatique

Le système d'information est généralement défini par l'ensemble des données et des ressources matérielles et logicielles de l'entreprise permettant de les stocker ou de les faire circuler. Le système d'information représente un patrimoine essentiel de l'entreprise, qu'il convient de protéger. 

La sécurité informatique, d'une manière générale, consiste à assurer que les ressources matérielles ou logicielles d'une organisation sont uniquement utilisées dans le cadre prévu. 

La sécurité informatique vise généralement cinq principaux objectifs : 

· L'intégrité, c'est-à-dire garantir que les données sont bien celles que l'on croit être ; 

· La confidentialité, consistant à assurer que seules les personnes autorisées aient accès aux ressources échangées ; 

· La disponibilité, permettant de maintenir le bon fonctionnement du système d'information ; 

· La non répudiation, permettant de garantir qu'une transaction ne peut être niée ; 

· L'authentification, consistant à assurer que seules les personnes autorisées aient accès aux ressources. 

La confidentialité

La confidentialité consiste à rendre l'information inintelligible à d'autres personnes que les seuls acteurs de la transaction. 

L'intégrité

Vérifier l'intégrité des données consiste à déterminer si les données n'ont pas été altérées durant la communication (de manière fortuite ou intentionnelle). 

La disponibilité

L'objectif de la disponibilité est de garantir l'accès à un service ou à des ressources. 

La non-répudiation

La non-répudiation de l'information est la garantie qu'aucun des correspondants ne pourra nier la transaction. 

L'authentification

L'authentification consiste à assurer l'identité d'un utilisateur, c'est-à-dire de garantir à chacun des correspondants que son partenaire est bien celui qu'il croit être. Un contrôle d'accès peut permettre (par exemple par le moyen d'un mot de passe qui devra être crypté) l'accès à des ressources uniquement aux personnes autorisées. 

Nécessité d'une approche globale

La sécurité d'un système informatique fait souvent l'objet de métaphores. En effet, on la compare régulièrement à une chaîne en expliquant que le niveau de sécurité d'un système est caractérisé par le niveau de sécurité du maillon le plus faible. Ainsi, une porte blindée est inutile dans un bâtiment si les fenêtres sont ouvertes sur la rue. 

Cela signifie que la sécurité doit être abordée dans un contexte global et notamment prendre en compte les aspects suivants : 

· La sensibilisation des utilisateurs aux problèmes de sécurité 

· La sécurité logique, c'est-à-dire la sécurité au niveau des données, notamment les données de l'entreprise, les applications ou encore les systèmes d'exploitation. 

· La sécurité des télécommunications : technologies réseau, serveurs de l'entreprise, réseaux d'accès, etc. 

· La sécurité physique, soit la sécurité au niveau des infrastructures matérielles : salles sécurisées, lieux ouverts au public, espaces communs de l'entreprise, postes de travail des personnels, etc. 

Mise en place d'une politique de sécurité

La sécurité des systèmes informatiques se cantonne généralement à garantir les droits d'accès aux données et ressources d'un système en mettant en place des mécanismes d'authentification et de contrôle permettant d'assurer que les utilisateurs des dites ressources possèdent uniquement les droits qui leur ont été octroyés. 

Les mécanismes de sécurité mis en place peuvent néanmoins provoquer une gêne au niveau des utilisateurs et les consignes et règles deviennent de plus en plus compliquées au fur et à mesure que le réseau s'étend. Ainsi, la sécurité informatique doit être étudiée de telle manière à ne pas empêcher les utilisateurs de développer les usages qui leur sont nécessaires, et de faire en sorte qu'ils puissent utiliser le système d'information en toute confiance. 

C'est la raison pour laquelle il est nécessaire de définir dans un premier temps une politique de sécurité, dont la mise en oeuvre se fait selon les quatre étapes suivantes : 

· Identifier les besoins en terme de sécurité, les risques informatiques pesant sur l'entreprise et leurs éventuelles conséquences ; 

· Élaborer des règles et des procédures à mettre en oeuvre dans les différents services de l'organisation pour les risques identifiés ; 

· Surveiller et détecter les vulnérabilités du système d'information et se tenir informé des failles sur les applications et matériels utilisés ; 

· Définir les actions à entreprendre et les personnes à contacter en cas de détection d'une menace ; 

La politique de sécurité est donc l'ensemble des orientations suivies par une organisation (à prendre au sens large) en terme de sécurité. A ce titre elle se doit d'être élaborée au niveau de la direction de l'organisation concernée, car elle concerne tous les utilisateurs du système. 

A cet égard, il ne revient pas aux seuls administrateurs informatiques de définir les droits d'accès des utilisateurs mais aux responsables hiérarchiques de ces derniers. Le rôle de l'administrateur informatique est donc de s'assurer que les ressources informatiques et les droits d'accès à celles-ci sont en cohérence avec la politique de sécurité définie par l'organisation. 

De plus, étant donné qu'il est le seul à connaître parfaitement le système, il lui revient de faire remonter les informations concernant la sécurité à sa direction, éventuellement de conseiller les décideurs sur les stratégies à mettre en oeuvre, ainsi que d'être le point d'entrée concernant la communication à destination des utilisateurs sur les problèmes et recommandations en terme de sécurité. 

La sécurité informatique de l'entreprise repose sur une bonne connaissance des règles par les employés, grâce à des actions de formation et de sensibilisation auprès des utilisateurs, mais elle doit aller au-delà et notamment couvrir les champs suivants : 

· Un dispositif de sécurité physique et logique, adapté aux besoins de l'entreprise et aux usages des utilisateurs ; 

· Une procédure de management des mises à jour ; 

· Une stratégie de sauvegarde correctement planifiée ; 

· Un plan de reprise après incident ; 

· Un système documenté à jour ; 

Les causes de l'insécurité

On distingue généralement deux types d'insécurités : 

· l'état actif d'insécurité, c'est-à-dire la non connaissance par l'utilisateur des fonctionnalités du système, dont certaines pouvant lui être nuisibles (par exemple le fait de ne pas désactiver des services réseaux non nécessaires à l'utilisateur) 

· l'état passif d'insécurité, c'est-à-dire la méconnaissance des moyens de sécurité mis en place, par exemple lorsque l'administrateur (ou l'utilisateur) d'un système ne connaît pas les dispositifs de sécurité dont il dispose. 

(Source : http://www.commentcamarche.net/secu/secuintro.php3, décembre 2007)



Annexe 2 : La sécurité du réseau local :
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L'objectif recherché par tous les administra-
teurs réseau est de concevoir le réseau local
comme une configuration souple et convi-
viale assurant un maximum de sécurité et
de confidentialité. Bien que paraissant
utopique, c’est vers cet objectif que doit
tendre I'administrateur en cherchant un
compromis entre souplesse d'utilisation et
contraintes de sécurité.

1 - Au niveau logique

1.1 Définir les accés au réseau et les droits
correspondants
- par application,
- par catégorie dutilisateurs,
~ par personne.

1.2 Contrdler l'accés de I'utilisateur

~ Définir un mot de passe pour I'accés au
réseau.

~Définir un mot de passe pour I'accés aux
ressources (un mot de passe peut éventuelle-
ment donner accés a une application donc au
Téseau et aux ressources correspondantes).

~ Limiter l'utilisation du réseau (en
nombre d'accés sur une période, en nombre
d’enregistrements transférés au cours d'une
requéte, etc.).
Ladministrateur peut prévoir une identifica-
tion physique de I'utilisateur (accés autorisé
seulement a partir de son poste de travail,
utilisation de badges ou cartes magnétiques,
identification par la voix, etc.)

13 Effectuer des sauvegardes systéma-
tiques

Utiliser, si possible des procédures de sauve-

gardes automatisées et qui s'effectuent on-

Tine.

14 Installer des logiciels

Ils permettent de “surveiller” le fonctionne-

ment du réseau en détectant et localisant les
pannes ou anomalies.

1.5 Etablir des statistiques
— sur les applications,
~ les utilisateurs,
- les fichiers, etc.

2 - Au niveau physique

2.1 Les composants matériels

- Le cablage: c‘est souvent le point faible
du réseau. Il doit étre fixe, la fibre optique
présente la plus grande sécurité (cf. fiche
technique 3 chapitre 16).

— Le serveur: il ne doit étre accessible
qu‘a 'administrateur (verrouillage par clé et
par mots de passe), étre dédié a la fonction
d’administration (gestion du réseau).

- Alimentation de secours (onduleur):
’est un niveau de sécurité élémentaire pour
le serveur.

2.2 Les stations sans disque

Les postes de travail n'ont aucune ressource
locale (ou uniquement un disque dur). Cette
solution enléve de la souplesse mais permet,
en plus dun gain budgétaire, une forte amé-
lioration de la sécurité (diminution des
points d’entrée, limitation de la mainte-
nance); ceci au prix d’une activité plus forte
du réseau.

2.3 Les systémes i tolérance de pannes

Les pannes matérielles, quelles que soient
leurs origines et leur types, risquent
d’endommager les données. Ces  syste-
mes visent a limiter ces risques. Ils utili-
sent des techniques telles que le mirroring
(doublement des disques) ou le mode
duplex (doublement des controleurs de
disques auxquels sont reliés plusieurs
disques).

Les systemes RAID peuvent également étre
utilisés (cf. chapitre 15).





Source : Informatique appliquée à la gestion, Jolivet et Reboul, Dunod 1995, t2, p 309.

Annexe 3 : La sécurité :
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PRINCIPES

Le développement, pas toujours bien mai-
trisé, de I'outil informatique dans les organi-
sations, crée de nouveaux points de vulnéra-
bilité dont les responsables ne prennent
vraiment conscience que lors d’incidents.
Ceux-ci peuvent avoir des conséquences
dramatiques. Se prémunir contre eux est
une impérieuse nécessité.

Liste des principaux problemes de sécurité :

1 - Les programmes, logiciels,
progiciels

Ceux-ci sont installés sur un disque dur.
Celui-ci peut avoir un probleme et les infor-
mations (programmes, données) qu’il
contient peuvent étre perdues. Leur sauve-
garde dans un lieu siir s'impose. Certains
concepteurs de progiciels autorisent une
sauvegarde. Il faut alors respecter les instruc-
tions qu’ils donnent dans ce sens. D"autres
concepteurs ne l'autorisent pas. C'est donc a
l’achat du progiciel qu’il faut négocier les
conditions de remplacement en cas de dété-
rioration du disque dur, pour ne pas avoir en
plus a payer de nouveau les logiciels !

2 - Les données

Elles constituent certainement le point
le plus sensible. Leur perte peut remettre en
cause le fonctionnement d’une entreprise!
La solution consiste a réaliser des sauve-
gardes en tenant compte :

- du rythme de renouvellement des don-
nées (création, mise a jour, suppression) pour
déterminer la période de sauvegarde : le
mois, la semaine, le jour ou la demi-journée;

- du volume des données a sauvegarder
et de la période choisie pour déterminer la
technique de sauvegarde :

e simple copie sur disquettes,

¢ utilisation des commandes de sauve-
garde (MWBACKUP par exemple), avec sau-
vegarde soit sur disquette, soit sur disques
durs amovibles, donc grace a un lecteur de
disques durs amovibles complémentaire,

e sur cartouches magnétiques grace a
un lecteur de cartouches (streamer).

3 - Les traitements

Une panne machine, un arrét secteur, peu-
vent étre a I'origine de I'interruption inopi-
née d’un traitement en cours d’exécution.
Des données sont traitées, d’autres pas; des
résultats sont éventuellement émis, d’autres
pas. Comment conserver l'intégrité des don-
nées et reprendre le traitement avec un
minimum de perte de temps? Il faut que le
produit informatique utilisé, programme ou
générateur d’application, soit congu avec
des points de reprises. Ceux-ci sont consti-
tués de 'image, réalisée périodiquement, de
la base de données et d’indicateurs qui per-
mettent, en cas d’interruption, de reprendre
le traitement a partir du dernier point de
reprise.

L utilisateur doit donc s’assurer qu'une telle
procédure est possible avec le produit dont
il envisage de faire l'acquisition. I doit
ensuite apprendre a maitriser cette procé-
dure.

4 - Le systeme d'exploitation
et son environnement

Un incident sur le disque dur peut affecter le
systéme d’exploitation. Tout utilisateur dis-
pose d’une copie sur disquette fournie avec
la machine. Sa réinstallation peut poser
quelques problémes pour les autres données
contenues par le disque dur. C'est pourquoi
il est prudent de préparer une disquette sys-
téme qui comprend non seulement le sys-
teme sur les pistes systémes mais aussi le
fichier de commandes COMMAND.COM,
le fichier de configuration CONFIG.SYS et le
fichier d’initialisation AUTOEXEC.BAT. Il
est alors possible de faire démarrer la
machine sur cette disquette avec le méme
environnement que sur le disque dur. Il
reste alors a faire l'inventaire des dégats





Source : Informatique appliquée à la gestion, Jolivet et Reboul, Dunod 1995, t1, p 83.

[image: image3.jpg]grace a un utilitaire du type PCTOOLS et 4
pratiquer l'intervention qui convient. Dans
le pire des cas le disque dur est a changer.
C'est alors que I'on apprécie de disposer de
la sauvegarde des logiciels et des données
pour redémarrer la machine et reprendre les
traitements avec un minimum de pro-
blemes.

5 - La protection des supports
de sauvegarde

Siles sauvegardes sont nécessaires, leur pro-
tection aussi. Le vol, 'incendie, les mau-
vaises manipulations, la malveillance, les
sources électromagnétiques, sont autant de
dangers contre lesquels il faut se prémunir.
La multiplicité des sites est une bonne solu-
tion pour stocker les différents supports, en
pratiquant I'alternance. Pour la sauvegarde
journaliére d'un disque dur sur cartouche
magnétique par exemple, la cartouche du
lundi peut étre stockée dans une armoire
métallique, fermant a clé et résistant au feu,
du bureau concerné, et celle du mardi dans
le coffre-fort du service comptable. Ces
“ruses d’agents secrets” ne font sourire que
ceux qui n’ont pas encore eu de problémes
de cette nature.

6 - Le matériel (I'ordinateur
et son environnement physique)

Les conditions de fonctionnement et d’acces
sont a prendre en compte.

6.1 Les conditions de fonctionnement

Des températures excessives, une humidité
trop forte, des poussiéres trop nombreuses,
peuvent altérer et abréger le fonctionnement
d’un ordinateur et donc remettre en cause
la fiabilité des traitements et des résultats.
Si les conditions d’un bureau sont géné-
ralement satisfaisantes, il n’en va pas forcé-

ment de méme pour un atelier ou un lieu
de stockage. Si I'on ne peut éviter de placer
un ordinateur dans un environnement
défavorable, il faut en informer le fournis-
seur qui peut proposer une machine plus
résistante.

L'alimentation électrique fait partie des
conditions de fonctionnement. Des varia-
tions trop fortes de la tension, des micro-
coupures, peuvent entrainer la détérioration
des circuits électroniques et du disque dur. Il
faut donc s'interroger sur la qualité du cou-
rant qui varie en fonction des autres utilisa-
teurs de la ligne sur laquelle on est branché.
Il faut se méfier de certaines usines ou ate-
liers (soudure a l'arc par exemple). Une ali-
mentation de sécurité correctement dimen-
sionnée, comportant un chargeur-redres-
seut, une batterie qui assure une autonomie
de fonctionnement & définir et un onduleur,
est un élément de sécurité déterminant.

6.2 Les conditions d’acces

Il est prudent de limiter l'accés d’une
machine a ceux qui utilisent normalement le
poste de travail. Cela peut se faire par la
limitation de I'acces au local, mais aussi par
I'utilisation d"un mot de passe pour pouvoir
utiliser I'ordinateur. Certains constructeurs
d’ordinateurs proposent ce dispositif en
extension du systeme d’exploitation. C’est
une question a poser au moment de I'achat
de matériel. Le blocage du clavier en cours
d’utilisation peut éviter des pertes d’infor-
mation par une tierce personne.

6.3 L'entretien préventif

Certaines composantes d’un configuration
informatique peuvent faire 1'objet d’un
entretien préventif, en particulier les lec-
teurs de disquettes et les imprimantes. 11 est
préférable pour cela de faire appel a du per-
sonnel spécialisé.





Source : Informatique appliquée à la gestion, Jolivet et Reboul, Dunod 1995, t1, p 85.

Annexe 4 : La sécurité de la navigation :

	Le « safe-hex » : comment surfer en sécurité ?

Cette section est un résumé de ce qu'il est recommandé de respecter en permanence, et s'adresse avant tout aux utilisateurs de Windows XP. Si vous respectez à la lettre l'ensemble de ces conseils, qui forment ce que l'on appelle le « safe hex », vous réduirez au maximum (mais pas totalement car cela est impossible) les risques concernant votre ordinateur et votre vie privée. Car contrairement à ce que l'on pourrait croire, la plupart des virus sont faciles à éviter pour peu que l'on respecte quelques règles élémentaires.

Armurerie et infirmerie de base

· Procurez-vous un antivirus, mettez-le à jour et configurez-le. Faites une analyse système complète immédiatement après l'installation, puis procédez à une vérification totale du système régulièrement (sans oublier au préalable d'effectuer la mise à jour). Sachez qu'il existe des antivirus gratuits. Il existe aussi des antivirus en ligne, mais qui ne dispensent en aucune manière l'installation d'un antivirus logiciel (qui, lui, assure une protection permanente). Gardez bien à l'esprit qu'aucun antivirus n'est parfait, qu'il lui arrive de se tromper et qu'il doit être considéré comme le dernier rempart, et non le premier, dans toute politique de sécurité. L'antivirus constitue en quelque sorte l'aspect répressif, alors que toutes les mesures qui suivent constituent l'aspect préventif, et il n'est indispensable que dans l'éventualité extrêmement improbable où un virus réussirait à passer à travers toutes ces barrières préventives. Il faut savoir que certains virus sont capables de désactiver des antivirus. Mieux vaut donc ne pas se reposer uniquement sur ces derniers... 

· Procurez-vous un pare-feu, installez-le avant la toute première connexion à Internet et configurez-le. Beaucoup de virus se propagent directement via le réseau. Si vous n'activez pas de pare-feu, il peu suffire de quelques minutes pour vous faire infecter après vous être connecté à Internet. Comme pour les antivirus, il existe des parefeu gratuits tel que Kerio qui est un excellent produit. 

· Procurez-vous un anti-spyware, mettez-le à jour, et procédez à une analyse du système régulièrement (sans oublier la mise à jour préalable). Ad-Aware SE et Spybot S&D sont deux freewares réputés et francisés (pour Ad-Aware SE, un patch est disponible ici) dont l'utilisation des deux à la fois est conseillée. 

· Utilisez Windows Update, service en ligne de Microsoft (accessible uniquement depuis Internet Explorer) permettant de mettre à jour Windows et les logiciels intégrés (Internet Explorer et Outlook Express notamment). Normalement Windows est déjà configuré pour faire ces mises à jour automatiquement. Sinon vérifiez régulièrement l'arrivée de nouvelles mises à jour (en vous abonnant par exemple à un service d'alerte sérieux, tel que celui du site FrSIRT). 

Configuration de Windows

· Créez un compte administrateur protégé par mot de passe pour le propriétaire ou responsable de l'ordinateur et un compte limité pour chacun des autres utilisateurs, même si vous êtes seul à utiliser Windows. En principe, il est recommandé de n'utiliser le compte administrateur uniquement pour administrer l'ordinateur (configuration de Windows, installation de logiciels). 

· Dans les options des dossiers (menu "Outils" dans n'importe quel dossier), cochez la case "Afficher les fichiers et dossiers cachés" et décochez les cases "Masquer les extensions des fichiers dont le type est connu" et "Masquer les fichiers protégés du système d'exploitation (recommandé)". 

· Faîtes ouvrir avec Notepad (le bloc-notes) les fichiers dont les extensions sont hta, eml, js, jse, vbe et vbs. Pour cela, allez dans le menu "Outils" dans n'importe quel dossier puis dans "Options des dossiers", onglet "Types de fichiers". Là, cliquez sur le type de fichier recherché, puis sur le bouton "Modifier". Recherchez alors le programme Notepad pour l'associer à son ouverture. Ces extensions représentent des fichiers de scripts qui, exécutés par mégardes et s'il s'agit de programmes malicieux, peuvent endommager votre ordinateur. 

· Renseignez-vous sur les programmes lancés au démarrage de Windows, et ne laissez démarrer que les programmes que vous connaissez et qui vous sont utiles, par exemple grâce au petit utilitaire Startup Control Panel qui rajoutera une icône dans le panneau de configuration. 

Courrier électronique

· Ne donnez jamais votre véritable adresse dans un forum de discussion, en particulier sur Usenet. Des robots au service des spammeurs, ainsi que certains virus, sont programmés pour récolter toute adresse traînant sur les forums, pour ensuite vous bombarder de spam ou de courriel vérolé. 

· N'ouvrez jamais de fichiers joints d'un expéditeur inconnu. Une des méthodes les plus courantes de propagation pour un virus est de s'envoyer par fichiers joints à toutes les adresses que le virus a réussi à se procurer. 

· N'ouvrez un fichier joint d'un expéditeur connu uniquement si vous savez que vous attendez un fichier joint de cet expéditeur. Si vous n'avez pas été prévenu, ne l'ouvrez pas et demandez confirmation auprès de l'expéditeur qu'il vous a bien envoyé un fichier joint. 

· Ne cliquez jamais sur un lien vous proposant de vous désabonner à des messages publicitaires. 

· Ne saisissez jamais de données personnelles dans des formulaires arrivant par courriel, et ne cliquez jamais sur un lien à l'intérieur d'un courriel renvoyant vers le site d'un service financier (tapez toujours et uniquement à la main l'adresse d'un tel site dans la barre d'adresse de votre navigateur). 

· Ignorez les messages d'expéditeurs inconnus vous signalant que vous avez peut-être un virus et vous donnant des instructions pour l'éliminer. Il s'agit très probablement d'un hoax, c'est à dire un canular, et qui peut dans certains cas faire beaucoup de dégâts en vous demandant de supprimer des fichiers systèmes indispensables au bon fonctionnement de Windows (on appelle ça alors un « viroax »). Le mieux est de s'informer sur des sites spécialisés et réputés, tel que Secuser 

· Dans votre client de messagerie, désactivez le JavaScript et réglez le logiciel pour qu'il n'affiche pas le corps des messages en HTML. 

· Si vous avez des données sensibles à échanger, le meilleur moyen d'assurer la confidentialité de vos échanges est d'utiliser un système de cryptographie 128 bits à clé publique, dont GPG (issu de PGP) représente la solution libre et gratuite. 

Logiciels

· Ne téléchargez jamais de fichiers exécutables ni de « cracks » via les réseaux d'échanges peer-to-peer (Kazaa, eMule, etc.). Lire tous les points suivants pour savoir pourquoi. 

· Ne téléchargez jamais un logiciel sur un site inconnu (en particulier sur un site personnel). Téléchargez-le directement sur le site de l'auteur. Et ce, pour deux raisons. Premièrement, comment faire confiance à un obscur site trouvé par moteur de recherche ? Le logiciel proposé en téléchargement peut très bien avoir été modifié pour y mettre n'importe quoi; il s'agit peut-être même directement d'un virus ou d'un cheval de Troie ! Deuxièmement, même si le site est honnête, il se peut (c'est même très souvent le cas) que le logiciel proposé en téléchargement ne corresponde pas à la dernière version (voir point suivant). 

· Assurez-vous que vous êtes en possession de la dernière version de vos logiciels (en allant vérifier sur le site de l'auteur ou dans la partie appropriée du logiciel). Si ce n'est pas le cas, faites immédiatement une mise à jour. Ceci est important car une ancienne version d'un logiciel peut avoir une ou plusieurs failles de sécurité, exploitables par des virus par exemple. Il arrive souvent de devoir faire des mises à jour de logiciel non en raison d'une amélioration des fonctionnalités du logiciel, mais en raison de la présence d'une faille exploitable et donc présentant un risque majeur pour la sécurité. 

· Privilégiez les logiciels libres, qui sont réputés pour leur meilleur sécurité et leur absence totale de mouchard et de publicité. Le navigateur et le client de messagerie sont deux des logiciels les plus sensibles du point de vue de la sécurité. 

Mots de passe

· Ne faites jamais enregistrer un mot de passe lorsqu'un logiciel vous le demande. 

· Choisissez un mot de passe ayant au minimum huit caractères. Certains outils à la disposition des pirates utilisent la force brute, c'est à dire essayent toutes les possibilités une par une. Avec la puissance des machines actuelles, il faudrait peu de temps pour trouver un mot de passe de moins de huit caractères. 

· N'utilisez jamais un mot qui existe comme mot de passe (aucun mot du dictionnaire, ni aucun nom propre), et ce pour la même raison que le point précédent. 

· Ne communiquez vos mots de passe à personne, même à des personnes de confiance, et ne notez vos mots de passe nul part (et surtout pas dans un fichier informatique). 

· Si vous souhaitez protéger des données sensibles par mot de passe, ne le faîtes jamais par un logiciel de traitement de texte (comme Word) ou d'archivage (comme WinZip). Tous ces logiciels sont extrêmement faciles à « cracker » et n'offrent strictement aucune protection. Utilisez à la place un logiciel de cryptage offrant un niveau de cryptage d'au moins 128 bits (pas moins). Seul le cryptage 128 bits protège vraiment les données. 
Vie privée sur Internet

· Ne donnez des informations personnelles que sur des sites dignes de confiance et sécurisés (adresses commençant par https:// et petit cadenas fermé apparaissant dans la barre d'état du navigateur). 

· Ne faîtes jamais d'achats en ligne, ne divulguez jamais d'informations personnelles (adresse courriel compris) et n'accédez jamais à des services financiers sur d'autres ordinateurs que le(s) vôtre(s). 

· Videz régulièrement le cache de votre navigateur et effacez régulièrement l'historique (ou réglez-le à un jour maximum, si votre navigateur le permet) et les cookies (ou mieux: les autoriser uniquement pour la session, si votre navigateur le permet. Les cookies seront ainsi automatiquement détruit à la fermeture du navigateur). Pour vider le cache avec Internet Explorer, allez dans le menu "Outils" puis cliquez sur "Options Internet". Dans la section "Fichiers Internet temporaires", cliquez sur le bouton "Supprimer les fichers...". Dans Firefox, rendez-vous dans les options (menu "Outils"), puis dans la partie "Vie privée". Cliquez ensuite sur le bouton "Vider le cache". 

Conseils divers

· Sauvegardez régulièrement vos données les plus importantes sur CD-ROM, DVD-ROM, clé USB ou n'importe quel support de stockage amovible. 

· Si vous souhaitez effacer des données confidentielles, ne les jetez pas directement à la corbeille. Même « vidée », ces données peuvent être récupérées, car elles ne sont pas effacées du disque dur. Le mieux est d'utiliser les fonctionnalités d'un logiciel de cryptage, comme la fonction "Brouiller et supprimer" de l'excellent logiciel libre AxCrypt. 

· Évitez les sites proposant des cracks ainsi que les sites pornos. Ce genre de site est souvent piégé, et vous risquez de récupérer toutes sortes de malwares (c'est à dire des programmes nuisibles : virus, chevaux de Troie, spywares, etc.). 
(Source : http://strato.sphere.free.fr/index.php?page=securite)



Annexe 5 : protection contre les espiogiciels :
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(Source : http://www.safer-networking.org/fr/spybotsd/index.html)

Annexe 5 : externalisation de la sécurité informatique :

	Deux interviews à propos de la sécurité et de son externalisation

Nicolas Woirhaye : "La technologie n'est pas la seule réponse aux problèmes de sécurité."
Le directeur du Cert-Lexsi, centre de veille sur la sécurité, fait le point sur le traitement de ce problème par les entreprises.

« Les entreprises face à la cybercriminalité », tel était le thème d'une conférence qui s'est tenue lors du salon Infosecurity. A cette occasion, le directeur du Cert-Lexsi, un organisme spécialisé dans l'étude de la cybercriminalité, Nicolas Woirhaye a livré quelques préconisations. 

01net. : Parmi les risques pour les entreprises, vous citez les vols, les arnaques, les escroqueries, les sabotages ou encore les dénis de services. Quels moyens ont les entreprises pour s'en prémunir ?

Nicolas Woirhaye : il faut d'abord arrêter de croire que la technologie est la seule réponse et que la sécurité n'est qu'une histoire de périmètre. Beaucoup d'entreprises installent des produits qu'elles ne prennent même pas la peine de configurer.

Un exemple : un patron de PME dans le textile se retrouve avec une boîte magique totalement préconfigurée qui en plus sauvegarde les données. Or ça ne répondra pas à sa problématique. Ce qui compte pour lui, c'est sa base de clients.

Il faut donc qu'il construise sa sécurité autour de la base de données : la sauvegarder dans un lieu distant en cas d'incendie, etc. 

Est-ce que les services hébergés qui se multiplient sont une meilleure réponse ?

En effet, la « sécurité as a service » est une meilleure réponse. Il vaut mieux acheter des compétences que des boîtes. Mais souvent un patron de PME préférera acheter une boite qu'il intégrera dans ses actifs plutôt que de payer un service. Malheureusement, c'est aussi un problème de culture typique de la France.

D'autre part, la sécurité est beaucoup trop chère. C'est d'autant plus vrai pour les PME n'ont pas des moyens importants. D'ailleurs, pour un grand compte, mieux vaut investir dans l'embauche de deux ingénieurs créatifs plutôt que dans des technologies coûteuses et pas forcément appropriées. 

On le sait, un grand nombre de fuites sont le fait d'employés, comment lutter contre ce type de malveillance ?

La fuite d'information vient souvent d'employés indélicats, parfois mal licenciés ou dont l'entreprise n'a pas su voir la dangerosité. Quand on veut, on trouve toujours le moyen de faire sortir un document de l'entreprise, car il y a une multitude de portes. Comme on ne peut pas mettre des verrous à tous les niveaux, on peut utiliser la dissuasion, en disant que telle ou telle porte est protégée.

Quoi qu'il en soit, en général on arrive à trouver d'où provient la fuite, car les salariés indélicats sont rarement des experts en informatique et ils ne savent pas cacher leurs traces.

Propos recueillis par Stéphanie Renault, 01net. 
Laurent Gondicart (Trend Micro) : "Les PME externalisent de plus en plus leur sécurité"
L'éditeur lance un service hébergé pour PME. Interview de son responsable business development EMEA. 

01net. : Comme d'autres éditeurs de sécurité, TrendMicro lance une solution basée sur le principe du « software as a service », c'est-à-dire hébergée et administrée à distance. En quoi consiste-t-elle ?

Laurent Gondicart : c'est une offre complète de services, destinée aux entreprises de 25 à 1 000 salariés (1). La principale brique s'appelle IMHS (InterScan Messaging Hosted Security) Elle regroupe un antispam, un antivirus, un antiphishing et un antispyware.

L'avantage est de permettre aux petites entreprises, qui n'ont pas les moyens d'investir dans la maintenance ou dans des infrastructures complexes, d'accéder à des solutions jusqu'alors réservées aux grandes sociétés. Ce service est proposé sous forme d'un abonnement annuel. 

Le filtrage des e-mails peut être réalisé par un antispam gratuit. Pourquoi opter pour votre solution ?

Notre solution filtre tous les e-mails en amont, avant qu'ils n'arrivent sur la passerelle de l'entreprise. Elle est couplée avec un système dit de « réputation IP ».

Il s'appuie sur deux types de blacklists. La première est classique puisqu'elle est basée sur toutes les adresses IP reconnues comme étant utilisées par des spammeurs. Si au bout de quatre heures il n'y a pas d'activité de spam nous libérons une ou plusieurs adresses IP.

La deuxième est dynamique : si nous constatons des activités anormales sur des noms de domaine pouvant être exploités par des botnets [réseaux de PC contrôlés à l'insu de leur utilisateurs par des pirates, NDLR], nous mettons temporairement de côté ce nom de domaine. 

Selon le cabinet d'études Gartner, le marché du « software as a service » devrait progresser de 21 % en 2007. Cette croissance va-t-elle modifier votre activité ?

Le software classique continuera d'exister. Mais nous observons une tendance chez les PME, ainsi que chez les grands comptes, à se tourner de plus en plus vers l'externalisation car cette solution n'exige pas de maintenance et moins de compétences. Ces services de sécurité à distance généreront 1 milliard de dollars dans les prochaines années. L'objectif de TrendMicro est d'en capter 10 à 15 %. Trend Micro n'a pas été en mesure de nous communiquer le prix de son produit.

(1) Pour 26 utilisateurs, IMHS coûte entre 20,95 et 31,74 Euros : pour 1 000 utilisateurs, IMHS coûte entre 11,34 euros et 17,19 euros.

Propos recueillis par Philippe Richard , 01net.
(Source : http://www.inforisque.fr/blog-inforisque/index.php?2007/11/26/565-deux-interwiews-a-propos-de-la-securite-et-de-son-externalisation)




Annexe 5 : exemple d’attaque par les fichiers PDF :

	
Des hackers russes s'infiltrent grâce aux PDF
Un gang d'informaticiens serait à l'origine d'une attaque massive utilisant la faille récente du format PDF. La lecture des fichiers infectés sous Windows XP et IE 7 permet d'installer un cheval de Troie.

Gilbert Kallenborn , 01net, le 30/10/2007
Symantec et F-Secure lancent l'alerte. Une attaque massive est en cours depuis plusieurs jours. La cible ? Les utilisateurs de fichiers PDF. La faille exploitée ? Celle découverte par le chercheur Petko Petkov , il y a un mois, mettant en jeu la lecture d'un fichier PDF sous Windows XP ou 2003 et sous Internet Explorer 7 et permettant d'exécuter un code malicieux. L'origine ? Un gang de hackers russes dénommé Russian Business Network, selon des spécialistes cités par Computerworld. 

Les pirates russes utilisent cette faille pour infiltrer un cheval de Troie au nom évocateur de « pidief.a ». Celui-là met hors de combat le pare-feu de Windows avant d'installer deux autres logiciels malveillants. Le poste est alors à la merci des hackers, qui pourront voler des données confidentielles ou transformer l'ordinateur en machine zombie. 

Mise à jour recommandée

Le fichier PDF infecté est diffusé massivement par e-mail et dont l'intitulé, en anglais, fait penser à une facture ou à un document financier : « your bill, invoice, statement, your credit report, your credit file, balance report, statement of retained earnings, etc. ». Un correctif a été publié par Adobe le 22 octobre dernier, mais encore faut-il que les postes soient mis à jour. Et il est particulièrement recommandé aux utilisateurs des anciennes versions d'Acrobat Reader de passer à la version 8.1.1. 
(Source : http://www.01net.com/editorial/363798/des-hackers-russes-s-infiltrent-grace-aux-pdf/)


Annexe 6 : le risque couru en déplacement :

	La mobilité accroît les risques pour les données de l'entreprise

Publié le 29 août 2007

Les professionnels utilisateurs d'ordinateurs portables seraient plus enclins à prendre des risques vis-à-vis de la sécurisation des données. Ceux-ci passent notamment par les communications via e-mail.
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Quoi de moins surprenant qu'une entreprise de sécurisation de contenus soulignant le risque que représente la mobilité pour la sécurité des informations confidentielles. Trend Micro, fournisseur d'antivirus et autres services de sécurisation, a réalisé une étude sur le comportement des "travailleurs mobiles" interrogeant 1 600 professionnels dans quatre pays. Il en ressort que ces derniers seraient plus à même de transmettre de l'information dite confidentielle via messagerie instantanée ou courrier électronique. Une pratique qui n'est bien sûr pas sans risque pour la protection des données.

 

Les comportements à risque des "professionnels mobiles" 
 

Cette tendance se vérifie notamment aux États-Unis où un peu moins de 60% des "travailleurs nomades" concèdent avoir transmis des informations sensibles via messagerie électronique, ce, hors du réseau d'entreprise. Globalement, ces professionnels utilisateurs d'ordinateurs portables seraient plus enclins à ce type de communications à risque comparativement aux utilisateurs d'appareils de bureau. De même, les adeptes du mobile présenteraient une plus forte inclinaison à visiter des sites de réseaux sociaux et à télécharger des films, tout en étant connecté à leur réseau d'entreprise. Le Japon fait figure d'exception en enregistrant un nombre plus important de comportements "à risque" pour les professionnels usant d'ordinateurs fixes.

 

Un défi pour la sécurité des SI 
 

Parallèlement, les utilisateurs de mobiles se montreraient plus conscients des menaces encourues sur le web telles le pharming et le phishing. Les professionnels américains utilisateurs de PC portables seraient ainsi plus de 60% à avoir souligné ces risques particuliers contre 50% seulement de leurs homologues adeptes de l'appareil de bureau. "Les comportements à risque des professionnels sur mobiles constituent un défi croissant pour les administrateurs IT et les spécialistes de la sécurité", a indiqué Raimund Genes, responsable technique chez Trend Micro. Et d'ajouter, "l'usage invasif de l'Internet, combiné à la complexité de la protection contre les menaces inhérentes au web sera probablement le grand challenge de la sécurité des entreprises pour la décennie à venir."        

(Atelier groupe BNP Paribas - 29/08/2007)
(Source : http://www.atelier.fr/securite/10/29082007/La,mobilite,augmente,risque,protection,donnees,entreprise-35083-.html)


Annexe 7: le risque de la prise du contrôle du PC, transformé en zombie :

	Les machines zombies prêtes à enterrer Internet
Les réseaux de PC contrôlés par des pirates, capables de faire tomber n'importe quel site, peuvent désormais s'attaquer à l'infrastructure du Web. Les recours juridiques restent faibles.

Gilbert Kallenborn , 01net, le 25/10/2007
Soyons clairs : les machines zombies (1), regroupées dans des réseaux appelés « botnets », permettent dès aujourd'hui de bloquer l'ensemble du réseau Internet de la planète. Aussi étonnante qu'elle puisse paraître, cette affirmation n'est pourtant qu'une simple déduction mathématique. « Avec 5 000 machines, il est possible de bloquer n'importe quel site dans le monde. Or il existe aujourd'hui des réseaux avec plusieurs millions, voire des dizaines de millions de zombies. Ils sont capables d'attaquer les réseaux backbones, voire même le système DNS », explique Guillaume Lovet, responsable de l'équipe antivirus chez Fortinet. 

Cette opinion est corroborée par l'un des fondateurs d'Internet lui-même, Vinton Cerf, qui avait estimé en février 2007 que cette armée de « morts-vivants » était constituée de plus de 100 millions d'ordinateurs. Évidemment, il y a peu de chance que l'ensemble du réseau Internet soit totalement bloqué un jour, car ce n'est dans l'intérêt de personne, même du cybercriminel le plus fou. 

Des technologies peer to peer

Mais le problème, c'est que ces botnets sont de plus en plus sophistiqués et leur démantèlement de plus en plus difficile. Ainsi, au début de l'année 2007, un botnet baptisé « Stormworm » s'est diffusé sur Internet, au travers d'un cheval de Troie caché dans des pourriels. Contrairement aux botnets classiques, celui-ci fonctionne de pair à pair, sans serveur de contrôle central, ce qui le rend particulièrement résistant. « Le réseau Stormworm est toujours actif et personne ne sait combien d'ordinateurs ont été enrôlés », précise Guillaume Lovet. 

Mieux : les cybercriminels n'ont même plus besoin de faire appel à une interaction humaine particulière pour propager leurs botnets. Avec le logiciel MPack, ils peuvent corrompre directement les serveurs Web les plus consultés. L'utilisateur qui surfe sur les sites en question s'infecte alors automatiquement. Le logiciel est commercialisé sur des forums russes underground pour environ 700 dollars. 

Ces botnets mettent les entreprises à la merci de n'importe qui, car ces réseaux permettent de créer rapidement des attaques de déni de services, contre lesquelles il est difficile de se protéger. « La protection contre les dénis de services coûte très cher. Souvent, il est plus rentable de payer une rançon », explique Guillaume Lovet. Il est impossible de savoir combien d'entreprises paient d'ores et déjà des rançons à des cybercriminels. Il est probable que les banques et les sites d'e-commerce comptent parmi les premiers sollicités, car leur activité dépend énormément du Web. 

Les poursuites juridiques ne sont pas rentables

L'aspect juridique n'apporte pas de touche d'optimisme à ce sombre tableau. Des lois spécifiques ont certes été votées dans la plupart des pays occidentaux, comme la LEN en France. Mais les malfaiteurs sont généralement hors d'atteinte, car situés dans des pays relativement laxistes dans ce domaine, comme la Russie, la Chine ou les pays d'Europe de l'Est. « Si un délit informatique a des effets en France, le droit français s'applique. Malheureusement, il est très difficile d'aller chercher le délinquant à l'autre bout de la planète. Certes, il existe des accords cadres comme la convention de Budapest qui vise une coopération internationale, mais ils restent trop vagues. De plus, compte tenu des sommes en jeu, l'effort administratif n'est pas assez rentable pour justifier une telle poursuite », explique Grégory Tulquois, avocat senior chez DLA Piper. 

Résultat : la plupart des délits informatiques restent aujourd'hui impunis. Les malfrats du Web ont encore de beaux jours devant eux. 
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(1) Le plus souvent une machine zombie a été infectée par un virus de type cheval de Troie. Cet ordinateur peut alors être contrôlé par un pirate, sans que son propriétaire s'en aperçoive. 
(Source : http://www.01net.com/editorial/363229/les-machines-zombies-pretes-a-enterrer-internet/)


Annexe 8 : le risque de perte de confidentialité en fin de vie du PC :

	Paul Dujancourt (Ontrack) : « Avant de recycler les PC, il faut détruire les données sensibles »
De plus en plus, les entreprises confient leurs vieux PC à des tiers. 
Le directeur d'Ontrack France rappelle les risques de ce recyclage.

Propos recueillis par Gilbert Kallenborn , 01net, le 28/08/2007
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01net. : En quoi le recyclage des équipements informatiques représente-t-il un risque pour les entreprises ?
Paul Dujancourt : Lorsqu'une entreprise se sépare d'un équipement destiné à être recyclé, celui-ci est généralement en état de fonctionnement. Si l'on ne prend pas ses précautions, cela revient à distribuer librement ses données professionnelles et personnelles dans la nature. Les prestataires qui proposent des services de recyclage ne mettent pas réellement en avant cette question. Une entreprise qui n'est pas sensibilisée court alors un vrai risque. 

Connaissez-vous un cas concret qui pourrait illustrer ce problème ? 
Je peux vous en citer un. Une entreprise s'est tournée un jour vers un prestataire spécialisé pour recycler une vingtaine de PC. Ce prestataire devait naturellement effacer les données. L'entreprise n'a visiblement pas eu confiance puisqu'elle a finalement repris les équipements et nous a demandé de certifier que l'effacement avait bien été effectué. Ce qui n'était pas le cas. 

Quelle démarche une entreprise doit-elle suivre pour se protéger le mieux possible ? 
Si l'équipement est en bon état, il peut être reconditionné pour une nouvelle utilisation, soit dans un autre service, soit à l'extérieur par l'intermédiaire d'une revente ou d'une donation. Il faut alors effacer durablement toutes les données sensibles des disques durs avec un formatage bas niveau. 
Cet effacement peut être effectué par le service informatique de l'entreprise ou par un prestataire tiers au moyen de logiciels spécialisés qui réécrivent tous les secteurs d'un disque. C'est une opération qui peut prendre quelques heures, mais qui se fait de manière totalement automatisée. 

Et si l'équipement est en fin de vie ?
Dans ce cas, il sera démantelé. Les disques durs ne seront plus réutilisés et il faut soit les démagnétiser, soit les broyer. Cela prend beaucoup moins de temps que l'effacement durable, mais les outils sont relativement onéreux. C'est une solution plutôt utilisée par des grands comptes ou proposée par des prestataires spécialisés. 
Quelle que soit la situation - reconditionnement ou démantèlement -, si l'on décide de passer par un prestataire tiers, il faut toujours penser à réclamer une fiche de traçabilité pour avoir confirmation de la destruction des données. 

Qu'en est-il des assistants mobiles tels que les PDA ou les smartphones ?
L'effacement durable des données est alors plus compliqué. Si l'appareil peut être branché sur un ordinateur et s'il se comporte comme un volume de données, on peut utiliser un logiciel de formatage. Sinon, on est un peu coincé et il n'y a pas de solution toute faite. Cela dit, les données qui figurent sur ce type d'appareil sont quand même moins sensibles que celles que l'on peut trouver sur un PC. 
(Source : http://www.01net.com/editorial/357218/paul-dujancourt-(ontrack)-avant-de-recycler-les-pc-il-faut-detruire-les-donnees-sensibles-/)


Annexe 9 : les logiciels de sécurité parfois dangereux, eux aussi :

	
Les failles se multiplient dans les logiciels de sécurité
Pare-feu, antispyware, protection de serveurs de fichiers, antivirus, tous ont droit actuellement à leur lot de vulnérabilités.

Ludovic Nachury , 01net, le 23/08/2007 
Symantec, Trend Micro, CheckPoint, ClamAV, tous sont censés vous proposer des outils protégeant votre informatique. Mais, ces derniers temps, ils ont surtout été occupés à corriger les failles de leurs propres logiciels. 

Chez Symantec , c'est l'Enterprise Firewall qui est concerné. Configuré d'une certaine façon, il permettrait à un pirate de trouver un identifiant. Obtenir des informations sur l'identité des utilisateurs lui faciliterait alors la tâche pour s'introduire sur les ordinateurs. Pour éviter ce désagrément, Symantec propose une méthode aux administrateurs pour sécuriser le pare-feu. 

Des correctifs à télécharger

Du côté de Trend Micro, les vulnérabilités sont encore plus graves, puisqu'elles permettraient, selon les spécialistes de Secunia, d'exécuter du code malveillant. Le logiciel de protection des serveurs de fichiers ServerProtect est touché, de même que l'antispyware de la société japonaise. Trend Micro propose à ses utilisateurs des patchs pour corriger les deux produits. 

Autres correctifs à télécharger, ceux de Zone Labs, la filiale de CheckPoint. Là, la faille permet à un pirate de remplacer les fichiers du pare-feu ZoneAlarm par ses propres fichiers pour, par exemple, s'assurer de la désactivation de l'outil de sécurité. 

Dernier à être touché, l'antivirus open source ClamAV (qui vient d'être racheté par SourceFire). La vulnérabilité découverte permet ici de faire planter le logiciel. ClamAV a mis un correctif en ligne. 
(Source : http://www.01net.com/editorial/356960/les-failles-se-multiplient-dans-les-logiciels-de-securite/)
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http://www.reseaucerta.org/docs/cotecours/comm_securite.pdf
Annexe 10 : pour les sauvegardes volumineuses quotidiennes la synchronisation plutôt que la copie :
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