542

[image: image1.jpg]=3 0Office




Pour professionnels de l’informatique : Guide de planification pour Microsoft Office 2010

Microsoft Corporation

Publié : septembre 2010

Auteur: équipe Microsoft Office System and Servers (itspdocs@microsoft.com)

Résumé
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Planification du déploiement d’Office 2010

Cette section fournit une vue d’ensemble de l’architecture d’installation pour Office 2010 et des informations sur la planification des configurations, de la sécurité et des applications bureautiques, notamment Microsoft Access 2010, Microsoft Excel 2010 et Microsoft Outlook 2010. Elle donne par ailleurs des informations sur la planification de la migration et de la mise à niveau depuis des versions antérieures d’Office, et sur la planification de la virtualisation et des services Bureau à distance.

Contenu de cette section :

	Article
	Description

	Vue d’ensemble de l’architecture d’installation d’Office 2010
	Fournit une vue d’ensemble de l’architecture d’installation d’Office 2010, la séquence des événements d’installation, la conception indépendante de la langue et le déploiement de plusieurs langues, les méthodes de personnalisation, la source d’installation locale requise et le processus des mises à jour.

	Planifier une stratégie de migration et de mise à niveau pour Office 2010
	Fournit des informations sur la façon de planifier l'installation de suites Microsoft Office 2010 et comment migrer les données utilisateur, comme les paramètres d'utilisateur et les paramètres des ordinateurs ainsi que les documents créés à partir des versions précédemment installées de Microsoft Office.

	Planifier les configurations du bureau pour Office 2010
	Fournit des informations et des instructions sur les éléments à prendre en compte avant de déployer Office 2010.

	Planifier l’activation en volume d’Office 2010
	Fournit une vue d'ensemble des licences en volume Microsoft et des technologies de l'activation d'Office pour Office 2010 et décrit comment planifier l'activation de volume.


Vue d’ensemble de l’architecture d’installation d’Office 2010

L’architecture d’installation de base de Microsoft Office 2010 est identique à celle de Microsoft Office System 2007. L’architecture d’installation simplifie tous les aspects de l’installation, de la personnalisation et de la maintenance d’Office. Le programme d’installation unifie et gère le processus d’installation complet. Il inclut la personnalisation de la configuration Office des utilisateurs, le déploiement simultané de plusieurs langues et l’application des mises à jour logicielles aux nouvelles installations. Cet article contient une vue d’ensemble de l’architecture d’installation, la séquence d’événements d’installation, la conception indépendante de la langue et le déploiement de plusieurs langues, les méthodes de personnalisation, la source d’installation locale requise et le processus des mises à jour.

L’architecture d’installation aide les administrateurs à gérer plus efficacement les aspects suivants :


Processus de déploiement de sorte qu’Office est installé le plus efficacement possible dans l’environnement. 


Personnalisation d'Office de sorte que les utilisateurs obtiennent la configuration optimale sur leur ordinateur.


Déploiement de fonctionnalités spécifiques aux langues pour les utilisateurs basés dans des bureaux de divers pays.


Déploiement d'Office d'une manière qui optimise la maintenance ultérieure, y compris les mises à jour logicielles.

Dans les versions d’Office antérieures à Office System 2007, un seul produit Office, tel que Microsoft Office Standard, était contenu dans un fichier Windows Installer (.msi). Un fichier .msi est une base de données relationnelle utilisée par Windows Installer pour installer un produit. À l’instar d’Office System 2007, les produits Office 2010 sont constitués de plusieurs fichiers .msi mais aucun fichier .msi ne représente à lui seul un produit complet. Un package principal indépendant de la langue (fichier .msi) est associé à un ou plusieurs packages propres à une langue, pour installer un produit complet. Par exemple, un produit Office comme Microsoft Office Professionnel Plus 2010 se compose du package principal et d’un ou plusieurs packages spécifiques aux langues. Le programme d’installation assemble les packages individuels et orchestre l’installation. Il gère également les tâches de personnalisation et de maintenance pendant et après l’installation d’Office sur les ordinateurs des utilisateurs. 

Office 2010 contient des versions 64 bits natives de produits Office adaptées aux processeurs 64 bits, qui deviennent la norme pour les systèmes, des serveurs aux ordinateurs de bureau. Office 2010 assure également la prise en charge des applications Office 2010 32 bits qui s’exécutent sur les systèmes d’exploitation Windows 64 bits grâce à la technologie WOW64 (Windows-32-on-Windows-64). WOW64 est l’émulateur x86 qui permet aux applications basées sur Windows 32 bits de s’exécuter en parfaite harmonie sur Windows 64 bits. Office 2010 permet aux utilisateurs de continuer à utiliser des modules complémentaires Office existants de tiers, qui sont pour l’essentiel de type 32 bits car il n’existe encore aucune version 64 bits de nombreux modules complémentaires. Permettre l’exécution d’Office 2010 32 bits sur les systèmes d’exploitation 64 bits évite le blocage des modules complémentaires 32 bits. Pour plus d’informations sur les éditions 64 bits d’Office 2010, voir Éditions 64 bits d’Office 2010.

Dans cet article :


Processus d'installation

Conception indépendante de la langue

Modèle simplifié de personnalisation

Source d'installation locale requise

Processus de mise à jour consolidé
Processus d'installation

En règle générale, la première étape de l’installation de Microsoft Office dans une entreprise consiste à créer un point d’installation réseau — une tâche aussi simple que la copie de tous les fichiers et dossiers à partir du CD-ROM d’Office sur un emplacement réseau partagé. Au minimum, le point d’installation réseau contient le package principal indépendant de la langue, ainsi que les dossiers propres à une langue en particulier. Ce point d’installation est utilisé comme source par les utilisateurs qui installent Office.

Dans le scénario le plus simple, Office se déploie à partir du point d'installation réseau avec une version linguistique et un jeu unique de personnalisations pour l'ensemble des utilisateurs. Le programme d'installation gère ce scénario automatiquement. Si vous déployez plusieurs produits ou langues, vous pouvez les ajouter dans le même point d'installation réseau et spécifier exactement les produits et langues à inclure dans l'installation. Dans tous ces scénarios, le programme d'installation effectue les mêmes tâches pour assembler le jeu correct de fichiers MSI et terminer l'installation.
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Remarque : 

Office 2010 ne vous permet pas de créer un point d’installation d’administration en exécutant le programme d’installation avec l’option de ligne de commande /a pour extraire les fichiers sources compressés, comme c’était le cas avec les versions d’Office antérieures à Office System 2007. Toutes les installations se produisent maintenant à partir de la source compressée.

Dans cette section :


Séquence d'événements du programme d'installation

Inclure plusieurs produits sur le point d'installation

Exécution du programme d'installation de manière interactive
Séquence d'événements du programme d'installation

La séquence d'événements du programme d'installation se déroule comme suit, et dans le même ordre pour chaque scénario de déploiement :

1.
Exécution du programme d’installation

2.
Contrôle des conditions préalables

3.
Lecture des données XML

4.
Création de l'arborescence des fonctionnalités

5.
Création d'une source d'installation locale sur l'ordinateur de l'utilisateur

6.
Installation d'Office

7.
Application du fichier de personnalisation

8.
Application des mises à jour logicielles

Exécution du programme d’installation

Setup.exe est le programme qui démarre tous les mécanismes de la procédure d’installation. Il est situé à la racine du point d’installation réseau. Il doit être exécuté une fois pour chaque produit Office que vous souhaitez installer. Lorsqu’il s’exécute, le programme d’installation recherche le point d’installation réseau pour le produit Office à installer. Si le point d’installation contient plusieurs produits Office, il présente un choix de produits à installer à l’utilisateur.

Vous pouvez contourner le processus de sélection et déterminer quel produit Office doit être installé en faisant pointer Setup.exe vers le fichier Config.xml dans un dossier de produit principal. Par exemple, pour installer Microsoft Office Professionnel Plus 2010, vous pouvez utiliser la ligne de commande suivante :

\\serveur\partage\Office14ProPlus\setup.exe /config \\serveur\partage\Office14ProPlus\Pro.WW\Config.xml
où Office14ProPlus est la racine du point d’installation réseau.

Dans les versions d’Office antérieures à Office System 2007, Setup.exe appelait Windows Installer (Msiexec.exe) pour installer Office. Bien que le programme d’installation utilise toujours Windows Installer, il ignore le programme exécutable Windows Installer. L’invite de commandes de Msiexec.exe ne peut pas servir à installer Office 2010 (ou Office System 2007).
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Remarque : 

Cette version de Setup.exe reconnaît uniquement quelques options de ligne de commande. Pour plus d’informations, voir Configurer les options de ligne de commande pour Office 2010.

Contrôle des conditions préalables

Lorsque le programme d’installation démarre, il vérifie un certain nombre de conditions requises pour l’installation, y compris la configuration minimale du système d’exploitation et les autorisations d’administration. Un utilisateur doit être administrateur de l’ordinateur client afin de pouvoir installer Office, ou bien il doit utiliser un outil tel que Microsoft Systems Management Server (SMS) ou Microsoft System Center Configuration Manager 2007 pour exécuter l’installation avec des autorisations élevées.

Lorsque vous exécutez Setup.exe à partir du dossier x64, le programme d’installation détermine si des applications Office 32 bits sont installées. S’il en détecte, il affiche un message d’erreur qui informe les utilisateurs qu’ils doivent d’abord désinstaller toutes les applications Office 32 bits s’ils veulent poursuivre l’installation d’Office 2010 64 bits. L’erreur répertorie les applications Office 32 bits installées. Si le programme d’installation ne détecte pas d’applications Office 32 bits, il installe l’édition 64 bits d’Office 2010.

Lorsque vous exécutez Setup.exe à partir du dossier de x32, le programme d’installation détermine si des applications Office 2010 64 bits sont installées. S’il détecte Office 2010 64 bits, un message d’erreur s’affiche, bloquant le programme d’installation. Si le programme d’installation ne détecte pas Office 2010 64 bits, il installe l’édition 32 bits d’Office 2010. Pour plus d’informations, voir Processus d’installation 64 bits dans Éditions 64 bits d’Office 2010.
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Remarque

Pour installer Office sur des ordinateurs où les utilisateurs ne disposent pas d’autorisations d’administration, vous devez exécuter le programme d’installation dans un contexte qui lui fournit des autorisations d’administration. Une fois qu’Office est installé, les utilisateurs sans autorisations d’administration peuvent exécuter toutes les fonctionnalités installées, y compris l’installation de fonctionnalités à la demande.


Par exemple, dans les organisations où les utilisateurs ne sont pas les administrateurs de leurs ordinateurs, les administrateurs peuvent utiliser les méthodes suivantes pour fournir les autorisations appropriées au programme d’installation d’Office :

Lecture des données XML

Le programme d’installation collecte les informations relatives à chaque package sur le point d’installation, collecte les paramètres par défaut pour l’installation et intègre les personnalisations que vous spécifiez. Il collecte toutes ces informations sous la forme de données XML à partir de plusieurs sources :


Fichiers Setup.xml et Package.xml pour chaque package   Chaque dossier du point d’installation (dossier du package principal indépendant de la langue et dossier de chaque package spécifique d’une langue) contient un fichier Setup.xml et un fichier Package.xml (par exemple, ProPlusWW.xml pour Microsoft Office Professionnel Plus 2010). Les informations contenues dans ces fichiers permettent au programme d’installation d’effectuer les opérations suivantes :


Identifier un produit et les langues disponibles pour celui-ci.


Faire correspondre les éléments indépendants de la langue et spécifiques à une langue, pour créer des fonctionnalités complètes.


Créer une arborescence de fonctionnalités consolidées.


Collecter le jeu de fichiers MSI requis pour l’installation.
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Remarque : 

Les fichiers Setup.xml et Package.xml sont signés et ne peuvent pas être modifiés. La modification de ces fichiers entraîne l'échec du programme d'installation.


Fichier de personnalisation de l’installation. Au début de l’installation, le programme d’installation détermine si vous avez spécifié un fichier de personnalisation de l’installation (fichier .msp) pour le produit en cours d’installation. Un fichier de personnalisation de l’installation est créé dès lors que l’administrateur utilise l’Outil de personnalisation Office (OPO) pour personnaliser une installation de Office 2010. L’OPO fait partie du programme d’installation et est l’outil recommandé pour la plupart des personnalisations. Le fichier de personnalisation de l’installation contient toutes les modifications spécifiées pour une installation, y compris les personnalisations qui contrôlent le processus d’installation.

L’OPO existe dans les versions à licence en volume d’Office 2010. Pour déterminer si votre installation d’Office 2010 est une version à licence en volume, vérifiez le disque d’installation d’Office 2010 pour voir s’il contient un dossier nommé Admin. Si le dossier Admin existe, le disque est une édition à licence en volume ; dans le cas contraire, le disque est une édition commerciale.

Si aucun fichier de personnalisation n’est spécifié à la ligne de commande ou dans le fichier Config.xml, le programme d’installation recherche le dossier de mises à jour sur le point d’installation pour un fichier de personnalisation propre au produit en cours d’installation. Par défaut, ce dossier est inclus dans le point d’installation. Dans la plupart des cas, cet emplacement est celui qui est recommandé pour stocker les fichiers de personnalisation et de mises à jour logicielles pour l’ensemble des produits Office inclus dans le point d’installation. 
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Important


Si vous prévoyez de déployer plusieurs fichiers de personnalisation d’installation (fichiers .msp), notez que pour une installation initiale, vous pouvez placer un seul fichier .msp de personnalisation par produit Office 2010 installé dans le dossier Updates. Un seul fichier .msp de personnalisation de l’installation (correctif) pour chaque produit Office 2010 installé est pris en charge dans le dossier Updates. Vous devez déployer les autres fichiers .msp de personnalisation des produits après l’installation d’Office.


Si vous déployez plusieurs produits Office 2010, par exemple Microsoft Office Professionnel Plus 2010 et Microsoft Visio Professional 2010, vous pouvez inclure un fichier .msp de personnalisation pour Office Professionnel Plus 2010 et un autre fichier de personnalisation .msp pour Visio Professional 2010 dans le dossier Updates. Les fichiers .msp de personnalisation que vous placez dans le dossier Updates seront déployés en premier. Pour cette raison, ils doivent inclure toutes les personnalisations d’installation qui ne peuvent pas être modifiées après l’installation, par exemple l’emplacement de l’installation.


Si vous déployez une installation initiale d’Office 2010 et que vous voulez aussi déployer des mises à jour logicielles d’Office 2010, telles que des Service Packs et des correctifs, le programme d’installation peut appliquer les mises à jour du produit dans le cadre du processus d’installation. Vous pouvez placer les mises à jour du produit Office 2010 dans le dossier Updates. Dans ce type de situation, où le dossier Updates inclut à la fois un fichier .msp de personnalisation d’installation et des mises à jour du produit, le programme d’installation applique seulement le fichier .msp de personnalisation d’installation : les mises à jour du produit sont appliquées au terme de l’installation.

Le programme d’installation utilise les données XML ajoutées au fichier de personnalisation pour déterminer comment installer le produit, par exemple, en mode silencieux ou en affichant les fonctionnalités dans l’arborescence de fonctionnalités. Les paramètres d’un fichier de personnalisation remplacent les paramètres par défaut contenus dans les fichiers Setup.xml et Package.xml.

Pour plus d’informations sur les fichiers de personnalisation de l’installation, voir Modèle simplifié de personnalisation. Pour plus d’informations sur l’utilisation de l’OPO, voir Outil de personnalisation Office dans Office System 2010. 


Fichier Config.xml   Chaque dossier de produit principal contient un fichier Config.xml qui fournit les directives au programme d’installation pour installer ce produit. Vous pouvez modifier ce fichier pour personnaliser le processus d’installation. Par exemple, vous pouvez utiliser des éléments du fichier Config.xml pour spécifier les produits ou les langues à inclure dans l’installation. Les paramètres du fichier Config.xml sont prioritaires sur ceux d’un fichier de personnalisation et sur les paramètres par défaut des fichiers Setup.xml et Package.xml.

Pour savoir quand et comment modifier le fichier Config.xml, voir Fichier Config.xml dans Office 2010.

Création de l'arborescence des fonctionnalités

Le programme d’installation utilise les informations contenues dans les fichiers XML pour créer une arborescence unique de fonctionnalités qui inclut toutes les applications et fonctionnalités disponibles dans le produit. Pour afficher l’arborescence des fonctionnalités et spécifier les applications et les fonctionnalités à installer sur les ordinateurs des utilisateurs, utilisez l’outil de personnalisation Office. Si vous autorisez les utilisateurs à exécuter le programme d’installation de manière interactive, ils peuvent afficher l’arborescence des fonctionnalités avec vos modifications dans l’interface utilisateur du programme d’installation.

Pour plus d’informations sur la manière de spécifier le fonctionnalités Office à installer, voir Configurer les états d’installation des fonctionnalités d’Office 2010.

Création d'une source d'installation locale sur l'ordinateur de l'utilisateur

Le programme d’installation appelle un programme nommé Office Source Engine (Ose.exe) pour créer une source d’installation locale sur l’ordinateur de l’utilisateur. Pour créer cette source d’installation locale, le programme d’installation copie les fichiers à partir du point d’installation vers un dossier caché sur l’ordinateur de l’utilisateur. L’emplacement par défaut est \MSOCache\All Users à la racine du lecteur sur lequel Office est installé. Par la suite, le programme d’installation utilise Windows Installer pour installer Office à partir de cette source d’installation locale.

La source d'installation locale offre plusieurs avantages importants :


Une fois qu'Office est installé, le programme d'installation peut réparer, réinstaller ou ajouter des fonctionnalités Office à l'aide de la source locale.


Les utilisateurs qui appliquent des mises à jour logicielles sont moins susceptibles d'être invités à indiquer une source de type réseau ou CD, car une source d'installation est disponible localement.


Vous pouvez déployer la source d’installation locale à l’avance et déclencher ultérieurement l’installation d’Office sur les ordinateurs des utilisateurs afin de réduire la charge sur le réseau. Dans ce scénario, vous pouvez même exécuter le programme d’installation à partir de la source d’installation locale. Cela permet aux utilisateurs d’installer Office sans utiliser de connexion réseau.

Pour plus d'informations sur la source d'installation locale, voir Source d'installation locale requise.

Installation d'Office

Lorsque l’installation démarre, le programme d’installation vérifie l’espace disque requis et les dépendances des fonctionnalités, puis appelle Windows Installer pour installer le jeu correct de packages (fichiers MSI) sur les ordinateurs des utilisateurs à partir de la source d’installation locale. Le programme d’installation utilise les données XML décrites précédemment afin de déterminer le jeu de fichiers MSI à inclure. La barre de progression que le programme d’installation affiche aux utilisateurs au cours de l’installation prend en compte le processus d’installation complet, y compris l’application des personnalisations et des mises à jour logicielles à partir du dossier des mises à jour.
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Remarque : 

Bien que le programme d'installation utilise Windows Installer pour installer Office, Windows Installer ne permet pas, à lui seul, d'installer les fichiers MSI individuels indépendamment du programme d'installation.

Application du fichier de personnalisation

Au cours de l’installation, le programme d’installation applique le fichier de personnalisation à la configuration de l’utilisateur. Le résultat ressemble à celui obtenu en appliquant une transformation Windows Installer (fichier MST) dans les versions précédentes d’Office : vos personnalisations remplacent la configuration par défaut des utilisateurs. En plus des données XML qui permettent de personnaliser l’installation, le fichier de personnalisation peut inclure les paramètres utilisateur par défaut, l’état d’installation des fonctionnalités, les profils Microsoft Outlook et d’autres modifications apportées à la configuration de l’utilisateur.

Les fichiers de personnalisation sont propres au produit ; le programme d’installation applique uniquement les fichiers qui sont pertinents pour le produit en cours d’installation. 
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Remarque : 

Si vous envisagez de déployer plusieurs correctifs .msp de personnalisation de l’installation, sachez que pour une installation initiale, vous pouvez placer un seul fichier .msp de personnalisation de l’installation par produit Office 2010 dans le dossier Updates. Vous devez déployer les autres fichiers .msp de personnalisation une fois Office installé. Comme indiqué précédemment, un seul correctif de personnalisation par produit dans le dossier Updates est pris en charge. Étant donné que le fichier .msp de personnalisation que vous placez dans le dossier Updates sera déployé en premier, il doit inclure toutes les personnalisations de l’installation qui ne peuvent pas être modifiées après l’installation, notamment l’emplacement de l’installation.

Si vous créez des configurations différentes pour des groupes différents d’utilisateurs, nous vous recommandons de stocker les fichiers de personnalisation dans un autre emplacement, puis d’utiliser l’option / adminfile à la ligne de commande du programme d’installation pour spécifier le fichier souhaité. Par exemple :

\\serveur\partage\Office14\setup.exe /adminfile \\serveur\partage\Office14\MyUpdates\Engineering.msp
où Office14 est la racine du point d’installation réseau.
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Remarque : 

Lorsque vous mettez préalablement en cache la source d’installation locale, le programme d’installation copie le dossier des mises à jour à partir du point d’installation réseau dans la source d’installation locale. De cette manière, les personnalisations peuvent être incluses dans les scénarios d’installation en mode hors connexion. Il s’agit du seul cas dans lequel le programme d’installation met en cache le fichier de personnalisation sur l’ordinateur local préalablement à l’installation. Pour plus d’informations, voir Mettre en cache de façon anticipée la source d’installation locale pour Office 2010.

Application des mises à jour logicielles

À la fin de l’installation, le programme d’installation vérifie le dossier des mises à jour sur le point d’installation et recherche les mises à jour logicielles (fichiers .msp). Contrairement aux fichiers de personnalisation de l’installation que vous créez avec l’outil de personnalisation Office, les mises à jour logicielles sont distribuées par Microsoft pour améliorer le produit.

Si vous déployez Office pour des utilisateurs et devez également déployer un ensemble de mises à jour logicielles, le programme d’installation peut appliquer les mises à jour dans le cadre de l’installation initiale. Les indicateurs de chiffrage (estimation de l’espace disque requis) et de la barre de progression prennent en compte cette étape de l’installation. Du point de vue d’un utilisateur, l’ensemble de l’installation est un processus unique. Ce modèle conserve le point d’installation d’origine et permet toujours de fournir aux nouveaux utilisateurs la version la plus à jour du produit.
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Remarque : 

Le dossier Updates est utilisé uniquement pour les installations initiales ou nouvelles d’Office 2010. Le dossier Updates peut contenir un seul correctif .msp de personnalisation de l’installation et plusieurs Service Packs et correctifs au format .msp uniquement.

Pour plus d'informations sur la mise à jour logicielle, voir Processus de mise à jour consolidé.

Inclure plusieurs produits sur le point d'installation

Si le point d’installation réseau contient plusieurs produits Office 2010, le programme d’installation recherche les fichiers Config.xml et Setup.xml dans tous les dossiers et sous-dossiers, puis invite l’utilisateur à sélectionner le produit à installer.

Si vous installez plusieurs produits Office, il est plus efficace de stocker l’ensemble des produits sur le même point d’installation, puis de personnaliser le programme d’installation pour installer un produit Office spécifique sur les ordinateurs des utilisateurs.
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Remarque : 

Lorsque vous copiez plusieurs produits Office sur le même point d’installation, vous pouvez être invité à remplacer les fichiers d’installation partagés. Étant donné que ces fichiers sont dupliqués entre tous les produits Office 2010, il est inutile de recopier les dossiers en double. Cette conception efficace permet d’économiser de l’espace et garantit la cohérence lorsque vous créez et répliquez les points d’installation réseau.

Exécution du programme d'installation de manière interactive

Vous pouvez choisir d’exécuter le programme d’installation en mode silencieux, afin que les utilisateurs voient peu ou ne voient rien du processus. Toutefois, si vous autorisez les utilisateurs à afficher l’interface utilisateur du programme d’installation, les choix effectués affectent plusieurs aspects du comportement du programme d’installation. Par exemple :


Si plusieurs produits Office sont disponibles sur le point d’installation et si un utilisateur exécute Setup.exe sans aucune option de ligne de commande, le programme d’installation propose à l’utilisateur un choix de produits à installer.


Si plusieurs langues sont disponibles sur le point d’installation, le programme d’installation établit une correspondance entre la langue de Microsoft Office et les paramètres régionaux de Windows sur l’ordinateur de l’utilisateur. Il s’agit du comportement par défaut. Toutefois, si un utilisateur sélectionne l’option d’installation Personnaliser, l’onglet Langues dans l’interface du programme d’installation offre à l’utilisateur un choix de toutes les langues disponibles sur le point d’installation réseau.


Si vous entrez une clé de produit et acceptez les termes du contrat de licence client Microsoft dans le fichier de personnalisation ou dans le fichier Config.xml, ces écrans du programme d'installation ne sont pas affichés à l'utilisateur au cours de l'installation.


Si vous utilisez un fichier de personnalisation pour masquer et verrouiller certaines fonctionnalités, ces fonctionnalités ne sont pas affichées dans l'arborescence des fonctionnalités.

Pour en savoir plus sur la façon de personnaliser les paramètres d’affichage, voir Personnaliser le programme d’installation avant l’installation d’Office 2010.

Conception indépendante de la langue

Dans Office 2010 (et dans Office System 2007), un produit Office tel que Office Professionnel Plus 2010 est organisé comme suit :


Les éléments indépendants de la langue sont regroupés dans un package principal (fichier MSI). 


Les éléments spécifiques aux langues sont organisés dans des packages distincts par application.

Cette organisation des fichiers simplifie les déploiements internationaux. L'installation de base d'un produit Office comprend un package principal plus une langue. L'ajout d'autres langues revient simplement à copier d'autres modules monolingues sur le point d'installation réseau ; ces modules fonctionnent tous exactement de la même façon avec le produit principal. Toutes les versions linguistiques d'Office, y compris la version anglaise, sont déployées de la même façon. Le programme d'installation combine le package principal indépendant de la langue avec les packages spécifiques aux langues dans un processus d'installation transparent.
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Important : 

La version actuelle d’Office 2010 inclut des sources linguistiques en anglais, chinois, français, allemand, japonais, espagnol et russe uniquement. Les versions ultérieures proposeront des langues supplémentaires. 

Dans cette section :


Versions linguistiques d'Office

Modules linguistiques pour Office
Versions linguistiques d'Office

Chaque produit Office doit inclure au moins un jeu de packages spécifiques aux langues. Vous ne pouvez pas simplement déployer le package de base (fichier MSI) par lui-même. Sur le CD-ROM du produit Office et le point d’installation réseau, ces modules linguistiques sont contenus dans des dossiers. Chaque nom de dossier inclut une balise de langue, sous la forme ll-pp (par exemple, en-us pour anglais des États-Unis), qui identifie la langue. Chaque dossier contient également un ensemble de fichiers d’installation.

Par exemple, le produit Office Professionnel Plus 2010 est réparti entre les fichiers de ces dossiers. Les éléments qui ne sont pas propres à une langue, tels que Winword.exe (le fichier exécutable de Microsoft Word 2010), se trouvent dans le package ProPlus.WW principal. D’autres éléments, tels que l’aide et l’interface utilisateur de Word 2010 se trouvent dans le package spécifique à la langue appropriée pour Word ou pour les fonctionnalités d’Office partagées.

Tant les éléments indépendants de la langue que ceux propres à la langue sont nécessaires pour qu’une fonctionnalité soit entièrement opérationnelle. Winword.exe par lui-même ne représente pas une application Word utilisable. De même, les fichiers .msi principaux d’Office Professionnel Plus 2010 du dossier ProPlus.WW ne représentent pas un produit Office complet.

Le programme d'installation assemble toutes ces parties en un produit complet. Les fichiers Package.xml et Setup.xml de chaque dossier contiennent des informations utilisées par le programme d'installation pour assembler des fonctionnalités complètes, créer une arborescence consolidée des fonctionnalités et rassembler l'ensemble correct de fichiers .msi pour l'installation. Après avoir rassemblé les données XML et assemblé les fichiers .msi requis, le programme d'installation utilise Windows Installer pour installer Office sur l'ordinateur de l'utilisateur. Du point de vue de l'utilisateur, ce processus s'effectue automatiquement et de façon transparente.

Vous ne pouvez pas déployer une application individuelle d’Office 2010 sans le dossier spécifique à la langue qui contient le fichier .msi individuel, comme le dossier Word.en-us. Cependant, vous pouvez déterminer les applications et les fonctionnalités qui doivent être installées sur les ordinateurs des utilisateurs en personnalisant l’installation.
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Remarque : 

Aucun des fichiers .msi d’un point d’installation Office ne peut être installé séparément à l’aide de Windows Installer ou d’une autre méthode. Par ailleurs, aucun des fichiers XML signés numériquement (Setup.xml et Package.xml) ne peut être modifié ou altéré. Dans Office 2010, le programme d’installation est nécessaire pour collecter les fichiers et les informations sur l’installation, ainsi que pour organiser le processus d’installation.

Modules linguistiques pour Office

Les packages spécifiques aux langues sont utilisés dans deux contextes : dans la version linguistique d’un produit Office et dans le module monolingue de cette langue. Par exemple, la version française d’Office Professionnel Plus 2010 inclura un dossier spécifique à la langue pour chaque application et pour les fonctionnalités partagées d’Office Professionnel Plus 2010. Les mêmes dossiers seront inclus dans le module monolingue, qui inclura également des dossiers propres à la langue pour d’autres produits Office 2010.

Les modules linguistiques peuvent être déployés en tant que produits distincts ou ils peuvent être utilisés pour déployer un produit Office dans plusieurs langues. Vous n'êtes pas obligé d'entrer une clé de produit unique pour les modules linguistiques, qu'ils soient déployés séparément ou dans le cadre de l'installation d'un autre produit. 
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Remarque : 

Dans les versions d’Office antérieures à Office System 2007, les clients ajoutaient des langues en déployant des modules de l’interface MUI (Multilanguage User Interface) après avoir installé une version d’Office en anglais (États-Unis). Les versions localisées, telles que la version japonaise d’Office Standard Edition, n’étaient pas identiques à la version principale avec un module MUI japonais. Cette conception a été simplifiée et améliorée dans Office System 2007 et est la même dans Office 2010.

Modèle simplifié de personnalisation

Dans les versions de Microsoft Office antérieures à Office System 2007, plusieurs outils étaient nécessaires pour personnaliser le programme d’installation et pour gérer Office après l’installation. Office System 2007 offrait un modèle cohérent et rationalisé. Dans Office 2010 (comme dans Office System 2007), les administrateurs peuvent utiliser le programme d’installation pour installer, personnaliser et gérer Office. Pour appliquer des paramètres utilisateur et ordinateur spécifiques, ils peuvent utiliser la stratégie de groupe (voir Utilisation de la stratégie de groupe).

Dans cette section :


Utilisation de l'outil de personnalisation Office

Personnalisation d'une nouvelle installation

Modification d'une installation Office existante

Utilisation du fichier Config.xml pour personnaliser Office

Utilisation des options de la ligne de commande du programme d’installation

Utilisation de la stratégie de groupe
Utilisation de l'outil de personnalisation Office

Vous personnalisez une installation Office à l’aide de l’outil de personnalisation Office (OPO), qui est un composant du programme d’installation inclus dans les versions à licence en volume du client Office 2010. Démarrez l’OPO en exécutant le programme d’installation avec l’option de ligne de commande /admin. En utilisant l’OPO, créez un fichier de personnalisation de l’installation (.msp) que vous placez dans le dossier Updates du point d’installation réseau. Comme mentionné précédemment, le dossier Updates est utilisé uniquement pour les installations initiales ou nouvelles d’Office 2010 et un seul correctif de personnalisation dans le dossier Updates est pris en charge.

Un fichier de personnalisation de l’installation est un formulaire développé d’un fichier .msp Windows Installer. Chaque fichier est configuré pour un produit spécifique, tel que Office Professionnel Plus 2010 ou OneNote 2010. Lorsque vous exécutez le programme d’installation pour installer un produit Office, ce programme recherche un fichier de personnalisation dans le dossier Updates, correspondant au produit que vous installez. Quand le programme d’installation installe le produit, il applique les personnalisations à partir de ce fichier.

Vous pouvez créer plusieurs fichiers de personnalisation de l'installation pour configurer Office pour différents groupes d'utilisateurs. Lorsque vous exécutez le programme d'installation, vous spécifiez le fichier de personnalisation approprié à utiliser pour chaque installation à l'aide de l'option de ligne de commande /adminfile, ou à l'aide du fichier Config.xml (voir Utilisation du fichier Config.xml pour personnaliser Office).

Pour des informations complètes sur la façon d’utiliser l’OPO pour créer un fichier de personnalisation de l’installation, voir Outil de personnalisation Office dans Office System 2010. 

Personnalisation d'une nouvelle installation

En utilisant un fichier de personnalisation de l’installation que vous créez avec l’OPO, vous pouvez modifier la façon dont le programme d’installation installe pour la première fois Office sur l’ordinateur de l’utilisateur. Par exemple, l’OPO vous permet de personnaliser Office comme suit :


Spécifier que le programme d'installation s'exécute sans intervention de l'utilisateur (mode silencieux).


Prédéfinir la clé de produit et accepter les termes du contrat de licence des logiciels Microsoft pour le compte de l'utilisateur.


Spécifier l'emplacement où installer les fichiers Office sur l'ordinateur de l'utilisateur.


Choisir s’il faut supprimer les versions antérieures d’Office avant d’installer Office 2010.


Déterminer les fonctionnalités d'Office à installer.


Spécifier les valeurs par défaut pour un grand nombre d’options utilisateur, dont les paramètres de Microsoft Outlook.
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Remarque : 

Office 2010 ne prend pas en charge les installations côte à côte d’Office 64 bits et 32 bits, notamment entre les applications. Par exemple, les installations côte à côte d’Office System 2007 32 bits avec Office 2010 64 bits, ou pour Microsoft SharePoint Workspace 2010 64 bits et Microsoft Excel 2010 32 bits, ne sont pas prises en charge. Vous ne pouvez pas utiliser les outils de personnalisation Office 2010 pour configurer des installations ou des personnalisations côte à côte d’Office 64 bits et 32 bits. Par exemple, vous ne pouvez pas créer une installation côte à côte personnalisée avec Microsoft Office Professionnel 2010 64 bits et Visio 2010 32 bits Single Image. Pour plus d’informations sur Office 2010 64 bits, voir Éditions 64 bits d’Office 2010
Pour plus d’informations sur la façon de personnaliser le programme d’installation, voir Personnaliser le programme d’installation avant l’installation d’Office 2010.

Modification d'une installation Office existante

Si vous devez apporter des modifications à une installation Office existante, utilisez le même outil que celui que vous avez utilisé pour personnaliser l’installation d’origine : exécutez l’OPO pour mettre à jour un fichier de personnalisation de l’installation ou pour en créer un nouveau. Appliquez ensuite le fichier de personnalisation à l’ordinateur de l’utilisateur tout comme vous le feriez pour une mise à jour logicielle ; l’installation Office existante de l’utilisateur est alors mise à jour avec vos personnalisations. Cela signifie que les personnalisations disponibles lorsque vous installez Office sont également disponibles lorsque vous modifiez Office après l’installation.
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Remarque : 

Certaines personnalisations sont appliquées par le programme d'installation uniquement lorsque vous installez Office pour la première fois. Il s'agit notamment de la spécification de l'emplacement de l'installation Office sur l'ordinateur de l'utilisateur, de la définition de la clé du produit et de la suppression des versions précédentes des applications Office. L'OPO identifie les personnalisations qui s'appliquent seulement à une nouvelle installation.

Utilisation du fichier Config.xml pour personnaliser Office

Vous pouvez utiliser le fichier Config.xml pour apporter des modifications à votre installation Office. Vous pouvez personnaliser la plupart des options qui sont personnalisables avec l'outil de personnalisation Office, en plus de quelques autres qui ne sont pas disponibles dans l'OPO.

L'utilisation du fichier Config.xml est la méthode recommandée pour effectuer les tâches d'installation suivantes :


Indiquer au programme d'installation de copier la source d'installation locale vers l'ordinateur de l'utilisateur sans installer Office.


Spécifier le chemin d’accès au point d’installation réseau.


Sélectionner un produit ou une langue à installer.


Changer l'emplacement où le programme d'installation recherche les fichiers de personnalisation de l'installation et les mises à jour.


Effectuer des personnalisations de dernière minute ou ponctuelles qui ne justifient pas l'utilisation de l'OPO pour créer un nouveau fichier de personnalisation.

Si vous placez le fichier Config.xml dans le même dossier que Setup.exe, le programme d'installation détecte et utilise le fichier. Vous pouvez également spécifier l'emplacement du fichier à l'aide de l'option de ligne de commande /config du programme d'installation.
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Remarque : 

Si vous spécifiez à la fois un fichier de personnalisation de l’installation et le fichier Config.xml, les personnalisations que vous définissez dans Config.xml ont priorité sur les mêmes personnalisations du fichier de personnalisation.

Pour une description complète du contenu et du format du fichier Config.xml, voir Fichier Config.xml dans Office 2010.

Utilisation des options de la ligne de commande du programme d’installation

Le programme d’installation d’Office 2010 ne reconnaît que quelques options de ligne de commande. C’est la même chose pour Office System 2007. L’OPO est l’outil principal permettant de configurer les propriétés de l’installation, ainsi que d’autres personnalisations.

Vous pouvez utiliser les commandes Setup.exe pour effectuer les tâches suivantes :


Exécuter l’Outil de personnalisation Office pour créer un fichier de personnalisation de l’installation (.msp).


Appliquer le fichier de personnalisation de l’installation spécifié à l’installation. Par exemple, vous pouvez spécifier un chemin d’accès à un fichier de personnalisation spécifique (fichier .msp) ou au dossier dans lequel vous stockez les fichiers de personnalisation.


Spécifier le fichier Config.xml que le programme d’installation utilise au cours de l’installation.


Exécuter le programme d'installation en mode de maintenance et modifier une installation Office existante.


Exécuter le programme d’installation pour réparer le produit spécifié sur l’ordinateur de l’utilisateur.


Exécuter le programme d’installation pour supprimer le produit spécifié de l’ordinateur de l’utilisateur.

Pour plus d’informations sur les commandes Setup.exe, voir Configurer les options de ligne de commande pour Office 2010. Pour des informations sur les propriétés Windows Installer utilisées dans les versions antérieures d’Office et sur les propriétés utilisables pour installer Office 2010, voir Propriétés d’installation dans Office 2010.

Utilisation de la stratégie de groupe

Les administrateurs peuvent utiliser les paramètres de stratégie de groupe pour définir et gérer une configuration Office sur les ordinateurs des utilisateurs. La stratégie de groupe permet de configurer les paramètres de stratégie d’Office 2010 contenus dans les modèles d’administration, et le système d’exploitation applique ces paramètres de stratégie. Dans un environnement Active Directory, les administrateurs peuvent appliquer les paramètres de stratégie à des groupes d’utilisateurs et d’ordinateurs dans un site, un domaine ou une unité d’organisation auxquels un objet stratégie de groupe est lié. Les véritables paramètres de stratégie sont écrits dans les clés de Registre approuvées pour la stratégie, et ces paramètres ont des restrictions par liste de contrôle d’accès qui empêchent les utilisateurs non-administrateurs de les modifier. Cela permet aux administrateurs de créer des configurations hautement ou légèrement gérées. 

Les administrateurs peuvent utiliser les paramètres de stratégie pour les applications Office 2010 afin de gérer la plupart des options qui configurent l’interface utilisateur d’Office, notamment :


les commandes de menus et les boutons de barre d’outils correspondants ;


les touches de raccourci ;


la plupart des options de la boîte de dialogue Options.
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Remarque : 

La plupart des paramètres de stratégie Office 2010 sont également disponibles dans l’OPO (paramètres OPA). Pour configurer les paramètres initiaux par défaut dans un fichier .msp de personnalisation de l’installation, les administrateurs peuvent l’utiliser l’OPO. Toutefois, les utilisateurs peuvent modifier la plupart des paramètres après l’installation. Utilisez la stratégie de groupe pour appliquer des configurations spécifiques. Les paramètres de stratégie de groupe sont prioritaires par rapport aux paramètres de l’OPO. 

Source d'installation locale requise

Dans Office 2010, le programme d’installation crée une source d’installation locale sur l’ordinateur de l’utilisateur dans le cadre du processus d’installation par défaut. Le programme d’installation installe tous les produits Office 2010 en deux étapes : tout d’abord, il copie les fichiers sources d’installation compressés sur l’ordinateur de l’utilisateur ; ensuite, il appelle Windows Installer pour effectuer l’installation proprement dite à partir de la source d’installation locale. Une fois l’installation terminée, la source d’installation locale reste disponible pour toute opération d’installation nécessitant l’accès à une source d’origine. Les besoins en espace disque minimum tiennent compte de la source d’installation locale.
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Remarque : 

Avec Microsoft Office 2003, les grandes entreprises installaient en général le produit à partir d’un point d’installation d’administration. L’installation depuis une source d’installation locale était facultative. Dans Office 2010, toutefois, l’installation à partir d’un point d’installation d’administration n’existe plus, et l’installation depuis une source d’installation locale est obligatoire.

La source d'installation locale rend le processus de distribution des mises à jour logicielles plus efficace et plus fiable. Le point d'installation réseau et la source d'installation locale de l'utilisateur ne sont jamais mis à jour directement. Les installations des utilisateurs restent synchronisées lorsqu'ils appliquent la version cliente des mises à jour logicielles.

Avantages liés au fait de disposer d'une source d'installation complète toujours disponible sur l'ordinateur local :


Vous pouvez déployer la source d’installation locale sur les ordinateurs des utilisateurs avant d’installer Office. Cela réduit au minimum l’effet sur le réseau et garantit que tous les utilisateurs installent le produit et commencent à utiliser les applications Office 2010 au même moment.


Les utilisateurs peuvent effectuer des tâches de maintenance, comme appliquer des mises à jour logicielles, sans être invité à fournir le CD Office ou une source réseau.


Les utilisateurs itinérants ou les utilisateurs qui ont des connexions réseau lentes ou irrégulières peuvent exécuter le programme d’installation sans accéder au réseau si une source d’installation locale a été installée préalablement.

Ces avantages s’obtiennent pour un coût minimal. Bien que la source d’installation locale utilise de l’espace disque, sa création et l’installation d’Office prennent approximativement le même temps que l’installation d’Office seul.

Dans cette section :


Création d'une source d'installation locale sur les ordinateurs des utilisateurs

Déploiement de la source d'installation locale
Création d'une source d'installation locale sur les ordinateurs des utilisateurs

Lorsque les utilisateurs installent Office à partir du CD-ROM ou à partir d’un point d’installation réseau, le programme d’installation crée la source d’installation locale en utilisant un programme appelé Office Source Engine (ose.exe) pour copier les fichiers d’installation requis dans un dossier caché sur l’ordinateur local. L’emplacement par défaut est \MSOCache\All Users, à la racine du lecteur sur lequel Office est installé.

Chaque package qui comprend un produit Office, un package principal indépendant de la langue et un ou plusieurs packages propres à une langue, contient un code de téléchargement séparé et est mis en cache dans le sous-dossier sous MSOCache\All Users. Le programme d’installation met toujours en cache une source d’installation locale complète qui inclut tous les fichiers associés au produit installé. Si le point d’installation inclut plusieurs langues, le programme d’installation met en cache uniquement les packages pour les langues qui sont installées sur l’ordinateur de l’utilisateur.

Lorsque d'autres produits Office sont installés sur l'ordinateur de l'utilisateur, ces produits sont mis en cache dans la même source d'installation locale. 
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Remarque : 

Si un utilisateur installe un deuxième produit Office sur un autre lecteur, le programme d’installation crée une deuxième source d’installation locale à la racine de ce lecteur. Dans ce scénario, les fichiers partagés peuvent être dupliqués entre les deux sources d’installation locales. Toutefois, cette conception garantit que chaque source d’installation locale est complète et fonctionne correctement.

Les utilisateurs ne peuvent pas supprimer par accident la source d’installation locale ou la supprimer en utilisant l’interface utilisateur du programme d’installation ou bien encore l’Assistant Nettoyage du disque de Windows. Si le dossier MSOCache est supprimé ou endommagé, le programme d’installation recrée ou répare automatiquement le dossier la prochaine fois qu’une source est requise. Si les utilisateurs ne disposent pas de suffisamment d’espace disque, ils sont invités à en libérer. Vous pouvez compter sur le fait que chaque utilisateur peut accéder à une source lorsque vous distribuez les nouvelles mises à jour ou personnalisations.
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Remarque : 

Une fois que la source d'installation locale est créée, son emplacement sur l'ordinateur de l'utilisateur est résolu. Excepté si l'utilisateur spécifie un autre lecteur, les autres produits Office installés ultérieurement sont toujours ajoutés au dossier MSOCache\All Users existant.

Déploiement de la source d'installation locale

Étant donné que le programme d’installation effectue l’installation d’Office à partir de la source d’installation locale, vous pouvez limiter la réquisition du réseau en déployant préalablement la source d’installation. Par exemple, utilisez votre méthode habituelle pour l’exécution du programme d’installation sur les ordinateurs des utilisateurs et distribuez la source d’installation locale à un groupe d’utilisateurs à la fois. Une fois que tous les utilisateurs disposent d’une source en cache, ils peuvent tous exécuter le programme d’installation d’Office en même temps. Dans ce scénario, la majeure partie de l’installation a lieu sur l’ordinateur local au lieu de s’effectuer sur le réseau.

Pour plus d’informations, voir Mettre en cache de façon anticipée la source d’installation locale pour Office 2010.

Vous pouvez également exécuter le programme d’installation directement à partir de la source d’installation locale sur l’ordinateur local. Son exécution en local signifie qu’aucune activité, y compris le chargement des fichiers d’installation et la lecture des métadonnées, ne se produit sur le réseau. Dans ce scénario, vous devez identifier le sous-dossier dans MSOCache\All Users qui contient le produit principal à installer. Chaque sous-dossier du produit principal contient une copie du programme d’installation, et l’exécution du programme d’installation à partir d’un dossier spécifique entraîne l’installation de ce produit. Cette méthode permet aux utilisateurs d’installer Office sans connexion réseau.

Pour plus d’informations, voir Exécution du programme d’installation d’Office 2010 à partir d’une source d’installation locale.

Processus de mise à jour consolidé

Dans les versions d’Office antérieures à Office System 2007, vous avez effectué un certain nombre de choix pour vous assurer que les ordinateurs clients recevaient les dernières mises à jour logicielles d’Office et que ces ordinateurs clients restaient bien synchronisés avec le point d’installation d’administration. Vous avez peut-être configuré le programme d’installation pour qu’il procède aux mises à jour logicielles après les nouvelles installations de Microsoft Office, ou vous avez appliqué des mises à jour au point d’installation d’administration et réinstallé Office sur tous les ordinateurs clients.

L’architecture présentée dans Office System 2007 rend ce processus beaucoup plus simple. Dans Office 2010 (comme dans Office System 2007), vous créez un point d’installation réseau que vous ne devez jamais mettre à jour. Au lieu de cela, une simple opération de copie rend les mises à jour logicielles disponibles pour les nouvelles installations. Vous mettez à jour les installations existantes indépendamment du point d’installation réseau, de sorte que vous n’avez pas à vous préoccuper de conserver les ordinateurs clients synchronisés avec la source de l’installation. 

Dans cette section :


Application des mises à jour Office lors des nouvelles installations

Mise à jour des installations Office existantes
Application des mises à jour Office lors des nouvelles installations

Lorsque vous obtenez des mises à jour logicielles d’Office auprès de Microsoft, copiez-les dans le dossier Updates, à la racine de votre point d’installation réseau. Les fichiers existants dans le point d’installation réseau restent les mêmes que lorsque vous les avez copiés la première fois à partir du CD-ROM d’Office. 
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Remarque : 

Vous pouvez utiliser le dossier Updates pour incorporer l’installation des mises à jour avec une installation initiale des produits Office 2010. Seuls les fichiers de mise à jour Windows Installer qui sont contenus dans ce dossier sont installés avec l’installation initiale. Par conséquent, vous devez extraire les mises à jour des packages auto-extractibles Microsoft. Vous pouvez également placer un correctif .msp de personnalisation de l’installation dans le dossier Updates pour personnaliser les installations initiales. 

Lorsque vous exécutez le programme d’installation pour installer Office sur un ordinateur client, le programme d’installation recherche dans le dossier Updates les mises à jour logicielles et les intègre automatiquement lorsqu’il installe Office. S’il y a plusieurs mises à jour dans le dossier, le programme d’installation applique seulement les mises à jour qui concernent le produit Office en cours d’installation. Si le dossier Updates comprend à la fois un correctif .msp de personnalisation de l’installation et des mises à jour de produit, le programme d’installation applique uniquement le correctif .msp de personnalisation de l’installation avec l’installation initiale, les mises à jour de produit étant appliquées une l’installation achevée. Le programme d’installation applique également les mises à jour dans l’ordre séquentiel correct. Le résultat est que l’utilisateur reçoit les dernières mises à jour avec la nouvelle installation d’Office.
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Conseil : 

Pour indiquer au programme d’installation de rechercher les mises à jour logicielles dans un dossier autre que le dossier Updates, utilisez l’élément SetupUpdates dans le fichier Config.xml. Pour plus d’informations, voir Élément SetupUpdates dans Fichier Config.xml dans Office 2010.

Mise à jour des installations Office existantes

Une fois Office installé, vous appliquez les mises à jour logicielles directement à l’ordinateur client sans revenir au point d’installation réseau. Vous réalisez cette opération via un programme de gestion de déploiement tel que Microsoft Systems Management Server ou System Center Configuration Manager 2007, à l’aide de Windows Server Update Services, ou en mettant à jour les ordinateurs directement à partir d’Internet ou avec Microsoft Update.
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Remarque : 

Une fois Office installé sur un ordinateur client, la réinstallation d’Office réapplique seulement les mises à jour logicielles qui ont été appliquées à l’installation d’origine. Si vous avez copié de nouvelles mises à jour logicielles dans le dossier Updates, elles ne sont pas appliquées lors de la réinstallation.

Voir aussi

Outil de personnalisation Office dans Office System 2010
Fichier Config.xml dans Office 2010
Configurer les options de ligne de commande pour Office 2010
Propriétés d’installation dans Office 2010
Modifications de l’installation introduites dans Office System 2007
Vue d’ensemble de la personnalisation d’Office 2010
Planifier une stratégie de migration et de mise à niveau pour Office 2010

Cette section fournit des informations sur la façon de planifier l'installation de suites Microsoft Office 2010 et comment migrer les données utilisateur, comme les paramètres d'utilisateur et les paramètres des ordinateurs ainsi que les documents créés à partir des versions précédemment installées de Microsoft Office.

Dans cette section :

	Article
	Description

	Planification d’une mise à niveau vers Office 2010
	Décrit le processus de mise à niveau d’Microsoft Office 2010. Cette section aborde notamment les différentes options de mise à niveau et les chemins de migration des données.

	Migrer les clés de registre de données utilisateur dans Office 2010
	Répertorie les clés de Registre qui sont migrées lorsque vous utilisez la mise à niveau sur place ou la désinstallation-mise à niveau d’Office 2010.

	Choisir une option de déploiement d’Office 2010
	Fournit les zones de fonctionnalités utilisables pour déployer Office 2010, notamment le partage réseau, les scripts de démarrage de stratégie de groupe, le déploiement géré, la virtualisation d’applications et la virtualisation de présentations.


Planification d’une mise à niveau vers Office 2010

Cet article décrit le processus de mise à niveau pour Microsoft Office 2010, notamment les diverses options et différents chemin de migration des données.

Dans cet article :


Vue d’ensemble du processus de mise à niveau

Comparaison des options de mise à niveau et description de la migration des données

Migration des documents
Vue d’ensemble du processus de mise à niveau

Le diagramme suivant montre les tâches à effectuer dans le cadre de la planification d’une mise à niveau vers Office 2010.
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Le processus de mise à niveau vers Office 2010 repose sur deux tâches essentielles : 


Installation du nouvel suites Microsoft Office 2010.


Migration des données utilisateur, telles que les documents et les paramètres des ordinateurs et des utilisateurs de la version précédemment installée de Microsoft Office.

Lorsque vous planifiez une stratégie de mise à niveau, vous devez d’abord déterminer l’option de mise à niveau vers Office 2010 la mieux appropriée pour votre organisation. Le type de mise à niveau vous aide alors à déterminer les choix disponibles pour la migration des données et la manière dont la migration des données est effectuée.

Comparaison des options de mise à niveau et description de la migration des données

Les options de mise à niveau vers Office 2010 peuvent être catégorisées dans les trois domaines suivants :


Mise à niveau sur place   La version antérieure d’Office, par exemple Microsoft Office System 2007, est installée sur les ordinateurs.


Mise à niveau avec désinstallation   La version antérieure d’Office, par exemple Office System 2007, est désinstallée préalablement à la mise à niveau vers Office 2010.


Mise à niveau avec nouveau système d’exploitation   Les ordinateurs reçoivent une nouvelle version du système d’exploitation, par exemple Windows 7, et une mise à niveau vers Office 2010.

Le tableau suivant répertorie les options de mise à niveau et indique comment s’effectue la migration des données des paramètres ordinateur et utilisateur.

	Options de mise à niveau
	Migration des données des paramètres ordinateur et utilisateur

	Mise à niveau sur place
	La migration est effectuée lors de l’installation d’Office 2010

	Désinstallation-mise à niveau
	La migration est effectuée lors de la première utilisation de chaque application Office 2010

	Mise à niveau avec nouveau système d’exploitation
	La migration est effectuée par l’utilisation de l’outil USMT (User State Migration Tool) pour capturer les paramètres des ordinateurs cibles avant l’installation du nouveau système d’exploitation. Une fois le nouveau système d’exploitation installé, l’outil USMT permet de restaurer les paramètres.


La migration des données vers Office 2010 comprend à la fois les documents et les paramètres ordinateur et utilisateur qui ont été créés à partir des versions précédentes d’Office. Pour une liste des clés de Registre qui sont migrées, voir Migrer les clés de registre de données utilisateur dans Office 2010.

Les documents créés à partir de la version précédente d’Office sont conservés sur les ordinateurs dans leurs formats actuels et peuvent être migrés ou convertis, selon les besoins, à un autre moment si une mise à niveau sur place est utilisée. Lors de l’exécution d’une mise à niveau avec nouveau système d’exploitation, vous devez déplacer les documents des ordinateurs sources vers un magasin de migration avant d’installer le nouveau système d’exploitation et de mettre les ordinateurs à niveau vers Office 2010. L’utilisation de l’outil USMT facilite ce processus. Pour plus d’informations sur la façon d’utiliser l’outil USMT, consultez le Guide de l’utilisateur de l’outil USMT 4.0 (User State Migration Tool) (éventuellement en anglais) (http://go.microsoft.com/fwlink/?linkid=166111&clcid=0x40C) .

Une fois que vous avez choisi la meilleure option pour votre organisation, vous devez déterminer la meilleure stratégie de migration pour les documents créés avec les versions précédentes d’Office. 

Migration des documents

Le diagramme suivant montre les tâches à effectuer dans le cadre de la planification d’une migration de documents vers Office 2010.
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Ces tâches sont décrites plus en détail dans les étapes suivantes :

1.
Examen des modifications effectuées   Lorsque vous envisagez votre migration de documents, vous devez d’abord passer en revue les changements apportés aux applications Office 2010 que vous envisagez d’installer, par exemple les fonctionnalités modifiées, nouvelles ou supprimées. Pour plus d’informations, voir Modifications apportées dans Office 2010.

2.
Examen des considérations relatives à la migration   Ensuite, passez en revue toutes les considérations relatives à la migration d’applications spécifiques. Pour plus d’informations, consultez les considérations relatives à la migration pour chaque application dans Modifications de produits et de fonctionnalités dans Office 2010.

3.
Planification de la prise en charge du format des fichiers   Après avoir passé en revue les modifications et les considérations relatives à la migration, déterminez une stratégie de prise en charge des formats de fichiers après la mise à niveau vers Office 2010. Pour plus d’informations, voir Forum aux questions : format de fichier  (http://go.microsoft.com/fwlink/?linkid=166107&clcid=0x40C).

4.
Évaluation à l’aide de l’OMPM   Enfin, utilisez l’outil OMPM (Office Migration Planning Manager) pour examiner les fichiers de votre environnement, puis déterminer s’il faut les archiver ou les convertir en masse à l’aide de l’outil de conversion de fichiers disponible dans OMPM, ou les convertir manuellement.

Voir aussi

Migrer les clés de registre de données utilisateur dans Office 2010
Migrer les clés de registre de données utilisateur dans Office 2010

Cet article répertorie, dans l’ordre alphabétique pour Microsoft Office 2003 et les applications Microsoft Office System 2007, les clés de Registre migrées lors d’une mise à niveau sur place ou d’une opération de désinstallation/mise à niveau de Microsoft Office 2010. Vous pouvez migrer ces mêmes paramètres lorsque vous utilisez la nouvelle mise à niveau de système d’exploitation et que vous recourez à l’outil USMT (User State Migration Tool) avec le fichier MigApp.xml. En outre, cet article indique les clés incluses et celles explicitement exclues pendant la migration.

Pour plus d’informations sur MigApp.xml pour l’outil USMT, voir Personnaliser des fichiers XML USMT (http://go.microsoft.com/fwlink/?linkid=164974&clcid=0x40C).

Contenu de cet article :


Paramètres Microsoft Office 2003

Paramètres Microsoft Office 2007
Paramètres Microsoft Office 2003

Paramètres courants <include>

	HKCU\Software\Microsoft\Office\Common\* [*]

	HKCU\Software\Microsoft\Office\11.0\* [*]

	HKCU\Software\Microsoft\Shared Tools\* [*]

	HKCU\Software\Microsoft\Shared Tools\Proofing Tools\Custom Dictionaries [*]

	HKCU\Software\Microsoft\Office\11.0\Common\Internet\* [*]

	%APPDATA%\Microsoft\Office [*.acl]

	%APPDATA%\Microsoft\Office\Recent [*]

	%APPDATA%\Microsoft\Proof\* [*]

	HKCU\Software\Microsoft\Office\Common\Smart Tag\Recognizers\{4FFB3E8B-AE75-48F2-BF13-D0D7E93FA8F9}\* [*]

	HKCU\Software\Microsoft\Office\Common\Smart Tag\Recognizers\{64AB6C69-B40E-40AF-9B7F-F5687B48E2B6}\* [*]

	HKCU\Software\Microsoft\Office\Common\Smart Tag\Recognizers\{87EF1CFE-51CA-4E6B-8C76-E576AA926888}\* [*]


Paramètres courants <exclude>

	HKCU\Software\Microsoft\Shared Tools\Proofing Tools\1.0\Custom Dictionaries\* [*]

	HKCU\Software\Microsoft\Office\11.0\Shortcut Bar [LocalPath]

	HKCU\Software\Microsoft\Office\11.0\Common\Internet [LocationOfComponents]

	HKCU\Software\Microsoft\Office\11.0\Common\Open Find\* [*]

	HKCU\Software\Microsoft\Office\11.0\Common\Internet [UseRWHlinkNavigation]

	HKCU\Software\Microsoft\Office\11.0\Common\InternetServer Cache\* [*]


Access 2003 <include>

	HKCU\Software\Microsoft\Office\11.0\Common\LanguageResources [SKULanguage]

	HKCU\Software\Microsoft\Office\Access\* [*]

	HKCU\Software\Microsoft\Office\11.0\Access\* [*]

	HKCU\Software\Microsoft\Office\11.0\CMA\* [*]

	HKCU\Software\Microsoft\Office\11.0\Common\Toolbars\Settings\ [Microsoft Access]

	%APPDATA%\Microsoft\Office [Access11.pip]

	HKCU\Software\Microsoft\Office\%OFFICEVERSION%\Access\Recent Templates\* [*]

	HKCU\Software\Microsoft\Office\%OFFICEVERSION%\Access\Recent Templates\* [Template*]


Access 2003 <exclude>

	HKCU\Software\Microsoft\Office\11.0\Access\Settings [MRU*]


Excel 2003 <include>

	HKCU\Software\Microsoft\Office\11.0\Common\LanguageResources [SKULanguage]

	HKCU\Software\Microsoft\Office\11.0\Excel\* [*]

	HKCU\Software\Microsoft\Office\11.0\Common\Toolbars\Settings\ [Microsoft Excel]

	%APPDATA%\Microsoft\Excel\ [EXCEL11.xlb]

	%APPDATA%\Microsoft\Office\ [EXCEL11.pip]

	HKCU\Software\Microsoft\Office\%OFFICEVERSION%\Excel\Recent Templates\* [*]

	HKCU\Software\Microsoft\Office\%OFFICEVERSION%\Excel\Recent Templates\* [Template*]


Excel 2003 <exclude>

	HKCU\Software\Microsoft\Office\11.0\Excel\Recent Files\* [*]


FrontPage 2003 <include>

	HKCU\Software\Microsoft\FrontPage\* [*]

	HKCU\Software\Microsoft\Office\11.0\Common\Toolbars\Settings [Microsoft FrontPage]

	%APPDATA%\Microsoft\FrontPage\State [CmdUI.PRF]

	%APPDATA%\Microsoft\Office [fp11.pip]

	%APPDATA%\Microsoft\FrontPage\Snippets [FPSnippetsCustom.xml]


FrontPage 2003 <exclude>

	HKCU\Software\Microsoft\FrontPage [WecErrorLog]

	HKCU\Software\Microsoft\FrontPage\Explorer\FrontPage Explorer\Recent File List\* [*]

	HKCU\Software\Microsoft\FrontPage\Explorer\FrontPage Explorer\Recent Web List\* [*]


OneNote 2003 <include>

	HKCU\Software\Microsoft\Office\%OFFICEVERSION%\Common\LanguageResources [SKULanguage]

	HKCU\software\Microsoft\Office\%OFFICEVERSION%\OneNote\* [*]

	HKCU\software\Microsoft\Office\%OFFICEVERSION%\Common\Toolbars\Settings\ [Microsoft Office OneNote]

	%APPDATA%\Microsoft\Office\ [OneNot11.pip]

	%APPDATA%\Microsoft\OneNote\ [Preferences.dat]

	%APPDATA%\Microsoft\OneNote\ [Toolbars.dat]

	HKCU\Software\Microsoft\Office\%OFFICEVERSION%\OneNote\Recent Templates\* [*]

	HKCU\Software\Microsoft\Office\%OFFICEVERSION%\OneNote\Recent Templates\* [Template*]


OneNote 2003 <exclude>

	HKCU\software\Microsoft\Office\%OFFICEVERSION%\OneNote\Options\Save\ [BackupLastAutoBackupTime]

	HKCU\software\Microsoft\Office\%OFFICEVERSION%\OneNote\Options\Save\ [BackupFolderPath]

	HKCU\software\Microsoft\Office\%OFFICEVERSION%\OneNote\General\ [LastCurrentFolderForBoot]

	HKCU\software\Microsoft\Office\%OFFICEVERSION%\OneNote\General\ [Last Current Folder]


Outlook 2003 <include>

	HKCU\Software\Microsoft\Office\11.0\Common\LanguageResources [SKULanguage]

	HKCU\Software\Microsoft\Office\Outlook\* [*]

	HKCU\Software\Microsoft\Office\11.0\Outlook\* [*]

	HKCU\Software\Microsoft\Office\11.0\Common\Toolbars\Settings [Microsoft Outlook]

	HKCU\Software\Microsoft\Office\Outlook\OMI Account Manager\Accounts\* [*]

	HKCU\Software\Microsoft\Office\11.0\Outlook\Journal\* [*]

	%APPDATA%\Microsoft\Signatures\* [*]

	%CSIDL_LOCAL_APPDATA%\Microsoft\FORMS [frmcache.dat]

	%APPDATA%\Microsoft\Outlook [outcmd11.dat]

	%APPDATA%\Microsoft\Outlook [outcmd.dat]

	%APPDATA%\Microsoft\Outlook [views.dat]

	%APPDATA%\Microsoft\Outlook [OutlPrint]

	%APPDATA%\Microsoft\Office [MSOut11.pip]

	%APPDATA%\Microsoft\Outlook [*.rwz]

	%APPDATA%\Microsoft\Outlook [*.srs]

	%APPDATA%\Microsoft\Outlook [*.NK2]

	%APPDATA%\Microsoft\Outlook [*.xml]

	HKCU\Software\Microsoft\Exchange\* [*]

	HKCU\Software\Microsoft\Windows NT\CurrentVersion\Windows Messaging Subsystem\Profiles\* [001e023d]

	HKCU\Software\Microsoft\Windows NT\CurrentVersion\Windows Messaging Subsystem\Profiles\* [001f023d]

	HKCU\Software\Microsoft\Windows NT\CurrentVersion\Windows Messaging Subsystem\Profiles\* [*]


Outlook 2003 <exclude>

	HKCU\Software\Microsoft\Office\11.0\Outlook [FirstRunDialog]

	HKCU\Software\Microsoft\Office\11.0\Outlook [Nom ordinateur]

	HKCU\Software\Microsoft\Windows NT\CurrentVersion\Windows Messaging Subsystem\Profiles\*\0a0d020000000000c000000000000046 [111f031e]

	HKCU\Identities\* [Serveur LDAP]

	HKCU\Software\Microsoft\Internet Account Manager\Accounts\* [Serveur LDAP]

	HKCU\Software\Microsoft\Office\Outlook\OMI Account Manager\Accounts\* [Serveur LDAP]


PowerPoint 2003 <include>

	HKCU\Software\Microsoft\Office\11.0\PowerPoint\* [*]

	HKCU\Software\Microsoft\Office\11.0\PowerPoint\RecentFolderList [Default]

	HKCU\Software\Microsoft\Office\11.0\Common\Toolbars\Settings [Microsoft PowerPoint]

	HKCU\Software\Microsoft\Office\%OFFICEVERSION%\PowerPoint\Recent Templates\* [*]

	HKCU\Software\Microsoft\Office\%OFFICEVERSION%\PowerPoint\Recent Templates\* [Template*]


PowerPoint 2003 <exclude>

	HKCU\Software\Microsoft\Office\11.0\PowerPoint\Recent File List\* [*]

	HKCU\Software\Microsoft\Office\11.0\PowerPoint\RecentFolderList\* [*]


Project 2003 <include>

	HKCU\Software\Microsoft\Office\%OFFICEVERSION%\Common\LanguageResources [SKULanguage]

	HKCU\Software\Microsoft\Office\%OFFICEVERSION%\MS Project\* [*]

	HKCU\Software\Microsoft\Office\%OFFICEVERSION%\Common\Toolbars\Settings [Microsoft Project]

	%APPDATA%\Microsoft\Office [MSProj11.pip]

	%APPDATA%\Microsoft\MS Project\11\* [*]

	HKCU\Software\Microsoft\Office\%OFFICEVERSION%\MS Project\Recent Templates\* [*]

	HKCU\Software\Microsoft\Office\%OFFICEVERSION%\MS Project\Recent Templates\* [Template*]


Project 2003 <exclude>

	HKCU\Software\Microsoft\Office\%OFFICEVERSION%\MS Project\Recent File List [*]


Publisher 2003 <include>

	HKCU\Software\Microsoft\Office\11.0\Common\LanguageResources [SKULanguage]

	HKCU\Software\Microsoft\Office\11.0\Publisher\* [*]

	HKCU\Software\Microsoft\Office\11.0\Common\Toolbars\Settings [Microsoft Publisher]

	%APPDATA%\Microsoft\Office [*.acl]

	%APPDATA%\Microsoft\Publisher [pubcmd.dat]

	%APPDATA%\Microsoft\Office\ [*.jsp]


Publisher 2003 <exclude>

	HKCU\Software\Microsoft\Office\11.0\Publisher\Recent File List\* [*]


Visio 2003 <include>

	HKCU\software\Microsoft\Office\%OFFICEVERSION%\Visio\* [*]

	HKCU\software\Microsoft\Office\%OFFICEVERSION%\Common\Toolbars\Settings\ [Microsoft Office Visio]

	CSIDL_APPDATA\Microsoft\Office\[Visio11.pip]

	CSIDL_LOCAL_APPDATA\Microsoft\Visio\ [content.dat]

	HKCU\Software\Microsoft\Office\%OFFICEVERSION%\Visio\Recent Templates\* [*]

	HKCU\Software\Microsoft\Office\%OFFICEVERSION%\Visio\Recent Templates\* [Template*]


Visio 2003 <exclude>

	HKCU\software\Microsoft\Office\%OFFICEVERSION%\Visio\Application\ [LastFile*]

	HKCU\software\Microsoft\Office\%OFFICEVERSION%\Visio\Application\ [MyShapesPath]

	HKCU\software\Microsoft\Office\%OFFICEVERSION%\Visio\Application\ [UserDictionaryPath1]


Word 2003 <include>

	HKCU\Software\Microsoft\Office\11.0\Common\LanguageResources [SKULanguage]

	HKCU\Software\Microsoft\Office\11.0\Word\* [*]

	HKCU\Software\Microsoft\Office\11.0\Common\Toolbars\Settings [Microsoft Word]

	%APPDATA%\Microsoft\Templates [Normal.dot]

	%APPDATA%\Microsoft\Office [Word11.pip]

	%APPDATA%\Microsoft\Office [WordMa11.pip]

	HKCU\Software\Microsoft\Office\%OFFICEVERSION%\Word\Recent Templates\* [*]

	HKCU\Software\Microsoft\Office\%OFFICEVERSION%\Word\Recent Templates\* [Template*]


Word 2003 <exclude>

	HKCU\Software\Microsoft\Office\11.0\Word\Options [PROGRAMDIR]


Paramètres Microsoft Office 2007

Paramètres courants <include>

	HKCU\Software\Microsoft\Office\Common\* [*]

	HKCU\Software\Microsoft\Office\12.0\Common\* [*]

	HKCU\Software\Microsoft\Shared Tools\* [*]

	%APPDATA%\Microsoft\Office [*.acl]

	%APPDATA%\Microsoft\Office\Recent [*]

	%APPDATA%\Microsoft\Templates\* [*]

	%APPDATA%\Microsoft\Proof\* [*]

	%APPDATA%\Microsoft\UProof\* [*]

	HKCU\Software\Microsoft\Shared Tools\Proofing Tools\*\Custom Dictionaries [*]

	HKCU\Software\Microsoft\Office\Common\Smart Tag\Recognizers\{4FFB3E8B-AE75-48F2-BF13-D0D7E93FA8F9}\* [*]

	HKCU\Software\Microsoft\Office\Common\Smart Tag\Recognizers\{64AB6C69-B40E-40AF-9B7F-F5687B48E2B6}\* [*]

	HKCU\Software\Microsoft\Office\Common\Smart Tag\Recognizers\{87EF1CFE-51CA-4E6B-8C76-E576AA926888}\* [*]


Paramètres courants <exclude>

	HKCU\Software\Microsoft\Office\12.0\Shortcut Bar [LocalPath]

	HKCU\Software\Microsoft\Office\12.0\Common\Internet [LocationOfComponents]

	HKCU\Software\Microsoft\Office\12.0\Common\Open Find\* [*]

	HKCU\Software\Microsoft\VBA\6.0\Common

	%CSIDL_LOCAL_APPDATA%\Microsoft\Office [*.qat]


Access 2007 <include>

	%APPDATA%\Microsoft\Office [Access11.pip]

	HKCU\Software\Microsoft\Office\Access\* [*]

	HKCU\Software\Microsoft\Office\12.0\Access\* [*]

	HKCU\Software\Microsoft\Office\12.0\CMA\* [*]

	HKCU\Software\Microsoft\Office\12.0\Common\Toolbars\Settings\ [Microsoft Access]

	HKCU\Software\Microsoft\Office\%OFFICEVERSION%\Access\File MRU\* [*]


Access 2007 <exclude>

	HKCU\Software\Microsoft\Office\12.0\Access\Settings [MRU*]


Excel 2007 <include>

	HKCU\Software\Microsoft\Office\12.0\Excel\* [*]

	HKCU\Software\Microsoft\Office\12.0\Common\Toolbars\Settings\ [Microsoft Excel]

	%APPDATA%\Microsoft\Excel\ [EXCEL11.xlb]

	%APPDATA%\Microsoft\Office\ [EXCEL11.pip]

	HKCU\Software\Microsoft\Office\%OFFICEVERSION%\Excel\File MRU\* [*]


Excel 2007 <exclude>

	HKCU\Software\Microsoft\Office\12.0\Excel\Recent Files\* [*]


OneNote 2007 <include>

	HKCU\Software\Microsoft\Office\%OFFICEVERSION%\OneNote\* [*]

	HKCU\Software\Microsoft\Office\%OFFICEVERSION%\Common\Toolbars\Settings\ [Microsoft Office OneNote]

	%APPDATA%\Microsoft\Office\ [OneNot12.pip]

	%APPDATA%\Microsoft\OneNote\%OFFICEVERSION%\ [Preferences.dat]

	%APPDATA%\Microsoft\OneNote\%OFFICEVERSION%\ [Toolbars.dat]

	HKCU\Software\Microsoft\Office\%OFFICEVERSION%\OneNote\Recent Templates\* [*]

	%APPDATA%\Microsoft\MS Project\12\* [*]

	HKCU\Software\Microsoft\Office\%OFFICEVERSION%\OneNote\Recent Templates\* [Template*]


OneNote 2007 <exclude>

	HKCU\Software\Microsoft\Office\%OFFICEVERSION%\OneNote\General\ [LastMyDocumentsPathUsed]

	HKCU\Software\Microsoft\Office\%OFFICEVERSION%\OneNote\Options\Paths\ [BackupFolderPath]


Outlook 2007 <include>

	HKCU\Software\Microsoft\Office\Outlook\* [*]

	HKCU\Software\Microsoft\Office\12.0\Outlook\* [*]

	HKCU\Software\Microsoft\Office\12.0\Common\Toolbars\Settings [Microsoft Outlook]

	HKCU\Software\Microsoft\Office\Outlook\OMI Account Manager\Accounts\* [*]

	%APPDATA%\Microsoft\Signatures\* [*]

	%CSIDL_LOCAL_APPDATA%\Microsoft\FORMS [frmcache.dat]

	%APPDATA%\Microsoft\Outlook [outcmd11.dat]

	%APPDATA%\Microsoft\Outlook [outcmd.dat]

	%APPDATA%\Microsoft\Outlook [views.dat]

	%APPDATA%\Microsoft\Outlook [OutlPrint]

	%APPDATA%\Microsoft\Office [MSOut11.pip]

	HKCU\Software\Microsoft\Exchange\* [*]

	%APPDATA%\Microsoft\Outlook [*.rwz]

	%APPDATA%\Microsoft\Outlook [*.srs]

	%APPDATA%\Microsoft\Outlook [*.NK2]

	%APPDATA%\Microsoft\Outlook [*.xml]

	HKCU\Software\Microsoft\Windows NT\CurrentVersion\Windows Messaging Subsystem\Profiles\* [*]

	HKCU\Software\Microsoft\Office\12.0\Outlook\Journal\* [*]

	HKCU\Software\Microsoft\Windows NT\CurrentVersion\Windows Messaging Subsystem\Profiles\* [001e023d]

	HKCU\Software\Microsoft\Windows NT\CurrentVersion\Windows Messaging Subsystem\Profiles\* [001f023d]


Outlook 2007 <exclude>

	HKCU\Software\Microsoft\Office\12.0\Outlook [FirstRunDialog]

	HKCU\Software\Microsoft\Office\12.0\Outlook [Nom ordinateur]

	HKCU\Software\Microsoft\Windows NT\CurrentVersion\Windows Messaging Subsystem\Profiles\*\0a0d020000000000c000000000000046 [111f031e]

	HKCU\Identities\* [Serveur LDAP]

	HKCU\Software\Microsoft\Internet Account Manager\Accounts\* [Serveur LDAP]

	HKCU\Software\Microsoft\Office\Outlook\OMI Account Manager\Accounts\* [Serveur LDAP]


PowerPoint 2007 <include>

	HKCU\Software\Microsoft\Office\12.0\PowerPoint\* [*]

	HKCU\Software\Microsoft\Office\12.0\PowerPoint\RecentFolderList [Default]

	HKCU\Software\Microsoft\Office\12.0\Common\Toolbars\Settings [Microsoft PowerPoint]

	%APPDATA%\Microsoft\PowerPoint [PPT11.pcb]

	%APPDATA%\Microsoft\Office [PowerP11.pip]

	HKCU\Software\Microsoft\Office\%OFFICEVERSION%\PowerPoint\File MRU\* [*]


PowerPoint 2007 <exclude>

	HKCU\Software\Microsoft\Office\12.0\PowerPoint\Recent File List\* [*]

	HKCU\Software\Microsoft\Office\12.0\PowerPoint\RecentFolderList\* [*]


Project 2007 <include>

	HKCU\Software\Microsoft\Office\%OFFICEVERSION%\MS Project\* [*]

	HKCU\Software\Microsoft\Office\%OFFICEVERSION%\Common\Toolbars\Settings [Microsoft Office Project]

	%APPDATA%\Microsoft\Office [MSProj12.pip]

	HKCU\Software\Microsoft\Office\%OFFICEVERSION%\MS Project\Recent Templates\* [*]

	HKCU\Software\Microsoft\Office\%OFFICEVERSION%\MS Project\Recent Templates\* [Template*]


Project 2007 <exclude>

	HKCU\Software\Microsoft\Office\%OFFICEVERSION%\MS Project\Recent File List [*]


Publisher 2007 <include>

	HKCU\Software\Microsoft\Office\12.0\Publisher\* [*]

	HKCU\Software\Microsoft\Office\12.0\Common\Toolbars\Settings [Microsoft Publisher]

	%APPDATA%\Microsoft\Office [*.acl]

	%APPDATA%\Microsoft\Publisher [pubcmd.dat]

	%APPDATA%\Microsoft\Office [Publis11.pip]

	%APPDATA%\Microsoft\Office\ [*.jsp]


Publisher 2007 <exclude>

	HKCU\Software\Microsoft\Office\12.0\Publisher\Recent File List\* [*]


Visio 2007 <include>

	HKCU\software\Microsoft\Office\%OFFICEVERSION%\Visio\* [*]

	HKCU\software\Microsoft\Office\%OFFICEVERSION%\Common\Toolbars\Settings\ [Microsoft Office Visio]

	%APPDATA%\Microsoft\Office\ [Visio12.pip]

	%CSIDL_LOCAL_APPDATA%\Microsoft\Visio\ [content.dat]

	HKCU\Software\Microsoft\Office\%OFFICEVERSION%\Visio\Recent Templates\* [*]

	HKCU\Software\Microsoft\Office\%OFFICEVERSION%\Visio\Recent Templates\* [Template*]


Visio 2007 <exclude>

	HKCU\software\Microsoft\Office\%OFFICEVERSION%\Visio\Application\ [LastFile*]

	HKCU\software\Microsoft\Office\%OFFICEVERSION%\Visio\Application\ [MyShapesPath]

	HKCU\software\Microsoft\Office\%OFFICEVERSION%\Visio\Application\ [UserDictionaryPath1]


Word 2007 <include>

	HKCU\Software\Microsoft\Office\12.0\Word\* [*]

	%APPDATA%\Microsoft\Templates\* [*]

	%APPDATA%\Microsoft\QuickStyles\* [*]

	%APPDATA%\Microsoft\Document Building Blocks\* [*]

	%APPDATA%\Microsoft\Bibliography\* [*]

	%APPDATA%\Microsoft\Office [Word11.pip]

	%APPDATA%\Microsoft\Office [WordMa11.pip]


Word 2007 <exclude>

	HKCU\Software\Microsoft\Office\12.0\Word\Data [PROGRAMDIR]

	HKCU\Software\Microsoft\Office\12.0\Word\Options [PROGRAMDIR]


Choisir une option de déploiement d’Office 2010

Vous pouvez utiliser cinq domaines de fonctionnalités pour déployer Microsoft Office 2010 : partage réseau, scripts de démarrage de stratégie de groupe, déploiement géré, virtualisation d’application et virtualisation de présentation. Vous pouvez utiliser n’importe laquelle de ces options ou une combinaison de celles-ci, telle que l’option de déploiement géré pour déployer et gérer des applications Office 2010 virtuelles. Le déploiement Office 2010 n’est pas pris en charge par le biais de l’Installation de logiciels par le biais d’une stratégie de groupe. En revanche, vous pouvez tout à fait affecter des scripts de démarrage d’ordinateur. Cet article décrit chacune des options de déploiement. 

Pour une représentation visuelle des options de déploiement, voir la page Options de déploiement pour Microsoft Office 2010 (éventuellement en anglais) (http://go.microsoft.com/fwlink/?linkid=168621&clcid=0x40C), qui comprend des diagrammes, des descriptions, indique les avantages et limites et propose des recommandations et des outils.
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Options de déploiement 

Déterminez laquelle des options de déploiement suivantes convient le mieux pour votre organisation.

Partage réseau

Une façon simple de déployer Office 2010 consiste à créer un point d’installation réseau et à copier le contenu du CD Microsoft Office sur le partage réseau. Assurez-vous que le partage réseau est accessible par les ressources ciblées : utilisateurs/ordinateurs.

Scripts de démarrage de stratégie de groupe

Les administrateurs peuvent recourir à une stratégie de groupe pour attribuer des scripts de démarrage d’ordinateur dans le cadre du déploiement d’Office 2010. Un script peut être écrit dans n’importe quel langage pris en charge sur l’ordinateur client. Les langages pris en charge dans l’environnement d’exécution de scripts WSH (Windows Script Host), tels que Microsoft Visual Basic Scripting Editing (VBScript) et JScript, ainsi que les fichiers de commandes, sont les plus courants.

Déploiement géré

Les administrateurs peuvent utiliser des logiciels de gestion des modifications et des configurations, tels que Microsoft System Center Essentials et Microsoft System Center Configuration Manager, pour déployer les applications Office 2010. Le choix de System Center Essentials ou de Configuration Manager dépend en partie de la taille de votre organisation.

Virtualisation des applications

Les administrateurs peuvent utiliser Microsoft Application Virtualization (App-V) dans le cadre d’une option de déploiement pour autoriser les utilisateurs à exécuter les applications Office 2010 sur leurs ordinateurs de bureau. Microsoft Application Virtualization transmet les applications à la demande à l’ordinateur de bureau, à partir duquel elles sont ensuite exécutées. Toutefois, les applications ne sont pas installées sur l’ordinateur de bureau.

Virtualisation de la présentation

Les administrateurs peuvent utiliser les services Terminal Server Windows Server 2008 comme option de déploiement pour autoriser les utilisateurs à exploiter les applications Office 2010 à partir de leurs stations de travail. Les services Terminal Server sont exécutés sur un serveur partagé et présentent l’interface utilisateur des applications sur un système distant, tel qu’une station de travail locale. Microsoft Application Virtualization pour les services Terminal Server permet d’optimiser l’application Office 2010 par le biais du processus de séquencement de la virtualisation d’application, puis utilise les services Terminal Server pour fournir l’application sous la forme d’une virtualisation de présentation.

Planifier les configurations du bureau pour Office 2010

Cette section fournit des informations et des instructions sur les éléments à prendre en compte avant de déployer Microsoft Office 2010.

Dans cette section :

	Article
	Description

	Planifier OneNote 2010
	Décrit la planification d’un déploiement de Microsoft OneNote 2010.

	Planifier Outlook 2010
	Vous guide dans les éléments à prendre en compte lors du déploiement d’Microsoft Outlook 2010.

	Planifier en vue de SharePoint Workspace 2010
	Décrit la planification d’un déploiement de Microsoft SharePoint Workspace 2010.

	Planifier des personnalisations et des options pour 2010 Visio
	Décrit certaines des personnalisations et des options disponibles pour Microsoft Visio 2010.

	Planifier la sécurité pour Office 2010
	Décrit plusieurs nouveaux contrôles de sécurité dans Office 2010 qui permettent de planifier une défense efficace contre les menaces tout en préservant la productivité des travailleurs de l’information.

	Planifier la stratégie de groupe d’Office 2010
	Fournit des informations sur l'utilisation de la stratégie de groupe pour configurer et appliquer les paramètres pour les applications Office 2010.

	Planifier un déploiement multilingue d’Office 2010
	Comprend des observations sur la planification d’un déploiement multilingue de Office 2010.

	Planifier la virtualisation pour Office 2010
	Décrit la virtualisation, comment vous pouvez l’utiliser dans votre organisation, ainsi que la méthode et le type les plus adaptés à votre environnement.

	Planifier les services Bureau à distance (services Terminal Server)
	Fournit des informations sur la planification du déploiement de Office 2010 à l’aide des services Bureau à distance (services Terminal Server).

	Planifier l’accessibilité dans Office 2010
	Fournit une vue d’ensemble du Vérificateur d’accessibilité Microsoft Office, qui permet de rendre les produits Office 2010 plus accessibles aux personnes handicapées.


Planifier OneNote 2010

Cet article fournit des informations concernant le processus de planification pour le déploiement de Microsoft OneNote 2010.

Dans cette article :


Vue d’ensemble de la planification

Évaluer les exigences de votre organisation

Examiner les modifications dans OneNote 2010

Étudier les considérations relatives à la migration

Planifier les mises à niveau de OneNote

Planifier OneNote Web App

Considérations relatives à l’utilisation de OneNote avec des produits SharePoint
Vue d’ensemble de la planification

La figure suivante résume les étapes de planification pour le déploiement de OneNote 2010 dans l’entreprise.
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Évaluer les exigences de votre organisation

Le processus de planification commence généralement par une évaluation de votre environnement actuel afin d’aider à déterminer les exigences de votre organisation. Les points à prendre en compte sont les suivants :


S’assurer que les ordinateurs disposent de la configuration système requise pour Microsoft Office 2010.


S’agit-il d’une mise à niveau à partir d’une version antérieure du produit ?


Considérations relatives à la migration, telles que les formats de fichiers et la migration des paramètres de données utilisateur.


Considérations relatives à la sécurité, par exemple s’il faut empêcher les utilisateurs de partager des documents sur Internet.


Exigences multilingues.

Configuration système requise pour OneNote 2010

Les informations concernant la configuration système requise pour OneNote 2010 sont disponibles dans Microsoft OneNote 2010 dans Configuration système requise pour Office 2010.

Pour plus d’informations sur les outils disponibles pour vous aider à évaluer le matériel et les logiciels dans votre environnement, voir Outils d’évaluation pour Office 2010.

Mise à niveau vers OneNote 2010

Si vous effectuez une mise à niveau à partir d’une version antérieure de Microsoft OneNote, voir Planifier les mises à niveau de OneNote plus loin dans cet article pour plus d’informations sur le nouveau format de fichier dans OneNote 2010 et pour obtenir des recommandations pour les mises à niveau à partir deMicrosoft Office OneNote 2007 et OneNote 2003.

Considérations relatives à la sécurité

Pour vous aider à planifier la sécurité des applications Office 2010 dans votre organisation, vous trouverez des informations concernant les menaces de sécurité et les nouveaux contrôles de sécurité disponibles dans Office 2010 dans les articles suivants : Présentation de la sécurité pour Office 2010, Comprendre les menaces envers la sécurité et les contre-mesures pour Office 2010 et Planifier la sécurité pour Office 2010.

Exigences multilingues

L’architecture Office 2010, indépendante de la langue, simplifie le déploiement dans plusieurs langues. Un produit Office 2010, tel que Microsoft Office Professionnel Plus 2010, est constitué d’un package principal indépendant de la langue et d’un ou plusieurs packages spécifiques à une langue. Pour plus d’informations sur la façon de déployer des applications Office 2010 dans plusieurs langues, voir Planifier un déploiement multilingue d’Office 2010 et Personnaliser la configuration et les paramètres des langues pour Office 2010.

Examiner les modifications dans OneNote 2010

Dans le cadre de la planification de OneNote 2010, vous devez passer en revue les modifications apportées dans la version actuelle. Pour obtenir une description des nouveautés, des modifications et des suppressions dans OneNote 2010, voir Modifications apportées dans OneNote 2010.

Étudier les considérations relatives à la migration

L’étape suivante du processus de planification consiste à étudier les considérations relatives à la migration pour les utilisateurs qui effectuent une migration d’une version précédente de OneNote vers OneNote 2010. Pour plus d’informations sur les points à prendre en compte, voir Considérations relatives à la migration dans Modifications apportées dans OneNote 2010.

Planifier les mises à niveau de OneNote

OneNote 2010 utilise un nouveau format de fichier pour l’enregistrement des fichiers, et une grande partie des nouvelles fonctionnalités de OneNote 2010 (telles que les équations mathématiques, la contrôle de version, la prise de notes liées et les sous-pages à plusieurs niveaux) requièrent le nouveau format. Ce nouveau format de fichier vous permet de partager vos blocs-notes sur le Web, afin de pouvoir utiliser un navigateur Web pour afficher et modifier vos fichiers de blocs-notes. Par défaut, les nouveaux blocs-notes OneNote 2010 que vous créez sont enregistrés au nouveau format de fichier.

Les sections suivantes fournissent des informations sur la mise à niveau à partir de versions antérieures du produit.

Mise à niveau à partir de OneNote 2007

OneNote 2010 vous permet d’afficher, d’ouvrir et de modifier des blocs-notes enregistrés au format de fichier Microsoft Office OneNote 2007. Vous pouvez convertir des blocs-notes Office OneNote 2007 au format OneNote 2010, et également les reconvertir au format Office OneNote 2007.

Par défaut, les blocs-notes Office OneNote 2007 existants ne sont pas convertis automatiquement lorsque vous effectuez la mise à jour de Office OneNote 2007 vers OneNote 2010. Notez qu’il est impossible d’utiliser Office OneNote 2007 pour ouvrir et utiliser des blocs-notes enregistrés au format de fichier OneNote 2010.

Vous devez entre autres décider s’il vous faudra partager vos blocs-notes avec des utilisateurs de Office OneNote 2007. Les recommandations dans ce domaine sont les suivantes :


Si vous prévoyez de partager des blocs-notes avec des utilisateurs de Office OneNote 2007 qui ne possèdent pas OneNote 2010, nous vous recommandons de ne pas mettre ces blocs-notes à niveau.


Si vous n’avez pas besoin de partager des blocs-notes avec des utilisateurs de versions antérieures de OneNote, nous vous recommandons de convertir les blocs-notes existants au format OneNote 2010. Cela permet d’activer toutes les nouvelles fonctionnalités du produit.

Si vous ouvrez un bloc-notes Office OneNote 2007, la barre de titre de l’application indique « [Mode de compatibilité] » pour signaler que le format de fichier est Office OneNote 2007.

Pour modifier le format d’un bloc-notes, cliquez avec le bouton droit sur le bloc-notes dans la barre de navigation, puis sélectionnez Propriétés. Dans la boîte de dialogue Propriétés du bloc-notes, vous pouvez modifier le format du bloc-notes de Office OneNote 2007 en OneNote 2010, et également le reconvertir au format Office OneNote 2007.

Mise à niveau à partir de OneNote 2003

Les blocs-notes OneNote 2003 sont en lecture seule dans OneNote 2010 (et dans Office OneNote 2007). Cela signifie qu’il est impossible de modifier des fichiers au format OneNote 2003 dans OneNote 2010 ou dans Office OneNote 2007.

Pour pouvoir continuer à modifier vos notes OneNote 2003 lors d’une mise à niveau de OneNote 2003 vers OneNote 2010, vous devez mettre à niveau votre bloc-notes au format OneNote 2010 ou au format Office OneNote 2007. Pour cela, ouvrez le bloc-notes dans OneNote 2010, puis cliquez sur la Barre d’informations affichée tout en haut de chaque page dans votre bloc-notes OneNote 2003.

Les blocs-notes OneNote 2003 convertis au format OneNote 2010 ou Office OneNote 2007 ne peuvent pas être reconvertis au format antérieur. Par conséquent, nous vous recommandons d’effectuer une copie de sauvegarde des blocs-notes avant de convertir les fichiers dans un nouveau format.

Planifier OneNote Web App

Microsoft OneNote Web App est un compagnon en ligne pour OneNote 2010 qui vous permet d’accéder à vos blocs-notes OneNote et d’effectuer des tâches légères de modification ou de partage depuis presque n’importe où. Grâce à OneNote Web App, vous pouvez accéder à des blocs-notes et les modifier depuis un navigateur Web, même sur des ordinateurs sur lesquels la version complète de OneNote n’est pas installée. Les utilisateurs peuvent afficher, partager et travailler sur des documents avec d’autres utilisateurs en ligne sur des ordinateurs personnels, sur des téléphones mobiles et sur le Web. 

Microsoft Office Web Apps est accessible aux utilisateurs par le biais de Windows Live et aux clients professionnels qui possèdent des solutions de gestion de documents et licences en volume Office 2010 basées sur Produits Microsoft SharePoint 2010. Les clients professionnels peuvent exécuter Office Web Apps installé sur un serveur qui exécute Microsoft SharePoint Server 2010 ou Microsoft SharePoint Foundation 2010. Dans les environnements d’entreprise, l’exécution d’Office Web Apps sur des serveurs Produits SharePoint 2010 autorise un meilleur contrôle administratif des données de l’organisation.

Cette section fournit des informations sur la configuration système requise et des liens vers des ressources pour le téléchargement, le déploiement et l’utilisation d’Microsoft Office Web Apps.

Nous vous recommandons de lire les articles suivants relatifs au déploiement d’Office Web Apps si vous prévoyez de déployer OneNote Web App dans votre environnement : Présentation d’Office Web Apps (installé sur les produits SharePoint 2010) (http://go.microsoft.com/fwlink/?linkid=185473&clcid=0x40C), Planification d’Office Web Apps (installé sur les produits SharePoint 2010) (http://go.microsoft.com/fwlink/?linkid=185475&clcid=0x40C) et Déployer Office Web Apps (installé sur les produits SharePoint 2010) (http://go.microsoft.com/fwlink/?linkid=185483&clcid=0x40C).

Dans cette section :


Configuration système requise pour Office Web Apps

Ressources pour le déploiement et l’utilisation d’Office Web Apps
Configuration système requise pour Office Web Apps

Le tableau suivant indique la configuration système requise pour Office Web Apps.

	Configuration système requise
	Détails

	Systèmes d’exploitation pris en charge
	Windows Server 2008

Windows Server 2008 R2 et Windows Server 2008 avec Service Pack 2 (SP2)

	Matériel
	Processeur : 64 bits ; double processeur ; 3 GHz

RAM : 4 Go pour les systèmes autonomes ; 8 Go pour les batteries

Disque dur : 80 Go

	Logiciels
	SharePoint Foundation 2010

- ou -

SharePoint Server 2010

	Prise en charge des navigateurs
	Internet Explorer 7.0 ou version ultérieure sur Windows

Safari 4.0 ou version ultérieure sur Mac

Firefox 3.5 ou version ultérieure sur Windows, Mac et Linux


Ressources pour le déploiement et l’utilisation d’Office Web Apps

Le tableau suivant répertorie les ressources de documentation et d’informations en téléchargement pour vous aider à planifier, déployer et utiliser Office Web Apps et OneNote Web App dans votre organisation.

	Ressource
	Description

	Microsoft Office Web Apps (Beta) (http://go.microsoft.com/fwlink/?linkid=183997&clcid=0x40C)
	Téléchargement pour Office Web Apps.

	Présentation d’Office Web Apps (installé sur les produits SharePoint 2010) (http://go.microsoft.com/fwlink/?linkid=185473&clcid=0x40C)
	Informations pour vous aider à comprendre ce qu’est une solution sur site Office Web Apps et la manière dont les utilisateurs de votre organisation peuvent en tirer profit.

	Planification d’Office Web Apps (installé sur les produits SharePoint 2010) (http://go.microsoft.com/fwlink/?linkid=185475&clcid=0x40C)
	Informations pour vous aider à planifier une solution sur site Office Web Apps dans votre organisation.

	Déployer Office Web Apps (installé sur les produits SharePoint 2010) (http://go.microsoft.com/fwlink/?linkid=185483&clcid=0x40C)
	Informations pour vous aider à déployer Office Web Apps dans votre organisation. 

	Gérer Office Web Apps (installé sur les produits SharePoint 2010) (http://go.microsoft.com/fwlink/?linkid=185498&clcid=0x40C)
	Informations pour vous aider à gérer Office Web Apps dans votre organisation.


Considérations relatives à l’utilisation de OneNote avec des produits SharePoint

Cette section résume les principaux points à prendre en compte lors de l’utilisation de OneNote 2010 avec Produits SharePoint 2010.

Désactiver l’option Exiger l’extraction

La co-création permet à plusieurs utilisateurs de collaborer sur le même document à tout moment, sans interférer avec les modifications apportées par les autres utilisateurs ni les verrouiller. Lorsque vous configurez et gérez la co-création, vous devez prendre en compte les points suivants :

Extraction   Lorsqu’un utilisateur extrait un document d’une bibliothèque SharePoint Server 2010 afin de le modifier, cela verrouille le document de sorte que seul cet utilisateur peut le modifier ; la co-création est par conséquent impossible. Le paramètre Exiger l’extraction ne doit pas être activé dans les bibliothèques de documents lors de l’utilisation de la co-création. Par défaut, l’option Exiger l’extraction n’est pas activée dans SharePoint Server 2010. Les utilisateurs ne doivent pas extraire manuellement des documents lorsque la co-création est utilisée.

Contrôle de version

Contrairement à Microsoft Word 2010 et Microsoft PowerPoint 2010, OneNote 2010 stocke les informations de version dans le fichier OneNote proprement dit. Pour cette raison, les administrateurs doivent respecter les recommandations suivantes lors du stockage de blocs-notes OneNote dans une bibliothèque de documents SharePoint Server 2010 :


N’activez pas le contrôle de version mineure. Il s’agit du paramètre par défaut dans SharePoint Server 2010.


Si le contrôle de version principale est activé, nous vous recommandons de spécifier une quantité maximale raisonnable de versions à stocker. L’historique de versions complet du fichier est stocké dans chaque version principale créée par SharePoint, ce qui est susceptible de réduire l’efficacité du stockage. Si vous souhaitez activer les versions principales, nous vous recommandons de sélectionner le paramètre Conserver le nombre suivant de versions principales. Cela empêche la création d’une quantité illimitée de versions due à une modification prolongée du fichier, qui pourrait entraîner un dépassement du quota de stockage du site. Par défaut, le contrôle de version principale n’est pas activé dans SharePoint Server 2010.

Pour plus d’informations sur la façon de planifier le contrôle de version et l’extraction, voir Planification du contrôle de version, de l’approbation du contenu et de l’extraction (SharePoint Server 2010) (http://go.microsoft.com/fwlink/?linkid=186210&clcid=0x40C).

Environnement mixte avec Microsoft Office OneNote 2007

OneNote 2010 est compatible avec le format de fichier Office OneNote 2007 et prend en charge la co-création avec des utilisateurs de Office OneNote 2007. Dans les environnements mixtes, les blocs-notes doivent être enregistrés au format de fichier Office OneNote 2007 de sorte que les utilisateurs de Office OneNote 2007 et de OneNote 2010 puissent travailler ensemble sur le bloc-notes. Toutefois, en effectuant la mise à niveau vers le format de fichier OneNote 2010, les utilisateurs peuvent accéder à plusieurs fonctionnalités importantes telles que la compatibilité avec OneNote Web App, qui permet aux utilisateurs ne possédant pas la version complète deOneNote de modifier et de co-créer des blocs-notes.

OneNote 2010 inclut la capacité à effectuer la mise à niveau des fichiers Office OneNote 2007 vers OneNote 2010 à tout moment, ce qui procure un itinéraire de mise à niveau simple pour les organisations qui passe d’un environnement mixte à un environnement unifié sur Office 2010.

Voir aussi

Modifications apportées dans OneNote 2010
Modifications apportées dans Office 2010
Déployer Office Web Apps (installé sur des produits SharePoint 2010)
Blog d’aide sur Microsoft OneNote 2010 Beta (éventuellement en anglais)
Planifier Outlook 2010

L’environnement de messagerie de votre organisation aide à définir la forme d'un déploiement d’Microsoft Outlook 2010. Cette section fournit des informations sur la planification du déploiement d'Outlook 2010 et indique les facteurs à prendre en considération lorsque vous effectuez une mise à niveau, installez l'application pour la première fois, planifiez les utilisateurs itinérants ou distants, choisissez d'installer et de planifier la sécurité.

Dans cette section :

	Article
	Description

	Vue d’ensemble de la planification d’Outlook 2010
	Fournit une vue d'ensemble du processus de planification et vous guide à travers les facteurs à prendre en compte lorsque vous planifiez le déploiement d'Outlook 2010.

	Déterminer le moment auquel installer Outlook 2010
	Décrit les exigences, les avantages et les inconvénients des différentes stratégies que vous pouvez utiliser dans le déploiement d'Outlook 2010.

	Planifier un déploiement du mode Exchange mis en cache dans Outlook 2010
	Fournit des informations à prendre en compte lorsque vous planifiez un déploiement Mode Exchange mis en cache d'Outlook 2010.

	Planifier la configuration automatique des comptes d'utilisateurs dans Outlook 2010
	Décrit les deux mécanismes de découverte permettant de configurer automatiquement des comptes d’utilisateurs dans Outlook 2010 : découverte automatique et découverte des paramètres communs.

	Planifier la sécurité et la protection dans Outlook 2010
	Décrit les fonctionnalités d'Outlook 2010 qui peuvent aider à sécuriser la messagerie électronique d'une organisation.


Vue d’ensemble de la planification d’Outlook 2010

Un examen attentif des besoins de l’organisation en matière de messagerie va vous permettre de planifier le déploiement optimal de Microsoft Outlook 2010. Cet article vous guide dans les éléments à prendre en compte lors du déploiement d’Outlook 2010. 

Dans cet article :


Déterminer les besoins d’une organisation

Choix du moment et de la méthode pour installer Outlook

Considérations relatives à la sécurité et à la confidentialité

Mise à niveau à partir d’une version antérieure d’Outlook

Problèmes supplémentaires à prendre en compte lors de la planification d’une mise à niveau

Mise à niveau d’autres systèmes de messagerie et de planification
Déterminer les besoins d’une organisation

L’environnement de messagerie de votre organisation aide à définir la forme de votre déploiement d’Outlook 2010. Les facteurs à prendre en considération sont notamment : mise à niveau ou non d’Outlook, installation de l’application pour la première fois, planification pour les utilisateurs itinérants ou distants, ou choix d’une combinaison de ces facteurs et d’autres facteurs.

Mise à niveau ou installation initiale

Si vous effectuez une mise à niveau vers Outlook 2010 à partir d’une version antérieure d’Microsoft Outlook, déterminez si vous devez migrer des paramètres antérieurs, modifier des profils utilisateur et utiliser de nouvelles options de personnalisation. L’outil de personnalisation Office (OPO) permet de faire migrer des paramètres actifs des utilisateurs et pour effectuer d’autres personnalisations, telles que définir de nouveaux serveurs Microsoft Exchange et personnaliser de nouvelles fonctionnalités. Les paramètres des utilisateurs sont migrés automatiquement par défaut, à l’exception des paramètres de sécurité.

Si vous déployez Outlook sur des ordinateurs clients pour la première fois, chaque utilisateur doit avoir un profil Outlook pour stocker des informations sur les connexions au serveur de messagerie électronique et d’autres paramètres Outlook importants. Vous utilisez l’Outil de personnalisation Office (OPO) ou vous déployez un fichier de profil Outlook (fichier .prf) pour définir les paramètres de profil de vos utilisateurs.

Migration des données

Si l’organisation utilise un autre client de messagerie, vous pouvez avoir besoin de faire migrer des données de ces clients vers Outlook 2010. Les importateurs fournis dans Outlook (par exemple, Eudora Light) peuvent s’avérer utiles. Ils ne peuvent pas être configurés de manière à s’exécuter automatiquement. Vous utilisez les importateurs pour faire migrer les données d’utilisateurs individuels.

Utilisateurs distants et itinérants

Vous pouvez personnaliser Outlook de manière à optimiser l’expérience des utilisateurs distants et itinérants et à configurer Outlook pour plusieurs utilisateurs sur le même ordinateur.

Vous pouvez configurer des fonctionnalités comme Outlook Anywhere (anciennement RPC sur HTTP dans les versions précédentes d’Outlook) et le mode Exchange mis en cache pour les utilisateurs distants. Ces fonctionnalités améliorent l’expérience utilisateur lorsqu’Outlook est utilisé sur des connexions lentes ou peu fiables. Grâce à Outlook Anywhere, vous pouvez configurer des connexions qui permettent aux utilisateurs de se connecter de manière plus sécurisée d’Internet vers des serveurs Exchange au sein de l’organisation sans avoir à utiliser une connexion VPN. Le mode Exchange mis en cache est une fonctionnalité d’Outlook introduite avec Office Outlook 2003. Elle permet de créer une copie locale des boîtes aux lettres des utilisateurs. Le mode Exchange mis en cache est recommandé pour toutes les configurations, mais elle s’avère particulièrement intéressante pour les utilisateurs distants. La fonctionnalité permet aux utilisateurs de bénéficier d’un accès plus fiable à leurs données Outlook, qu’ils soient connectés ou non à un réseau.

Lorsque plusieurs utilisateurs partagent le même ordinateur, utilisez les fonctionnalités d’ouverture de session Windows sur le système d’exploitation de l’ordinateur pour gérer la vérification de l’ouverture de session des utilisateurs. Sauf si vous déployez la virtualisation d’applications, les utilisateurs doivent utiliser la même version d’Outlook, car une seule version d’Outlook peut être installée sur un ordinateur. Pour plus d’informations sur la configuration de plusieurs utilisateurs Outlook sur le même ordinateur, voir Utilisation d’Outlook sur un ordinateur partagé avec d’autres personnes (http://go.microsoft.com/fwlink/?linkid=100528&clcid=0x40C).

Exigences multilingues

Microsoft Office 2010 fournit un support étendu pour le déploiement dans des environnements internationaux ou multilingues. Comme avec Microsoft Office System 2007, le produit Office 2010 comprend un module central neutre, ainsi qu’un ou plusieurs modules linguistiques spécifiques. Outre les outils de correction orthographique et grammaticale inclus dans les versions dans les différentes langues, vous pouvez télécharger et déployer des outils de correction orthographique et grammaticale pour d’autres langues pour permettre aux groupes multilingues d’utiliser et de modifier des fichiers dans de nombreuses langues.

Outlook 2010 prend en charge Unicode dans tout le produit pour permettre aux organisations multilingues d’échanger des messages et d’autres informations de façon transparente dans un environnement multilingue.

Plateformes des clients et des serveurs de messagerie

Certaines fonctionnalités d’Outlook 2010 (par exemple, le mode Exchange mis en cache) nécessitent Microsoft Exchange Server comme plateforme de messagerie. Même si Outlook 2010 fonctionne bien avec les versions précédentes d’Exchange, certaines fonctionnalités d’Outlook 2010 nécessitent des versions spécifiques d’Exchange. De ce fait, et en raison de l’intégration améliorée à Exchange dans Outlook 2010, il est recommandé de combiner Outlook 2010 et la toute dernière version d’Exchange.

Les décisions de personnalisation de déploiement pour Outlook 2010 dépendent de la version d’Exchange Server qui est utilisée. Si vous utilisez actuellement Exchange Server comme serveur de messagerie et que vous n’avez pas effectué la mise à niveau vers Exchange 2003 ou une version ultérieure, envisagez de coordonner la mise à niveau d’Exchange Server et le déploiement d’Outlook 2010. Exchange Server 2003 est la version précédente d’Exchange Server utilisable avec Outlook 2010.

Choix du moment et de la méthode pour installer Outlook

Vous pouvez choisir le moment auquel vous installez Outlook 2010 et la méthode d’installation. Par exemple, vous pouvez considérer le moment opportun pour votre organisation d’effectuer les opérations suivantes :


Installation et mise à niveau d’Outlook pour différents groupes d’utilisateurs, par étapes ou en même temps.


Installation d’Outlook comme application autonome.


Installation d’Outlook avant, en même temps ou après Office 2010.

Chaque organisation a un environnement différent et peut faire des choix différents quant à la planification des mises à niveau vers Outlook 2010. Par exemple, un groupe de messagerie peut être responsable de la mise à niveau d’Outlook et un autre groupe distinct peut planifier le déploiement des autres applications Microsoft Office. Dans ce cas, il peut être plus facile de mettre à niveau Outlook indépendamment du reste d’Office au lieu d’essayer de coordonner le déploiement entre les deux groupes.

Notez qu’Outlook 2010 ne peut pas coexister avec les versions précédentes d’Outlook sur le même ordinateur. Si vous devez utiliser des versions précédentes, n’installez pas Outlook 2010 ou ne déployez pas Outlook 2010 avec la virtualisation d’applications. Pour plus d’informations, voir Déterminer le moment auquel installer Outlook 2010.

Personnalisation des profils et des paramètres d’Outlook

Vous pouvez personnaliser une installation d’Outlook pour gérer les paramètres et les profils utilisateur d’Outlook de deux manières.


Spécifiez les paramètres utilisateur Outlook dans l’Outil de personnalisation Office (OPO).


Spécifiez des options de gestion des profils Outlook nouveaux et existants dans l’Outil de personnalisation Office (OPO) ou utilisez un fichier de profil Outlook (.prf).

Par exemple, vous pouvez permettre aux utilisateurs Outlook de faire migrer leurs profils et leurs paramètres actuels, tandis que des profils et des paramètres par défaut sont définis pour les nouveaux utilisateurs Outlook. Vous pouvez également modifier des profils existants et créer des profils par défaut pour les nouveaux utilisateurs Outlook. Si vous déployez Outlook 2010 avec Microsoft Exchange Server 2010, vous pouvez ajouter plusieurs comptes Exchange pour un profil en utilisant l’Outil de personnalisation Office ou le fichier .prf.

Lorsque vous utilisez l’Outil de personnalisation Office (OPO) pour personnaliser Outlook à l’aide de l’OPO, vous enregistrez vos choix et d’autres préférences d’installation dans le fichier de personnalisation qui est appliqué lors de l’installation. Plus tard, vous mettez à jour les paramètres et les informations de profil en ouvrant le fichier dans l’OPO et en enregistrant une nouvelle copie du fichier.

Pour plus d’informations sur la configuration des profils Outlook, voir Outil de personnalisation Office dans Office System 2010.
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Important


Il existe un problème connu selon lequel un compte Exchange supplémentaire est ajouté au profil Outlook lorsqu’un utilisateur qui possède déjà un compte Exchange dans le profil est mis à niveau à partir de Outlook 2003 ou Outlook 2007. Ce problème peut se produire lorsque vous effectuez la mise à niveau d’Outlook et que vous appliquez des personnalisations à l’aide d’un fichier OPO personnalisé (.msp) ou d’un fichier .prf configuré pour « Modifier le profil » et « Définir les modifications à apporter au profil par défaut existant ». 


Pour empêcher la création de plusieurs comptes Exchange dans un profil lorsque vous mettez à niveau des utilisateurs vers Outlook 2010, vous devez créer un fichier .prf et définir les propriétés BackupProfile=False et UniqueService=Yes. Pour plus d’informations sur la manière de procéder, voir Plusieurs comptes Exchange créés dans Outlook 2010 avec des profils Outlook existants après la mise à niveau à partir d’une version antérieure d’Office à l’aide d’un fichier MSP personnalisé (éventuellement en anglais) (http://go.microsoft.com/fwlink/?linkid=199704&clcid=0x40C).

Configuration des abonnements et d’autres fonctionnalités de partage

Comme pour Office Outlook 2007, Outlook 2010 inclut des fonctionnalités qui permettent de s’abonner facilement à de nouvelles sources de contenu et de partager des fonctionnalités avec des utilisateurs à l’intérieur et à l’extérieur de l’organisation. Les sources de contenu sont les contacts, les tâches et les calendriers Microsoft SharePoint Foundation 2010 et SharePoint Foundation 2010, ainsi que les calendriers locaux et les calendriers Internet.

RSS (Really Simple Syndication) est une autre fonctionnalité de partage qui permet aux utilisateurs de s’abonner à des sources de contenu syndiqué (fichiers XML) internes ou basées sur Internet, pour éviter d’avoir à vérifier si un site contient de nouvelles informations. Vous pouvez déployer auprès des utilisateurs des flux RSS ou des abonnements à des calendriers spécifiques, configurer des paramètres pour gérer la façon dont les utilisateurs peuvent partager ces abonnements ou ces contenus, spécifier la fréquence à laquelle les serveurs mettent à jour les copies des données des utilisateurs, etc.

Utilisation de Microsoft Outlook avec les services Terminal Server

 Les services Terminal Server dans Windows Server permettent d’installer une copie sous licence d’Outlook 2010 sur un ordinateur de services Terminal Server. Au lieu d’exécuter Outlook sur des ordinateurs locaux, plusieurs utilisateurs se connectent au serveur et exécutent Outlook à partir de ce serveur.

Pour obtenir des résultats optimaux lorsque utilisez Outlook avec des services Terminal Server, personnalisez la configuration Outlook avec précaution. Par exemple, dans Outlook 2010, vous pouvez configurer le mode Exchange mis en cache avec les services Terminal Server. Toutefois, vous devez disposer d’un espace disque suffisant pour accueillir la boîte aux lettres de l’utilisateur sur le serveur des services Terminal Server. Notez qu’Outlook peut faire partie d’un environnement incluant d’autres applications disponibles sur le même ordinateur de services Terminal Server.

Dépendances de Collaboration Data Objects

Collaboration Data Objects (CDO) n’est pas pris en charge dans Outlook 2010. Même s’il est possible de continuer à exécuter certaines solutions dépendant de CDO 1.2.1, CDO 1.2.1 n’est pas conçu pour un environnement incluant plusieurs comptes Exchange et des résultats inattendus peuvent se produire. Pour les solutions Outlook, utilisez le modèle objet Outlook au lieu de CDO 1.2.1.

Archivage automatique

La taille des boîtes aux lettres d’Outlook augmente au rythme de la création et de la réception d’éléments. Pour que les boîtes aux lettres restent gérables, les utilisateurs ont besoin d’un autre emplacement pour stocker (ou archiver) les anciens éléments rarement utilisés mais néanmoins importants. Il convient généralement de déplacer automatiquement ces anciens éléments dans le dossier d’archivage et d’ignorer les éléments dont le contenu est arrivé à expiration et n’est plus valide. L’archivage automatique Outlook 2010 peut gérer ce processus automatiquement pour les utilisateurs. Toutefois, nous vous recommandons d’utiliser la fonctionnalité d’archivage personnel dans la Gestion des enregistrements de messagerie de Microsoft Exchange Server 2010, car elle élimine le recours aux fichiers de dossiers personnels (.pst). Grâce à la fonctionnalité d’archivage personnel dans Exchange Server 2010, les dossiers d’archive de messagerie sont stockés en ligne, ce qui permet aux utilisateurs d’accéder aux fichiers archivés à l’aide de Microsoft Outlook Web App ou d’un ordinateur secondaire à l’aide d’Outlook 2010. Qu’ils utilisent l’une ou l’autre de ces applications clientes, les utilisateurs peuvent consulter une boîte aux lettres d’archive, et déplacer ou copier des messages entre leurs boîtes aux lettres principales et l’archive. Si vous envisagez de déployer Outlook 2010 avec Exchange Server 2010, pensez à utiliser la fonctionnalité d’archivage personnel de Exchange Server 2010 au lieu de l’archivage automatique d’Outlook 2010. Pour plus d’informations, voir Présentation des archives personnelles : aide d’Exchange 2010 (http://go.microsoft.com/fwlink/?linkid=169269&clcid=0x40C).

Si vous choisissez d’utiliser la fonctionnalité d’archivage automatique dans Outlook 2010, vous pouvez configurer les paramètres pour personnaliser l’archivage automatique d’Outlook 2010 à l’aide du modèle de stratégie de groupe Outlook (Outlk14.adm). Vous pouvez aussi configurer les paramètres par défaut à l’aide de l’Outil de personnalisation Office (OPO) qui permet aux utilisateurs de modifier les paramètres. 

Fichiers de données Outlook (.pst)

Si vous prévoyez de déployer Outlook 2010 avec Exchange Server 2010, nous vous recommandons d’utiliser la fonctionnalité Archive personnelle de Gestion des enregistrements de messagerie dans Exchange Server 2010 car elle évite de devoir recourir à des fichiers de données Outlook (.pst). En cas d’utilisation de l’Archive personnelle dans Exchange Server 2010, l’archive de courrier électronique est stockée en ligne, de sorte que les utilisateurs puissent accéder aux fichiers archivés à l’aide d’Microsoft Outlook Web App ou à partir d’un ordinateur secondaire à l’aide d’Outlook 2010. Grâce à ces applications clientes, les utilisateurs peuvent afficher une boîte aux lettres d’archive et déplacer ou copier des messages entre leurs boîtes aux lettres principales et l’archive. Pour plus d’informations, voir Présentation des archives personnelles : Aide d’Exchange 2010 (http://go.microsoft.com/fwlink/?linkid=169269&clcid=0x40C).

Si vous prévoyez de déployer Outlook 2010 avec Exchange Server 2003 ou Exchange Server 2007, vous pouvez configurer les fichiers .pst de sorte qu’ils soient stockés localement (procédure recommandée) ou sur un partage réseau. Ne stockez des fichiers .pst sur un partage réseau que si le réseau a une bande passante et une fiabilité élevées. Si le fichier .pst d’un utilisateur est stocké sur un partage réseau et que l’utilisateur perd la connexion au réseau, son expérience Outlook pourrait être dégradée et les modifications non enregistrées risqueraient d’être perdues.

Stratégies de rétention

Les paramètres de stratégie de rétention peuvent aider les utilisateurs à respecter les directives de stratégie de rétention des documents établies par votre société. Avec Outlook 2010, vous ne pouvez pas déployer les paramètres de rétention basés sur l’archivage automatique via Outlook 2010 à l’aide de la stratégie de groupe. Si vous devez déployer des stratégies de rétention, explorez les fonctionnalités de Gestion des enregistrements de messagerie dans Exchange Server 2010. Pour plus d’informations, voir Présentation de la gestion des enregistrements de messagerie : Aide d’Exchange 2010 (http://go.microsoft.com/fwlink/?linkid=169263&clcid=0x40C).

Considérations relatives à la sécurité et à la confidentialité

Outlook inclut de nombreuses fonctionnalités de sécurité et de confidentialité.

Le Centre de gestion de la confidentialité pour Office

Le Centre de gestion de la confidentialité, introduit avec Office System 2007, fournit un emplacement centralisé pour les options de sécurité et de confidentialité. Les niveaux Très haute, Haute, Moyenne et Basse utilisés dans les versions précédentes d’Office ont été remplacés par un système de sécurité plus rationnalisé. 

Limitation des virus et des messages électroniques indésirables pour les utilisateurs

Outlook 2010 inclut des fonctionnalités destinées à minimiser la propagation des virus et à permettre aux utilisateurs d’éviter le courrier indésirable.

Comme pour Office Outlook 2007, dans Outlook 2010 vous pouvez configurer la prévention des virus et d’autres paramètres de sécurité dans la stratégie de groupe pour prendre en charge les besoins de votre organisation. Vous pouvez également utiliser le modèle de sécurité Outlook pour configurer les paramètres, comme dans les versions antérieures d’Outlook. En utilisant l’une ou l’autre des méthodes de configuration, vous pouvez par exemple modifier la liste des types de fichiers qui sont bloqués dans les messages électroniques.

Le module de protection du modèle objet (OM), qui contribue à empêcher les virus d’utiliser le carnet d’adresses Outlook pour se propager, a été mis à jour. Outlook recherche les logiciels antivirus à jour pour vous aider à déterminer quand afficher des avertissements d’accès au carnet d’adresses et d’autres avertissements de sécurité Outlook.

Outlook 2010 intègre plusieurs fonctionnalités permettant aux utilisateurs de réduire le nombre de messages indésirables reçus. Outlook 2010 comprend un filtre de courrier indésirable pour les utilisateurs, qui remplace les règles utilisées dans les versions antérieures d’Outlook pour filtrer le courrier. Les messages interceptés par le filtre sont déplacés vers le dossier Courrier indésirable, où ils peuvent être affichés ou supprimés ultérieurement. Outlook 2010 inclut une nouvelle fonctionnalité de cachet électronique, introduit avec Office Outlook 2007, qui peut aider le filtre de courrier indésirable à déterminer les messages électroniques valides.

Les expéditeurs de courrier indésirable peuvent inclure un pixel espion dans les messages électroniques HTML, qui inclut du contenu externe, comme des images. Lorsque les utilisateurs ouvrent ou affichent le message électronique, les balises Web vérifient que leurs adresses de messagerie sont valides. Cela augmente la probabilité de réception de davantage de messages indésirables. Outlook 2010 réduit la probabilité que les utilisateurs deviennent la cible de futurs courriers indésirables en bloquant par défaut le téléchargement automatique des images à partir de serveurs externes.

Outlook 2010 permet de se protéger contre les problèmes découlant des messages d’hameçonnage et des noms de domaine trompeurs. Par défaut, Outlook filtre les messages d’hameçonnage, qui sont des messages électroniques paraissant légitimes, mais qui sont destinés à enregistrer des informations personnelles, comme le numéro de compte bancaire et le mot de passe d’un utilisateur. Outlook permet également d’empêcher la réception de messages électroniques provenant d’utilisateurs malveillants en avertissant de la présence de noms de domaine douteux dans des adresses de messagerie. Outlook 2010 prend en charge les noms de domaine internationaux dans les adresses de messagerie. Les noms de domaine internationaux permettent aux utilisateurs d’enregistrer et d’utiliser des noms de domaine dans leur langue et non en anglais. La prise en charge des noms de domaine internationaux permet aux hameçonneurs d’envoyer des attaques homographes, une situation dans laquelle un nom de domaine ressemblant est créé avec des caractères alphabétiques d’autres langues et non seulement de l’anglais, dans l’intention de tromper les utilisateurs en leur faisant penser qu’ils visitent un site Web légitime.

Pour plus d’informations sur la planification de la sécurité et de la confidentialité dans Outlook 2010, voir Planifier la sécurité et la protection dans Outlook 2010.

Configuration des fonctionnalités de chiffrement

Outlook comporte des fonctionnalités de chiffrement pour envoyer et recevoir des messages électroniques plus sécurisés sur Internet ou sur un intranet local. Vous pouvez personnaliser les fonctionnalités dans un déploiement d’Outlook 2010 pour définir les options de chiffrement appropriées pour votre organisation.

Vous pouvez également implémenter des fonctionnalités supplémentaires pour améliorer la sécurité de la messagerie électronique. Par exemple, vous pouvez fournir des étiquettes de sécurité qui correspondent à la stratégie de sécurité de votre organisation. Une étiquette Utilisation interne seulement peut être créée comme étiquette de sécurité à appliquer aux messages qui ne doivent être ni envoyés ni transférés à l’extérieur de votre entreprise.

Limitation des autorisations sur les messages électroniques

La Gestion des droits relatifs à l’information (IRM) permet aux utilisateurs d’empêcher des messages électroniques sensibles et d’autres contenus d’Office System 2007, tels que des documents et des feuilles de calcul, d’être transférés, modifiés ou copiés par des personnes non autorisées. Dans Outlook 2010, les utilisateurs peuvent utiliser la Gestion des droits relatifs à l’information pour marquer des messages électroniques avec « Ne pas transférer », ce qui limite automatiquement l’autorisation des destinataires de transférer, d’imprimer ou de copier le message. En outre, vous pouvez définir des stratégies d’autorisation IRM personnalisées à l’échelle d’Office pour les besoins de votre organisation et déployer ces nouvelles stratégies d’autorisation pour que les utilisateurs les utilisent avec les messages électroniques ou d’autres documents Office.

Outlook 2010 et les protocoles et serveurs de messagerie

Outlook 2010 peut être utilisé avec un large éventail de serveurs et de services de messagerie. Les principaux serveurs et services de messagerie pris en charge par Outlook sont les suivants :


Le service SMTP (Simple Mail Transfer Protocol)


POP3 (Post Office Protocol version 3)


IMAP4 (Internet Mail Access Protocol version 4)


MAPI (Messaging Application Programming Interface) pour Exchange Server (version 2003 et plus récentes)


Autres sources de messagerie et d’informations, notamment Hewlett-Packard OpenMail. L’utilisation de ces fournisseurs de services supplémentaires est rendue possible par la façon dont Outlook 2010 utilise l’interface d’extensibilité MAPI.

Le protocole HTTP est pris en charge avec l’installation d’Outlook Connector.

Les utilisateurs peuvent faire fonctionner Outlook 2010 sans serveur de messagerie pour utiliser les fonctionnalités Contacts, Tâches et Calendrier dans une configuration autonome.

Mise à niveau à partir d’une version antérieure d’Outlook

Vous pouvez installer Outlook 2010 sur n’importe quelle installation antérieure d’Outlook. Comme dans toutes les autres applications Office 2010, les paramètres utilisateur stockés dans le Registre sont migrés. Si un profil MAPI existe déjà sur l’ordinateur de l’utilisateur, vous pouvez en général configurer votre déploiement de façon à continuer à utiliser ce profil. Toutefois, si vous effectuez une mise à niveau à partir d’une installation Internet Mail Only (IMO) d’Outlook 2000 ou d’une version antérieure, vous devrez peut-être recréer les profils utilisateur.

Outlook 2010 ne peut pas coexister avec les versions antérieures d’Outlook sur le même ordinateur. Si vous estimez que les utilisateurs ont besoin d’une version antérieure, n’installez pas Outlook 2010 et ne déployez pas Outlook 2010 avec la virtualisation d’applications.

Lorsque vous effectuez une mise à niveau pour les utilisateurs d’une version antérieure d’Outlook, vous devez effectuer des choix concernant la configuration des profils utilisateur et tenir compte des problèmes liés au mode Exchange mis en cache, ainsi que de l’incidence des modifications apportées au niveau de la télécopie et des formulaires. 

Pour avoir une vue d’ensemble des modifications des fonctionnalités et des considérations relatives à la migration, voir Modifications apportées dans Outlook 2010.

Mise à niveau avec activation du mode Exchange mis en cache

Le processus de mise à niveau des utilisateurs vers Outlook 2010 avec le mode Exchange mis en cache activé dans Office Outlook 2003 ou Office Outlook 2007 est direct. Si vous ne modifiez pas les paramètres du mode Exchange mis en cache, ils sont appliqués tels quels dans Outlook 2010. Aucune modification n’est apportée au format de fichier OST ou OAB, et vous n’avez pas à recréer ces fichiers lors de la mise à niveau. 

Toutefois, si les fichiers de données Outlook (.ost) ANSI se trouvent dans l’environnement de l’organisation, vous pouvez avoir besoin d’effectuer des étapes supplémentaires lorsque vous faites migrer des fichiers vers Outlook 2010. Les utilisateurs qui utilisent des fichiers de données (.ost) dans un format non Unicode (ANSI) et qui possèdent des boîtes aux lettres Exchange volumineuses peuvent rencontrer des erreurs lorsqu’Outlook tente de synchroniser leurs boîtes aux lettres avec leurs fichiers .ost. Il est recommandé de mettre à niveau les fichiers .ost des utilisateurs vers le format Unicode, car les fichiers Unicode d’Outlook ne comportent pas la limite de 2 Go des fichiers ANSI d’Outlook. Le format Unicode est le format de fichier par défaut pour Outlook 2010. Pour plus d’informations sur la manière de forcer une mise à niveau d’un fichier .ost au format non Unicode (ANSI), voir Pour forcer la mise à niveau des fichiers .ost au format non Unicode ANSI vers Unicode dans l’article Configurer le mode Exchange mis en cache dans Outlook 2010. 

Pour découvrir d’autres considérations relatives à la planification du mode Exchange mis en cache, voir Planifier un déploiement du mode Exchange mis en cache dans Outlook 2010.

Problèmes supplémentaires à prendre en compte lors de la planification d’une mise à niveau

Pour préparer une mise à niveau, vous devez vous poser les questions suivantes : 


Devez-vous procéder à la mise à niveau vers Exchange Server 2010 pour profiter des nouvelles fonctionnalités, comme l’archivage intégré des messages électroniques, la gestion centralisée des droits, la prise en charge de plusieurs comptes Exchange, les infos-courrier, la messagerie vocale et la messagerie vocale protégée ? Pour plus d’informations sur Exchange Server 2010, voir Microsoft Exchange 2010 (http://go.microsoft.com/fwlink/?linkid=163579&clcid=0x40C) .


Devez-vous modifier les profils utilisateur Outlook dans le cadre de la mise à niveau ? Par exemple, vous pouvez définir un nouveau serveur Exchange ou activer les nouvelles fonctionnalités d’Outlook 2010. Pour plus d’informations sur la personnalisation des profils Outlook, voir Outil de personnalisation Office dans Office System 2010.


Comment devez-vous créer et stocker une sauvegarde de l’installation existante ? Avant d’effectuer une mise à niveau vers une nouvelle version, il est recommandé d’effectuer une sauvegarde des données existantes. Pour plus d’informations sur la sauvegarde des fichiers Outlook, voir Utilisation de l’outil Sauvegarde des dossiers personnels Microsoft Outlook (http://go.microsoft.com/fwlink/?linkid=81366&clcid=0x40C).


Comment les utilisateurs vont-ils découvrir la nouvelle interface et les nouvelles fonctionnalités d’Office 2010 ? Pour plus d’informations, voir Office.com (http://go.microsoft.com/fwlink/?linkid=169378&clcid=0x40C). 


Les fonctionnalités qui ne sont pas reprises ou les fonctionnalités nouvelles ou modifiées vont-elles affecter le moment auquel vous effectuez la mise à niveau et la méthode utilisée ? Pour obtenir une liste des modifications par rapport à la version précédente d’Outlook, voir Modifications apportées dans Outlook 2010.

Mise à niveau d’autres systèmes de messagerie et de planification

Vous pouvez effectuer une mise à niveau vers Outlook 2010 à partir d’autres systèmes de messagerie et d’autres programmes de planification. Le processus peut être simplifié avec l’utilisation de la fonctionnalité d’importation d’Outlook.

Le tableau suivant présente les chemins de migration pris en charge par Outlook 2010.

	Logiciel
	Version

	Outlook Express 
	4. x, 5. x, 6. x

	Eudora Pro, Eudora Light 
	2. x, 3. x, 4. x, 5. x, 6. x, 7. x
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Remarque : 

Vous ne pouvez pas importer de fichiers Microsoft Mail dans Outlook 2010, et vous ne pouvez pas partager d’informations entre Outlook 2010 et Schedule Plus.

Voir aussi

Outil de personnalisation Office dans Office System 2010
Modifications apportées dans Outlook 2010
Planifier un déploiement du mode Exchange mis en cache dans Outlook 2010
Déterminer le moment auquel installer Outlook 2010

Vous pouvez installer Microsoft Outlook 2010 avant, en même temps ou après d’autres applications dans Microsoft Office 2010. Vous pouvez également déployer Outlook 2010 auprès de différents groupes d’utilisateurs à des moments différents.

Notez que l’installation d’Outlook 2010 sans Microsoft Word 2010 limite les fonctionnalités d’Outlook 2010 : 1) l’éditeur de messagerie électronique d’Outlook 2010 comporte moins de fonctionnalités et 2) les fonctionnalités de télécopie Internet ne sont pas disponibles. 

Cet article décrit les exigences, les avantages et les inconvénients des différentes stratégies d’installation.

Dans cet article :


Installation d’Outlook avec Office

Installation d’Outlook avant Office

Installation d’Outlook après Office

Déploiement d’Outlook par étapes
Installation d’Outlook avec Office

Vous pouvez installer Outlook 2010 dans le cadre de la mise à niveau globale vers Office 2010. Outlook 2010 est inclus dans la plupart des éditions d’Microsoft Office System.

Installez Outlook 2010 avec Office 2010 afin d’éliminer les étapes supplémentaires à suivre pour créer des déploiements distincts des applications.

Installation d’Outlook avant Office

Vous pouvez installer Outlook 2010 dans les scénarios ci-dessous avant de déployer d’autres applications dans Office 2010 :


pour tester des solutions personnalisées qui reposent sur des versions antérieures des applications Office (telles que Microsoft Office Word 2007 ou Microsoft Office Excel 2007) avant d’installer la version actuelle ;


lorsque votre groupe chargé de la messagerie dispose des ressources pour installer Outlook 2010 maintenant, mais que le groupe chargé des applications bureautiques doit installer le reste d’Office ultérieurement. Notez qu’Outlook 2010 ne peut pas coexister avec les versions antérieures de Microsoft Outlook. Si les utilisateurs ou les outils nécessitent une version antérieure, n’installez pas Outlook 2010 tant que votre environnement ne prend pas en charge Outlook 2010 ou déployez Outlook 2010 avec la virtualisation des applications.

Pour installer Outlook 2010 avant d’installer Office 2010, procédez comme suit :

1.
Personnalisez le programme d’installation d’Office de façon à installer seulement Outlook 2010 à partir d’un point d’installation réseau.

2.
Utilisez l’Outil de personnalisation Office (OPO) pour créer ou mettre à jour un fichier de personnalisation de l’installation, qui installe Office 2010 à partir du même point d’installation réseau.

Pour plus d’informations sur l’installation des applications Office 2010 par étapes, voir Déploiement d’applications par étapes dans Office System 2007 (http://go.microsoft.com/fwlink/?linkid=162650&clcid=0x40C).

Avantages de l’installation d’Outlook avant Office

Si vous déployez Outlook 2010 rapidement, les utilisateurs peuvent commencer à utiliser les nouvelles fonctionnalités sans attendre les tests ou que le support technique soit disponible pour effectuer une mise à niveau complète.

Inconvénients de l’installation d’Outlook avant Office

L’installation d’Outlook 2010 avant d’installer le reste d’Office 2010 présente plusieurs inconvénients :


Lorsque vous déployez les autres applications Office 2010 ultérieurement, vous devez personnaliser le processus d’installation afin de préserver les paramètres Outlook 2010 d’origine.


L’éditeur d’Outlook 2010 possède des fonctionnalités réduites, à moins que Word 2010 soit également installé.


L’aperçu des pièces jointes dans Outlook 2010 ne fonctionne pas pour les types de fichiers Microsoft Office 2003 ou version antérieure.


Lorsque vous utilisez le même point d’installation réseau pour Outlook 2010 et pour Office 2010, vous devez exécuter des étapes supplémentaires pour modifier les options d’installation.

Installation d’Outlook après Office

Vous pouvez attendre d’avoir installé Office 2010 pour installer Outlook 2010. Si l’un des scénarios ci-dessous correspond à votre organisation, vous pouvez envisager de retarder votre déploiement d’Outlook 2010 :


Vous envisagez de coordonner le déploiement Outlook 2010 avec une mise à niveau ultérieure de Microsoft Exchange Server.


Vous souhaitez convertir IBM Lotus Notes en une solution Exchange Server avant la mise à niveau vers Outlook 2010.


Le groupe chargé de la bureautique dispose maintenant des ressources nécessaires à la mise à niveau vers Office 2010, mais le groupe chargé de la messagerie doit attendre pour déployer Outlook 2010.

Pour installer Outlook 2010 après avoir installé Office 2010, procédez comme suit :

1.
Personnalisez le programme d’installation d’Office 2010 de façon à installer seulement Outlook 2010 à partir d’un point d’installation réseau.

2.
Utilisez l’Outil de personnalisation Office (OPO) pour créer ou mettre à jour un fichier de personnalisation de l’installation, qui installe Outlook 2010 à partir du même point d’installation réseau.

Pour plus d’informations sur l’installation des applications Office 2010 par étapes, voir Déploiement d’applications par étapes dans Office System 2007 (http://go.microsoft.com/fwlink/?linkid=162650&clcid=0x40C).

Avantages de l’installation d’Outlook après Office

Dans de nombreuses organisations, il est logique de coordonner un déploiement Outlook 2010 avec une mise à niveau d’un serveur de messagerie et non une mise à niveau d’autres applications bureautiques. Par exemple, si vous envisagez d’effectuer une mise à niveau vers une nouvelle version d’Exchange Server, vous pouvez planifier une mise à niveau vers Outlook 2010 immédiatement après, indépendamment de la mise à niveau d’autres applications Office 2010, pour tirer parti des fonctionnalités communes au serveur de messagerie et au client.

Inconvénients de l’installation d’Outlook après Office

Lorsque vous installez Office sans Outlook 2010, vous devez utiliser l’Outil de personnalisation Office (OPO) pour personnaliser le programme d’installation. Ainsi, les versions précédentes d’Outlook ne sont pas supprimées des ordinateurs des utilisateurs.

Indépendamment du moment ou de la façon dont vous installez Outlook 2010 séparément d’Office 2010, vous devez effectuer des étapes supplémentaires pour gérer les personnalisations du processus d’installation.

Déploiement d’Outlook par étapes

Certains groupes d’une organisation peuvent être prêts à effectuer immédiatement une mise à niveau vers Outlook 2010, mais d’autres groupes ont besoin de davantage de temps. Les situations suivantes peuvent justifier un déploiement par étapes d’Outlook 2010 :


La stratégie normale consiste à effectuer des mises à niveau par étapes afin de garantir une introduction progressive des nouveaux logiciels au sein de l’organisation.


Certains de vos groupes chargés des systèmes se trouvent à distance (par exemple, dans des bureaux de vente régionaux) et requièrent de l’autonomie dans la planification des mises à niveau pour leurs zones.


Certains groupes souhaitent attendre la fin d’un projet avant d’apporter des modifications à leurs ordinateurs locaux.


Vous disposez de ressources limitées pour la mise à niveau par étapes des systèmes au sein d’une organisation.

Avantages d’un déploiement par étapes

Le déploiement d’Outlook 2010 par étapes vous offre davantage de souplesse dans la gestion de vos ressources de mise à niveau. En outre, les utilisateurs pilotes se familiarisent immédiatement avec les nouvelles fonctionnalités et les améliorations d’Outlook 2010.

Dans la plupart des scénarios, il n’existe pas de problème technique particulier lorsque les utilisateurs utilisent différentes versions d’Outlook. Les utilisateurs d’Outlook 2010 peuvent communiquer en toute transparence avec les utilisateurs d’Office Outlook 2007 et d’Office Outlook 2003. Toutefois, si les utilisateurs ont configuré l’accès délégué dans Outlook, la personne octroyant la délégation et le délégué doivent utiliser la même version d’Outlook.

Inconvénients d’un déploiement par étapes

Vous devez examiner la logistique nécessaire à la planification et à la gestion d’un déploiement par étapes. Une organisation peut avoir besoin de ressources supplémentaires pour fournir une assistance technique aux utilisateurs des différentes versions d’un même produit. Par exemple, il peut être nécessaire de proposer des formations supplémentaires à l’équipe du support technique.

Pour plus d’informations sur l’installation des applications Office 2010 par étapes, voir Déploiement d’applications par étapes dans Office System 2007 (http://go.microsoft.com/fwlink/?linkid=162650&clcid=0x40C).

Voir aussi

Vue d’ensemble de la planification d’Outlook 2010
Déploiement d’applications par étapes dans Office System 2007
Déterminer les fonctionnalités à activer ou personnaliser dans Outlook 2010

Cet article contient une liste initiale de certaines des fonctionnalités Microsoft Outlook que vous pouvez être amené à configurer et à déployer avec Microsoft Outlook 2010, telles que les Cartes de visite et Outlook Social Connector. Pour les fonctionnalités de sécurité et de protection, voir Planifier la sécurité et la protection dans Outlook 2010.  

Vous pouvez personnaliser l’installation d’Outlook 2010 à l’aide de la stratégie de groupe ou de l’Outil de personnalisation Office (OPO). Pour appliquer les paramètres, utilisez la stratégie de groupe avec le modèle de stratégie de groupe Outlook 2010 (Outlk14.adm) et, pour certains paramètres tels que ceux des Cartes de visite, le modèle de stratégie de groupe Microsoft Office 2010 (Office14.adm). 


Pour plus d’informations sur le téléchargement du modèle d’administration Outlook 2010 et sur les autres modèles d’administration Office 2010, voir Fichiers de modèles d’administration Office 2010 (ADM, ADMX, ADML) et Outil de personnalisation Office.


Pour plus d’informations sur la stratégie de groupe, voir Vue d'ensemble de la stratégie de groupe pour Office 2010 et Appliquer des paramètres à l’aide de la stratégie de groupe dans Office 2010.

Pour configurer les paramètres par défaut, auquel cas les utilisateurs peuvent modifier les paramètres, utilisez l’outil OPO. Les paramètres de l’outil OPO se trouvent à des emplacements équivalents à ceux de la stratégie de groupe dans la page Modifier les paramètres utilisateur de l’outil OPO. Pour plus d’informations sur l’outil OPO, voir Outil de personnalisation Office dans Office System 2010.

Cartes de visite et Outlook Social Connector sont deux nouvelles fonctionnalités que vous pouvez configurer à l’aide de la stratégie de groupe et de l’outil OPO. Les fonctionnalités Outlook 2010, Étapes rapides et Nettoyer, ne peuvent pas être configurées à l’aide de la stratégie de groupe ou de l’outil OPO. Par ailleurs, la fonctionnalité Infos-courrier est configurable de manière administrative uniquement par le biais de Microsoft Exchange Server 2010. Néanmoins, les utilisateurs peuvent personnaliser leurs paramètres pour ces trois fonctionnalités dans Outlook 2010. Pour accéder aux paramètres utilisateur de Nettoyer et Infos-courrier, sous l’onglet Fichier, cliquez sur Options, puis sur Courrier. Pour gérer Étapes rapides dans Outlook 2010, sous l’onglet Accueil, dans le groupe Étapes rapides, cliquez sur le bouton de développement en bas à droite. 

Pour plus d’informations sur la façon de configurer les Infos-courrier dans Exchange Server 2010, voir Présentation des Infos-courrier (http://go.microsoft.com/fwlink/?linkid=181931&clcid=0x40C) et Gestion des infos-courrier (http://go.microsoft.com/fwlink/?linkid=181934&clcid=0x40C).
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Archivage automatique

L’archivage automatique Outlook 2010 aide à déterminer la façon dont le courrier est géré dans les boîtes aux lettres des utilisateurs. Vous pouvez configurer les paramètres d’archivage automatique pour les utilisateurs de votre organisation afin de déterminer par exemple selon quelle fréquence exécuter l’archivage automatique et s’il faut inviter les utilisateurs avant l’exécution de l’archivage automatique.

Si vous prévoyez de déployer Outlook 2010 avec Exchange Server 2010, utilisez la fonctionnalité Archivage personnel d’Exchange Server 2010 plutôt que l’archivage automatique d’Outlook 2010. Pour plus d’informations, voir Présentation des archives personnelles : aide d’Exchange 2010 (http://go.microsoft.com/fwlink/?linkid=169269&clcid=0x40C).

Pour des observations sur la planification de la conformité et de l’archivage, voir Planifier la conformité et l’archivage dans Outlook 2010.

Par défaut, l’archivage automatique est activé et s’exécute automatiquement à intervalles planifiés afin de supprimer des dossiers les éléments anciens et expirés. Les éléments anciens sont ceux qui atteignent l’âge d’archivage spécifié par l’utilisateur (l’âge d’archivage par défaut varie en fonction du type d’élément Outlook). Les éléments expirés sont les éléments de réunion et de courrier dont le contenu n’est plus valide après une certaine date (comme par exemple un élément de courrier configuré pour expirer il y a deux mois mais toujours présent dans la boîte de réception d’un utilisateur).

Les utilisateurs peuvent spécifier une date d’expiration sur des éléments dans Outlook 2010 au moment où ils créent ou envoient l’élément ou à une date ultérieure. Lorsque l’élément expire, il n’est plus disponible et apparaît barré dans la liste des dossiers.

Lorsque l’archivage automatique s’exécute, il peut supprimer des éléments ou les déplacer vers un dossier d’archivage, en fonction des paramètres que vous spécifiez.

Le fichier d’archive est un fichier de données Outlook (fichier .pst) dénommé Dossiers d’archivage dans la liste des dossiers Outlook 2010. Lors de la première exécution de l’archivage automatique, Outlook 2010 crée le fichier d’archive automatiquement à l’emplacement suivant :

%Profil_utilisateur%\AppData\Local\Microsoft\Outlook\Archive.pst

Vous pouvez verrouiller les paramètres afin de personnaliser l’archivage automatique à l’aide du modèle de stratégie de groupe Outlook (Outlk14.adm). Les paramètres se trouvent sous Configuration utilisateur\Modèles d’administration\Microsoft Outlook 2010\Options Outlook\Autre\Archivage automatique. Vous pouvez également configurer les paramètres par défaut à l’aide de l’Outil de personnalisation Office (OPO), auquel cas les utilisateurs peuvent modifier les paramètres. Les paramètres de l’outil de personnalisation Office se trouvent aux emplacements correspondants dans la page Modifier les paramètres utilisateur de l’outil OPO.

Les paramètres que vous pouvez configurer pour l’archivage automatique sont répertoriés dans le tableau suivant.

	Option
	Description

	Activer l’archivage automatique
	Configurer l’archivage automatique pour qu’il s’exécute pour les utilisateurs, selon la fréquence spécifiée par le paramètre Exécuter l’archivage automatique tous les <x> jours.

	Exécuter l’archivage automatique tous les <x> jours
	Spécifier un intervalle d’archivage automatique, en nombre de jours.

	Demander confirmation avant d’exécuter l’archivage automatique
	Signaler aux utilisateurs que l’archivage automatique s’exécutera, plutôt que l’exécuter de manière silencieuse.

	Supprimer les éléments arrivés à terme (dossiers de messagerie seulement)
	Supprimer les messages électroniques expirés, au lieu de les déplacer vers un dossier d’archivage.

	Archiver ou supprimer les anciens éléments
	Déplacer les éléments Outlook vers le fichier d’archive ou supprimer les éléments.

	Afficher le dossier d’archivage dans la liste des dossiers
	Afficher le dossier d’archivage dans la liste des dossiers Outlook de l’utilisateur.

	Nettoyer les éléments antérieurs à
	Spécifier la durée de conservation des éléments avant leur archivage ou suppression.

	Supprimer définitivement les anciens éléments
	Supprimer définitivement les éléments, plutôt que les déplacer vers le dossier Éléments supprimés.


Cartes de visite

Dans Microsoft Office 2010, les Cartes de visite apparaissent lorsque vous placez le pointeur de la souris sur un nom, par exemple le nom d’un expéditeur dans un message électronique ou le nom de l’auteur dans un document Office 2010. Si vous installez Office 2010 avec Office Communicator 2007 R2, Office ou Communicator Server 2007 R2, les Cartes de visite indiquent la disponibilité de la personne et vous permettent de démarrer facilement une conversation directement par le biais de la messagerie instantanée, d’un appel vocal ou d’un appel vidéo. Lorsque vous développez la Carte de visite, vous pouvez afficher les onglets Contact, Organisation et Membre de. L’onglet Contact est l’affichage par défaut ; il contient des informations telles que le service, l’emplacement du bureau et le numéro de téléphone professionnel. L’onglet Organisation indique le responsable du contact et les contacts qui partagent le même responsable. L’onglet Membre de indique les listes de distribution dont le contact est membre.

Dans Office 2010, vous pouvez personnaliser les Cartes de visite de façon à désactiver certaines fonctionnalités et spécifier où les icônes de présence sont affichées. Pour l’onglet Contact de la Carte de visite, vous pouvez remplacer les étiquettes et les valeurs. Les paramètres spécifiques que vous pouvez configurer pour les Cartes de visite sont décrits dans les deux sections suivantes. Notez qu’il existe un problème connu avec les paramètres de l’outil OPO et de la stratégie de groupe pour la personnalisation de l’onglet Contact ; une solution de contournement est toutefois disponible. Pour personnaliser l’onglet Contact, vous devez déployer manuellement les clés de Registre appropriées. Voir La carte de visite dans Outlook 2010 ne change pas lorsque vous essayez de la personnaliser en utilisant la stratégie de groupe ou l’outil de personnalisation Office (OCT) (http://go.microsoft.com/fwlink/?linkid=184612&clcid=0x40C).

Carte de visite

Dans la stratégie de groupe, les paramètres du tableau suivant se trouvent sous Configuration utilisateur\Modèles d’administration\Microsoft Office 2010\Carte de visite. Les paramètres de l’outil de personnalisation Office se trouvent aux emplacements correspondants dans la page Modifier les paramètres utilisateur de l’outil OPO.

	Option
	Description

	Configurer les icônes de présence
	Préciser si les icônes de présence sont affichés.

Afficher tout   Afficher les icônes de présence.

Afficher certaines icônes   Afficher uniquement dans la Carte de visite et dans les listes dans Produits Microsoft SharePoint 2010.

N’afficher aucune icône   Ne pas afficher d’icônes de présence.

	Afficher la boîte de dialogue de liste d’adresses globale héritée
	Activer l’affichage de la boîte de dialogue de liste d’adresses globale au lieu de la Carte de visite lorsque les utilisateurs double-cliquent sur un contact dans Outlook.

	Ne pas afficher le menu sensitif
	Empêcher l’affichage du menu sensitif lorsqu’un utilisateur place le curseur sur l’icône de présence ou le nom complet d’un contact.

	Ne pas afficher de photographie
	Ne pas afficher la photographie du contact sur la Carte de visite, l’en-tête de messagerie, le volet de lecture, les résultats de recherche rapide, la boîte de dialogue de liste d’adresses globale et l’onglet Fichier.

	Supprimer l’onglet Membre de
	Supprimer l’onglet Membre de de la Carte de visite.

	Supprimer l’onglet Organisation
	Supprimer l’onglet Organisation de la Carte de visite.

	Désactiver l’option de messagerie instantanée
	Supprimer l’option de messagerie instantanée de la Carte de visite et du Ruban Outlook.

	Désactiver les options de téléphone
	Supprimer l’option de téléphone de la Carte de visite et du Ruban Outlook.

	Désactiver l’intégration de la présence
	Désactiver l’intégration de la présence de messagerie instantanée pour les applications Office 2010.


Onglet Contact

Il existe un problème connu avec les paramètres de l’outil OPO et de la stratégie de groupe pour la personnalisation de l’onglet Contact ; une solution de contournement est toutefois disponible. Pour personnaliser l’onglet Contact, vous devez déployer manuellement les clé de Registre appropriées. Voir La carte de visite dans Outlook 2010 ne change pas lorsque vous essayez de la personnaliser en utilisant la stratégie de groupe ou l’outil de personnalisation Office (OPO). (http://go.microsoft.com/fwlink/?linkid=184612&clcid=0x40C).

Les paramètres suivants de l’onglet Contact sous Configuration utilisateur\Modèles d’administration\Microsoft Office 2010\Carte de visite dans la stratégie de groupe et aux emplacements correspondants dans la page Modifier les paramètres utilisateur de l’outil OPO seront totalement opérationnels dans une version ultérieure des modèles d’administration. 

Pour personnaliser l’onglet Contact de Carte de visite dans Outlook 2010, utilisez l’option Remplacer la propriété MAPI. Pour personnaliser l’onglet Contact pour d’autres applications Office 2010 telles que Microsoft Word 2010, utilisez l’option Remplacer l’attribut AD. 

Pour plus d’informations sur les attributs Active Directory, voir Jeux de propriétés dans Exchange 2007 (http://go.microsoft.com/fwlink/?linkid=183812&clcid=0x40C) et Attributs définis par Active Directory (Windows) (éventuellement en anglais) (http://go.microsoft.com/fwlink/?linkid=183814&clcid=0x40C). Pour plus d’informations sur les propriétés MAPI, voir Propriétés d’utilisateur de messagerie (éventuellement en anglais) (http://go.microsoft.com/fwlink/?linkid=183815&clcid=0x40C) 

	Option
	Description

	Déplacer la ligne Calendrier
	Définir le numéro de ligne afin de déplacer la valeur de champ Calendrier à un autre emplacement sur la Carte de visite. Cette action remplace la valeur de champ qui était à cet emplacement.

	Déplacer la ligne Emplacement
	Définir le numéro de ligne afin de déplacer la valeur de champ Emplacement à un autre emplacement sur la Carte de visite. Cette action remplace la valeur de champ qui était à cet emplacement.

	Remplacer l’étiquette - Fonction
	Entrer un nouveau nom d’étiquette pour le champ Fonction (fonction, service).

	Remplacer l’étiquette - Bureau
	Entrer un nouveau nom d’étiquette pour le champ Bureau (bureau, emplacement).

	Remplacer l’étiquette - Travail
	Entrer un nouveau nom d’étiquette pour le champ Travail (téléphone professionnel).

	Remplacer l’étiquette - Mobile
	Entrer un nouveau nom d’étiquette pour le champ Mobile (téléphone mobile).

	Remplacer l’étiquette - Domicile
	Entrer un nouveau nom d’étiquette pour le champ Domicile (téléphone personnel).

	Remplacer l’étiquette - Courrier électronique
	Entrer un nouveau nom d’étiquette pour le champ Courrier électronique (adresse de messagerie).

	Remplacer l’étiquette - Calendrier
	Entrer un nouveau nom d’étiquette pour le champ Calendrier (informations de disponibilité dans le calendrier).

	Remplacer l’étiquette - Emplacement
	Entrer un nouveau nom d’étiquette pour le champ Emplacement (informations sur l’emplacement).

	Remplacer l’attribut AD - fonction, département
	Entrer l’attribut Active Directory (AD) pour remplacer la valeur de champ Fonction. Par exemple, pour afficher l’alias de messagerie, entrez l’attribut AD : sAMAccountName.

Si vous activez ce paramètre, définissez également Remplacer la propriété MAPI - Fonction, département.

	Remplacer l’attribut AD - Lieu de travail
	Entrer l’attribut Active Directory (AD) pour remplacer la valeur de champ Lieu de travail.

Si vous activez ce paramètre, définissez également Remplacer la propriété MAPI - Lieu de travail.

	Remplacer l’attribut AD - Téléphone professionnel
	Entrer l’attribut Active Directory (AD) pour remplacer la valeur de champ Travail.

Si vous activez ce paramètre, définissez également Remplacer la propriété MAPI - Téléphone professionnel.

	Remplacer l’attribut AD - Téléphone mobile
	Entrer l’attribut Active Directory (AD) pour remplacer la valeur de champ Mobile.

Si vous activez ce paramètre, définissez également Remplacer la propriété MAPI - Téléphone mobile.

	Remplacer l’attribut AD - Téléphone personnel
	Entrer l’attribut Active Directory (AD) pour remplacer la valeur de champ Domicile.

Si vous activez ce paramètre, définissez également Remplacer la propriété MAPI - Téléphone personnel.

	Remplacer l’attribut AD - Adresse de messagerie
	Entrer l’attribut Active Directory (AD) pour remplacer la valeur de champ Courrier électronique.

Si vous activez ce paramètre, définissez également Remplacer la propriété MAPI - Adresse de messagerie.

	Remplacer l’attribut AD - Informations de disponibilité du calendrier
	Entrer l’attribut Active Directory (AD) pour remplacer la valeur de champ Calendrier.

Si vous activez ce paramètre, définissez également Remplacer la propriété MAPI - Informations de disponibilité du calendrier.

	Remplacer l’attribut AD - Informations sur l’emplacement
	Entrer l’attribut Active Directory (AD) pour remplacer la valeur de champ Emplacement.

Si vous activez ce paramètre, définissez également Remplacer la propriété MAPI - Informations sur l’emplacement.

	Remplacer la propriété MAPI - Fonction, département
	Entrer la propriété MAPI pour remplacer la valeur de champ Fonction. Par exemple, pour afficher l’alias de messagerie, entrez la propriété MAPI : 0x3a00001f.

Si vous activez ce paramètre, définissez également Remplacer l’attribut AD - Fonction, département.

	Remplacer la propriété MAPI - Lieu de travail
	Entrer la propriété MAPI pour remplacer la valeur de champ Bureau. 

Si vous activez ce paramètre, définissez également Remplacer l’attribut AD - Lieu de travail.

	Remplacer la propriété MAPI - Téléphone professionnel
	Entrer la propriété MAPI pour remplacer la valeur de champ Travail. 

Si vous activez ce paramètre, définissez également Remplacer l’attribut AD - Téléphone professionnel.

	Remplacer la propriété MAPI - Téléphone mobile
	Entrer la propriété MAPI pour remplacer la valeur de champ Mobile. 

Si vous activez ce paramètre, définissez également Remplacer l’attribut AD - Téléphone mobile.

	Remplacer la propriété MAPI - Téléphone personnel
	Entrer la propriété MAPI pour remplacer la valeur de champ Domicile. 

Si vous activez ce paramètre, définissez également Remplacer l’attribut AD - Téléphone personnel.

	Remplacer la propriété MAPI - Adresse de messagerie
	Entrer la propriété MAPI pour remplacer la valeur de champ Courrier électronique. 

Si vous activez ce paramètre, définissez également Remplacer l’attribut AD - Adresse de messagerie.

	Remplacer la propriété MAPI - Informations de disponibilité du calendrier
	Entrer la propriété MAPI pour remplacer la valeur de champ Calendrier. 

Si vous activez ce paramètre, définissez également Remplacer l’attribut AD - Informations de disponibilité du calendrier.

	Remplacer la propriété MAPI - Informations sur l’emplacement
	Entrer la propriété MAPI pour remplacer la valeur de champ Emplacement. 

Si vous activez ce paramètre, définissez également Remplacer l’attribut AD - Informations sur l’emplacement.


Mode Conversation

Le mode Conversation fournit un affichage thématique des messages électroniques dans un dossier Microsoft Outlook. Pour accéder au mode Conversation dans Outlook 2010, cliquez sur Affichage, puis activez la case à cocher Afficher en tant que conversations. 

Les paramètres que vous pouvez configurer pour le mode Conversation dans la stratégie de groupe et l’outil OPO sont répertoriés dans le tableau suivant. Dans la stratégie de groupe, les paramètres se trouvent sous Configuration utilisateur\Modèles d’administration\Microsoft Outlook 2010\Options Outlook\Préférences\Options de messagerie. Les paramètres de l’outil OPO se trouvent aux emplacements correspondants dans la page Modifier les paramètres utilisateur de l’outil OPO. 

	Option
	Description

	Configurer le contenu interdossier en mode Conversation
	Sélectionner le contenu de dossier de messagerie à inclure en mode Conversation.

Activé et interstockage   Le courrier affiché provient de tous les fichiers de dossiers Outlook connectés, qu’ils soient mis en cache sur l’ordinateur local ou en ligne.

Désactivé   Le courrier affiché en mode Conversation provient uniquement du dossier actif (tel que la Boîte de réception).

Activé et actif   Le courrier affiché en mode Conversation provient uniquement du fichier de données Outlook actuellement affiché.

Activé et local   Le courrier affiché provient uniquement du fichier de données Outlook affiché actuellement et de tout autre fichier de données Outlook local (tel qu’un fichier de données personnel (.pst)).

	Ne pas utiliser la disposition Conversation dans les affichages
	Il existe un problème connu au niveau du texte explicatif de ce paramètre, qui sera résolu dans une version ultérieure des modèles d’administration.

Si vous ne configurez pas ce paramètre, l’affichage Outlook 2010 par défaut sera l’affichage Date . Activez ce paramètre pour désactiver le mode Conversation afin d’empêcher les utilisateurs d’utiliser ce mode dans Outlook 2010. Désactivez ce paramètre pour activer le mode Conversation comme affichage Outlook 2010 par défaut.


Synchronisation de la liste d’adresses globale

Outlook 2010 synchronise les entrées de son dossier Contacts avec les contacts de la liste d’adresses globale Exchange (LAG) lorsqu’il existe des adresses SMTP correspondantes pour ces entrées. Cette synchronisation, qui est unidirectionnelle, s’opère depuis la LAG vers le dossier OutlookContacts.

Des différences dans les numéros de téléphone des contacts peuvent apparaître lorsque les entrées de téléphone dans le dossier OutlookContacts des utilisateurs sont créées dans un format différent de celui utilisé dans la LAG d’entreprise. Par exemple, un paramètre régional peut exiger un type de format d’indicateur téléphonique spécifique selon que l’appel est passé depuis l’intérieur ou l’extérieur du pays. Si un utilisateur crée ses contacts Outlook 2010 en utilisant les formats d’indicateur qui sont requis pour passer un appel depuis l’extérieur du pays, une « correction avec déplacement » a lieu lorsque les contacts Outlook 2010 sont mis à jour à l’aide des détails de la LAG. 

Dans une correction avec déplacement, les numéros de téléphone que l’utilisateur crée dans ses contacts Outlook sont écrasés et déplacés vers un champ de numéro de téléphone adjacent. Par exemple, le numéro de téléphone dans le champ « Bureau » est déplacé vers le champ « Bureau 2 ». Pour plus d’informations sur les corrections avec déplacement, voir Corrections de contact effectuées par Outlook pendant la synchronisation de la LAG.

Après la synchronisation, vous ne pouvez pas annuler les modifications en bloc. Toutefois, un utilisateur peut manuellement mettre à jour les contacts Outlook ou, s’il existe de nombreuses différences, la boîte aux lettres Exchange de l’utilisateur peut être restaurée. Une solution par programme est possible, mais requiert une validation de données complexe pour extraire les valeurs précédentes du champ Notes. Ces solutions s’avèrent rapidement impossibles à mettre en œuvre pour une grande entreprise.

Toutefois, si la synchronisation des contacts est un problème majeur dans votre organisation, vous pouvez désactiver la synchronisation de la LAG pour Outlook 2010, soit avant de déployer Microsoft Office 2010, soit lorsqu’il vous semble que cette situation risque de se présenter.

Corrections de contact effectuées par Outlook pendant la synchronisation de la LAG

Si un contact Outlook est mis à jour par le biais de la synchronisation de la LAG, Outlook « corrige » les champs du contact qui ne correspondent pas en utilisant l’une des méthodes suivantes :


Correction normale   Dans une correction normale, Outlook consigne l’ancienne valeur du champ dans le champ Notes, puis met à jour le champ en utilisant la nouvelle valeur issue de la LAG.


Correction avec déplacement   Dans une correction avec déplacement, Outlook déplace l’ancienne valeur du champ vers un champ adjacent. Si cette action échoue, Outlook effectue une correction normale. Si tous les champs dans un groupe de contacts sont complets, la correction avec déplacement devient une correction normale.

Pour les champs suivants, une correction avec déplacement est la méthode de correction utilisée par défaut. Pour tous les autres champs, Outlook effectue toujours une correction normale.

Groupe Téléphone (bureau)
Téléphone (bureau)

Téléphone 2 (bureau)

Autre téléphone

Groupe Téléphone personnel
Téléphone (domicile)

Domicile 2

Autre téléphone

Groupe Téléphone mobile
Téléphone mobile

Autre téléphone

Groupe Adresse (bureau)
Adresse (bureau)

Autre adresse

Groupe Adresse (domicile)
Adresse (domicile)

Autre adresse

Configuration de la synchronisation de la LAG

Par défaut, la synchronisation de la LAG est activée dans Outlook 2010. Vous pouvez désactiver la synchronisation de la LAG avec les contacts Outlook en configurant le paramètre Bloquer la synchronisation de la liste d’adresses globale dans la stratégie de groupe. Après que vous avez appliqué ce paramètre de stratégie de groupe, les utilisateurs ne peuvent pas modifier la configuration.

Si vous utilisez l’outil OPO pour désactiver la synchronisation de la LAG, les utilisateurs peuvent l’activer dans l’interface utilisateur. Pour ce faire, ils cliquent sur l’onglet Affichage du Ruban, ils cliquent sur la flèche déroulante en regard du bouton Volet de personnes, ils sélectionnent la commande Paramètres du compte dans la liste, puis ils cliquent sur le bouton Paramètres en bas de la boîte de dialogue Comptes de réseau social.

Vous pouvez configurer les paramètres de la synchronisation de la LAG indiqués dans le tableau suivant. Dans la stratégie de groupe, les paramètres se trouvent sous Configuration utilisateur\Modèles d’administration\Microsoft Outlook 2010\Outlook Social Connector. Les paramètres de l’OPO se trouvent aux emplacements correspondants dans la page Modifier les paramètres utilisateur de l’OPO. Pour plus d’informations sur la façon de configurer ces paramètres, voir Désactiver la synchronisation de la liste d’adresses globale pour Outlook 2010.

	Option
	Description

	Bloquer la synchronisation de la liste d’adresses globale
	Activez cette option pour bloquer la synchronisation des contacts entre Outlook et la LAG. Si vous désactivez ou ne configurez pas ce paramètre, la synchronisation de la LAG est autorisée.

	Définir l’intervalle de synchronisation des contacts de la liste d’adresses globale
	Activez cette option pour contrôler la fréquence de synchronisation (en minutes) des informations de contact entre Outlook et les réseaux sociaux connectés. Par défaut, si vous désactivez ou ne configurez pas cette stratégie, les informations de contact sont synchronisées une fois par jour ou toutes les 1 440 minutes.


Vous pouvez configurer la synchronisation de la LAG de manière à ce que l’utilisateur soit averti avant que la mise à jour ne soit réalisée, au lieu que celle-ci ait lieu sans qu’il en soit informé (comportement par défaut), en configurant les paramètres du Registre répertoriés dans le tableau suivant. Pour plus d’informations sur la façon de déployer les données du Registre, voir Désactiver la synchronisation de la liste d’adresses globale pour Outlook 2010.

	Racine
	Type de données
	Clé
	Nom de la valeur
	Données de la valeur

	HKEY_CURRENT_USER
	DWORD
	Software\ Microsoft\Office\Outlook\SocialConnector
	ScheduleContactGALSync
	Configure la synchronisation de la LAG. Toutefois, l’utilisateur peut redéfinir la configuration par le biais de l’interface utilisateur en cliquant sur l’onglet Affichage du Ruban, en cliquant sur la flèche déroulante en regard du bouton Volet de personnes, en sélectionnant la commande Paramètres de compte, puis en cliquant sur le bouton Paramètres de la boîte de dialogue Comptes de réseau social.

0 = ne pas synchroniser les contacts avec la LAG

1 = mettre automatiquement à jour les contacts avec les informations de la LAG les plus récentes

2 = avertir l’utilisateur avant de mettre à jour les contacts avec les informations de la LAG les plus récentes

	HKEY_CURRENT_USER
	Chaîne
	Software\ Microsoft\Office\Outlook\SocialConnector
	GalSyncExcludedLocales
	Pour les codes de pays, voir ISO 3166-1 alpha-3 (éventuellement en anglais) (http://go.microsoft.com/fwlink/?linkid=197158&clcid=0x40C).
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Important : 

Cette valeur de Registre n’est respectée que lorsque la clé ScheduleContactGALSync n’existe pas. La clé ScheduleContactGALSync est créée si l’utilisateur définit manuellement les options de la synchronisation de la LAG par le biais de l’interface utilisateur.


Calendriers Internet

Un calendrier Internet (iCal) est un calendrier que vous publiez sur un site Internet, où d’autres utilisateurs peuvent l’afficher ou s’y abonner. Vous pouvez créer un iCal à partir de votre calendrier, l’envoyer en tant que pièce jointe à un message électronique, le télécharger sur Office.com ou le télécharger sur un serveur WebDAV afin de le publier. Vous pouvez également recevoir un fichier iCal en tant que pièce jointe à un message électronique ou télécharger un fichier iCal afin de vous abonner à un calendrier tiers. Pour plus d’informations, voir Introduction à la publication de calendriers Internet (http://go.microsoft.com/fwlink/?linkid=193168&clcid=0x40C).

Avec Outlook 2010, il est possible de personnaliser les fonctionnalités d’abonnement iCal. Vous pouvez désactiver les abonnements iCal dans Outlook 2010 si, par exemple, vous avez quelques inquiétudes concernant la bande passante et que vous souhaitez retarder l’introduction des abonnements iCal. Par défaut, les abonnements iCal, sont activés. Vous pouvez également déployer les abonnements iCal comme abonnements par défaut que les utilisateurs peuvent modifier ou supprimer, ou encore verrouiller les abonnements iCal de sorte que les utilisateurs ne puissent pas les modifier ou les supprimer. Toutefois, les utilisateurs peuvent ajouter de nouveaux abonnements iCal. Par défaut, il n’y a aucun abonnement iCal, mais les utilisateurs peuvent en ajouter ou en supprimer.

Outlook 2010 définit l’intervalle de synchronisation de sorte que chaque abonnement iCal soit mis à jour selon l’intervalle recommandé par l’éditeur. Les utilisateurs peuvent remplacer l’intervalle par défaut, à moins que vous ne désactiviez cette option. Si les utilisateurs sélectionnent un court intervalle de mise à jour, des problèmes de performances peuvent survenir. 

En activant l’option Remplacer l’intervalle de synchronisation publié dans la stratégie de groupe, vous pouvez appliquer les intervalles de mise à jour de l’éditeur de sorte que les utilisateurs ne puissent pas modifier les intervalles. Ce paramètre est utilisé pour tous les abonnements iCal. Vous ne pouvez pas configurer cette option différemment pour différents abonnements.

Les paramètres que vous pouvez configurer pour les calendriers Internet dans la stratégie de groupe et l’outil OPO sont répertoriés dans le tableau suivant. Dans la stratégie de groupe, les paramètres se trouvent sous Configuration utilisateur\Modèles d’administration\Microsoft Outlook 2010\Paramètres de compte\Calendriers Internet. Les paramètres de l’outil OPO se trouvent aux emplacements correspondants dans la page Modifier les paramètres utilisateur de l’outil OPO. 

	Options
	Description

	Télécharger automatiquement les pièces jointes
	Télécharger automatiquement les pièces jointes (telles que les graphiques) dans les rendez-vous de calendrier Internet.

	Abonnements par défaut à des calendriers Internet
	Ajouter les URL qui doivent être ajoutées au profil de chaque utilisateur en tant qu’abonnement à un calendrier Internet.

	Désactiver les calendriers Internet itinérants
	Faire en sorte que les calendriers Internet soient accessibles uniquement sur le client qui les a liés initialement.

	Ne pas inclure l’intégration des calendriers Internet dans Outlook
	Empêcher les utilisateurs de s’abonner à des calendriers Internet dans Outlook.

	Remplacer l’intervalle de synchronisation publié
	Empêcher les utilisateurs de remplacer l’intervalle de synchronisation publié par les fournisseurs de calendriers Internet.


Recherche instantanée

Dans Microsoft Outlook 2010, les utilisateurs peuvent recourir à la fonctionnalité Recherche instantanée pour trouver rapidement un élément tel qu’un message électronique, une tâche ou un rendez-vous. Les éléments qui répondent aux critères de recherche sont mis en surbrillance. Les utilisateurs peuvent filtrer les résultats en tapant des lettres supplémentaires (cette fonctionnalité porte le nom de wordwheeling).

La Recherche instantanée dans Outlook 2010 opère en accédant au contenu indexé. L’indexation du contenu Outlook permet d’accélérer els recherches. Par défaut, le texte de tous les éléments Outlook non restreints (y compris les pièces jointes) est indexé ; ce processus débute lors de la première exécution d’Outlook 2010. Vous pouvez désactiver l’indexation de texte intégral ou désactiver uniquement l’indexation des pièces jointes. L’indexation a lieu en arrière-plan et uniquement lorsqu’une capacité de traitement supplémentaire est disponible sur l’ordinateur de l’utilisateur.

Les paramètres suivants de Windows déterminent la façon dont Outlook gère l’indexation de recherche :


HKEY_CURRENT_USER\Software\Policies\Microsoft\Windows\Search\PreventIndexingOutlook

HKEY_CURRENT_USER\Software\Policies\Microsoft\Windows\Search\PreventIndexingEmailAttachments
Les éléments chiffrés et ceux restreints avec la Gestion des droits relatifs à l’information (IRM) ne sont pas indexés.

Si vous installez Outlook 2010 sur un ordinateur qui exécute Windows Vista ou Windows 7, vous pouvez configurer les options d’indexation de recherche pour Outlook à l’aide de la stratégie de groupe ou de l’outil OPO.

Les paramètres que vous pouvez configurer pour la Recherche instantanée dans la stratégie de groupe et l’outil OPO sont répertoriés dans le tableau suivant. Dans la stratégie de groupe, les paramètres se trouvent sous Configuration utilisateur\Modèles d’administration\Microsoft Outlook 2010\Options Outlook\Préférences\Options de recherche. Les paramètres de l’outil OPO se trouvent aux emplacements correspondants dans la page Modifier les paramètres utilisateur de l’outil OPO.

	Option
	Description

	Modifier la couleur de surbrillance des résultats de la recherche
	Sélectionne la couleur d’arrière-plan qui sera utilisée pour mettre en surbrillance les résultats de recherche (la couleur par défaut est le jaune).

	Ne pas afficher la mise en surbrillance des correspondances dans les résultats de la recherche
	Désactive la mise en surbrillance des correspondances de recherche.

	Ne pas afficher les résultats de la recherche lors de la frappe
	Ne pas afficher les résultats de recherche à mesure que l’utilisateur tape une requête de recherche (désactiver la fonctionnalité wordwheeling de Word).

	Ne pas inclure l’archive en ligne dans la recherche Tous les éléments Courrier
	Définir l’action par défaut pour la recherche de tous les éléments Courrier de façon à ne pas inclure les résultats de recherche de l’archive en ligne.

	Développer l’étendue des recherches
	Développer l’étendue de la Recherche instantanée à tous les dossiers du module actif (par exemple, Courrier ou Calendrier). Par défaut, la Recherche instantanée dans Outlook renvoie uniquement des résultats à partir du dossier sélectionné. 

	Empêcher l’indexation des pièces jointes et des messages signés en clair
	Ne pas indexer le corps et les pièces jointes des messages signés en texte clair. L’expéditeur, la ligne d’objet et la date continuent d’être indexés et accessibles à la recherche.

	Empêcher les invites d’installation lorsque le composant Windows Desktop Search est absent
	Lorsque Outlook démarre, ne pas afficher de boîte de dialogue qui invite les utilisateurs à télécharger Windows Desktop Search (si ce composant n’est pas installé). Supprimer également les liens dans Outlook qui permettent aux utilisateurs de télécharger Windows Desktop Search.

	Désactiver le rapprochement automatique des index de recherche
	Désactiver la vérification automatique de l’intégrité de l’index de recherche Outlook, qui s’exécute toutes les 72 heures.


Volet de navigation

Vous pouvez configurer les modules du volet de navigation dans Outlook 2010 (tels que Calendrier, Courrier, etc.) de manière à ce qu’ils apparaissent dans un ordre spécifique pour les utilisateurs ou que seuls certains modules apparaissent.

Vous pouvez utiliser l’option Ajouter des entrées de registre de l’Outil de personnalisation Office (OPO) pour distribuer les clés de Registre qui définissent l’affichage des modules. Vous ne pouvez pas utiliser la stratégie de groupe pour verrouiller les options du volet de navigation.

Le tableau suivant répertorie les paramètres de Registre que vous pouvez configurer pour une installation personnalisée. 

	Racine
	Type de données
	Clé
	Nom de la valeur
	Données de la valeur

	HKEY_CURRENT_USER
	REG_DWORD
	Software\Microsoft\Office\14.0\Outlook\Preferences
	NumBigModules
	Contrôle le nombre de boutons agrandis (chacun représentant un module du volet de navigation) qui apparaissent dans le volet de navigation. La valeur par défaut est 4. Le nombre maximal que vous pouvez spécifier est 8.
	

	HKEY_CURRENT_USER
	REG_SZ
	Software\Microsoft\Office\14.0\Outlook\Preferences
	ModuleOrder
	Détermine l’ordre dans lequel les modules apparaissent dans le volet de navigation. Les données constituent une liste d’index classée, dans laquelle chaque position représente un module du volet de navigation et le numéro à la position considérée détermine l’emplacement auquel apparaît le module correspondant. 

La valeur par défaut est 1,2,3,4,5,6,7,8. Les positions d’index correspondent à la liste suivante : Courrier, Calendrier, Contacts, Tâches, Notes, Liste des dossiers, Raccourcis, Journal. Par exemple, si l’utilisateur souhaite permuter les modules Courrier et Contacts, les données de la valeur de Registre sont les suivantes : 3,2,1,4,5,6,7,8
	

	HKEY_CURRENT_USER
	REG_SZ
	Software\Microsoft\Office\14.0\Outlook\Preferences
	ModuleVisible
	Détermine si un module est visible dans le volet de navigation. Les valeurs correspondent aux positions utilisées dans la liste de classement des modules. 

La valeur par défaut est 1,1,1,1,1,1,1,0. Par exemple, la première position détermine si le module Courrier apparaît. Par défaut, le module Journal n’apparaît pas dans le volet de navigation. Vous pouvez également choisir de ne pas afficher d’autres modules. Par exemple, pour ne pas afficher les modules Contacts, Tâches, Notes ou Raccourcis, définissez les données suivantes : 1,1,0,0,0,1,0,0.
	


Outlook Social Connector

Outlook Social Connector est un complément qui expose des données de réseaux sociaux, y compris des informations sur les amis, profils, activités et états, dans Outlook 2010. Dans le volet Personnes qui se trouve au bas d’un message électronique figurent des informations concernant l’expéditeur, telles que sa photo, son nom et sa fonction ; vous pouvez visualiser votre historique de communication avec cette personne, notamment les réunions et les pièces jointes, ainsi que des informations sur leurs activités dans des réseaux sociaux. 

Pour tirer parti des fonctionnalités disponibles avec Outlook Social Connector, vous devez exécuter Outlook 2010 en mode Exchange mis en cache avec Windows Desktop Search et faire en sorte que le site Web Mon site Microsoft SharePoint Server 2010 soit configuré pour les utilisateurs. Dans cette configuration, les éléments locaux tels que les messages électroniques, les réunions et les pièces jointes de l’expéditeur sont incluses dans l’historique de communication. De plus, lorsque Mon site est configuré, vous pouvez afficher les informations sur les activités à partir du site Web Mon site de l’expéditeur. 

Si vous exécutez Outlook 2010 en mode en ligne, seuls les éléments en rapport avec l’expéditeur stockés sur le serveur sont affichés dans l’historique de communication. En outre, seules les informations sur les activités relatives à l’expéditeur provenant de fournisseurs de réseaux sociaux à la demande (tels que Facebook) peuvent être affichées. Les informations sur les activités de Mon site ne sont pas disponibles.

Pour inclure des informations du site Web Mon site des utilisateurs dans Outlook Social Connector, vous devez exécuter Outlook 2010 en mode Exchange mis en cache avec Windows Desktop Search et définir la clé de Registre MySiteHost comme décrit dans le tableau suivant.

	Racine
	Type de données
	Clé
	Nom de la valeur
	Données de la valeur

	HKEY_CURRENT_USER
	REG_SZ
	Software\Policies\Microsoft\Office\14.0\common\Portal\Link Providers\MySiteHost
	URL
	URL de Mon site – par exemple, http://Office/MonSite.

	HKEY_CURRENT_USER
	REG_SZ
	Software\Policies\Microsoft\Office\14.0\common\Portal\Link Providers\MySiteHost
	DisplayName
	Facultatif : nom à présenter à l’utilisateur dans Outlook Social Connector, par exemple MonSite.


Vous pouvez contrôler les fournisseurs de réseaux sociaux à partir desquels les utilisateurs peuvent voir les informations sur les activités. Vous pouvez désactiver toutes les informations sur les activités de tous les fournisseurs de réseaux sociaux en activant le paramètre Empêcher la connexion aux réseaux sociaux dans la stratégie de groupe. Vous pouvez également déployer des fournisseurs spécifiques à l’aide du paramètre Spécifier la liste des fournisseurs de réseaux sociaux à charger de l’outil OPO et empêcher l’installation d’autres fournisseurs à l’aide du paramètre Bloquer des fournisseurs de réseaux sociaux spécifiques dans la stratégie de groupe.

Vous pouvez par ailleurs préciser s’il faut autoriser Outlook Social Connector ou les fournisseurs de réseaux sociaux à inviter les utilisateurs à effectuer des mises à jour ou gérer vous-même les mises à jour à l’aide du paramètre Ne pas afficher les barres d’informations des réseaux sociaux dans la stratégie de groupe.

Les paramètres que vous pouvez configurer pour le mode Conversation dans la stratégie de groupe et l’outil OPO sont répertoriés dans le tableau suivant. Dans la stratégie de groupe, les paramètres se trouvent sous Configuration utilisateur\Modèles d’administration\Microsoft Outlook 2010\Outlook Social Connector. Les paramètres de l’outil OPO se trouvent aux emplacements correspondants dans la page Modifier les paramètres utilisateur de l’outil OPO.

	Option
	Description

	Bloquer la synchronisation de la liste d’adresses globale
	Bloquer la synchronisation entre Outlook et la liste d’adresses globale. 

	Bloquer la synchronisation des activités des réseaux
	Bloquer la synchronisation des informations sur les activités entre Outlook et les réseaux sociaux.

	Bloquer la synchronisation des contacts des réseaux sociaux
	Bloquer la synchronisation des contacts entre Outlook et les réseaux sociaux.

	Bloquer des fournisseurs de réseaux sociaux spécifiques
	Spécifier la liste des fournisseurs de réseaux sociaux à bloquer par ID de programme (ProgID). Le ProgID d’un fournisseur est enregistré sous HKEY_CURRENT_USER\Software\Microsoft\Office\Outlook\SocialConnector\SocialNetworks.

	Ne pas autoriser la synchronisation des activités à la demande
	Empêcher la synchronisation à la demande des informations sur les activités entre Outlook et les réseaux sociaux.

	Ne pas télécharger pas les photos à partir d’Active Directory
	Ne pas télécharger pas les photos des contacts à partir d’Active Directory.

	Ne pas afficher les barres d’informations des réseaux sociaux
	Empêcher l’affichage des messages de barre d’informations qui invitent les utilisateurs à mettre à niveau Outlook Social Connector lorsque des mises à jour sont disponibles ou à installer ou mettre à jour les fournisseurs de réseaux sociaux.

	Empêcher la connexion aux réseaux sociaux
	Désactiver la connexion aux réseaux sociaux dans Outlook Social Connector. Outlook Social Connector autorise tout de même l’agrégation de Gestion des informations personnelles afin que les utilisateurs puissent afficher des informations concernant le contact de leur choix à partir de fichiers de données Outlook 2010 (par exemple les messages électroniques échangés et les réunions avec ce contact).

	Définir l’intervalle de synchronisation des contacts de la liste d’adresses globale
	Contrôler la fréquence de synchronisation (en minutes) des informations de contact entre Outlook et les réseaux sociaux connectés. Par défaut, si vous désactivez ou ne configurez pas cette stratégie, les informations de contact sont synchronisées une fois par jour ou toutes les 1 440 minutes.

	Spécifier l’intervalle de synchronisation des informations sur les activités
	Contrôler la fréquence de synchronisation (en minutes) des informations sur les activités entre Outlook et les réseaux sociaux connectés. Par défaut, si vous désactivez ou ne configurez pas cette stratégie, les informations sur les activités sont synchronisées toutes les 60 minutes. 

	Spécifier la liste des fournisseurs de réseaux sociaux à charger
	Entrer une liste de fournisseurs de réseaux sociaux (par ProgID) qui seront chargés par Outlook Social Connector. Le ProgID d’un fournisseur est enregistré sous HKEY_CURRENT_USER\Software\Microsoft\Office\Outlook\SocialConnector\SocialNetworks.

	Désactiver Outlook Social Connector
	Désactiver Outlook Social Connector.


Dossiers de recherche

Les dossiers Outlook sont les emplacements de stockage des éléments tels que les nouveaux messages électroniques (dossier Boîte de réception), les messages électroniques envoyés (dossier Éléments envoyés) ou les messages électroniques enregistrés (dossiers que vous pouvez créer). Les dossiers de recherche sont des dossiers virtuels qui contiennent des affichages de tous les éléments de courrier qui correspondent à des critères de recherche spécifiques. Les messages électroniques ne sont pas stockés dans les dossiers de recherche.

Les dossiers de recherche affichent les résultats des requêtes de recherche précédemment exécutées sur vos dossiers Outlook 2010. Les messages électroniques demeurent stockés dans un ou plusieurs dossiers Outlook. Chaque dossier de recherche est une recherche enregistrée maintenue à jour. Par défaut, les dossiers de recherche sont à l’affût de nouveaux éléments qui répondent aux critères du dossier de recherche en question dans tous les dossiers Outlook. Néanmoins, il est possible de configurer les dossiers à surveiller. Dans Outlook 2010, cliquez sur Dossier, puis sur Personnaliser ce dossier de recherche. 

Lorsque les utilisateurs créent un dossier de recherche, plusieurs options de dossiers de recherche par défaut se présentent à eux, telles que Courrier avec pièces jointes ou Courrier émanant de personnes spécifiques. Ils peuvent également créer des dossiers de recherche personnalisés. Pour créer un dossier de recherche dans Outlook 2010, cliquez sur Dossier dans le Ruban, puis cliquez sur Nouveau dossier de recherche.

Par défaut, les dossiers de recherche restent actifs pendant 1000 jours. Vous pouvez configurer la durée d’activité des dossiers de recherche pour les comptes en mode Exchange mis en cache et pour les comptes Exchange Server en ligne. Vous pouvez spécifier le nombre de jours après lequel les dossiers de recherche deviennent formants (autrement dit, les éléments répertoriés dans le dossier de recherche ne sont plus tenus à jour avec les recherches actuelles des dossiers Outlook). Un dossier de recherche dormant est affiché en italique dans le volet de navigation de l’utilisateur. Lorsqu’un utilisateur ouvre un dossier de recherche dormant, l’affichage est actualisé et la durée écoulée redémarre.

La période que vous spécifiez avec ce paramètre commence la dernière fois qu’un utilisateur a cliqué sur le dossier de recherche. Vous pouvez spécifier un nombre de jours différent pour les utilisateurs en mode Exchange en ligne et en mode Exchange mis en cache. Des durées distinctes sont maintenues pour chaque dossier de recherche pour chaque mode. Si vous activez l’option Conserver les dossiers de recherche dans Exchange en ligne et que vous spécifiez une durée de zéro jour, les dossiers de recherche en mode Exchange en ligne sont toujours dormants. De même, si vous spécifiez zéro jour pour l’option Conserver les dossiers de recherche hors connexion, les dossiers de recherche en mode Exchange mis en cache sont toujours dormants.

Vous pouvez également limiter le nombre de dossiers de recherche autorisés dans chaque boîte aux lettres d’utilisateur ou désactiver entièrement l’interface utilisateur de dossiers de recherche.
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Remarque : 

Si des utilisateurs ont recours aux dossiers de recherche en mode en ligne (à l’aide d’une boîte aux lettres sur l’ordinateur Exchange Server) plutôt qu’en mode Exchange mis en cache, le nombre d’utilisateurs qui peuvent être pris en charge par l’ordinateur Exchange Server peut être réduit.

Les paramètres que vous pouvez configurer pour les dossiers de recherche dans la stratégie de groupe et l’outil OPO sont répertoriés dans le tableau suivant. Dans la stratégie de groupe, les paramètres se trouvent sous Configuration utilisateur\Modèles d’administration\Microsoft Outlook 2010\Dossiers de recherche. Les paramètres de l’outil OPO se trouvent aux emplacements correspondants dans la page Modifier les paramètres utilisateur de l’outil OPO.

	Option
	Description

	Ne pas créer de dossiers de recherche par défaut au démarrage d’Outlook
	Il existe un problème connu au niveau de ce paramètre de stratégie. Les dossiers de recherche par défaut sont supprimés dans Outlook 2010. Cette stratégie n’affecte pas les profils nouveaux ou existants dans Outlook 2010.

	Conserver les dossiers de recherche dans Exchange en ligne
	Spécifier le nombre de jours pendant lesquels maintenir un dossier de recherche actif quand Outlook s’exécute en mode en ligne.

	Conserver les dossiers de recherche hors connexion
	Spécifier le nombre de jours pendant lesquels maintenir un dossier de recherche actif quand Outlook s’exécute en mode mis en cache ou hors connexion.

	Nombre maximal de dossiers de recherche en ligne par boîte aux lettres
	Spécifier la quantité maximale de dossiers de recherche pour Exchange. N’affecte pas le nombre de dossiers de recherche sur un ordinateur client.


Complément Collègue SharePoint Server

Le complément Collègue Microsoft SharePoint Server dans Outlook 2010 analyse le dossier Éléments envoyés de l’utilisateur pour rechercher des noms et mots clés ainsi que la fréquence d’utilisation de ces noms et mots clés. La liste de collègues possibles est mise à jour régulièrement et stockée sous le profil de l’utilisateur sur l’ordinateur de l’utilisateur local. Cette liste est accessible par le biais de la page Ajouter des collègues sur le site intranet Mon site SharePoint d’un utilisateur qui peut choisir les collègues qu’il souhaite ajouter à sa page Mon Site. L’utilisateur peut approuver ou rejeter les noms des contacts et les mots clés en les ajoutant au composant WebPart Me demander. Pour plus d’informations, voir Planifier les profils utilisateur (SharePoint Server 2010) (http://go.microsoft.com/fwlink/?linkid=182364&clcid=0x40C) et Gérer les informations que vous partagez par le biais de votre site Mon Site et de votre profil (http://go.microsoft.com/fwlink/?linkid=198208&clcid=0x40C).

Par défaut, le complément Collègue SharePoint Server 2010 est installé et activé lorsque vous installez Outlook 2010. Toutefois, pour utiliser le complément Collègue SharePoint Server 2010, vous devez disposer de SharePoint Server 2010 et d’Outlook 2010. Vous devez également déployer les données de Registre d’URL du site Mon site qui sont répertoriées dans le tableau suivant. Pour plus d’informations sur la façon de déployer les données de Registre, voir Activer les collègues SharePoint Server 2010 dans Outlook 2010.

	Racine
	Type de données
	Clé
	Nom de la valeur
	Données de la valeur

	HKEY_CURRENT_USER
	REG_SZ
	Software\Policies\Microsoft\Office\14.0\common\Portal\Link Providers\MySiteHost
	URL
	URL du site Mon site : par exemple, http://Office/MonSite.

	HKEY_CURRENT_USER
	REG_SZ
	Software\Policies\Microsoft\Office\14.0\common\Portal\Link Providers\MySiteHost
	DisplayName
	Facultatif : nom à afficher à l’utilisateur, par exemple, MonSite.


Les paramètres permettant de désactiver ou de verrouiller le complément Collègue SharePoint Server à l’aide de la stratégie de groupe sont répertoriés dans le tableau suivant et se trouvent sous les paramètres Microsoft Office 2010 : Configuration utilisateur\Modèles d’administration\Microsoft Office 2010\Paramètres du serveur\SharePoint Server. Vous pouvez également configurer les paramètres par défaut à l’aide de l’Outil de personnalisation Office (OPO), auquel cas les utilisateurs peuvent modifier les paramètres. Les paramètres de l’outil OPO se trouvent à l’emplacement correspondant sur la page Modifier les paramètres utilisateur de l’outil OPO sous les paramètres Microsoft Office 2010. Pour plus d’informations sur la façon de configurer ces paramètres, voir Configurer les collègues pour le site Mon site.

	Option
	Description

	Activer le complément Importation des collègues d’Outlook à utiliser dans Microsoft SharePoint Server
	Activez ce paramètre pour activer le complément Collègue SharePoint Server pour Outlook 2010. 

Désactivez ce paramètre pour désactiver cette fonctionnalité. Si vous ne définissez pas cette option, le complément Collègue est activé par défaut.

	Nombre maximal de jours à analyser à partir d’aujourd’hui afin de déterminer les recommandations de collègues de l’utilisateur
	Activez ce paramètre pour spécifier le nombre de jours avant la date du jour sur lesquels doit porter l’analyse des éléments envoyés Outlook pour la liste de recommandations de collègues de l’utilisateur. Par exemple, si vous utilisez la valeur par défaut, en l’occurrence 20 jours, le complément Collègue SharePoint Server analyse les éléments envoyés au cours des 20 derniers jours. 

Plus le nombre de jours spécifié est élevé, plus la recommandation est précise. Plus le nombre de jours spécifié est petit, plus les recommandations sont générées rapidement.



	Nombre maximal d’éléments à analyser à partir d’aujourd’hui afin de déterminer les recommandations de collègues de l’utilisateur
	Activez ce paramètre pour spécifier le nombre maximal d’éléments envoyés à analyser pour la liste de recommandations de collègues de l’utilisateur. 

	Nombre maximal de destinataires d’un élément Outlook à analyser afin de déterminer les recommandations de collègues de l’utilisateur
	Activez ce paramètre pour spécifier le nombre maximal de destinataires dans un élément envoyé Outlook à analyser pour la liste de recommandations de collègues de l’utilisateur.

	Nombre maximal de lignes trouvées par demande lors du remplissage d’une recherche dans le contrôle de liste SharePoint
	Activez ce paramètre pour spécifier le nombre maximal de lignes à récupérer par demande lors du remplissage du contrôle de liste SharePoint.

	Durée minimale avant le début de l’analyse des recommandations de collègues
	Activez ce paramètre pour spécifier la durée d’inactivité minimale (en millisecondes) au terme de laquelle le complément Collègue SharePoint Server commence à analyser le dossier Éléments envoyés Outlook.

	Délai d’attente minimal avant une nouvelle analyse de la boîte aux lettres Outlook pour obtenir les nouvelles recommandations de collègues
	Activez ce paramètre pour spécifier la durée minimale (en heures) au terme de laquelle le système effectue une nouvelle analyse du dossier Éléments envoyésOutlook pour obtenir les nouvelles recommandations de collègues.


Voir aussi

Planifier la sécurité et la protection dans Outlook 2010
Configurer des paramètres utilisateur pour Office 2010
Fichiers de modèles d’administration Office 2010 (ADM, ADMX, ADML) et Outil de personnalisation Office
Outil de personnalisation Office dans Office System 2010
Vue d'ensemble de la stratégie de groupe pour Office 2010
Planifier un déploiement du mode Exchange mis en cache dans Outlook 2010

Microsoft Outlook 2010 offre deux modes de connectivité de base lorsque vous êtes connecté à un ordinateur Microsoft Exchange Server : le mode Exchange mis en cache ou le mode en ligne. 

Cet article explique le mode de connectivité qui peut être approprié pour votre environnement et comporte également des considérations relatives à la planification et des paramètres pour les déploiements en mode Exchange mis en cache dans Outlook 2010. 

Dans cet article :


Présentation

Choix entre le mode Exchange mis en cache et le mode en ligne

Comment le mode Exchange mis en cache peut aider à améliorer l’utilisation d’Outlook

Fonctionnalités d’Outlook pouvant réduire l’efficacité du mode Exchange mis en cache

Considérations relatives à la synchronisation, à l’espace disque et aux performances

Gestion du comportement d’Outlook face à des connexions lentes perçues

Options de mise en œuvre par étapes d’un déploiement du mode Exchange mis en cache

Mise à niveau des utilisateurs actuels du mode Exchange mis en cache vers Outlook 2010

Déploiement du mode Exchange mis en cache auprès des utilisateurs ayant déjà des fichiers .ost

Configuration du mode Exchange mis en cache

Ressources supplémentaires
Présentation

Lorsqu’un compte Outlook 2010 est configuré pour utiliser le mode Exchange mis en cache, Outlook 2010 fonctionne à partir d’une copie locale de la boîte aux lettres Microsoft Exchange d’un utilisateur stockée dans un fichier de données hors connexion (fichier .ost) sur son ordinateur, avec le carnet d’adresses hors connexion. La boîte aux lettres et le carnet d’adresses hors connexion mis en cache sont régulièrement mis à jour à partir de l’ordinateur Exchange Server. 

Le mode Exchange mis en cache a été introduit dans Outlook 2003 pour procurer aux utilisateurs une meilleure expérience en ligne et hors connexion. Le mode Exchange mis en cache permet aux utilisateurs de passer des environnements connectés aux environnements déconnectés, et vice versa, sans interrompre leur expérience dans Outlook. En outre, il protège les utilisateurs contre les problèmes de connectivité et de temps de réponse du réseau lorsqu’ils utilisent Outlook.

Pour sa part, le mode en ligne fonctionne directement à partir d’informations issues du serveur. Lorsque de nouvelles informations sont requises dans Outlook, une demande est adressée au serveur et les informations sont affichées. Les données des boîtes aux lettres sont uniquement mises en cache en mémoire et ne sont jamais écrites sur disque.

L’utilisateur peut sélectionner le mode Exchange mis en cache ou le mode en ligne pendant la configuration du compte. Il est également possible d’effectuer cette sélection en modifiant les paramètres du compte. En outre, le mode peut être déployé à l’aide de l’Outil de personnalisation Office (OPO) ou de la stratégie de groupe.
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Important


Il existe un problème connu qui peut se produire lorsqu’un compte Exchange est ajouté au profil Outlook alors qu’un utilisateur qui dispose déjà d’un compte Exchange dans le profil est mis à niveau depuis Outlook 2003 ou Outlook 2007. Vous pouvez rencontrer ce problème pendant que vous mettez à niveau Outlook et que vous appliquez des personnalisations à l’aide d’un fichier d’outil de personnalisation Office personnalisé (.msp) ou d’un fichier .prf configuré pour modifier le profil et définir les modifications à apporter au profil par défaut existant. 


Pour empêcher la création de plusieurs comptes Exchange dans un même profil lorsque vous mettez à niveau les utilisateurs vers Outlook 2010, vous devez créer un fichier .prf et définir les propriétés BackupProfile=False et UniqueService=Yes. Pour connaître la marche à suivre, voir Plusieurs comptes Exchange créés dans Outlook 2010 avec des profils Outlook existants après une mise à niveau depuis une version Office antérieure à l’aide d’un fichier MSP personnalisé (éventuellement en anglais) (http://go.microsoft.com/fwlink/?linkid=199704&clcid=0x40C).

Choix entre le mode Exchange mis en cache et le mode en ligne

Quand utiliser le mode Exchange mis en cache

Le mode Exchange mis en cache est la configuration la plus importante dans Outlook 2010. Il est recommandé dans toutes les circonstances, sauf dans celles indiquées dans Quand utiliser le mode en ligne plus loin dans cet article.

Bien que le mode Exchange mis en cache soit recommandé dans la plupart des configurations utilisateur, il est particulièrement appréciable dans les scénarios suivants :


utilisateurs d’ordinateur portable qui se connectent et se déconnectent souvent ;


utilisateurs qui travaillent en mode hors connexion ou sans connectivité fréquemment ;


utilisateurs qui disposent de connexions avec latence élevée (supérieure à 500 ms) à l’ordinateur Exchange Server.

Quand utiliser le mode en ligne

Le mode en ligne est la méthode héritée de connexion à Microsoft Exchange. Il s’agit d’une configuration entièrement prise en charge dans Office Outlook 2003, Outlook 2007 et Outlook 2010. Le mode en ligne est appréciable dans certains scénarios où le comportement du mode Exchange mis en cache n’est pas souhaité. Voici quelques exemples de ces scénarios :


Scénarios de type « borne » dans lesquels un ordinateur particulier est employé par de nombreux utilisateurs qui accèdent à différents comptes Outlook et le délai de téléchargement des messages électroniques sur un cache local est excessif.


Environnements répondant à des normes de sécurité ou de conformité très strictes dans lesquels les données ne doivent pas être stockées localement pour une raison quelconque. Dans ces environnements, il est recommandé d’évaluer le système de fichiers EFS ou la fonctionnalité BitLocker, en plus du mode Exchange mis en cache, comme solution éventuelle.


Boîtes aux lettres très volumineuses sur les ordinateurs qui ne disposent pas de suffisamment d’espace disque dur pour une copie locale de la boîte aux lettres.


Boîtes aux lettres très volumineuses (supérieures à 25 Go) qui présentent des problèmes de performances dans le mode Exchange mis en cache.


Environnements de services Bureau à distance (services Terminal Server) ou virtualisés qui exécutent Outlook 2007 ou Outlook 2003. Le mode Exchange mis en cache n’est pas pris en charge lorsque vous exécutez Outlook 2007 ou Outlook 2003 sur un ordinateur exécutant les services Bureau à distance (services Terminal Server).


Environnements de services Bureau à distance (services Terminal Server) ou virtualisés qui exécutent Outlook 2010 dans lesquels les limitations liées à la taille du disque ou aux opérations d’entrée/sortie (E/S) disque empêchent l’exécution du mode Exchange mis en cache à l’échelle souhaitée.

Si vous utilisez une boîte aux lettres très volumineuse, vous pouvez réduire la taille du fichier de données local à l’aide de filtres de synchronisation. Pour plus d’informations, voir Créer un filtre de synchronisation (http://go.microsoft.com/fwlink/?linkid=193917&clcid=0x40C) et Optimisation des performances du mode de cache Outlook 2007 pour une boîte aux lettres très volumineuse (éventuellement en anglais) (http://go.microsoft.com/fwlink/?linkid=193918&clcid=0x40C).

Si vous utilisez une boîte aux lettres très volumineuse qui présente des problèmes de performances dans le mode Exchange mis en cache, voir Comment résoudre les problèmes de performances dans Outlook (éventuellement en anglais) (http://go.microsoft.com/fwlink/?linkid=193920&clcid=0x40C).

Observations particulières

Outlook 2010 prend en charge l’exécution en mode Exchange mis en cache dans un environnement de services Bureau à distance (services Terminal Server) qui comporte plusieurs utilisateurs. Lorsque vous configurez un ordinateur exécutant les services Bureau à distance (services Terminal Server) pour qu’il utilise le mode Exchange mis en cache, vous devez envisager l’espace de stockage supplémentaire requis et les opérations E/S disque qu’implique un accès multiple au client.

Par défaut, les nouveaux comptes Exchange configurés sur un ordinateur exécutant les services Bureau à distance (services Terminal Server) utilisent le mode en ligne. Lors de la configuration, l’utilisateur peut décider d’activer le mode Exchange mis en cache, ou ce paramètre peut être contrôlé à l’aide de l’option Utiliser le mode Exchange mis en cache pour les profils Outlook dans l’Outil de personnalisation Office ou la stratégie de groupe.

Dans les environnements disposant d’une bande passante très limitée, le mode Exchange mis en cache peut être configuré de manière à télécharger uniquement les en-têtes de courrier électronique et un aperçu de 256 caractères du corps du message. Pour plus d’informations, voir Configurer le mode Exchange mis en cache dans Outlook 2010.

Même lorsqu’il est configuré en mode Exchange mis en cache, Outlook 2010 doit contacter le serveur directement pour effectuer certaines opérations. Ces opérations ne fonctionnent pas lorsqu’Outlook n’est pas connecté et peuvent prendre plus de temps sur les connexions avec latence élevée. Ces opérations sont les suivantes :


Utilisation de magasins de données de boîtes aux lettres déléguées.


Utilisation de dossiers partagés qui n’ont pas été rendus disponibles hors connexion. Pour plus d’informations, voir Configuration de la disponibilité hors connexion pour un dossier partagé(http://go.microsoft.com/fwlink/?linkid=193926&clcid=0x40C).


Récupération d’informations de disponibilité.


Définition, modification ou annulation d’un message d’absence du bureau.


Accès aux dossiers publics.


Récupération des droits sur un message protégé par des droits.


Modification des règles.


Récupération des Infos-courrier.

Comment le mode Exchange mis en cache peut aider à améliorer l’utilisation d’Outlook

Les principaux avantages de l’utilisation du mode Exchange mis en cache sont les suivants :


Il permet de protéger l’utilisateur des problèmes de connexion réseau et serveur.


Il facilite le passage connexion/déconnexion pour les utilisateurs nomades.

En enregistrant la boîte aux lettres et le carnet d’adresses hors connexion de l’utilisateur sur une mémoire cache locale, Outlook ne dépend plus d’une connectivité réseau ininterrompue pour accéder aux informations de l’utilisateur. Par ailleurs, la mise à jour des boîtes aux lettres des utilisateurs est préservée. Si un utilisateur se déconnecte du réseau, par exemple en retirant un ordinateur portable d’une station d’accueil, les informations les plus récentes sont automatiquement disponibles hors connexion. 

Outre l’utilisation de copies locales des boîtes aux lettres pour améliorer l’expérience utilisateur, le mode Exchange mis en cache optimise le type et le volume des données envoyées par le biais d’une connexion avec le serveur. Par exemple, si le paramètre Sur les connexions lentes, télécharger uniquement les en-têtes est configuré dans l’Outil de personnalisation Office (OPO), Outlook change le type et le volume des données envoyées par le biais de la connexion.
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Remarque : 

Outlook vérifie la vitesse de la carte réseau de l’ordinateur de l’utilisateur pour déterminer sa vitesse de connexion, telle qu’elle est fournie par le système d’exploitation. Les vitesses signalées comme étant inférieures ou égales à 128 Ko sont définies comme des connexions lentes. Dans certains scénarios, la vitesse de la carte réseau ne reflète pas exactement le débit de données des utilisateurs. Pour plus d’informations sur l’ajustement du comportement d’Outlook dans ces scénarios, voir Gestion du comportement d’Outlook face à des connexions lentes perçues dans la suite de ce chapitre.

Outlook peut s’adapter aux environnements de connexion changeants en proposant différents niveaux d’optimisation, par exemple en se déconnectant d’un réseau local d’entreprise, en se mettant en mode hors connexion et en rétablissant une connexion au serveur via une connexion distante plus lente. Lorsque le type de connexion Exchange Server change, en passant par exemple au mode réseau local, sans fil, cellulaire ou hors connexion, les transitions sont transparentes et ne requièrent aucun changement de paramètre ni le redémarrage d’Outlook. 

Par exemple, un utilisateur possède un ordinateur portable au bureau connecté à un réseau local d’entreprise via un câble réseau. Dans ce scénario, l’utilisateur peut accéder aux en-têtes et aux éléments complets, pièces jointes comprises. L’utilisateur accède également rapidement à l’ordinateur exécutant Exchange Server et à ses mises à jour. S’il déconnecte son ordinateur portable du réseau local, Outlook passe en mode Tentative de connexion. L’utilisateur peut continuer à utiliser ses données dans Outlook sans s’interrompre. S’il existe un accès sans fil, Outlook peut rétablir une connexion au serveur et repasser en mode Connecté.

Si l’utilisateur se connecte ensuite à l’ordinateur Exchange Server à l’aide d’une connexion distante, Outlook reconnaît que la connexion est lente et optimise automatiquement son comportement par rapport à cette connexion en ne téléchargeant que les en-têtes ou en ne mettant pas à jour le carnet d’adresses hors connexion. Par ailleurs, Outlook 2010 et Office Outlook 2007 incluent des optimisations permettant de réduire le volume de données envoyé à travers la connexion. Dans ce scénario, l’utilisateur n’a pas à modifier de paramètres ni à redémarrer Outlook.

Outlook 2010 inclut également le mode Mot de passe requis. Un message Mot de passe requis s’affiche lorsqu’Outlook est en état non connecté et nécessite des informations d’identification utilisateur. Cela peut se produire, par exemple, lorsqu’un utilisateur clique sur Annuler dans une boîte de dialogue d’authentification des informations d’identification. Lorsqu’Outlook est déconnecté mais pas hors connexion, Outlook invite une nouvelle fois l’utilisateur à taper un mot de passe et afficher le mode Tentative de connexion en cours du fait d’une action initiée par l’utilisateur (comme cliquer sur Envoyer/recevoir ou sur le bouton Taper le mot de passe), même si Outlook est déconnecté et attend un mot de passe. 

Fonctionnalités d’Outlook pouvant réduire l’efficacité du mode Exchange mis en cache

Certaines fonctionnalités d’Outlook réduisent l’efficacité du mode Exchange mis en cache, car elles nécessitent un accès réseau ou contournent la fonctionnalité du mode Exchange mis en cache. Le principal avantage de l’utilisation de ce mode est que l’utilisateur est protégé des problèmes de connexion serveur et réseau. Les fonctionnalités basées sur l’accès réseau peuvent occasionner des retards dans la réactivité d’Outlook auxquels les utilisateurs ne seraient pas confrontés en mode Exchange mis en cache. 

Les fonctionnalités suivantes peuvent reposer sur l’accès réseau et provoquer des retards dans Outlook, sauf si les utilisateurs sont dotés de connexions rapides aux données Exchange Server : 


Accès délégué, lorsque les dossiers ne sont pas en mémoire cache locale (la mise en cache locale est l’option par défaut).


Ouverture du calendrier ou d’un dossier d’un autre utilisateur qui n’est pas en mémoire cache locale (la mise en cache locale est l’option par défaut).


Utilisation d’un dossier public qui n’est pas en mémoire cache.

Pour plus d’informations, voir Gestion du partage de dossiers Outlook dans Considérations relatives à la synchronisation, à l’espace disque et aux performances dans la suite de cet article.

Nous vous conseillons de désactiver ou de ne pas mettre en œuvre les fonctionnalités ou combinaisons de fonctionnalités suivantes si vous déployez le mode Exchange mis en cache :


Fonction de notification avec les signatures numériques des messages électroniques : Outlook doit accéder à un serveur pour vérifier une signature numérique. Par défaut, lorsque de nouveaux messages arrivent dans la boîte de réception d’un utilisateur, Outlook affiche une notification contenant une partie du message électronique lorsque de nouveaux messages arrivent dans la boîte de réception d’un utilisateur. Si ce dernier clique sur cette notification pour ouvrir le message signé, Outlook doit accéder au réseau pour vérifier la validité de la signature du message.


Conteneurs de carnets d’adresses multiples   Le carnet d’adresses contient généralement les dossiers Liste d’adresses globale et Contacts de l’utilisateur. Certaines organisations configurent des sous-ensembles de la liste d’adresses globale, qui apparaissent dans le carnet d’adresses. Ces sous-ensembles peuvent également être intégrés à la liste qui définit l’ordre de recherche des carnets d’adresses. Si c’est le cas, Outlook peut être amené à accéder au réseau pour vérifier ces carnets d’adresses à chaque fois qu’un nom est résolu dans un message électronique rédigé par un utilisateur.


Propriétés personnalisées de l’onglet Général de la boîte de dialogue Propriétés des utilisateurs : la boîte de dialogue Propriétés s’affiche lorsque vous double-cliquez sur un nom d’utilisateur (par exemple, dans la ligne À d’un message). Cette boîte de dialogue peut être configurée afin d’inclure les propriétés personnalisées propres à une organisation, comme le centre de coûts d’un utilisateur. Cependant, si vous ajoutez des propriétés à cette boîte de dialogue, nous vous conseillons de ne pas les ajouter sous l’onglet Général. Outlook doit effectuer un appel de procédure distante au serveur pour récupérer les propriétés personnalisées. Comme l’onglet Général s’affiche par défaut lorsque vous ouvrez la boîte de dialogue Propriétés, cet appel serait effectué à chaque ouverture. En conséquence, un utilisateur exécutant Outlook en mode Exchange mis en cache peut être confronté à des retards significatifs lorsqu’il ouvre la boîte de dialogue Propriétés. Pour pallier ce problème, vous créez un onglet dans la boîte de dialogue Propriétés pour les propriétés personnalisées ou vous les incluez sous l’onglet Téléphone/Notes.

Certains compléments Outlook peuvent affecter le mode Exchange mis en cache. Certains d’entre eux peuvent accéder aux données Outlook via le modèle objet pour contourner la fonctionnalité prévue des paramètres Télécharger uniquement les en-têtes et Sur les connexions lentes, télécharger uniquement les en-têtes. Par exemple, les éléments Outlook entiers, et pas seulement les en-têtes, sont téléchargés si vous utilisez la technologie Microsoft ActiveSync pour synchroniser un ordinateur de poche, même à travers une connexion lente. Par ailleurs, le processus de mise à jour est plus lent si vous téléchargez les éléments dans Outlook, car les applications ponctuelles utilisent un type de synchronisation moins efficace.

Considérations relatives à la synchronisation, à l’espace disque et aux performances

Le mode Exchange mis en cache utilise une copie locale de la boîte aux lettres Exchange d’un utilisateur et, dans certains cas, vous pouvez améliorer les performances du mode mis en cache pour toute votre organisation ou pour un groupe d’utilisateurs (par exemple ceux qui travaillent à distance). 

Synchronisation manuelle des comptes Exchange devenus inutiles

Le mode Exchange mis en cache fonctionne indépendamment des actions existantes d’envoi/réception d’Outlook pour synchroniser les fichiers .ost et OAB des utilisateurs avec les données Exchange Server. Les paramètres d’envoi/réception mettent à jour les données Outlook des utilisateurs de la même manière que les paramètres dans les versions précédentes de l’application.

Les utilisateurs qui possèdent des comptes d’envoi/réception Exchange et synchronisent les données Outlook en appuyant sur F9 ou en cliquant sur Envoyer/Recevoir ne réalisent peut-être pas que la synchronisation manuelle n’est plus nécessaire. En fait, le trafic réseau et l’utilisation du serveur peuvent être affectés si les utilisateurs exécutent des requêtes d’envoi/réception répétées à Exchange Server. Pour minimiser les effets, il convient d’informer les utilisateurs que les actions d’envoi/réception manuelles ne sont pas nécessaires en mode Exchange mis en cache. Ceci peut s’avérer très utile pour les utilisateurs distants qui utilisaient généralement des versions antérieures d’Outlook en mode hors connexion et l’option Envoyer/Recevoir pour synchroniser leurs données ou juste avant de se déconnecter du réseau. Désormais, ce type de synchronisation des données intervient automatiquement en mode Exchange mis en cache.

Un autre moyen de gérer le problème consiste à désactiver l’option Envoyer/Recevoir pour les utilisateurs. Toutefois, cela n’est pas recommandé, car certains utilisateurs peuvent rencontrer des problèmes, par exemple lors de la mise à niveau des utilisateurs Outlook actifs avec des comptes POP et des groupes d’envoi/réception personnalisés existants vers Outlook 2010. Dans ce cas, si vous désactivez l’option Envoyer/Recevoir, les utilisateurs ne peuvent pas télécharger les messages électroniques POP ou les messages électroniques HTTP en utilisant le connecteur Outlook.

Avantages de l’accès au carnet d’adresses hors connexion

Le mode Exchange mis en cache permet à Outlook d’accéder au carnet d’adresses hors connexion local pour obtenir des informations sur les utilisateurs au lieu de demander les données à Exchange Server. L’accès local aux données utilisateur réduit considérablement la nécessité des appels de procédure distants vers l’ordinateur Exchange Server et réduit une grande partie de l’accès réseau nécessaire aux utilisateurs dans le mode Exchange en ligne ou dans les versions précédentes d’Outlook. 

Lorsque le carnet d’adresses hors connexion est installé sur l’ordinateur d’un utilisateur, seules des mises à jour incrémentielles du carnet d’adresses sont nécessaires pour empêcher les appels inutiles au serveur. En mode Exchange mis en cache, Outlook synchronise le carnet d’adresses hors connexion de l’utilisateur avec les mises à jour de la copie Exchange Server du carnet d’adresses toutes les 24 heures. Vous pouvez contrôler la fréquence à laquelle les utilisateurs téléchargent les mises à jour du carnet d’adresses hors connexion en limitant la fréquence à laquelle vous mettez à jour la copie Exchange Server du carnet d’adresses. Si aucune nouvelle donnée ne doit être synchronisée lors de la vérification, le carnet d’adresses hors connexion de l’utilisateur n’est pas mis à jour.
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Remarque : 

Il est recommandé que les utilisateurs utilisent le carnet d’adresses hors connexion Unicode par défaut. En effet, les fichiers ANSI n’incluent pas certaines propriétés présentes dans les fichiers Unicode. Outlook doit appeler le serveur pour récupérer les propriétés utilisateur requises non disponibles dans le carnet d’adresses hors connexion local, ce qui peut entraîner un temps d’accès au réseau non négligeable lorsque les utilisateurs n’ont pas de carnet d’adresses hors connexion de type Tous les détails au format Unicode.

Recommandations relatives au dossier hors connexion (fichier .ost)

Lorsque vous déployez le mode Exchange mis en cache pour Outlook, gardez à l’esprit que la taille des fichiers locaux .ost des utilisateurs peut augmenter de 50 à 80 % par rapport à celle de la boîte aux lettres indiquée dans Exchange Server. Le format utilisé par Outlook pour stocker les données localement pour le mode Exchange mis en cache est moins efficace que le format des fichiers de données du serveur. Par conséquent, un espace disque supplémentaire est nécessaire lorsque les boîtes aux lettres sont téléchargées afin d’en fournir une copie locale pour le mode Exchange mis en cache. 

Lorsque le mode Exchange mis en cache crée la première copie locale de la boîte aux lettres d’un d’utilisateur, le fichier .ost actuel de cet utilisateur, s’il existe, est mis à jour. Si les utilisateurs ne possèdent pas de fichiers .ost au format non Unicode, il est recommandé de mettre à niveau leurs fichiers .ost vers Unicode. Les fichiers Outlook non Unicode (ANSI) comportent une limite de stockage des données de 2 giga-octets (Go). La taille maximale des fichiers .ost Unicode peut être configurée, la valeur par défaut étant de 50 Go de stockage des données. 

De même, assurez-vous que les fichiers .ost des utilisateurs se trouvent dans un dossier comportant suffisamment d’espace disque pour accueillir les boîtes aux lettres des utilisateurs. Par exemple, si le disque dur des utilisateurs est partitionné de manière à utiliser une unité plus petite pour les programmes système (l’unité système est l’emplacement par défaut du dossier qui contient le fichier .ost), spécifiez un dossier sur une autre unité comportant davantage d’espace disque pour l’emplacement des fichiers .ost des utilisateurs. 


Pour plus d’informations sur le déploiement des fichiers .ost à un emplacement autre que l’emplacement par défaut, voir Pour configurer un emplacement .ost par défaut à l’aide de la stratégie de groupe dans Configurer le mode Exchange mis en cache dans Outlook 2010.


Pour déterminer si le format des fichiers .ost des utilisateurs est ANSI ou Unicode, voir Comment faire pour déterminer le mode qu’Outlook 2007 ou Outlook 2003 utilise pour les fichiers de dossiers en mode hors connexion (http://go.microsoft.com/fwlink/?linkid=159924&clcid=0x40C).


Pour plus d’informations sur la mise à niveau forcée vers un fichier .ost au format non Unicode (ANSI) existant, voir Pour forcer la mise à niveau des fichiers .ost au format non Unicode vers le format Unicode dans Configurer le mode Exchange mis en cache dans Outlook 2010.


Pour plus d’informations sur la configuration de la taille des fichiers .ost Unicode, voir Comment faire pour configurer la limite de taille pour les fichiers (.pst) et (.ost) dans Outlook 2007 et Outlook 2003 (http://go.microsoft.com/fwlink/?linkid=159750&clcid=0x40C).

Gestion des problèmes de performances

La plupart des utilisateurs trouvent que le mode Exchange mis en cache est plus rapide que le mode en ligne. Cependant, de nombreux facteurs influencent la perception qu’a un utilisateur des performances du mode Exchange mis en cache, notamment la taille du disque dur, la vitesse de l’unité centrale et le niveau attendu de performances. 

Pour obtenir des conseils sur le diagnostic et la gestion des problèmes de performances dans Outlook, reportez-vous aux articles de la Base de connaissances Microsoft intitulés 940226 : Comment résoudre des problèmes de performances dans Outlook 2007 (éventuellement en anglais) (http://go.microsoft.com/fwlink/?linkid=100887&clcid=0x40C) et Conseils relatifs aux performances pour le déploiement d’Outlook 2007 (http://go.microsoft.com/fwlink/?linkid=160227&clcid=0x40C).

Gestion du partage de dossiers Outlook

Dans Outlook 2010 et Office Outlook 2007, par défaut, les dossiers partagés extérieurs à la messagerie auxquels les utilisateurs accèdent dans d’autres boîtes aux lettres sont téléchargés et mis en cache dans le fichier .ost local de l’utilisateur lorsque le mode Exchange mis en cache est activé. Seuls les dossiers du courrier partagés ne sont pas mis en cache. Par exemple, si un utilisateur partage un calendrier avec un collègue et que ce dernier l’ouvre, Outlook 2010 commence à mettre le dossier en mémoire cache locale pour que l’utilisateur puisse y accéder hors connexion et ne subisse aucun problème réseau. Toutefois, si un responsable délègue l’accès à sa boîte aux lettres à un membre de son équipe, l’accès au dossier est une tâche en ligne et peut entraîner des retards de réponse.

Les dossiers extérieurs à la messagerie mis en cache, comme le Calendrier, permettent un accès hors connexion et peuvent permettre aux utilisateurs de bénéficier d’une expérience utilisateur plus fiable sur les réseaux lents ou peu fiables. Toutefois, nous savons qu’ils sont plus longs à remplir initialement, que des données supplémentaires sont synchronisées, ce qui fait augmenter la taille des fichiers .ost locaux, et que dans les scénarios incluant des connexions lentes ou un utilisateur hors connexion, le dossier extérieur à la messagerie n’est pas à jour tant que les dernières modifications n’ont pas été synchronisées et téléchargées.

Vous pouvez configurer cette option (Télécharger les dossiers partagés extérieurs à la messagerie) dans l’Outil de personnalisation Office (OPO) lorsque vous personnalisez votre déploiement du mode Exchange mis en cache. 

Vous pouvez également activer les dossiers de messagerie partagés pour les utilisateurs si cela est nécessaire. Cependant, les remarques précédentes de cet article concernant le partage des dossiers extérieurs à la messagerie concernent également le partage des dossiers de messagerie. La taille des fichiers .ost locaux augmente pour les utilisateurs pour lesquels les dossiers partagés sont activés. Pour plus d’informations sur l’activation de ce paramètre, voir Configurer le mode Exchange mis en cache dans Outlook 2010.

Pour plus d’informations, voir Vous ne pouvez pas mettre en cache des dossiers de courrier partagés dans Outlook 2007 (http://go.microsoft.com/fwlink/?linkid=159948&clcid=0x40C). 

Considérations relatives aux Favoris des dossiers publics

Vous pouvez configurer le mode Exchange mis en cache afin de télécharger et synchroniser les dossiers publics inclus dans les dossiers Favoris des utilisateurs pour les Dossiers publics Outlook. Par défaut, les Favoris des dossiers publics ne sont pas synchronisés. Cependant, vous pouvez activer cette option si votre organisation fait un usage intensif des dossiers publics. Vous pouvez définir une option permettant de télécharger les favoris des dossiers publics dans le fichier .ost lorsque vous personnalisez votre déploiement du mode Exchange mis en cache.

Si les dossiers Favoris des dossiers publics des utilisateurs incluent des dossiers publics volumineux, leurs fichiers .ost peuvent également l’être. Ceci peut affecter les performances d’Outlook en mode Exchange mis en cache. Avant d’activer cette option dans le mode Exchange mis en cache, veillez à ce que les utilisateurs soient sélectifs dans leur choix des dossiers publics inclus dans leurs Favoris. Veillez également à ce que les fichiers .ost de ces utilisateurs ne soient pas trop volumineux et qu’ils soient stockés dans des dossiers ayant suffisamment d’espace pour pallier les besoins supplémentaires de stockage liés aux téléchargements des dossiers publics.

Gestion du comportement d’Outlook face à des connexions lentes perçues

Outlook est configuré pour déterminer la vitesse de connexion d’un utilisateur en vérifiant la vitesse de la carte réseau de son ordinateur, telle qu’elle est fournie par le système d’exploitation. Si la vitesse signalée est inférieure ou égale à 128 Ko, la connexion est considérée comme étant lente.

Quand Outlook détecte une connexion lente avec l’ordinateur Exchange Server d’un utilisateur, il l’aide à améliorer son utilisation en réduisant le volume des informations moins importantes synchronisées avec l’ordinateur Exchange Server. Outlook apporte les modifications suivantes au processus de synchronisation lorsqu’il est confronté à des connexions lentes :


Il passe au téléchargement des en-têtes uniquement.


Il ne télécharge pas les mises à jour du carnet d’adresses hors connexion.


Il télécharge le corps d’un élément et les pièces jointes associées uniquement à la demande de l’utilisateur.

Outlook continue à synchroniser les données Outlook avec les périphériques mobiles et certaines règles côté client peuvent être exécutées.
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Remarque : 

Il est recommandé de ne pas synchroniser les périphériques mobiles avec le paramètre Télécharger uniquement les en-têtes activé pour Exchange mis en cache. Lorsque vous synchronisez un périphérique mobile, par exemple, en utilisant ActiveSync, les éléments entiers sont téléchargés dans Outlook et le processus de synchronisation est moins efficace que les synchronisations Outlook standard avec les ordinateurs des utilisateurs.

Le paramètre Télécharger uniquement les en-têtes  est conçu pour les utilisateurs Outlook dotés de connexions distantes ou sans fil cellulaires afin de réduire le trafic réseau lorsque la connexion est lente ou chère.

Dans certains scénarios, la vitesse de la carte réseau ne reflète pas exactement le débit de données des utilisateurs. Par exemple, si l’ordinateur d’un utilisateur est connecté à un réseau local pour accéder rapidement aux serveurs de fichiers locaux, la vitesse de la carte réseau est signalée comme étant rapide, car l’utilisateur est connecté au réseau LAN. Toutefois, l’accès de l’utilisateur à d’autres emplacements du réseau d’une entreprise, y compris l’ordinateur Exchange Server, peut utiliser une connexion plus lente, comme une connexion RNIS. Pour un tel scénario, où le débit de données réel est lent bien que les cartes réseau signalent une connexion rapide, vous pouvez définir une option permettant de modifier ou verrouiller le comportement d’Outlook. Vous pouvez par exemple désactiver le basculement automatique vers le téléchargement des en-têtes uniquement et utiliser l’option de l’Éditeur d’objets de stratégie de groupe Désactiver Sur mes connexions lentes, télécharger uniquement les en-têtes. De la même manière, Outlook peut avoir désigné une connexion comme étant lente, mais qui offre un débit des données élevé aux utilisateurs. Dans ce cas, vous pouvez également désactiver le basculement automatique vers le téléchargement des en-têtes uniquement.

Vous pouvez configurer l’option Sur les connexions lentes, télécharger uniquement les en-têtes dans l’Outil de personnalisation Office (OPO) ou la verrouiller à l’aide de l’Éditeur d’objets de stratégie de groupe  pour définir Désactiver Sur mes connexions lentes, télécharger uniquement les en-têtes. Pour plus d’informations sur la personnalisation de ce paramètre, voir Configurer le mode Exchange mis en cache dans Outlook 2010.

Options de mise en œuvre par étapes d’un déploiement du mode Exchange mis en cache

Étalez l’opération dans le temps si vous envisagez de mettre à niveau un groupe d’utilisateurs important à partir d’un déploiement d’Outlook dans le mode Exchange mis en cache vers Outlook 2010 avec le mode Exchange mis en cache activé. Outlook sans le mode Exchange mis en cache est disponible pour Outlook 2002 ou version antérieure ou Office Outlook 2003 ou pour Office Outlook 2007 sans le mode Exchange mis en cache installé. Un déploiement par étapes permet de gérer les besoins des ordinateurs Exchange Server de l’organisation pour ce qui est de la création ou de la mise à jour des fichiers .ost des utilisateurs.
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Attention : 

Si la plupart des comptes d’utilisateur sont mis à jour en même temps pour utiliser le mode Exchange mis en cache et qu’ils démarrent Outlook simultanément (par exemple, un lundi matin après une mise à niveau effectuée le week-end), les ordinateurs Exchange Server peuvent être confrontés à de sérieux problèmes de performances. Ces derniers peuvent parfois être réduits ; par exemple, si la plupart des utilisateurs de votre organisation disposent de fichiers OST à jour. Mais d’une manière générale, il est recommandé d’étaler dans le temps le déploiement du mode Exchange mis en cache.

Les scénarios suivants présentent des exemples de déploiements du mode Exchange mis en cache permettant d’éviter un impact initial important sur les performances des ordinateurs Exchange Server et dans certains cas, de minimiser le temps d’attente des utilisateurs lors de la première synchronisation : 


Conserver les fichiers .ost Outlook lorsque vous déployez le mode Exchange mis en cache.   Puisque les fichiers OST existants sont simplement mis à jour avec les informations de boîte aux lettres les plus récentes au premier démarrage d’Outlook en mode Exchange mis en cache, la conservation de ces fichiers lors du déploiement du mode Exchange mis en cache peut aider à réduire la charge sur les ordinateurs Exchange Server de votre organisation. Les utilisateurs ayant déjà des fichiers .ost auront moins de données Outlook à synchroniser avec le serveur. Ce scénario est adapté lorsque la plupart des utilisateurs possèdent déjà des fichiers OST qui ont été récemment synchronisés avec Exchange Server. Pour conserver les fichiers .ost lors du déploiement d’Outlook en mode Exchange mis en cache, ne mentionnez aucun nouvel ordinateur Exchange Server lorsque vous personnalisez les informations de profil Outlook dans l’Outil de personnalisation Office (OPO) ou lorsque vous personnalisez les profils Outlook, désactivez la case à cocher Remplacer les paramètres Exchange existants en cas de connexion Exchange (ne s’applique que pour la modification du profil). (Si vous mentionnez un ordinateur Exchange Server lorsque vous configurez et déployez Outlook avec cette option activée, Outlook remplace le fournisseur de services Exchange dans le profil MAPI, ce qui supprime l’entrée du profil pour les fichiers OST existants.). Si vous utilisez actuellement des fichiers .ost au format non Unicode (ANSI), il est recommandé de mettre à niveau les fichiers .ost des utilisateurs vers le format Unicode pour bénéficier de meilleures performances et des fonctionnalités améliorées. Dans ce cas, les anciens fichiers au format non Unicode (ANSI) ne peuvent pas être conservés. Ils sont recréés au format Unicode. 

Pour plus d’informations sur la mise à niveau forcée vers un fichier .ost au format non Unicode (ANSI) existant, voir « Forcer la mise à niveau des fichiers .ost au format non Unicode ANSI vers Unicode » dans Configurer le mode Exchange mis en cache dans Outlook 2010.


Fournir des fichiers .ost de base aux utilisateurs distants, puis déployer le mode Exchange mis en cache une fois que les utilisateurs ont installé les fichiers .ost fournis : si la plupart des utilisateurs de votre organisation n’ont aucun fichier .ost ou n’utilisent pas le mode Exchange mis en cache, vous pouvez déployer Outlook 2010 avec le mode Exchange mis en cache activé. Puis, avant la date prévue pour le déploiement du mode Exchange mis en cache, vous fournissez des fichiers .ost de base à chaque utilisateur avec un instantané de sa boîte aux lettres ; par exemple, en donnant ou en envoyant par la poste un CD-ROM contenant le fichier accompagné des instructions d’installation. Vous pouvez également fournir une version récente du carnet d’adresses hors connexion avec tous les détails de votre organisation. Vous configurez et déployez ensuite le mode Exchange mis en cache lorsque les utilisateurs ont confirmé qu’ils ont installé les fichiers.

Lorsque vous mettez à jour votre déploiement Outlook pour utiliser ultérieurement le mode Exchange mis en cache, Exchange Server met à jour les fichiers .ost existants des utilisateurs et le volume de données à synchroniser est bien moins important que si vous deviez créer un nouveau fichier .ost et un nouveau carnet d’adresses hors connexion pour chaque utilisateur. La création de CD individuels pour chaque utilisateur peut demander du temps. Par conséquent, cette option de déploiement du fichier prototype doit être réservée à des groupes précis d’utilisateurs distants qui passeraient autrement beaucoup de temps à attendre la synchronisation initiale de leur boîte aux lettres et de leur carnet d’adresses hors connexion, pour un coût parfois élevé, en fonction de leur scénario de connexion à distance.

Pour plus d’informations sur la création de fichiers .ost de base, voir Distribution d’un fichier OST de base pour un déploiement du mode Exchange mis en cache d’Outlook (éventuellement en anglais) (http://go.microsoft.com/fwlink/?linkid=74518&clcid=0x40C). L’article décrit la création de fichiers .ost de base pour Office Outlook 2003. Le processus est le même pour Office Outlook 2007 et Outlook 2010.


Déployer Outlook en mode Exchange mis en cache pour tout un groupe d’utilisateurs dans le temps.   Vous pouvez équilibrer la charge de travail de vos ordinateurs Exchange Server et du réseau local en mettant à niveau les groupes d’utilisateurs en mode Exchange mis en cache au cours dans le temps. Vous pouvez réduire le trafic réseau et la tâche très consommatrice de ressources du serveur consistant à renseigner les fichiers .ost avec des éléments de boîte aux lettres des utilisateurs et à télécharger le carnet d’adresses en mode hors connexion par le déploiement par étapes de la nouvelle fonctionnalité. La manière suivant laquelle vous créez et déployez des groupes d’utilisateurs dépend des méthodes de déploiement habituelles de votre organisation. Par exemple, vous pouvez créer des groupes d’utilisateurs dans Microsoft Systems Management Server (SMS) et déployer ensuite pour eux un package SMS afin de mettre à jour Outlook pour utiliser le mode Exchange mis en cache. Vous déployez SMS dans chaque groupe au cours d’une période de temps. Pour équilibrer la charge autant que possible, choisissez des groupes d’utilisateurs dont les comptes sont répartis entre plusieurs groupes d’ordinateurs Exchange Server.

Mise à niveau des utilisateurs actuels du mode Exchange mis en cache vers Outlook 2010

La mise à niveau des utilisateurs vers Outlook 2010 avec le mode Exchange mis en cache activé dans Office Outlook 2003 ou Office Outlook 2007 est directe. Si vous ne modifiez pas les paramètres du mode Exchange mis en cache, ils sont appliqués tels quels dans Outlook 2010. Aucune modification n’est apportée au format de fichier OST ou OAB, et vous n’avez pas à recréer ces fichiers lors de la mise à niveau.

Cependant, notez que l’option de partage des dossiers extérieurs à la messagerie est une nouvelle fonctionnalité introduite dans Office Outlook 2007 et activée par défaut. Par conséquent, pour les profils Office Outlook 2003 existants avec le mode Exchange mis en cache, ce paramètre est activé lors de la mise à niveau des utilisateurs. Ceci peut poser problème si :


les utilisateurs de votre organisation utilisent des fichiers .ost ANSI ;


la taille des fichiers .ost des utilisateurs approche de la limite autorisée ;


votre organisation utilise beaucoup de dossiers partagés.

Lorsque tous ces facteurs sont réunis, le téléchargement de dossiers extérieurs à la messagerie peut entraîner, entre autres, des problèmes de performances.

Pour les nouveaux profils Outlook 2010 ou pour les profils Office Outlook 2003 existants, utilisez l’Outil de personnalisation Office (OPO) pour désactiver l’option de partage des dossiers extérieurs à la messagerie et par conséquent, éviter les problèmes lors du téléchargement de dossiers extérieurs à la messagerie. Lors de la mise à niveau de profils Office Outlook 2007 existants, vous pouvez désactiver ce paramètre en utilisant l’Éditeur d’objets de stratégie de groupe. 

En outre, considérez le fait que la mise en cache des dossiers extérieurs à la messagerie diffère des autres mises en cache du mode Exchange mis en cache. Avec les dossiers partagés extérieurs à la messagerie, la réplication vers le fichier .ost local démarre uniquement quand l’utilisateur clique sur le dossier partagé. Une fois que la mise en cache du dossier a été activée en cliquant dessus, Outlook le met à jour de la même manière que les dossiers Outlook sont synchronisés en mode Exchange mis en cache. Cependant, si l’utilisateur n’accède pas au dossier au moins une fois tous les 45 jours (valeur par défaut), les données locales ne sont plus mises à jour tant qu’il ne clique pas une nouvelle fois sur le dossier.

Vous pouvez configurer l’option Synchronisation des données dans les dossiers partagés dans la stratégie de groupe. Pour plus d’informations sur la configuration du mode Exchange mis en cache à l’aide de la stratégie de groupe, voir Configurer le mode Exchange mis en cache dans Outlook 2010.

Déploiement du mode Exchange mis en cache auprès des utilisateurs ayant déjà des fichiers .ost

Certains utilisateurs Outlook qui se connectent à Exchange Server en mode en ligne peuvent posséder des fichiers .ost. S’ils possèdent des fichiers .ost au format non Unicode (ANSI) et des boîtes aux lettres volumineuses, ils peuvent rencontrer des erreurs lorsqu’Outlook tente de synchroniser leurs boîtes aux lettres avec leurs fichiers .ost. Il est recommandé de mettre à niveau les fichiers .ost des utilisateurs vers le format Unicode, car les fichiers Unicode d’Outlook ne comportent pas la limite de taille de 2 Go des fichiers ANSI d’Outlook. Le format Unicode est le format de fichier par défaut pour Outlook 2010. Pour plus d’informations sur la manière de forcer une mise à niveau vers un fichier .ost au format non Unicode (ANSI) existant, voir Pour forcer la mise à niveau des fichiers .ost au format non Unicode vers le format Unicode dans Configurer le mode Exchange mis en cache dans Outlook 2010.

Configuration du mode Exchange mis en cache

Vous pouvez verrouiller les paramètres pour personnaliser le mode Exchange mis en cache à l’aide du modèle d’administration de stratégie de groupe Outlook (Outlk14.adm). Vous pouvez aussi configurer les paramètres par défaut à l’aide de l’Outil de personnalisation Office (OPO), qui permet aux utilisateurs de modifier les paramètres.

À l’aide de la stratégie de groupe, vous pouvez empêcher les utilisateurs d’activer le mode Exchange mis en cache dans Outlook 2010, et vous pouvez appliquer des options de téléchargement pour le mode Exchange mis en cache ou configurer d’autres options du mode Exchange mis en cache. Par exemple, vous pouvez spécifier les intervalles de temps par défaut entre les synchronisations Exchange Server lorsque des données sont modifiées sur un ordinateur Exchange Server ou sur l’ordinateur client. 

Pour plus d’informations sur le verrouillage des paramètres à l’aide de la stratégie de groupe, voir Configurer le mode Exchange mis en cache dans Outlook 2010.

Le tableau suivant indique certains des paramètres que vous pouvez configurer pour le mode Exchange mis en cache. Dans la stratégie de groupe, les paramètres se trouvent sous Configuration utilisateur\Modèles d’administration\Microsoft Outlook 2010\Paramètres de compte\Exchange\Mode Exchange mis en cache. Les paramètres de l’OPO se trouvent aux emplacements correspondants dans la page Modifier les paramètres utilisateur de l’OPO.

	Option
	Description

	Désactiver le téléchargement d’éléments complets
	Activez cette option pour désactiver l’option Télécharger les éléments complets dans Outlook. Pour rechercher cette option, cliquez sur l’onglet Envoyer/recevoir, puis cliquez sur Préférences de téléchargement.

	Désactiver le téléchargement des en-têtes
	Activez cette option pour désactiver l’option Télécharger les en-têtes dans Outlook. Pour rechercher cette option, cliquez sur l’onglet Envoyer/recevoir.

	Désactiver le téléchargement des en-têtes, puis des éléments complets
	Activez cette option pour désactiver l’option Télécharger les en-têtes puis les éléments complets dans Outlook. Pour rechercher cette option, cliquez sur l’onglet Envoyer/recevoir, puis cliquez sur Préférences de téléchargement.

	Désactiver l’option Sur mes connexions lentes, télécharger uniquement les en-têtes
	Activez cette option pour désactiver l’option Sur mes connexions lentes, télécharger uniquement les en-têtes dans Outlook. Pour rechercher cette option, cliquez sur l’onglet Envoyer/recevoir, puis cliquez sur Préférences de téléchargement.

	Télécharger le dossier public Favoris
	Activez cette option pour synchroniser le dossier public Favoris en mode Exchange mis en cache.

	Télécharger les dossiers partagés extérieurs à la messagerie
	Activez cette option pour synchroniser les dossiers partagés extérieurs à la messagerie en mode Exchange mis en cache.

	Utiliser le mode Exchange mis en cache pour les profils Outlook nouveaux et existants
	Activez cette option pour que les profils Outlook nouveaux et existants utilisent le mode Exchange mis en cache. Désactivez-la pour que les profils Outlook nouveaux et existants utilisent le mode en ligne.


Le tableau suivant indique certains paramètres supplémentaires que vous pouvez configurer pour la connectivité Exchange. Dans la stratégie de groupe, les paramètres se trouvent sous Configuration utilisateur\Modèles d’administration\Microsoft Outlook 2010\Paramètres de compte\Exchange. Les paramètres de l’OPO se trouvent aux emplacements correspondants dans la page Modifier les paramètres utilisateur de l’OPO.

	Option
	Description

	Configurer le profil automatiquement en fonction de l’adresse SMTP principale d’Active Directory
	Activez cette option pour empêcher les utilisateurs de choisir une autre adresse de messagerie SMTP pour la configuration d’un nouveau compte que celle récupérée d’Active Directory. 

	Configurer les options de l’interface utilisateur Outlook Anywhere
	Activez cette option pour permettre aux utilisateurs d’afficher et de modifier les options de l’interface utilisateur Outlook Anywhere.

	Ne pas autoriser la création d’un fichier OST
	Activez cette option pour empêcher l’utilisation des dossiers en mode hors connexion.

	Limiter les comptes Exchange hérités
	Activez cette option pour limiter la liste des comptes contenant le premier compte ajouté au profil.

	Définir le nombre maximum de comptes Exchange par profil
	Activez cette option pour définir le nombre maximal de comptes Exchange autorisés par profil Outlook.

	Synchronisation des données dans les dossiers partagés
	Activez cette option pour contrôler le nombre de jours au terme desquels Outlook arrête de synchroniser le dossier avec Exchange si aucun utilisateur n’a accédé à un dossier Outlook pendant cette durée.


Ressources supplémentaires

Pour plus d’informations sur la planification d’un déploiement de mode Exchange mis en cache, reportez-vous aux ressources ci-dessous.


Si vous utilisez Office Outlook 2003, Office Outlook 2007 ou Outlook 2010 avec des systèmes Exchange Server, vous pouvez utiliser le mode Exchange mis en cache pour améliorer les problèmes d’utilisation du produit, tels que des temps de latence élevés, les pertes de connectivité réseau et une bande passante réseau limitée. Pour en savoir plus sur ces améliorations, voir le livre blanc sur le trafic réseau client avec Exchange Server 2003 (http://go.microsoft.com/fwlink/?linkid=79063&clcid=0x40C).


Outlook 2010 inclut la possibilité de configurer automatiquement des comptes d’utilisateurs. Pour en savoir plus sur les mécanismes de découverte et sur la façon de modifier un fichier XML de façon à configurer la découverte automatique pour votre organisation, voir Planifier la configuration automatique des comptes d'utilisateurs dans Outlook 2010.

Mode Exchange mis en cache dans un environnement hôte de session Bureau à distance : considérations relatives à la planification (livre blanc)

Ce livre blanc complète le document Planification de la capacité des hôtes de session Bureau à distance dans Windows Server 2008 R2 (éventuellement en anglais) (http://go.microsoft.com/fwlink/?linkid=196861&clcid=0x40C). Utilisez-le lors de l’évaluation du déploiement d’Outlook 2010 en mode Exchange mis en cache dans votre environnement hôte de session Bureau à distance. Ce livre blanc aborde les trois domaines principaux à prendre en considération lors de la planification du déploiement : 


encombrement du stockage ;


impact sur les performances ;


stockage en réseau.

Téléchargez ce livre blanc sous la forme d’un document Microsoft Word (.docx) à partir de la page Mode Exchange mis en cache dans un environnement hôte de session Bureau à distance : considérations relatives à la planification (éventuellement en anglais) (http://go.microsoft.com/fwlink/?linkid=200170&clcid=0x40C).

Planifier la configuration automatique des comptes d'utilisateurs dans Outlook 2010

Cet article décrit les mécanismes de deux découvertes pour configurer automatiquement des comptes d'utilisateurs dans Microsoft Outlook 2010 : découverte automatique et découverte des paramètres communs. 

Dans cet article :

Vue d'ensemble
Utilisation de la découverte automatique avec le système DNS
Synthèse des transactions de la découverte automatique
Le schéma XML de la découverte automatique
Découverte des paramètres communs
Vue d'ensemble

Comme avec Microsoft Office Outlook 2007, Outlook 2010 inclut la possibilité de configurer automatiquement les comptes des utilisateurs. Outlook 2010 utilise l’un des deux mécanismes de découverte pour configurer automatiquement des comptes : la découverte automatique (Autodiscover) et la découverte des paramètres communs (Common Settings Discover).

La découverte automatique repose sur un fichier XML basé sur des normes qui peut être configuré par un administrateur pour un fournisseur de services Internet (ISP) ou une entreprise, ou généré dynamiquement par un service, tel que le rôle du serveur d’accès client dans Microsoft Exchange Server 2007 ou Microsoft Exchange Server 2010. Il s’agit du mécanisme recommandé pour la découverte des paramètres, car il offre des performances optimales. Il réduit également la possibilité d’erreur de configuration sur l’ordinateur client, car les paramètres sont définis explicitement et délibérément par l’administrateur des serveurs de messagerie.

La découverte des paramètres courants est une procédure moins configurable et moins sophistiquée, mais configure la plupart des serveurs de messagerie dans le monde entier en fonction des paramètres courants. Elle tente d’abord les connexions non chiffrées. Si ces connexions échouent, elle invite l’utilisateur à essayer les connexions non chiffrées et réessaie les mêmes serveurs sans chiffrement. Nombre de fournisseurs de services Internet aujourd’hui ne nécessitent pas de chiffrement, mais l’ont activé de sorte que les utilisateurs puissent configurer leurs comptes en utilisant le chiffrement.

Pour plus d’informations sur la façon de déployer et de gérer le service de découverte automatique pour Exchange Server 2007, voir Vue d'ensemble du service de découverte automatique (http://go.microsoft.com/fwlink/?linkid=183290&clcid=0x40C). For Exchange Server 2010, voir Présentation du service de découverte automatique (http://go.microsoft.com/fwlink/?linkid=183289&clcid=0x40C).

Utilisation de la découverte automatique avec le système DNS

Dans Outlook 2010, la découverte automatique repose sur un fichier XML qui est placé à l’un de deux emplacements, basés sur le nom de domaine fourni par l’utilisateur. Pour Internet, le fichier Autodiscover fait appel au Domain Name System (DNS) pour retrouver le fichier XML. L’emplacement du fichier XML est basé sur l’adresse de messagerie fournie par l’utilisateur. Par exemple, si Barbara@contoso.com est entré comme adresse de messagerie de l’utilisateur, Outlook 2010 recherche le fichier XML aux emplacements suivants et dans l’ordre suivant :

1.
http://technet.microsoft.com/fr-fr/library/cc706993.aspx

2.
https://autodiscover./contoso.com/autodiscover/autodiscover.xml

Si votre société possède également un site Web au niveau du domaine racine (par exemple, contoso.com), la deuxième option (la solution Autodiscover « enregistrement de ressource hôte (A) ») permet d’exécuter le serveur Web et le fichier Autodiscover ou le service de découverte automatique sur des serveurs distincts. Pour les sociétés de petite taille, la gestion supplémentaire que représente le fait d’avoir des enregistrements DNS distincts peut être ignorée, et un seul serveur peut exécuter à la fois le site Web et le service de découverte automatique (par exemple, l’option 1 répertoriée précédemment). 

La connexion doit être établie à l’aide de SSL (Secure Sockets Layer), et un certificat SSL valide doit être présent. Le protocole SSL est nécessaire car une société ou un fournisseur de services Internet (ISP) peut choisir de fournir un accès uniquement chiffré à ses serveurs de messagerie. Dans ce scénario, si Outlook 2010 vérifie d’abord les emplacements non-SSL ou permet le basculement vers un emplacement non-SSL et si l’utilisateur tape une adresse de messagerie et un mot de passe dans une situation de sécurité vulnérable comme lors d’une attaque de l’intercepteur, le service de configuration automatique d’Outlook 2010 peut affaiblir la sécurité en étant le maillon faible dans la chaîne de connexion si une connexion non-SSL est autorisée. Sans connexion chiffrée, le service de configuration automatique peut permettre à un site Web non chiffré de configurer les paramètres du serveur de messagerie et autoriser l’authentification avec un nom d’utilisateur et un mot de passe sur le site non chiffré. Au lieu de cela, SSL est requis par le protocole Autodiscover pour maintenir la compatibilité avec des sociétés et fournisseurs de services Internet qui exigent des routines de configuration sécurisées. 

Toutefois, si une société ou un fournisseur de services Internet choisit d’héberger plusieurs domaines de messagerie, Outlook 2010 peut suivre une redirection HTTP ou un enregistrement de ressource SRV DNS (cette fonctionnalité de recherche d’enregistrement de ressource SRV du système DNS est incluse dans Office Outlook 2007 Service Pack 1 et versions ultérieures) non chiffrée vers un site Web sécurisé qui stocke les paramètres. Par exemple, supposons que contoso.com soit un domaine de messagerie hébergé et que le service d’hébergement exécute le fichier de découverte automatique (Autodiscover) à hoster.com. Dans ce scénario, le préfixe autodiscover est utilisable par la société d’hébergement pour diriger Outlook 2010 vers un site sécurisé qui contient les paramètres de découverte automatique (Autodiscover).


Redirection HTTP : http://autodiscover./contoso.com/autodiscover/autodiscover.xml --> redirige vers https://autodiscover./hoster.com/autodiscover/autodiscover.xml


SRV DNS : _autodiscover._tcp.contoso.com --> pointe vers https://autodiscover./hoster.com/autodiscover/autodiscover.xml

Dans ces deux exemples, les utilisateurs verront une boîte de dialogue d’avertissement dans Outlook 2010 indiquant qu’ils sont redirigés vers Autodiscover.hoster.com pour les paramètres du serveur. La boîte de dialogue donne la possibilité d’autoriser la redirection et permet aux utilisateurs d’ignorer les invites futures sur le site de redirection (dans cet exemple, Autodiscover.hoster.com).

Détails du protocole de la découverte automatique

Dans un environnement de domaine avec SCP (Service Connection Point) configuré, une recherche SCP est effectuée d'abord. Autrement, la première tentative de connexion est toujours un verbe POST HTTPS pour domaine, où l’utilisateur a entré l’adresse de messagerie adresse_messagerie@domaine. Si les paramètres sont récupérés avec succès, aucun appel réseau supplémentaire n’est effectué. Si les paramètres ne sont pas récupérés, un verbe POST HTTPS est effectué pour autodiscover.domaine. Si les paramètres ne sont pas récupérés à partir de ce site, une recherche d’enregistrement HTTP GET et de ressource SRV DNS finale est exécutée uniquement sur le site autodiscover.domaine. Cette recherche d’enregistrement HTTP GET et de ressource SRV DNS peut uniquement rediriger vers un site sécurisé. (Si les paramètres sont présents à l’emplacement HTTP, Outlook 2010 ne les configure pas, car la connexion n’était pas chiffrée.) 

Outlook 2010 peut suivre les redirections jusqu’à dix redirections de n’importe quel type. Autrement dit, vous pouvez suivre une redirection POST HTTPS, une redirection HTTP GET ou utiliser les balises de schéma XML de redirection Autodiscover détaillées plus loin dans cet article. Si les dix redirections n'obtiennent pas les paramètres, la découverte des paramètres échoue.

XML statique et XML service Web

Le verbe POST est utilisé de sorte que Outlook 2010 puissent émettre une requête à un service Web dynamique, comme le rôle de serveur d'accès client dans Exchange 2007 et Exchange Server 2010. Toutefois, si un fichier XML statique est suffisant ou si vous n'exécutez pas un service Autodiscover Web, la réponse XML retournée dans une réponse 405 personnalisée (verbe POST non pris en charge) de n'importe quel serveur Web fonctionne comme la configuration XML utilisée par Outlook 2010.

Utilisation de la découverte automatique en local

Il est possible de configurer le Registre sur votre ordinateur pour rechercher un fichier XML local qui définit les paramètres du serveur. Toutefois, nous conseillons vivement que les paramètres soient hébergés sur un serveur en direct à la place afin qu’ils puissent être actualisés facilement. À des fins de test, l’ajout d’entrées au Registre peut forcer Outlook 2010 à utiliser des fichiers XML locaux pour configurer un domaine de messagerie qui n’est pas configuré sur le serveur. Le serveur remplace le XML local pour un meilleur contrôle de sécurité et de la configuration. 

Par exemple, pour fournir des paramètres d’adresse de messagerie contoso.com à partir d’un fichier XML local, vous pouvez configurer la valeur de Registre suivante :

[HKEY_CURRENT_USER\Software\Microsoft\Office\14.0\Outlook\Autodiscover] "contoso.com"="%PROGRAMFILES%\Microsoft Office\Office14\contoso.xml"
Dans cet exemple, le fichier des paramètres XML se trouve ici : %PROGRAMFILES%\Microsoft Office\Office14\contoso.xml. Un exemple de fichier de paramètres XML est fourni plus loin dans cet article.

Priorité pour les paramètres XML

Outlook 2010 configure le type de serveur en fonction de l’ordre dans lequel les serveurs sont définis dans le fichier de paramètres XML de la découverte automatique. Par exemple, si un fournisseur de service de messagerie permet aux utilisateurs d’ouvrir une session en utilisant à la fois le protocole POP3 et le protocole IMAP, mais préfère que les utilisateurs se servent du protocole POP3, les paramètres POP3 doivent être répertoriés en premier dans le fichier Autodiscover.

Synthèse des transactions de la découverte automatique

L’ordre des opérations pour la découverte des paramètres Autodiscover dans Outlook 2010 est résumé comme suit :

1.
Récupérez automatiquement l’adresse de messagerie à partir du service d’annuaire Active Directory si l’ordinateur est joint à un domaine.

2.
Récupérez le nom de l’ordinateur Exchange Server si vous le trouvez, et stockez-le pour plus tard.

3.
Recherchez les objets SCP (Service Connection Point) ou les objets pointeur SCP qui correspondent à l’adresse de messagerie de l’utilisateur, recherchez le serveur Autodiscover correct auquel se connecter. Puis connectez-vous au serveur et récupérez les paramètres.

4.
Si l’étape précédente échoue, tenez la découverte DNS du fichier XML Autodiscover (autorisant 10 redirections).

a.
HTTPS POST: https://domaine/autodiscover/autodiscover.xml

b.
HTTPS POST: https://autodiscover./domaine/autodiscover/autodiscover.xml

c.
HTTP GET: http://autodiscover./domaine/autodiscover/autodiscover.xml (uniquement pour suivre les redirections, et pas pour obtenir les paramètres)

d.
DNS SRV lookup: _autodiscover._tcp.domaine (uniquement pour suivre la redirection vers laquelle l’enregistrement de ressource SRV pointe)

5.
Si l’étape précédente échoue, tentez la découverte XML locale et utilisez le code XML trouvé sur l’ordinateur local, le cas échéant.

6.
Si l’étape précédente échoue mais que le nom de l’ordinateur Exchange Server est trouvé à l’étape 2, configurez le compte Exchange en fonction du nom de l’ordinateur Exchange Server.

7.
Si l’étape précédente n’est pas applicable, tentez la découverte des paramètres communs, comme décrit dans Découverte des paramètres communs, plus loin dans cet article .

Le schéma XML de la découverte automatique

Le schéma XML de la découverte automatique dans Outlook 2010 est décrit dans les sections suivantes.

Demande POST envoyée par Outlook

Lors de la récupération des paramètres XML pour configurer un compte de messagerie, Outlook 2010 utilise toujours un verbe POST. Le POST HTTP est semblable à celui de l’exemple de code suivant.

<!-- REQUEST TO SERVER. In HTTP POST DATA -->

<?xml version="1.0" encoding="utf-8" ?>

<Autodiscover xmlns="http://schemas.microsoft.com/exchange/autodiscover/outlook/requestschema/2006">

<Request>

<AcceptableResponseSchema>http://schemas.microsoft.com/exchange/autodiscover/outlook/responseschema/2006a</AcceptableResponseSchema>

<!-- EMailAddress: Optional

This tag indicates the user’s email address.

-->

<EMailAddress>JohnDoe@sample.com</EMailAddress>

</Request>

</Autodiscover>

Schéma de réponse XML

Un serveur peut répondre à un POST Outlook 2010 de diverses manières. Si un fichier XML statique suffit, par exemple un service POP3 qui est fourni par un fournisseur de services Internet où les noms de serveur sont les mêmes pour tous les utilisateurs, un message d’erreur POST 405 personnalisé avec le contenu XML suffit. Si un service de découverte automatique s’exécute, la réponse peut être calculée dynamiquement en fonction du POST de l’utilisateur indiqué dans la section précédente. Quoi qu’il en soit, le schéma de réponse est analogue à celui de l’exemple de code suivant.

<!-- RESPONSE FROM THE SERVER -->

<?xml version="1.0" encoding="utf-8" ?>

<Autodiscover xmlns="http://schemas.microsoft.com/exchange/autodiscover/responseschema/2006">

<!-- Response: Required

This tag serves as an indication that the retrieved XML is an Autodiscovery Response

-->

<Response xmlns="http://schemas.microsoft.com/exchange/autodiscover/outlook/responseschema/2006a">

<!-- User: Optional

This tag gives user-specific information.  Autodiscover must be UTF-8 encoded.

-->

<User>

<!-- DisplayName: Optional

The server may have a good formal display name.  The client can decide to accept it or change it.  This will save the user time in the default case.

-->

<DisplayName>John Doe</DisplayName>

</User>

<!-- Account: Required

This tag specifies the type of account, such as Email vs Newsgroups, vs SIP server, etc.

-->

<Account>

<!-- AccountType: Required

This value indicates the type of the account.

VALUES:

email: The values under this Account tag indicate configuration settings for an email server.

nntp: The values under this Account tag indicate configuration settings for a NNTP server. (not used by Outlook 2007)

-->

<AccountType>email | nntp</AccountType>

<!-- Action: Required

This value indicates if the goal of this account results is to provide the settings or redirect to another web server that can provide results.

VALUES:

redirectUrl: If this value is specified, then the URL tag will specify the http: or https: URL containing the Autodiscover results to be used.  In order to prevent the server from being able to send the client into an infinite loop, the client should stop redirecting after 10 redirects.

redirectAddr: If this value is specified, then the XML tag will specify the e-mail address that Outlook should use to execute Autodiscover again.  In other words, the server is telling the client that the e-mail address the client should really be using for Autodiscover is not the one that was posted, but the one specified in this tag. 

settings: If this value is specified, then the XML will contain the settings needed to configure the account.  The settings will primarily be under the PROTOCOL tag.

-->

<Action>redirectUrl | redirectAddr | settings</Action>

<!-- RedirectUrl: Required if ACTION tag has value of 'redirectUrl'. Otherwise this tag must not exist.

The value will be a https: URL that the client should use to obtain the Autodiscover settings or a http: URL that the client should use for further redirection.

-->

<RedirectUrl>redirect.URL</RedirectUrl>

<!-- RedirectAddr: Required if ACTION tag has value of 'redirectAddr'. Otherwise this tag must not exist.

The value will be an email address that the client should use to rediscover settings using the Autodiscover protocol.

-->

<RedirectAddr>email@address</RedirectAddr>

<!-- Image: Optional

This is a JPG picture to brand the ISP configuration experience with. The client can choose whether or not they download this picture to display. (not used by Outlook 2007)

-->

<Image>http://path.to.image.com/image.jpg</Image>

<!-- ServiceHome: Optional

This is a link to the ISP’s Home Page. The client can choose whether or not they expose this link to the user. (not used by Outlook 2007)

-->

<ServiceHome>http://web.page.com</ServiceHome>

<!-- Protocol: Required if ACTION tag has value of 'settings'. Otherwise, this tag must not exist.

The tag encloses the specifications for a single account type.  The list of Protocol tags are in order of preference of the server.  The client may over ride the preference.

-->

<Protocol>

<!-- TYPE: Required.

The value here specifies what kind of mail account is being configured.

POP3: The protocol to connect to this server is POP3. Only applicable for AccountType=email.

SMTP: The protocol to connect to this server is SMTP. Only applicable for AccountType=email.

IMAP: The protocol to connect to this server is IMAP. Only applicable for AccountType=email.

DAV: The protocol to connect to this server is DAV. Only applicable for AccountType=email.

WEB: Email is accessed from a web browser using an URL from the SERVER tag. Only applicable for AccountType=email. (not used by Outlook 2007)

NNTP: The protocol to connect to this server is NNTP. Only applicable for AccountType=nntp. (not used by Outlook 2007)

-->

<Type>POP3 | SMTP | IMAP | DAV | WEB | NNTP</Type>

<!-- ExpirationDate: Optional.

The value here specifies the last date which these settings should be used. After that date, the settings should be rediscovered via Autodiscover again. If no value is specified, the default will be no expiration.

-->

<ExpirationDate>YYYYMMDD</ExpirationDate>

<!-- TTL: Optional.

The value here specifies the time to live in hours that these settings are valid for. After that time has elapsed (from the time the settings were retrieved), the settings should be rediscovered via Autodiscovery again. A value of 0 indicates that no rediscovery will be required. If no value is specified, the default will be a TTL of 1 hour.

-->

<TTL>168</TTL>

<!-- Server: Required.

The value here specifies the name of the mail server corresponding to the server type specified above.

For protocols such as POP3, SMTP, IMAP, or NNTP, this value will be either a hostname or an IP address.

For protocols such as DAV or WEB, this will be an URL.

-->

<Server>mail.contoso.com</Server> <!--IP Addr or DNS name of server-->

<!-- Port: Optional.

The value specifies the Port number to use.  If no value is specified, the default settings will be used depending on the mail server type.  This value is not used if the SERVER tag contains an URL.

-->

<Port>110</Port>

<!-- LoginName: Optional.

This value specifies the user's login.  If no value is specified, the default will be set to the string preceding the '@' in the email address.  If the Login name contains a domain, the format should be <Username>@<Domain>.  Such as JoeUser@SalesDomain.

-->

<LoginName>johndoe</LoginName>

<!-- DomainRequired: Optional.  Default is off.

If this value is true, then a domain is required during authentication.  If the domain is not specified in the LOGINNAME tag, or the LOGINNAME tag was not specified, the user will need to enter the domain before authentication will succeed.

-->

<DomainRequired>on | off</DomainRequired>

<!-- DomainName: Optional.

This value specifies the user's domain. If no value is specified, the default authentication will be to use the e-mail address as a UPN format <Username>@<Domain>. Such as JoeUser@SalesDomain.

-->

<DomainName></DomainName>

<!-- SPA: (Secure Password Authentication) Optional.

This value specifies whether or not secure password authentication is needed.

If unspecified, the default is set to on.

-->

<SPA>on | off</SPA>

<!-- SSL: Optional.

This value specifies whether secure login is needed.

If unspecified, the default is set to on.

-->

<SSL>on | off</SSL>

<!-- AuthRequired: Optional.

This value specifies whether authentication is needed (password).

If unspecified, the default is set to on.

-->

<AuthRequired>on | off</AuthRequired> <!-- Optional: Is Authentication required? -->

<!-- UsePOPAuth: Optional.

This value can only be used for SMTP types.

If specified, then the authentication information provided for the POP3 type account will also be used for SMTP.

-->

<UsePOPAuth>on | off</UsePOPAuth>

<!-- SMTPLast: Optional.  Default is off.

If this value is true, then the SMTP server requires that email be downloaded before sending email via the SMTP server.  This is often required because the SMTP server verifies that the authentication succeeded when downloading email.

-->

<SMTPLast>on | off</SMTPLast>

</Protocol>

</Account>

</Response>

</Autodiscover>

Exemples de réponses XML

La réponse XML renvoyée dépend de la configuration définie par le fournisseur de services Internet.

Fournisseur de services Internet avec le service POP3 et SMTP

Le fichier XML suivant serait configuré comme réponse 405 personnalisée soit au niveau de https://contoso.com/autodiscover/autodiscover.xml or https://autodiscover.contoso.com/autodiscover/autodiscover.xml.

<?xml version="1.0" encoding="utf-8" ?>

<Autodiscover xmlns="http://schemas.microsoft.com/exchange/autodiscover/responseschema/2006">

<Response xmlns="http://schemas.microsoft.com/exchange/autodiscover/outlook/responseschema/2006a">

<Account>

<AccountType>email</AccountType>

<Action>settings</Action>

<Protocol>

<Type>POP3</Type>

<Server>mail.contoso.com</Server>

<Port>995</Port>

<DomainRequired>off</DomainRequired>

<SPA>off</SPA>

<SSL>on</SSL>

<AuthRequired>on</AuthRequired>

</Protocol>

<Protocol>

<Type>SMTP</Type>

<Server>mail.contoso.com</Server>

<Port>587</Port>

<DomainRequired>off</DomainRequired>

<SPA>off</SPA>

<SSL>on</SSL>

<AuthRequired>on</AuthRequired>

<UsePOPAuth>on</UsePOPAuth>

<SMTPLast>on</SMTPLast>

</Protocol>

</Account>

</Response>

</Autodiscover>

Fournisseur de services Internet avec les services POP3, IMAP et SMTP, avec une préférence pour POP3 pour les clients

Le fichier XML suivant serait configuré exactement comme l’indique la section précédente.

<?xml version="1.0" encoding="utf-8" ?>

<Autodiscover xmlns="http://schemas.microsoft.com/exchange/autodiscover/responseschema/2006">

<Response xmlns="http://schemas.microsoft.com/exchange/autodiscover/outlook/responseschema/2006a">

<Account>

<AccountType>email</AccountType>

<Action>settings</Action>

<Protocol>

<Type>POP3</Type>

<Server>mail.contoso.com</Server>

<Port>995</Port>

<DomainRequired>off</DomainRequired>

<SPA>off</SPA>

<SSL>on</SSL>

<AuthRequired>on</AuthRequired>

</Protocol>

<Protocol>

<Type>IMAP</Type>

<Server>mail.contoso.com</Server>

<Port>993</Port>

<DomainRequired>off</DomainRequired>

<SPA>off</SPA>

<SSL>on</SSL>

<AuthRequired>on</AuthRequired>

</Protocol>

<Protocol>

<Type>SMTP</Type>

<Server>mail.contoso.com</Server>

<Port>587</Port>

<DomainRequired>off</DomainRequired>

<SPA>off</SPA>

<SSL>on</SSL>

<AuthRequired>on</AuthRequired>

<UsePOPAuth>on</UsePOPAuth>

<SMTPLast>on</SMTPLast>

</Protocol>

</Account>

</Response>

</Autodiscover>

Redirection XML vers un emplacement de fichier XML habituel

Pour rediriger les utilisateurs vers un emplacement de fichier XML habituel, le fichier XML suivant doit être configuré au niveau d’un emplacement de domaine hébergé, à une URL qui n'est pas chiffrée. En utilisant ce fichier XML, un message s'affiche pour expliquer aux utilisateurs qu’ils sont redirigés vers un autre site pour les paramètres du service de découverte automatique. 

Par exemple, si l’emplacement de domaine hébergé était hoster.com fournissant les adresses de messagerie contoso.com, le fichier se trouverait à l’adresse http://autodiscover./contoso.com/autodiscover/autodiscover.xml. Le contenu du fichier, dans cet exemple, ressemblerait à cet exemple de code.

<?xml version="1.0" encoding="utf-8" ?>

<Autodiscover xmlns="http://schemas.microsoft.com/exchange/autodiscover/responseschema/2006">

<Response xmlns="http://schemas.microsoft.com/exchange/autodiscover/outlook/responseschema/2006a">

<Account>

<AccountType>email</AccountType>

<Action>redirectUrl</Action>

<RedirectUrl>https://autodiscover.hoster.com/autodiscover/autodiscover.xml</RedirectUrl>

</Account>

</Response>

</Autodiscover>

Les utilisateurs peuvent aussi être redirigés en configurant une redirection 302 HTTP au niveau de l’emplacement source. Outlook 2010 suit les deux redirections 302 et les balises redirectUrl d’une réponse XML. 

Notez que le contenu du fichier XML doit s’appeler Autodiscover.xml pour toutes les réponses de découverte automatique.

Découverte des paramètres communs

Si les paramètres obligatoires pour la configuration automatique d’un compte d’utilisateur dans Outlook 2010 sont introuvables au moyen des méthodes décrites dans les sections Autodiscover précédentes, un algorithme de secours est utilisé pour détecter les serveurs au moyen de noms courants et de ports bien connus. 

Dans Outlook 2010, la configuration automatique d'un compte Webmail définira le type de compte à IMAP par défaut pour les comptes IMAP prise en charge la messagerie Web tel que Google Gmail. Si les utilisateurs préfèrent les paramètres POP3, ils peuvent ajuster manuellement les paramètres du protocole une fois que les paramètres sont déterminés par Outlook 2010 en sélectionnant l'option Configurer manuellement les paramètres du serveur dans la boîte de dialogue Ajouter un nouveau compte. Pour simplifier cette sélection pour les utilisateurs, les fournisseurs de service de messagerie qui proposent des protocoles à la fois POP3 et IMAP doivent utiliser les mêmes noms de serveur pour chaque protocole. Ensuite, l'utilisateur n'a plus qu'à modifier une zone de sélection pour passer d'IMAP à POP3. 

Outlook 2010 essaie divers paramètres de serveur entrants et sortants en parallèle afin d'optimiser les performances et réduire le temps d'attente pour l'utilisateur. Les paramètres que Outlook 2010 tente de configurer pour les utilisateurs sont répertoriés dans les tableaux suivants. Tous les paramètres chiffrés sont essayés d'abord et mutuellement exclusivement. Les paramètres qui ne sont pas chiffrés sont testés ensuite, si l'utilisateur y consent.

Paramètres IMAP

Tout d’abord, les paramètres chiffrés sont essayés. Pour un serveur IMAP, les permutations de connexions sont comme indiqué dans le tableau suivant.

	Serveur
	Nom d’utilisateur
	Port
	TLS/SSL
	SPA

	mail.domaine
	adresse_de_messagerie@domaine
	993
	SSL
	SPA

	
	email@domain
	993
	SSL
	pas de SPA

	
	email@domain
	993
	TLS
	SPA

	
	email@domain
	993
	TLS
	pas de SPA

	
	email@domain
	143
	SSL
	SPA

	
	email@domain
	143
	SSL
	pas de SPA

	
	email@domain
	143
	TLS
	SPA

	
	email@domain
	143
	TLS
	pas de SPA

	
	adresse_de_messagerie
	993
	SSL
	SPA

	
	adresse_de_messagerie
	993
	SSL
	pas de SPA

	
	adresse_de_messagerie
	993
	TLS
	SPA

	
	adresse_de_messagerie
	993
	TLS
	pas de SPA

	
	adresse_de_messagerie
	143
	SSL
	SPA

	
	adresse_de_messagerie
	143
	SSL
	pas de SPA

	
	adresse_de_messagerie
	143
	TLS
	SPA

	
	adresse_de_messagerie
	143
	TLS
	pas de SPA

	IMAP.domaine
	adresse_de_messagerie@domaine
	993
	SSL
	SPA

	
	email@domain
	993
	SSL
	pas de SPA

	
	email@domain
	993
	TLS
	SPA

	
	email@domain
	993
	TLS
	pas de SPA

	
	email@domain
	143
	SSL
	SPA

	
	email@domain
	143
	SSL
	pas de SPA

	
	email@domain
	143
	TLS
	SPA

	
	email@domain
	143
	TLS
	pas de SPA

	
	adresse_de_messagerie
	993
	SSL
	SPA

	
	adresse_de_messagerie
	993
	SSL
	pas de SPA

	
	adresse_de_messagerie
	993
	TLS
	SPA

	
	adresse_de_messagerie
	993
	TLS
	pas de SPA

	
	email
	143
	SSL
	SPA

	
	email
	143
	SSL
	pas de SPA

	
	adresse_de_messagerie
	143
	TLS
	SPA

	
	adresse_de_messagerie
	143
	TLS
	pas de SPA

	domaine
	adresse_de_messagerie@domaine
	993
	SSL
	SPA

	
	email@domain
	993
	SSL
	pas de SPA

	
	email@domain
	993
	TLS
	SPA

	
	email@domain
	993
	TLS
	pas de SPA

	
	email@domain
	143
	SSL
	SPA

	
	email@domain
	143
	SSL
	pas de SPA

	
	email@domain
	143
	TLS
	SPA

	
	email@domain
	143
	TLS
	pas de SPA

	
	adresse_de_messagerie
	993
	SSL
	SPA

	
	email
	993
	SSL
	pas de SPA

	
	adresse_de_messagerie
	993
	TLS
	SPA

	
	adresse_de_messagerie
	993
	TLS
	pas de SPA

	
	adresse_de_messagerie
	143
	SSL
	SPA

	
	adresse_de_messagerie
	143
	SSL
	pas de SPA

	
	adresse_de_messagerie
	143
	TLS
	SPA

	
	adresse_de_messagerie
	143
	TLS
	pas de SPA


Ensuite, les permutations qui ne sont pas chiffrées sont tentées, une fois que l'utilisateur est invité à poursuivre des tentatives de connexion qui ne sont pas chiffrées. Les paramètres IMAP qui ne sont pas chiffrées et que Outlook 2010 essaie de configurer sont comme indiqué dans le tableau suivant.

	Serveur
	Nom d’utilisateur
	Port
	TLS/SSL
	SPA

	mail.domaine
	email@domain
	143
	Désactivée
	SPA

	
	email@domain
	143
	Désactivée
	pas de SPA

	
	adresse_de_messagerie
	143
	Désactivée
	SPA

	
	adresse_de_messagerie
	143
	Désactivée
	pas de SPA

	IMAP.domaine
	email@domain
	143
	Désactivée
	SPA

	
	email@domain
	143
	Désactivée
	pas de SPA

	
	adresse_de_messagerie
	143
	Désactivée
	SPA

	
	adresse_de_messagerie
	143
	Désactivée
	pas de SPA

	domaine
	email@domain
	143
	Désactivée
	SPA

	
	email@domain
	143
	Désactivée
	pas de SPA

	
	adresse_de_messagerie
	143
	Désactivée
	SPA

	
	adresse_de_messagerie
	143
	Désactivée
	pas de SPA


Paramètres POP3

Tout d’abord, les paramètres chiffrés sont essayés. Pour un serveur POP3, les permutations de connexions sont comme indiqué dans le tableau suivant.

	Serveur
	Nom d’utilisateur
	Port
	TLS/SSL
	SPA

	mail.domaine
	email@domain
	995
	SSL
	SPA

	
	email@domain
	995
	SSL
	pas de SPA

	
	email@domain
	995
	TLS
	SPA

	
	email@domain
	995
	TLS
	pas de SPA

	
	email@domain
	110
	SSL
	SPA

	
	email@domain
	110
	SSL
	pas de SPA

	
	email@domain
	110
	TLS
	SPA

	
	adresse_de_messagerie@domaine
	110
	TLS
	pas de SPA

	
	adresse_de_messagerie
	995
	SSL
	SPA

	
	adresse_de_messagerie
	995
	SSL
	pas de SPA

	
	adresse_de_messagerie
	995
	TLS
	SPA

	
	adresse_de_messagerie
	995
	TLS
	pas de SPA

	
	adresse_de_messagerie
	110
	SSL
	SPA

	
	adresse_de_messagerie
	110
	SSL
	pas de SPA

	
	email
	110
	TLS
	SPA

	
	adresse_de_messagerie
	110
	TLS
	pas de SPA

	pop3.domaine
	adresse_de_messagerie@domaine
	995
	SSL
	SPA

	
	email@domain
	995
	SSL
	pas de SPA

	
	email@domain
	995
	TLS
	SPA

	
	email@domain
	995
	TLS
	pas de SPA

	
	adresse_de_messagerie@domaine
	110
	SSL
	SPA

	
	adresse_de_messagerie@domaine
	110
	SSL
	pas de SPA

	
	adresse_de_messagerie@domaine
	110
	TLS
	SPA

	
	adresse_de_messagerie@domaine
	110
	TLS
	pas de SPA

	
	adresse_de_messagerie
	995
	SSL
	SPA

	
	adresse_de_messagerie
	995
	SSL
	pas de SPA

	
	email
	995
	TLS
	SPA

	
	email
	995
	TLS
	pas de SPA

	
	adresse_de_messagerie
	110
	SSL
	SPA

	
	adresse_de_messagerie
	110
	SSL
	pas de SPA

	
	email
	110
	TLS
	SPA

	
	email
	110
	TLS
	pas de SPA

	pop.domaine
	adresse_de_messagerie@domaine
	995
	SSL
	SPA

	
	email@domain
	995
	SSL
	pas de SPA

	
	email@domain
	995
	TLS
	SPA

	
	email@domain
	995
	TLS
	pas de SPA

	
	email@domain
	110
	SSL
	SPA

	
	email@domain
	110
	SSL
	pas de SPA

	
	email@domain
	110
	TLS
	SPA

	
	email@domain
	110
	TLS
	pas de SPA

	
	adresse_de_messagerie
	995
	SSL
	SPA

	
	adresse_de_messagerie
	995
	SSL
	pas de SPA

	
	adresse_de_messagerie
	995
	TLS
	SPA

	
	adresse_de_messagerie
	995
	TLS
	pas de SPA

	
	adresse_de_messagerie
	110
	SSL
	SPA

	
	adresse_de_messagerie
	110
	SSL
	pas de SPA

	
	adresse_de_messagerie
	110
	TLS
	SPA

	
	adresse_de_messagerie
	110
	TLS
	pas de SPA

	domaine
	adresse_de_messagerie@domaine
	995
	SSL
	SPA

	
	email@domain
	995
	SSL
	pas de SPA

	
	email@domain
	995
	TLS
	SPA

	
	email@domain
	995
	TLS
	pas de SPA

	
	email@domain
	110
	SSL
	SPA

	
	email@domain
	110
	SSL
	pas de SPA

	
	email@domain
	110
	TLS
	SPA

	
	email@domain
	110
	TLS
	pas de SPA

	
	adresse_de_messagerie
	995
	SSL
	SPA

	
	adresse_de_messagerie
	995
	SSL
	pas de SPA

	
	adresse_de_messagerie
	995
	TLS
	SPA

	
	adresse_de_messagerie
	995
	TLS
	pas de SPA

	
	email
	110
	SSL
	SPA

	
	email
	110
	SSL
	pas de SPA

	
	adresse_de_messagerie
	110
	TLS
	SPA

	
	adresse_de_messagerie
	110
	TLS
	pas de SPA


Ensuite, les permutations qui ne sont pas chiffrées sont tentées, une fois que l'utilisateur est invité à poursuivre des tentatives de connexion qui ne sont pas chiffrées. Les paramètres IMAP qui ne sont pas chiffrées et que Outlook 2010 essaie de configurer sont comme indiqué dans le tableau suivant.

	Serveur
	Nom d’utilisateur
	Port
	TLS/SSL
	SPA

	mail.domaine
	adresse_de_messagerie@domaine
	110
	Désactivée
	SPA

	
	email@domain
	110
	Désactivée
	pas de SPA

	
	adresse_de_messagerie
	110
	Désactivée
	SPA

	
	adresse_de_messagerie
	110
	Désactivée
	pas de SPA

	pop3.domaine
	adresse_de_messagerie@domaine
	110
	Désactivée
	SPA

	
	email@domain
	110
	Désactivée
	pas de SPA

	
	adresse_de_messagerie
	110
	Désactivée
	SPA

	
	adresse_de_messagerie
	110
	Désactivée
	pas de SPA

	pop.domaine
	adresse_de_messagerie@domaine
	110
	Désactivée
	SPA

	
	email@domain
	110
	Désactivée
	pas de SPA

	
	adresse_de_messagerie
	110
	Désactivée
	SPA

	
	adresse_de_messagerie
	110
	Désactivée
	pas de SPA

	domaine
	adresse_de_messagerie@domaine
	110
	Désactivée
	SPA

	
	email@domain
	110
	Désactivée
	pas de SPA

	
	adresse_de_messagerie
	110
	Désactivée
	SPA

	
	adresse_de_messagerie
	110
	Désactivée
	pas de SPA


Paramètres SMTP

Tout d’abord, les paramètres chiffrés sont essayés. Pour un serveur SMTP, les permutations de connexions sont comme indiqué dans le tableau suivant.

	Serveur
	Nom d’utilisateur
	Port
	TLS/SSL
	SPA

	mail.domaine
	email@domain
	587
	SSL
	SPA

	
	email@domain
	587
	SSL
	pas de SPA

	
	email@domain
	587
	TLS
	SPA

	
	email@domain
	587
	TLS
	pas de SPA

	
	email@domain
	25
	SSL
	SPA

	
	email@domain
	25
	SSL
	pas de SPA

	
	email@domain
	25
	TLS
	SPA

	
	email@domain
	25
	TLS
	pas de SPA

	
	adresse_de_messagerie
	587
	SSL
	SPA

	
	adresse_de_messagerie
	587
	SSL
	pas de SPA

	
	adresse_de_messagerie
	587
	TLS
	SPA

	
	adresse_de_messagerie
	587
	TLS
	pas de SPA

	
	adresse_de_messagerie
	25
	SSL
	SPA

	
	adresse_de_messagerie
	25
	SSL
	pas de SPA

	
	adresse_de_messagerie
	25
	TLS
	SPA

	
	adresse_de_messagerie
	25
	TLS
	pas de SPA

	
	Anonyme
	587
	SSL
	non applicable

	
	Anonyme
	587
	TLS
	non applicable

	
	Anonyme
	25
	SSL
	non applicable

	
	Anonyme
	25
	TLS
	non applicable

	smtp.domaine
	adresse_de_messagerie@domaine
	587
	SSL
	SPA

	
	email@domain
	587
	SSL
	pas de SPA

	
	email@domain
	587
	TLS
	SPA

	
	email@domain
	587
	TLS
	pas de SPA

	
	email@domain
	25
	SSL
	SPA

	
	email@domain
	25
	SSL
	pas de SPA

	
	email@domain
	25
	TLS
	SPA

	
	email@domain
	25
	TLS
	pas de SPA

	
	adresse_de_messagerie
	587
	SSL
	SPA

	
	adresse_de_messagerie
	587
	SSL
	pas de SPA

	
	adresse_de_messagerie
	587
	TLS
	SPA

	
	adresse_de_messagerie
	587
	TLS
	pas de SPA

	
	adresse_de_messagerie
	25
	SSL
	SPA

	
	adresse_de_messagerie
	25
	SSL
	pas de SPA

	
	adresse_de_messagerie
	25
	TLS
	SPA

	
	adresse_de_messagerie
	25
	TLS
	pas de SPA

	
	Anonyme
	587
	SSL
	non applicable

	
	Anonyme
	587
	TLS
	non applicable

	
	Anonyme
	25
	SSL
	non applicable

	
	Anonyme
	25
	TLS
	non applicable

	domaine
	adresse_de_messagerie@domaine
	587
	SSL
	SPA

	
	email@domain
	587
	SSL
	pas de SPA

	
	email@domain
	587
	TLS
	SPA

	
	email@domain
	587
	TLS
	pas de SPA

	
	email@domain
	25
	SSL
	SPA

	
	email@domain
	25
	SSL
	pas de SPA

	
	email@domain
	25
	TLS
	SPA

	
	email@domain
	25
	TLS
	pas de SPA

	
	adresse_de_messagerie
	587
	SSL
	SPA

	
	adresse_de_messagerie
	587
	SSL
	pas de SPA

	
	adresse_de_messagerie
	587
	TLS
	SPA

	
	adresse_de_messagerie
	587
	TLS
	pas de SPA

	
	adresse_de_messagerie
	25
	SSL
	SPA

	
	adresse_de_messagerie
	25
	SSL
	pas de SPA

	
	adresse_de_messagerie
	25
	TLS
	SPA

	
	adresse_de_messagerie
	25
	TLS
	pas de SPA

	
	Anonyme
	587
	SSL
	non applicable

	
	Anonyme
	587
	TLS
	non applicable

	
	Anonyme
	25
	SSL
	non applicable

	
	Anonyme
	25
	TLS
	non applicable


Ensuite, les permutations qui ne sont pas chiffrées sont tentées, une fois que l'utilisateur est invité à poursuivre des tentatives de connexion qui ne sont pas chiffrées. Les paramètres SMTP qui ne sont pas chiffrées que Outlook 2010 essaie de configurer sont comme indiqué dans le tableau suivant.

	Serveur
	Nom d’utilisateur
	Port
	TLS/SSL
	SPA

	mail.domaine
	adresse_de_messagerie@domaine
	25
	Désactivée
	SPA

	
	email@domain
	25
	Désactivée
	pas de SPA

	
	adresse_de_messagerie
	25
	Désactivée
	SPA

	
	adresse_de_messagerie
	25
	Désactivée
	pas de SPA

	
	Anonyme
	25
	Désactivée
	non applicable

	smtp.domaine
	adresse_de_messagerie@domaine
	25
	Désactivée
	SPA

	
	email@domain
	25
	Désactivée
	pas de SPA

	
	adresse_de_messagerie
	25
	Désactivée
	SPA

	
	adresse_de_messagerie
	25
	Désactivée
	pas de SPA

	
	Anonyme
	25
	Désactivée
	non applicable

	domaine
	adresse_de_messagerie@domaine
	25
	Désactivée
	SPA

	
	email@domain
	25
	Désactivée
	pas de SPA

	
	adresse_de_messagerie
	25
	Désactivée
	SPA

	
	adresse_de_messagerie
	25
	Désactivée
	pas de SPA

	
	Anonyme
	25
	Désactivée
	non applicable


Voir aussi

Vue d'ensemble du service de découverte automatique : Aide Exchange 2007
Présentation du service de découverte automatique : Aide Exchange 2010
Planifier la conformité et l’archivage dans Outlook 2010

Cet article traite des considérations relatives à la planification pour le déploiement des fonctionnalités Stratégie de rétention et Archive personnelle avec Microsoft Outlook 2010 et Microsoft Exchange Server 2010. Associées, ces fonctionnalités constituent un moyen idéal pour permettre aux utilisateurs de rester en conformité avec les stratégies de rétention de courrier et de disposer d’un espace pour stocker leurs informations critiques à l’aide de l’Archive personnelle.

Même si votre organisation n’applique pas de manière stricte la conformité, l’Archive personnelle est une solution idéale pour faire en sorte que votre organisation abandonne les fichiers de dossiers personnels Microsoft Outlook (.pst) ou les solutions d’archivage tierces. 

La Stratégie de rétention et l’Archive personnelle sont disponibles uniquement lorsque vous utilisez Outlook 2010 dans le cadre de Microsoft Office Professionnel 2010 ou de Microsoft Office Professionnel Plus 2010 avec un compte Exchange Server 2010 et lorsque l’administrateur Exchange a activé la Stratégie de rétention et l’Archive en ligne.

Dans cet article :


Planification d’un déploiement de stratégie de rétention

Planification d’un déploiement d’archive personnelle
Planification d’un déploiement de stratégie de rétention

La stratégie de rétention constitue un moyen efficace pour appliquer des stratégies de rétention de courrier électronique sur des messages stockés sur un serveur Exchange Server 2010. De plus, cette fonctionnalité peut aider les utilisateurs à respecter leur quota de boîte aux lettres. La stratégie de rétention peut être appliquée au niveau de la boîte aux lettres, du dossier ou simplement du message et elle est prise en charge uniquement pour les messages électroniques. Les autres types de messages, tels que les éléments de tâches ou de calendriers, ne sont pas pris en charge avec Outlook 2010 et Exchange Server 2010. Pour que la stratégie de rétention puisse être appliquée, les messages électroniques doivent être stockés dans une boîte aux lettres ou une archive personnelle sur un ordinateur Exchange Server. 

Dans le cadre de la planification d’un déploiement de stratégie de rétention, il convient de prendre en compte les étapes clés suivantes :


Collaborez avec le service juridique ou chargé de la conformité de votre société afin de définir les stratégies.


Déterminez la combinaison de stratégies de boîtes aux lettres, de dossiers et d’utilisateurs la plus appropriée.


Effectuez la mise à niveau des utilisateurs vers la Stratégie de rétention.


Informez les utilisateurs au sujet de la stratégie de rétention.


Les utilisateurs soumis à investigation doivent être placés à l’état Blocage de rétention ou Mise en suspens pour des raisons juridiques. 

Définition des stratégies de rétention

La détermination des stratégies de rétention disponibles pour votre organisation, vos services et vos utilisateurs doit être le fruit d’une conversation entre votre service juridique ou de conformité et vous. Il se peut que votre société soit soumise à des réglementations gouvernementales ou supplémentaires pouvant être appliquées à l’aide de stratégies de rétention. Les différents services pouvant être soumis à différentes réglementations, il convient d’organiser les stratégies en groupes logiques et faciles à gérer. Une fois que vous avez compris les stratégies que votre société doit respecter, vous pouvez déterminer la meilleure manière de les implémenter.

Les balises personnelles sont des stratégies que les utilisateurs peuvent appliquer à des messages et des dossiers spécifiques qu’ils ont créés. Lors de la définition des stratégies que les utilisateurs vont suivre, nous vous recommandons de ne pas utiliser plus de 10 balises personnelles. Une quantité supérieure peut s’avérer contre-productive. De plus, dans la galerie Attribuer une stratégie dans le Ruban, Outlook n’affiche que 10 balises personnelles à la fois. Si un utilisateur doit accéder à plus de 10 balises personnelles, il peut sélectionner Autres stratégies de rétention dans la galerie Attribuer une stratégie.

Détermination des types de stratégies à créer

Maintenant que vous savez quels groupes d’utilisateurs nécessitent quelles stratégies de rétention, vous pouvez déterminer comment implémenter ces stratégies.

Il existe trois principaux types de stratégies de rétention :

1.
Balise de stratégie par défaut   Il s’agit d’une stratégie déployée par l’administrateur Exchange qui est appliquée à tous les dossiers créés par l’utilisateur et tous les messages électroniques contenus dans la boîte aux lettres d’un utilisateur. Cette stratégie ne peut pas être modifiée par l’utilisateur. Il s’agit du seul type de stratégie qui garantit qu’au moins une stratégie sera appliquée à tous les messages électroniques.

2.
Balise de stratégie de rétention   Il s’agit d’un type de stratégie qui peut être appliqué aux dossiers spéciaux suivants dans la boîte aux lettres de l’utilisateur : 


Boîte de réception


Brouillons


Éléments envoyés


Éléments supprimés


Courrier indésirable


Boîte d’envoi


Flux RSS


Problèmes de synchronisation


Historique des conversations
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Remarque : 

Les stratégies appliqués à ces dossiers spéciaux ne peuvent pas être modifiées par l’utilisateur, même si aucune balise de stratégie de rétention n’est appliquée au dossier.

3.
Balise personnelle   Il s’agit d’un type de stratégie qui apparaît dans l’interface utilisateur de stratégie de rétention afin que l’utilisateur puisse l’appliquer aux dossiers qu’il crée et à des messages électroniques spécifiques.

a.
Les utilisateurs ne peuvent pas appliquer ces stratégies aux dossiers spéciaux répertoriés sous Balise de stratégie de rétention plus haut dans cette section.

b.
Les utilisateurs peuvent appliquer ces stratégies aux messages électroniques contenus dans des dossiers spéciaux, mais pas aux dossiers proprement dits.

c.
Les utilisateurs peuvent appliquer ces stratégies aux dossiers qu’ils ont créés eux-mêmes.
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Remarque : 

Les dossiers de recherche ne prennent pas en charge les stratégies de rétention car ils ne contiennent pas réellement de messages électroniques.

Balises personnelles

Pour que les utilisateurs puissent définir une stratégie de rétention sur un dossier ou un message électronique, ils doivent disposer d’une ou plusieurs balises personnelles. Par défaut, la galerie Attribuer une stratégie du Ruban affiche les 10 premières stratégies (balises personnelles) par ordre alphabétique. Ce menu répertorie les dernières stratégies utilisées. Cependant, à mesure que des stratégies supplémentaires sont utilisées, elles sont affichées par ordre alphabétique dans le Ruban. Lorsqu’un utilisateur applique une stratégie à un dossier à l’aide de la boîte de dialogue de propriétés de dossier, la liste complète des balises personnelles disponibles est affichée.

Les noms des balises personnelles créées pour l’utilisateur doivent décrire clairement le type de contenu qui requiert la stratégie. Par exemple, si les messages électroniques qui mentionnent un brevet doivent être conservés pendant sept ans, créez une stratégie intitulée « Informations sur les brevets » et configurez une rétention de 2 555 jours. Outlook convertit automatiquement le nombre de jours en un format lisible et ajoute la longueur après le titre. Ainsi, dans Outlook, la stratégie affichée sera Informations sur les brevets (7 ans).

Vous devez également ajouter une description de la stratégie de sorte que les utilisateurs puissent savoir quels messages électroniques sont concernés par cette balise personnelle. La description doit indiquer en détail quel est le type de contenu concerné par cette stratégie. Par exemple : 
Stratégie : Informations sur les brevets (7 ans)
Description : tous les messages électroniques en rapport avec des brevets.
Voici l’ordre de priorité d’application d’une stratégie sur un message électronique :

1.
Stratégie sur le message électronique (balise personnelle)

2.
Stratégie sur le dossier qui contient le message électronique

3.
Stratégie sur le parent de ce dossier et sur les dossiers parents plus haut dans la hiérarchie

4.
Stratégie sur la boîte aux lettres (balise de stratégie par défaut)

Exemple : un utilisateur a un dossier nommé Documents financiers auquel est appliquée la stratégie de rétention Finance (– 3 ans). L’un des messages électroniques contenus dans le dossier décrit la stratégie du service financier et réside dans le dossier Documents financiers, à des fins de référence. L’utilisateur peut marquer ce message électronique avec une stratégie de rétention Référence (– Jamais) de sorte que les messages électroniques ne soient jamais supprimés, bien que la stratégie du dossier soit Finance (– 3 ans).

Listes de distribution

Si votre organisation utilise des listes de distribution, une balise personnelle qui supprime les messages électroniques après une à quatre semaines peut aider les utilisateurs à gérer leur quota de boîte aux lettres. Ils peuvent créer une règle Outlook de façon à appliquer automatiquement la stratégie aux messages électroniques ou à faire en sorte que les messages soient remis dans un dossier sur lequel la stratégie est appliquée.

Période d’acclimatation et de formation à la stratégie de rétention

Il convient de former les utilisateurs à la stratégie de rétention afin de s’assurer qu’ils savent comment utiliser le système correctement et comprennent quand et pourquoi leurs messages électroniques sont supprimés. Vous devez veiller à ce que les utilisateurs comprennent pourquoi les données sont conservées ou supprimées, de sorte qu’ils puissent appliquer les balises personnelles de manière appropriée, et vous assurer qu’ils aient connaissance du contenu qui sera détruit après un certain délai.

Étapes suggérées :

1.
Affectez des stratégies aux boîtes aux lettres des utilisateurs et placez leurs boîtes aux lettres à l’état Blocage de rétention. Cela empêchera qu’une stratégie supprime des messages électroniques. Pour plus d’informations, voir Placer une boîte aux lettres en blocage de rétention (http://go.microsoft.com/fwlink/?linkid=195158&clcid=0x40C).

2.
Donnez aux utilisateurs des instructions sur la façon d’utiliser la stratégie de rétention. Expliquez-leur que durant cette période d’acclimatation, ils devront appliquer des stratégies aux dossiers et aux messages, sinon les messages anciens pourraient être supprimés. Pour plus d’informations, voir Affecter une stratégie de rétention à des messages électroniques (éventuellement en anglais) (http://go.microsoft.com/fwlink/?linkid=195157&clcid=0x40C). 

3.
Quelques jours avant la fin de la période d’acclimatation, rappelez aux utilisateurs quelle est la date butoir d’acclimatation.

4.
Une fois cette date butoir atteinte, supprimez le Blocage de rétention pour les utilisateurs.

Il est très important d’instaurer une période d’acclimatation afin d’aider les utilisateurs à s’habituer à travailler avec la fonctionnalité Stratégie de rétention. Les utilisateurs doivent être en mesure d’appliquer les balises personnelles correctes aux dossiers corrects et doivent s’habituer à l’idée que leurs informations seront supprimées automatiquement. Nous vous recommandons de laisser aux utilisateurs un délai de trois mois pour s’habituer à la stratégie de rétention avant de supprimer le Blocage de rétention de leurs boîtes aux lettres. De cette manière, ils auront accès aux fonctionnalités de stratégie de rétention avant que leurs informations ne soient détruites. Cela facilite l’intégration de la stratégie de rétention à leurs flux de travail et leur permet de mieux comprendre ce qui se passe avec leurs messages électroniques.

[image: image41.png]


Avertissement : 

Si vous ne mettez pas en place une période d’acclimatation, des messages électroniques importants risquent d’être supprimés avant que les utilisateurs puissent appliquer une stratégie plus longue.

De même, durant toute période pendant laquelle les utilisateurs ne vérifieront pas leurs messages électroniques (par exemple en cas de congé), vous devez placer leurs boîtes aux lettres en Blocage de rétention afin que leurs informations ne soient pas supprimées accidentellement. Une fois les utilisateurs de retour au travail, vous pouvez désactiver le Blocage de rétention après leur avoir laissé suffisamment de temps pour vérifier et trier leur courrier. 
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Important


Si vous utilisez une balise de stratégie par défaut ou une balise de stratégie de rétention sur la boîte aux lettres ou sur des dossiers spéciaux de l’utilisateur et que celui-ci utilise le mode mis en cache pour se connecter à Exchange, vous observerez une dégradation initiale des performances d’Outlook durant la mise à jour du profil Outlook de l’utilisateur avec les informations relatives à la stratégie. La durée nécessaire au traitement du fichier de données dépend de sa taille et de la rapidité de l’ordinateur. Les utilisateurs doivent être informés de l’impact sur les performances lors de la mise à jour de leur boîte aux lettres.


En guise d’alternative, vous pouvez supprimer le profil Outlook de l’utilisateur et créer un profil pour ce compte. Lorsque l’utilisateur démarre Outlook, Outlook télécharge les messages électroniques avec les informations de stratégie déjà ajoutées. Selon la taille de la boîte aux lettres du compte, cette opération peut être plus rapide que la mise à jour du compte existant. Toutefois, après la création d’un profil avec ce compte, tous les messages devront être réindexés afin que la recherche soit possible dans Outlook. 

Formation des utilisateurs quant à la fonctionnalité Stratégie de rétention

Les utilisateurs doivent être informés des aspects suivants relatifs à la stratégie de rétention car ils affecteront leur expérience et l’efficacité globale des stratégies de rétention de votre société. Pour plus d’informations, voir Affecter une stratégie de rétention à des messages électroniques (éventuellement en anglais) (http://go.microsoft.com/fwlink/?linkid=195157&clcid=0x40C). 


Les utilisateurs doivent vérifier et modifier si nécessaire les stratégies de rétention appliquées à leurs dossiers de sorte qu’aucun message ne soit supprimé accidentellement à l’issue de la période d’acclimatation.


Durant la période d’acclimatation, les stratégies de rétention ne supprimeront pas automatiquement les messages.


La balise de stratégie par défaut supprime tous les messages électroniques dont l’ancienneté est supérieure à la longueur de la stratégie, à moins que les utilisateurs ne modifient la stratégie de rétention sur leurs dossiers ou sur des messages électroniques spécifiques. La longueur de rétention de la balise de stratégie par défaut doit être indiquée clairement.


Il est impossible pour les utilisateurs de modifier la stratégie de dossier sur des dossiers spéciaux tels que Boîte de réception, Éléments envoyés et Éléments supprimés. S’il existe une stratégie sur les dossiers spéciaux, elle doit être indiquée clairement.


Si les utilisateurs souhaitent que des messages d’un dossier spécial soient soumis à une stratégie différente, ils peuvent appliquer manuellement une balise personnelle à ces messages.


Si un utilisateur ajoute une balise personnelle à un message électronique, cette balise personnelle est prioritaire par rapport à la stratégie de dossier ou à la balise de stratégie par défaut.


La stratégie de rétention s’applique uniquement aux messages électroniques. Par conséquent, aucune réunion et aucun rendez-vous dans les calendriers ne sera supprimé.


Les sous-dossiers héritent de la stratégie de rétention de leur dossier parent.


La stratégie de rétention ne supprime pas les messages contenus dans les fichiers de données Outlook (.pst).


Les utilisateurs peuvent appliquer une stratégie de rétention à un message à l’aide de la galerie Attribuer une stratégie dans le Ruban. 


Les utilisateurs peuvent appliquer une stratégie de rétention à des dossiers qu’ils ont créés à l’aide de l’option Définir la stratégie de dossier dans la galerie Attribuer une stratégie.


Les utilisateurs peuvent obtenir une liste de tous les messages qui expireront dans les 30 jours en sélectionnant Afficher les éléments expirant bientôt dans la galerie Attribuer une stratégie.


Les utilisateurs peuvent déterminer la stratégie de rétention appliquée à un message en regardant sous la ligne CC dans le volet de lecture ou au bas de l’inspecteur de lecture.

Utilisateurs sous investigation ou sous mise en suspens pour des raisons juridiques

Il existe deux options de mise en suspens pour des raisons juridiques avec Outlook 2010 et Exchange Server 2010 : le blocage de rétention et le blocage pour litige. Le blocage de rétention indique clairement à l’utilisateur que la boîte aux lettres a été mise en suspens. Le blocage pour litige est silencieux et ne signale pas à l’utilisateur que la boîte aux lettres est sous investigation.

Le tableau suivant récapitule les fonctionnalités disponibles avec le blocage de rétention et le blocage pour litige. Les fonctionnalités Éléments récupérables et Copie sur écriture sont expliquées dans les sections suivantes.

	Fonctionnalité
	Blocage de rétention
	Blocage pour litige

	Des stratégies de rétention sont appliquées sur le serveur
	Non
	Oui. Les suppressions sont capturées dans un dossier masqué dans la boîte aux lettres de l’utilisateur et ne sont donc pas détruites.

	Des stratégies d’archivage sont appliquées sur le serveur
	Non
	Oui

	Le conteneur Éléments récupérables peut se vider
	Oui
	Non

	La Copie sur écriture est activée
	Non
	Oui


Récupérer les éléments supprimés

Le dossier Récupérer les éléments supprimés dans Exchange, anciennement appelé Conteneur de dépôt, constitue une zone de stockage pour les éléments supprimés par l’utilisateur dans Outlook, Microsoft Outlook Web Access (OWA) et d’autres clients de messagerie. Les utilisateurs peuvent récupérer les éléments qu’ils ont supprimés dans Outlook et OWA en accédant au dossier Récupérer les éléments supprimés. Pour plus d’informations, voir Récupérer des éléments supprimés (http://go.microsoft.com/fwlink/?linkid=195172&clcid=0x40C). 

Par défaut, le dossier Récupérer les éléments supprimés conserve les éléments supprimés pendant 14 jours ou jusqu’à ce que le quota de stockage soit atteint. Le dossier Récupérer les éléments supprimés supprime les éléments selon le principe du « premier entré, premier sorti » (FIFO) si le quota de stockage du dossier est dépassé. Si le blocage pour litige pour la boîte aux lettres d’un utilisateur est activé, le dossier Récupérer les éléments supprimés ne peut pas être vidé à l’aide de l’une de ces méthodes. Cela permet de pouvoir consulter et récupérer les données qui ont été supprimées. Pour plus d’informations, voir Présentation de la conservation légale (http://go.microsoft.com/fwlink/?linkid=195174&clcid=0x40C).

Copie sur écriture

Avec Exchange Server 2010, vous pouvez vous assurer que toutes les versions d’un message électronique sont enregistrées avec la fonctionnalité Copie sur écriture. Cette fonctionnalité copie la version d’origine d’un message électronique qui a été modifié et la stocke dans un dossier masqué nommé Versions. Les propriétés d’un message électronique qui peuvent déclencher une copie sont répertoriées dans Présentation de la conservation légale (http://go.microsoft.com/fwlink/?linkid=195174&clcid=0x40C). Cette fonctionnalité est activée automatiquement au moyen du blocage pour litige. 

Utilisation du blocage de rétention

Si vous avez un utilisateur dont les messages électroniques sont soumis à investigation et ne doivent pas être supprimés, le blocage de rétention peut être activé pour la boîte aux lettres de cet utilisateur. Grâce au blocage de rétention, vous pouvez afficher un commentaire en mode Backstage qui informe l’utilisateur de l’état de blocage de rétention. Si les utilisateurs ont une archive personnelle, ils doivent déplacer manuellement les messages vers l’archive. Le blocage de rétention empêche le serveur de laisser les stratégies de rétention et d’archivage supprimer ou déplacer des messages.

Lorsque la boîte aux lettres d’un utilisateur est en blocage de rétention, son quota doit être augmenté afin de pouvoir conserver les messages électroniques en rapport avec l’investigation. 

Lorsqu’un utilisateur est placé en blocage de rétention, il doit être informé des points suivants :


Les stratégies de rétention et stratégies d’archivage ne supprimeront et ne déplaceront plus de messages.


L’utilisateur peut déplacer manuellement les messages vers l’archive personnelle, s’il en possède une.

Utilisation du blocage pour litige

Si vous avez un utilisateur fréquemment soumis à investigation ou soumis à plusieurs investigations en même temps, le blocage pour litige permet de vous assurer que tous ses messages électroniques sont conservés sans affecter son expérience de messagerie électronique. En cas d’activation du blocage pour litige, Outlook ne signale pas à l’utilisateur que sa boîte aux lettres est bloquée, ce qui peut être utile à des fins d’investigation interne.

Du fait que les stratégies de rétention et d’archivage autorisent les utilisateurs à supprimer et à déplacer des messages, le blocage pour litige permet à l’utilisateur de travailler comme s’il n’était pas sous investigation. Le dossier Récupérer les éléments supprimés capture tous les éléments supprimés et la fonctionnalité Copie sur écriture capture toutes les versions des messages électroniques. La combinaison de ces fonctionnalités élimine la nécessité de devoir conserver des informations susceptibles d’être pertinentes à une investigation. Pour plus d’informations, voir Présentation de la conservation légale (http://go.microsoft.com/fwlink/?linkid=195174&clcid=0x40C).

Planification d’un déploiement d’archive personnelle

Une archive personnelle peut servir à remplacer les fichiers de données Outlook (.pst) utilisés pour archiver les messages électroniques dans votre organisation. Elle procure également aux utilisateurs davantage d’espace de stockage pour tous les messages qu’ils doivent conserver à des fins de conformité. 

Dans le cadre de la planification d’un déploiement d’archive personnelle, il convient de prendre en compte les étapes clés suivantes :


Déterminez les stratégies d’archivage de votre organisation.


Formez les utilisateurs en ce qui concerne la fonctionnalité Archive personnelle.


Gérez les fichiers de données Outlook (.pst) dans votre organisation.

Détermination des stratégies d’archivage

Par défaut, les stratégies d’archivage suivantes sont créées pour un utilisateur lorsqu’une archive personnelle lui est donnée :


Stratégie par défaut (– 2 ans)   La stratégie d’archivage par défaut s’applique à la boîte aux lettres entière d’un utilisateur. Elle archive tous les messages électroniques dont la date de réception est antérieure à 2 ans.


Balises personnelles   Par défaut, les balises personnelles suivantes sont données aux utilisateurs pour une application sur leurs dossiers et messages électroniques.


6 mois


1 an


2 ans


5 ans


Jamais

Les stratégies d’archivage ne peuvent pas être appliquées par le biais d’Exchange à des dossiers spéciaux dans la boîte aux lettres d’un utilisateur, tels que les dossiers Boîte de réception et Éléments envoyés. Par défaut, tous les dossiers de la boîte aux lettres de l’utilisateur héritent de la stratégie par défaut, mais l’utilisateur peut modifier la stratégie sur tout dossier ou message électronique à l’aide de balises personnelles. 

Formation des utilisateurs en ce qui concerne la fonctionnalité Archive personnelle

Les utilisateurs doivent être informés des aspects suivants de la fonctionnalité Archive personnelle, car celle-ci affectera leur expérience et leur utilisation de la messagerie. Nous recommandons d’instaurer une période d’acclimatation durant laquelle des stratégies d’archivage sont configurées sur les dossiers de boîtes aux lettres des utilisateurs, afin que ceux-ci ne soient pas surpris quand, d’un jour à l’autre, leurs messages seront déplacés vers l’archive.


L’archive personnelle ne peut pas être utilisée lorsque l’utilisateur est hors connexion ou s’il est impossible d’établir une connexion à l’ordinateur Exchange Server de l’utilisateur.


Durant une tranche horaire de 24 heures, Exchange Server déplace automatiquement les messages électroniques prêts à être archivés. Par conséquent, les utilisateurs qui définissent une stratégie d’archivage sur un dossier ne constateront pas immédiatement le résultat de cette action.


Il n’existe aucun moyen pour l’utilisateur d’archiver des messages immédiatement à l’aide d’Exchange Server. Les messages devant être archivés immédiatement doivent être déplacés vers l’archive par l’utilisateur.


La fonctionnalité d’archivage automatique ne sera pas accessible à l’utilisateur et n’archivera pas les messages. Si des utilisateurs ont configuré l’archivage automatique de façon à supprimer ou déplacer des messages vers un fichier de données Outlook (.pst), ils doivent appliquer les stratégies de rétention et d’archivage appropriées afin d’obtenir le même effet.


Les dossiers créés dans l’archive ont la même stratégie de rétention que dans la boîte aux lettres. De même, les messages dans l’archive ont la même stratégie de rétention (le cas échéant) que dans la boîte aux lettres. Les messages soumis à une stratégie de rétention expireront dans l’archive personnelle. 

Fichiers de données Outlook (.pst) dans votre organisation

Pour vous assurer que le courrier électronique de votre organisation n’est pas déplacé en dehors de la boîte aux lettres de l’utilisateur ou de l’infrastructure de conformité de votre organisation, vous pouvez déployer la clé de Registre DisableCrossAccountCopy. Celle-ci empêche l’utilisateur d’enregistrer les informations dans un fichier de données Outlook (.pst) ou de les copier vers un autre compte de messagerie dans Outlook. Vous pouvez déployer cette clé de Registre en l’ajoutant manuellement au Registre de l’utilisateur ou par le biais du paramètre Empêcher la copie ou le déplacement d’éléments entre les comptes dans la stratégie de groupe.

Cette clé de Registre procure davantage de contrôle que les deux clés de Registre DisablePST et PSTDisableGrow habituellement utilisées dans Outlook 2010. Étant donné qu’elle empêche les utilisateurs de déplacer des données en dehors des comptes restreints sans toutefois limiter leur utilisation de fichiers .pst, elle autorise les utilisateurs à utiliser des comptes de messagerie personnels dans Outlook susceptibles de transférer des messages électroniques vers un fichier .pst. Les utilisateurs ont également la possibilité de lire et de copier des messages à partir de leur fichier .pst existant. Pour ces raisons, il est recommandé de recourir à la clé de Registre DisableCrossAccountCopy afin d’éliminer la nécessité de faire appel aux clés de Registre DisablePST et PSTDisableGrow. Vous pouvez également, si vous le souhaitez, empêcher les utilisateurs de copier des données à partir de leurs listes synchronisées dans Produits Microsoft SharePoint 2010.

La clé de Registre DisableCrossAccountCopy se trouve dans HKEY_CURRENT_USER\Software\Microsoft\Office\14.0\Outlook\.

	Entrée de Registre
	Type
	Valeur
	Description
	Déploiement

	DisableCrossAccountCopy
	REG_MULTI_SZ
	Trois valeurs de chaînes peuvent être définies pour cette clé de Registre :

1.
Un astérisque (*) restreint la copie ou le déplacement de messages en dehors de tout compte ou fichier de données Outlook (.pst).

2.
Nom de domaine du compte de messagerie à restreindre. Vous pouvez spécifier le domaine des comptes que vous souhaitez restreindre. Par exemple, contoso.com.

3.
SharePoint   Cette chaîne restreint la copie ou le déplacement de données à partir de toutes les listes SharePoint.
	Définit les comptes ou fichiers de données Outlook (.pst) à partir desquels le déplacement ou la copie de données n’est pas autorisé. 
	Vous pouvez déployer cette clé de Registre en l’ajoutant manuellement au Registre de l’utilisateur ou par le biais du paramètre Empêcher la copie ou le déplacement d’éléments entre les comptes dans la stratégie de groupe.


Vous pouvez également configurer la clé de Registre DisableCrossAccountCopy dans la stratégie de groupe en activant le paramètre Empêcher la copie ou le déplacement d’éléments entre les comptes sous Configuration utilisateur\Modèles d’administration\Microsoft Outlook 2010\Paramètres du compte\Exchange. 

Si votre organisation a déjà déployé la clé de Registre DisablePST ou PSTDisableGrow, le comportement de la clé de Registre DisableCrossAccountCopy ne sera pas affecté. Si certains de vos utilisateurs n’utilisent pas Outlook 2010, vous pouvez déployer les trois clés simultanément. Toutefois, pour la plupart des organisations les clés de Registre DisablePST et PSTDisableGrow sont inutiles.

Voici la liste des restrictions imposées sur la copie ou le déplacement de messages électroniques en dehors d’un compte ou d’un fichier de données Outlook (.pst) :


Les utilisateurs ne peuvent pas glisser-déplacer des messages à partir d’un compte restreint vers un autre compte ou fichier de données Outlook (.pst).


Les utilisateurs ne peuvent pas recourir au menu Déplacer pour déplacer ou copier des messages à partir d’un compte restreint vers un autre compte ou fichier de données Outlook (.pst).


Lors de l’utilisation de l’archivage automatique, tous les comptes ayant été restreints ne peuvent accéder à l’option d’archivage des données.


Dans le menu Nettoyer la boîte aux lettres du mode Backstage, l’option Archive ne mentionne pas les comptes restreints comme option pour l’archivage.


Les règles ne déplacent pas de messages en dehors des comptes restreints.


Les utilisateurs ne sont pas en mesure d’exporter de messages en dehors des comptes restreints.


La fonctionnalité Nettoyer ne supprime pas les parties redondantes des conversations électroniques dans les comptes restreints.

Pour empêcher les utilisateurs de déplacer ou de copier des messages à partir de comptes restreints vers leur ordinateur, vous pouvez déployer la clé de Registre DisableCopyToFileSystem.

La clé de Registre DisableCopyToFileSystem se trouve dans HKEY_CURRENT_USER\Software\Microsoft\Office\14.0\Outlook\.

	Entrée de Registre
	Type
	Valeur
	Description
	Déploiement

	DisableCopyToFileSystem
	REG_MULTI_SZ
	Trois valeurs de chaînes peuvent être définies pour cette clé de Registre :

1.
Un astérisque (*) empêche l’utilisateur de faire glisser des messages à partir d’un compte ou d’un fichier de données Outlook (.pst) vers l’ordinateur.

2.
Nom de domaine du compte de messagerie à restreindre. Vous pouvez spécifier le domaine des comptes que vous souhaitez restreindre. Par exemple, contoso.com.

3.
SharePoint   Cette chaîne empêche l’utilisateur de faire glisser des données à partir de toutes les listes SharePoint vers l’ordinateur.
	Définit les comptes ou fichiers de données Outlook (.pst) à partir desquels l’utilisateur n’est pas autorisé à faire glisser des messages.
	Pour déployer cette clé de Registre, vous pouvez l’ajouter manuellement au Registre de l’utilisateur.


Voir aussi

Placer une boîte aux lettres en blocage de rétention
Présentation de la conservation légale
Présentation des balises et stratégies de rétention : Aide d’Exchange 2010
Présentation des archives personnelles : Aide d’Exchange 2010
Planifier la sécurité et la protection dans Outlook 2010

Cette section décrit les fonctionnalités d'Microsoft Outlook 2010 qui peuvent aider à sécuriser la messagerie électronique d'une organisation.

Dans cette section :

	Article
	Description

	Plan de limitation du courrier indésirable dans Outlook 2010
	Explique le fonctionnement du filtre de courrier indésirable Outlook 2010 et les paramètres que vous pouvez configurer pour le filtre de courrier indésirable et le téléchargement automatique des images.


Choisir les paramètres de sécurité et de protection pour Outlook 2010

Une grande partie des fonctionnalités de sécurité dans Microsoft Outlook 2010 sont personnalisables, notamment la façon dont les paramètres de sécurité sont appliqués, les types des contrôle ActiveX pouvant être exécutés, la sécurité des formulaires personnalisés et les paramètre de sécurité par programmation. Vous pouvez également personnaliser les paramètres de sécurité Outlook 2010 pour les pièces jointes, la Gestion des droits relatifs à l’information, le courrier indésirable et le chiffrement, qui sont traités dans des articles supplémentaires répertoriés dans la section Paramètres supplémentaires plus loin dans cet article.
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Attention : 

Par défaut, Outlook est configuré de façon à utiliser des paramètres de sécurité élevée. Les niveaux de sécurité élevée peuvent donner lieu à des limitations des fonctionnalités Outlook, telles que des restrictions sur les types de fichiers de pièces jointes. Sachez que l’abaissement d’un paramètre de sécurité par défaut peut accroître le risque d’exécution et de propagation de virus. Procédez avec caution et lisez la documentation avant de modifier ces paramètres.

Dans cet article :


Présentation

Spécifier la façon dont les paramètres de sécurité sont appliqués dans Outlook

Interaction entre les paramètres administrateur et utilisateur dans Outlook 2010

Utilisation des compléments COM Outlook

Personnaliser la sécurité ActiveX et des formulaires personnalisés dans Outlook 2010

Personnaliser les paramètres de programmation dans Outlook 2010

Paramètres supplémentaires
Présentation

Par défaut, Outlook est configuré de façon à utiliser des paramètres de sécurité élevée. Les niveaux de sécurité élevée peuvent donner lieu à des limitations des fonctionnalités Outlook, telles que des restrictions sur les types de fichiers de pièces jointes. Vous pouvez être amené à abaisser les paramètres de sécurité par défaut pour votre organisation. Sachez toutefois que l’abaissement d’un paramètre de sécurité par défaut peut accroître le risque d’exécution et de propagation de virus.

Avant de commencer à configurer des paramètres de sécurité pour Outlook 2010 à l’aide de la stratégie de groupe ou du modèle de sécurité Outlook, vous devez configurer le Mode de sécurité Outlook dans la stratégie de groupe. Si vous ne définissez pas le Mode de sécurité Outlook, Outlook 2010 utilise les paramètres de sécurité par défaut et ignore tous les paramètres de sécurité Outlook 2010 que vous avez configurés. 

Pour plus d’informations sur le téléchargement du modèle d’administration Outlook 2010 et sur les autres modèles d’administration Office 2010, voir Fichiers de modèles d’administration Office 2010 (ADM, ADMX, ADML) et Outil de personnalisation Office. Pour plus d’informations sur la stratégie de groupe, voir Vue d'ensemble de la stratégie de groupe pour Office 2010 et Appliquer des paramètres à l’aide de la stratégie de groupe dans Office 2010.

Spécifier la façon dont les paramètres de sécurité sont appliqués dans Outlook

Comme avec Microsoft Office Outlook 2007, vous pouvez configurer les options de sécurité pour Outlook 2010 à l’aide de la stratégie de groupe (méthode recommandée) ou modifier les paramètres de sécurité à l’aide du modèle de sécurité Outlook et les publier dans un formulaire dans un dossier de niveau supérieur dans les dossiers publics Exchange Server. À moins que vous n’utilisiez Office Outlook 2003 ou version antérieure dans votre environnement, nous vous recommandons de recourir à la stratégie de groupe pour configurer les paramètres de sécurité. Pour utiliser l’une ou l’autre option, vous devez activer le paramètre Mode de sécurité Outlook dans la stratégie de groupe et définir la valeur Stratégie de sécurité Outlook. Les paramètres de sécurité par défaut dans le produit sont appliqués si vous n’activez pas ce paramètre. Le paramètre Mode de sécurité Outlook se trouve dans le modèle Stratégie de groupe Outlook 2010 (Outlk14.adm) sous Configuration utilisateur\Modèles d’administration\Microsoft Outlook 2010\Sécurité\Paramètres du formulaire de sécurité. Lorsque vous activez le paramètre Mode de sécurité Outlook, les quatre options de stratégie de sécurité Outlook décrites dans le tableau suivant sont disponibles.

	Option du Mode de sécurité Outlook
	Description

	Sécurité Outlook par défaut
	Outlook ignore tous les paramètres de sécurité configurés dans la stratégie de groupe ou lors de l’utilisation du modèle de sécurité Outlook. Il s’agit du comportement par défaut.

	Utiliser la stratégie Groupe de sécurité Outlook
	Outlook utilise les paramètres de sécurité de la stratégie de groupe (recommandé).

	Utiliser le formulaire de sécurité du dossier public Paramètres de sécurité Outlook 
	Outlook utilise les paramètres du formulaire de sécurité publié dans le dossier public désigné.

	Utiliser le formulaire de sécurité du dossier public Paramètres de sécurité Outlook 10
	Outlook utilise les paramètres du formulaire de sécurité publié dans le dossier public désigné.


Personnaliser les paramètres de sécurité à l’aide de la stratégie de groupe

Lorsque vous utilisez la stratégie de groupe pour configurer les paramètres de sécurité Outlook 2010, veillez à noter les points suivants : 


Les paramètres du modèle de sécurité Outlook doivent être migrés manuellement vers la stratégie de groupe.   Si vous avez utilisé précédemment le modèle de sécurité Outlook pour gérer les paramètres de sécurité et que vous choisissez maintenant de recourir à la stratégie de groupe pour appliquer les paramètres dans Outlook 2010, vous devez migrer manuellement les paramètres que vous avez configurés précédemment vers les paramètres de stratégie de groupe correspondants pour Outlook 2010.


Les paramètres personnalisés configurés à l’aide de la stratégie de groupe peuvent ne pas être actifs immédiatement.   Vous pouvez configurer la stratégie de groupe pour une actualisation automatique (en arrière-plan) sur les ordinateurs des utilisateurs pendant que les utilisateurs sont connectés, à la fréquence de votre choix. Pour garantir l’activation immédiate des nouveaux paramètres de stratégie de groupe, les utilisateurs doivent se déconnecter puis se reconnecter à leurs ordinateurs.


Outlook vérifie les paramètres de sécurité uniquement au démarrage   Si les paramètres de sécurité sont actualisés pendant l’exécution d’Outlook, la nouvelle configuration n’est appliquée qu’une fois que l’utilisateur a fermé et redémarré Outlook.


Aucun paramètre personnalisé n’est appliqué en mode Gestionnaire d’informations personnelles-uniquement.   En mode Gestionnaire d’informations personnelles, Outlook utilise les paramètres de sécurité par défaut. Aucun paramètre administrateur n’est nécessaire ni utilisé dans ce mode.

Environnements spéciaux

Lorsque vous utilisez la stratégie de groupe pour configurer les paramètres de sécurité pour Outlook 2010, déterminez si votre environnement est concerné par un ou plusieurs des scénarios décrits dans le tableau suivant.

	Scénario
	Problème

	Utilisateurs qui accèdent à leurs boîtes aux lettres à l’aide d’un ordinateur Exchange Server hébergé
	Si des utilisateurs accèdent à des boîtes aux lettres à l’aide d’un ordinateur Exchange Server hébergé, vous devrez peut-être utiliser le modèle de sécurité Outlook pour configurer les paramètres de sécurité ou utiliser les paramètres de sécurité Outlook par défaut. Dans les environnements hébergés, les utilisateurs accèdent à leurs boîtes aux lettres à distance, par exemple à l’aide d’une connexion de réseau privé virtuel ou d’Outlook Anywhere (RPC sur HTTP). Étant donné que la stratégie de groupe est déployée à l’aide d’Active Directory et que dans ce scénario l’ordinateur local de l’ordinateur n’est pas membre du domaine, les paramètres de sécurité de la stratégie de groupe ne peuvent pas être appliqués.

De plus, en cas d’utilisation du modèle de sécurité Outlook pour configurer les paramètres de sécurité, les utilisateurs reçoivent automatiquement des mises à jour des paramètres de sécurité. Les utilisateurs ne peuvent pas recevoir de mises à jour des paramètres de sécurité de la stratégie de groupe si leur ordinateur n’appartient pas au domaine Active Directory.

	Utilisateurs disposant de droits d’administration sur leur ordinateur
	Les restrictions des paramètres de stratégie de groupe ne sont pas appliquées lorsque les utilisateurs se connectent avec des droits d’administration. Les utilisateurs disposant de droits d’administration peuvent également modifier les paramètres de sécurité Outlook sur leur ordinateur et supprimer ou modifier les restrictions que vous avez configurées. Cela est valable non seulement pour les paramètres de sécurité Outlook, mais également pour tous les paramètres de stratégie de groupe.

Bien que cela puisse poser problème lorsqu’une organisation prévoie de normaliser les paramètres pour tous les utilisateurs, il existe des facteurs atténuants :


La stratégie de groupe remplace les modifications locales lors de l’ouverture de session suivante. Les modifications apportées aux paramètres de sécurité Outlook sont annulées et les paramètres de la stratégie de groupe sont rétablis lorsque l’utilisateur ouvre une session.


Le remplacement d’un paramètre de stratégie de groupe affecte uniquement l’ordinateur local. Les utilisateurs disposant de droits d’administration affectent uniquement les paramètres de sécurité sur leur ordinateur, et non les paramètres de sécurité pour les utilisateurs sur d’autres ordinateurs.


Les utilisateurs ne disposant pas de droits d’administration ne peuvent pas modifier de stratégie. Dans ce scénario, les paramètres de sécurité de la stratégie de groupe sont aussi sécurisés que les paramètres configurés à l’aide du modèle de sécurité Outlook.



	Utilisateurs qui accèdent à des boîtes aux lettres Exchange au moyen d’Outlook Web App
	Outlook et Outlook Web App n’utilisent pas le même modèle de sécurité. OWA possède des paramètres de sécurité distincts stockés sur l’ordinateur Exchange Server.


Interaction entre les paramètres administrateur et utilisateur dans Outlook 2010

Les paramètres de sécurité définis par l’utilisateur dans Outlook 2010 fonctionnent comme s’ils étaient inclus dans les paramètres de stratégie de groupe que vous définissez en tant qu’administrateur. En cas de conflit entre les deux, les paramètres dont le niveau de sécurité est le plus élevé remplacent ceux dont le niveau de sécurité est moindre.

 Par exemple, si vous utilisez le paramètre de Sécurité des pièces jointes de stratégie de groupe Ajouter les extensions de fichiers à bloquer au niveau 1 pour créer une liste d’extensions de noms de fichiers de Niveau 1 à bloquer, votre liste remplace la liste par défaut fournie avec Outlook 2010 et remplace les paramètres de l’utilisateur relatifs aux extensions de noms de fichiers de Niveau 1 à bloquer. Même si vous les autorisez à supprimer des extensions de noms de fichiers du groupe de types de fichiers exclus de Niveau 1 par défaut, les utilisateurs ne peuvent pas supprimer les types de fichiers qui ont été ajoutés à la liste.

Par exemple, si l’utilisateur souhaite supprimer les extensions de noms de fichiers .exe, .reg et .com du groupe Niveau 1, mais que vous utilisez le paramètre de stratégie de groupe Ajouter les extensions de fichiers à bloquer au niveau 1 pour ajouter .exe comme type de fichier de Niveau 1, l’utilisateur peut uniquement supprimer les fichiers .reg et .com du groupe Niveau 1 dans Outlook.

Utilisation des compléments COM Outlook

Un complément COM (Component Object Model) doit être codé de façon à tirer parti du modèle d’approbation Outlook pour s’exécuter sans messages d’avertissement dans Outlook 2010. Il se peut que les utilisateurs continuent de recevoir des avertissements lorsqu’ils accèdent à des fonctionnalités Outlook qui utilisent le complément, par exemple lorsqu’ils synchronisent un appareil de poche avec Outlook 2010 sur leur ordinateur de bureau. 

Toutefois, il est moins probable qu’ils reçoivent des avertissements dans Outlook 2010 que dans Office Outlook 2003 ou les versions antérieures. La protection du modèle objet qui aide à empêcher les virus d’utiliser le Carnet d’adresses Outlook pour se propager est mise à jour dans Office Outlook 2007 et Outlook 2010. Outlook 2010 vérifie la présence de logiciels antivirus à jour afin d’aider à déterminer quand afficher des avertissements d’accès au carnet d’adresses et autres avertissements de sécurité Outlook.

La protection du modèle objet ne peut pas être modifiée à l’aide du formulaire de sécurité Outlook ou de la stratégie de groupe. Néanmoins si vous utilisez les paramètres de sécurité Outlook 2010 par défaut, tous les compléments COM installés dans Outlook 2010 sont approuvés par défaut. Si vous personnalisez des paramètres de sécurité à l’aide de la stratégie de groupe, vous pouvez spécifier des compléments COM approuvés et pouvant s’exécuter sans rencontrer les blocages du modèle objet Outlook.

Pour approuver un complément COM, vous devez inclure le nom de fichier du complément dans un paramètre de stratégie de groupe avec une valeur de hachage calculée pour le fichier. Avant de pouvoir spécifier un complément comme approuvé par Outlook, vous devez installer un programme pour calculer la valeur de hachage. Pour plus d’informations sur la façon de procéder, voir Gérer les compléments approuvés pour Outlook 2010.

Si vous appliquez des paramètres de sécurité Outlook personnalisés avec le formulaire de sécurité Microsoft Exchange Server publié dans un dossier public Exchange Server, vous pouvez découvrir comment approuver des compléments COM en consultant la section Onglet Code approuvé de l’article du Kit de ressources Microsoft Office 2003 intitulé Paramètres du modèle de sécurité Outlook (éventuellement en anglais) (http://go.microsoft.com/fwlink/?linkid=75744&clcid=0x40C).

Si l’utilisateur continue de recevoir des invites de sécurité après que le complément a été inclus dans la liste de compléments approuvés, vous devez collaborer avec le développeur du complément COM afin de résoudre le problème. Pour plus d’informations sur le codage des compléments approuvés, voir Notes de sécurité importantes destinées aux développeurs de compléments COM Microsoft Outlook (éventuellement en anglais) (http://go.microsoft.com/fwlink/?linkid=74697&clcid=0x40C).

Personnaliser la sécurité ActiveX et des formulaires personnalisés dans Outlook 2010

Vous pouvez spécifier la sécurité ActiveX et des formulaires personnalisés pour les utilisateurs Outlook 2010. Les paramètres de sécurité des formulaires personnalisés incluent des options permettant de modifier la façon dont Outlook 2010 restreint les scripts, les contrôles personnalisés et les actions personnalisées.

Personnaliser le comportement des contrôles ActiveX dans les formulaires uniques

Lorsque Outlook reçoit un message qui contient une définition de formulaire, l’élément est un formulaire unique. Pour aider à empêcher l’exécution de scripts et de contrôles indésirables dans les formulaires uniques, par défaut Outlook ne charge pas les contrôles ActiveX dans les formulaires uniques.

Vous pouvez verrouiller les paramètres pour personnaliser les contrôles ActiveX à l’aide du modèle Outlook 2010 de stratégie de groupe (Outlk14.adm) ou configurer les paramètres par défaut à l’aide de l’Outil de personnalisation Office (OPO), auquel cas les utilisateurs peuvent modifier les paramètres. Dans la stratégie de groupe, utilisez le paramètre Autoriser les formulaires ActiveX uniques sous Configuration utilisateur\Modèles d’administration\Microsoft Outlook 2010\Sécurité. Dans l’outil OPO, le paramètre Autoriser les formulaires ActiveX uniques se trouve à l’emplacement correspondant dans la page Modifier les paramètres utilisateur. Pour plus d’informations sur l’OPO, voir Outil de personnalisation Office dans Office System 2010.

Lorsque vous activez le paramètre Autoriser les formulaires ActiveX uniques, les trois options décrites dans le tableau suivant sont disponibles.

	Option
	Description

	Autorise tous les contrôles ActiveX 
	Autorise l’exécution de tous les contrôles ActiveX sans restriction.

	Autorise uniquement les contrôles sécurisés 
	Autorise uniquement l’exécution des contrôles ActiveX sécurisés. Un contrôle ActiveX est sécurisé s’il est signé avec Authenticode et que le signataire est répertorié dans la liste des éditeurs approuvés.

	Charger uniquement les contrôles Outlook 
	Outlook charge uniquement les contrôles suivants. Il s’agit des seuls contrôles pouvant être utilisés dans les formulaires uniques.


Contrôles de fm20.dll


Microsoft Office Outlook Rich Format Control


Microsoft Office Outlook Recipient Control


Microsoft Office Outlook View Control


Si vous ne configurez aucune de ces options, le comportement par défaut consiste à charger uniquement les contrôles Outlook.

Personnaliser les paramètres de sécurité des formulaires personnalisés

Vous pouvez verrouiller les paramètres pour configurer la sécurité des formulaires personnalisés à l’aide du modèle Outlook 2010 de stratégie de groupe (Outlk14.adm) ou configurer les paramètres par défaut à l’aide de l’outil OPO, auquel cas les utilisateurs peuvent modifier les paramètres. Dans la stratégie de groupe, les paramètres se trouvent sous Configuration utilisateur\Modèles d’administration\Microsoft Outlook 2010\Sécurité\Paramètres du formulaire de sécurité\Sécurité par formulaire personnalisé. Les paramètres de l’outil de personnalisation Office se trouvent aux emplacements correspondants dans la page Modifier les paramètres utilisateur de l’outil OPO.

Les paramètres que vous pouvez configurer pour les scripts, les contrôles personnalisés et les actions personnalisées sont indiqués dans le tableau suivant :

	Option 
	Description 

	Autoriser les scripts dans les formulaires Outlook uniques 
	Exécuter les scripts dans les formulaires où le script et la disposition sont contenus dans le message. Si les utilisateurs reçoivent un formulaire unique qui contient un script, ils sont invités à confirmer s’ils souhaitent exécuter le script. 

	Définir l’invite d’exécution des actions personnalisées du modèle objet Outlook 
	Indique ce qui se produit lorsqu’un programme tente d’exécuter une action personnalisée à l’aide du modèle objet Outlook. Une action personnalisée peut être créée pour répondre à un message et faire échouer les protections des envois automatiques décrites précédemment. Sélectionnez l’une des options suivantes : 


Demander à l’utilisateur permet à l’utilisateur de recevoir un message et de décider s’il faut autoriser l’accès aux envois automatiques.


Approuver automatiquement autorise toujours l’accès aux envois automatiques sans afficher de message.


Refuser automatiquement refuse toujours l’accès aux envois automatiques sans afficher de message.


Afficher une invite en fonction de la sécurité définie pour l’ordinateur applique la configuration par défaut dans Outlook 2010.


Personnaliser les paramètres de programmation dans Outlook 2010

En tant qu’administrateur d’Outlook 2010, vous pouvez configurer des paramètres de sécurité par programmation afin de gérer les restrictions pour le modèle objet Outlook. Celui-ci vous permet de manipuler par programmation les données stockées dans des dossiers Outlook.
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Remarque : 

Le modèle de sécurité Exchange Server inclut des paramètres pour les objets CDO (Collaboration Data Objects). Cependant, l’utilisation d’objets CDO avec Outlook 2010 n’est pas prise en charge.

Vous pouvez utiliser la stratégie de groupe pour configurer les paramètres de sécurité par programmation pour le modèle objet Outlook. Dans la stratégie de groupe, chargez le modèle Outlook 2010 (Outlk14.adm). Les paramètres de stratégie de groupe se trouvent sous Configuration utilisateur\Modèles d’administration\Microsoft Outlook 2010\Sécurité\Paramètres du formulaire de sécurité\Sécurité par programmation. Ces paramètres ne peuvent pas être configurés à l’aide de l’outil OPO.

Vous trouverez ci-dessous les descriptions des options de stratégie de groupe pour les paramètres de programmation. Vous pouvez choisir l’un des paramètres suivants pour chaque élément :


Demander à l’utilisateur   Les utilisateurs reçoivent un message leur permettant de choisir d’autoriser ou de refuser l’opération. Pour certaines invites, les utilisateurs peuvent choisir d’autoriser ou de refuser l’opération sans invite pendant une durée allant jusqu’à 10 minutes.


Approuver automatiquement   Outlook accorde automatiquement les demandes d’accès par programmation de tous les programmes. Cette option n’est pas recommandée, car elle peut créer une vulnérabilité importante.


Refuser automatiquement   Outlook refuse automatiquement les demandes d’accès par programmation de tous les programmes et l’utilisateur ne reçoit pas d’invite.


Afficher une invite en fonction de la sécurité définie pour l’ordinateur   Outlook se base sur le paramètre défini dans la section « Accès par programmation » du Centre de gestion de la confidentialité. Il s’agit du comportement par défaut.

Les paramètres de sécurité par programmation configurables pour le modèle objet Outlook sont indiqués dans le tableau suivant.

	Option
	Description

	Configurer l’invite de modèle objet Outlook lors de l’accès à un carnet d’adresses
	Indique ce qui se produit lorsqu’un programme tente d’accéder à un carnet d’adresses à l’aide du modèle objet Outlook.

	Configurer l’invite de modèle objet Outlook lors de l’accès à la propriété Formula d’un objet UserProperty
	Indique ce qui se produit lorsqu’un utilisateur ajoute un champ personnalisé Combination ou Formula à un formulaire personnalisé et qu’il le lie à un champ Informations sur les adresses. Ainsi, du code peut être utilisé pour extraire indirectement la valeur du champ Informations sur les adresses en obtenant la propriété Valeur du champ.

	Configurer l’invite de modèle objet Outlook lors de l’exécution de l’option Enregistrer sous
	Indique ce qui se produit lorsqu’un programme tente d’utiliser par programmation la commande Enregistrer sous pour enregistrer un élément. Lorsqu’un élément a été enregistré, un programme malveillant pourrait rechercher des adresses électroniques dans le fichier.

	Configurer l’invite de modèle objet Outlook lors de la lecture des informations sur les adresses
	Indique ce qui se produit lorsqu’un programme tente d’accéder à un champ de destinataire, tel que À, au moyen du modèle objet Outlook.

	Configurer l’invite de modèle objet Outlook lors de la réponse à des demandes de réunion et de tâche
	Indique ce qui se produit lorsqu’un programme tente d’envoyer du courrier par programmation à l’aide de la méthode Respond sur des demandes de tâches et des demandes de réunions. Cette méthode s’apparente à la méthode Send sur les messages de courrier.

	Configurer l’invite de modèle objet Outlook lors de l’envoi du courrier
	Indique ce qui se produit lorsqu’un programme tente d’envoyer du courrier par programmation au moyen du modèle objet Outlook.


Paramètres supplémentaires

Le tableau suivant répertorie les articles qui traitent de paramètres de sécurité supplémentaires non traités dans le présent article.

	Fonctionnalité
	Ressources connexes

	Contrôles ActiveX
	Planifier les paramètres de sécurité pour les contrôles ActiveX pour Office 2010

	Pièces jointes
	Planifier les paramètres de pièces jointes dans Outlook 2010

	Chiffrement
	Planifier le chiffrement de la messagerie électronique dans Outlook 2010

	Signatures numériques
	Planifier les paramètres des signatures numériques pour Office 2010

	Courrier indésirable 
	Plan de limitation du courrier indésirable dans Outlook 2010

	Gestion des droits relatifs à l’information (IRM)
	Planifier la gestion des droits relatifs à l’information (IRM) dans Office 2010

	Mode protégé
	Planifier les paramètres du mode protégé pour Office 2010


Voir aussi

Planifier la sécurité pour Office 2010
Planifier les paramètres de pièces jointes dans Outlook 2010

Dans Microsoft Outlook 2010, vous pouvez faire en sorte de restreindre les pièces jointes à des éléments Outlook (tels que les messages électroniques ou rendez-vous) en fonction du type de fichier de la pièce jointe. Un type de fichier peut avoir une restriction de Niveau 1 ou de Niveau 2. Vous pouvez également configurer ce que les utilisateurs peuvent faire avec les restrictions de pièces jointes. Par exemple, vous pouvez autoriser les utilisateurs à modifier les restrictions pour un groupe de types de fichiers de pièces jointes du Niveau 1 (impossibilité pour l’utilisateur d’afficher le fichier) au Niveau 2 (possibilité pour l’utilisateur d’ouvrir le fichier après l’avoir enregistré sur disque).
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Remarque : 

Pour appliquer les paramètres de pièces jointes, vous devez au préalable configurer la méthode utilisée par Outlook 2010 pour appliquer les paramètres de sécurité à l’aide de la stratégie de groupe. Pour plus d’informations sur la façon de définir la méthode employée par Outlook 2010 pour appliquer les paramètres de sécurité, voir Spécifier la façon dont les paramètres de sécurité sont appliqués dans Outlook dans Choisir les paramètres de sécurité et de protection pour Outlook 2010.

Cet article s’adresse aux administrateurs de Outlook. Pour en savoir plus sur la raison du blocage de certaines pièces jointes Outlook, voir Pièces jointes bloquées : la fonctionnalité d’Outlook qu’on adore détester (http://go.microsoft.com/fwlink/?linkid=81268&clcid=0x40C). Pour savoir comment partager des fichiers dont le type est restreint, voir Pièces jointes bloquées dans Outlook  (éventuellement en anglais) (http://go.microsoft.com/fwlink/?linkid=188575&clcid=0x40C).

Dans cet article :


Présentation

Ajouter ou supprimer des extensions de noms de fichiers de Niveau 1

Ajouter ou supprimer des extensions de noms de fichiers de Niveau 2

Configurer des restrictions de pièces jointes supplémentaires
Présentation

Il existe un accès restreint à certaines pièces jointes dans des éléments (tels que les messages électroniques ou les rendez-vous) dans Outlook 2010. Les fichiers d’un type spécifique peuvent être catégorisés comme appartenant au Niveau 1 (impossibilité pour l’utilisateur d’afficher le fichier) ou au Niveau 2 (possibilité pour l’utilisateur d’ouvrir le fichier après l’avoir enregistré sur disque).

Par défaut, Outlook 2010 place plusieurs types de fichiers dans la catégorie Niveau 1 et empêche que les fichiers dotés de cette extensions soient reçus par les utilisateurs. Il s’agit par exemple des extensions de noms de fichiers .cmd, .exe et .vbs. En tant qu’administrateur, vous pouvez utiliser la stratégie de groupe pour gérer la façon dont un type de fichier est classé pour le blocage des pièces jointes. Vous pouvez par exemple changer une classification de type de fichier du Niveau 1 au Niveau 2 ou créer une liste de types de fichiers de Niveau 2. Il n’existe par défaut aucun type de fichier de Niveau 2.

Vous pouvez configurer les paramètres de sécurité des pièces jointes Outlook 2010 à l’aide de la stratégie de groupe et du modèle Outlook 2010 (Outlk14.adm). La plupart des paramètres de sécurité des pièces jointes se trouvent sous Configuration utilisateur\Modèles d’administration\Microsoft Outlook 2010\Sécurité\Paramètres du formulaire de sécurité\Sécurité des pièces jointes. Les paramètres destinés à empêcher les utilisateurs de personnaliser les paramètres de sécurité des pièces jointes et d’utiliser le mode protégé pour les pièces jointes provenant d’expéditeurs internes se trouvent sous Configuration utilisateur\Modèles d’administration\Microsoft Outlook 2010\Sécurité. Les paramètres de sécurité des pièces jointes ne peuvent pas être configurés à l’aide de Outil de personnalisation Office (OPO).

Pour plus d’informations sur le mode protégé, voir Planifier les paramètres du mode protégé pour Office 2010.

Pour plus d’informations sur le téléchargement du modèle d’administration Outlook 2010 et sur les autres modèles d’administration Office 2010, voir Fichiers de modèles d’administration Office 2010 (ADM, ADMX, ADML) et Outil de personnalisation Office. Pour plus d’informations sur la stratégie de groupe, voir Vue d'ensemble de la stratégie de groupe pour Office 2010 et Appliquer des paramètres à l’aide de la stratégie de groupe dans Office 2010.

Ajouter ou supprimer des extensions de noms de fichiers de Niveau 1

Les fichiers de Niveau 1 sont masqués pour l’utilisateur. Celui-ci ne peut ni ouvrir, ni enregistrer, ni imprimer une pièce jointe de Niveau 1. (Si vous faites en sorte que les utilisateurs puissent rétrograder une pièce jointe de Niveau 1 en pièce jointe de Niveau 2, les restrictions de Niveau 2 s’appliquent au fichier.) Si un utilisateur reçoit un message électronique ou un rendez-vous contenant une pièce jointe bloquée, la barre d’informations située en haut de l’élément affiche une liste des fichiers bloqués. (Le barre d’informations n’apparaît pas sur un formulaire personnalisé.) Lorsque vous supprimez un type de fichier de la liste Niveau 1, les pièces jointes de ce type ne sont plus bloquées. Pour plus d’informations sur la liste de types de fichiers de Niveau 1 par défaut, voir Types de fichiers de pièces jointes restreints par Outlook 2010.

Les paramètres du tableau suivant vous permettent d’ajouter ou de supprimer des types de fichiers de Niveau 1 dans la liste par défaut. Dans la stratégie de groupe, ces paramètres se trouvent sous Configuration utilisateur\Modèles d’administration\Microsoft Outlook 2010\Sécurité\Paramètres du formulaire de sécurité\Sécurité des pièces jointes. Ces paramètres ne peuvent pas être configurés à l’aide de l’outil OPO.

	Option 
	Description 

	Ajouter les extensions de fichiers à bloquer au niveau 1 
	Spécifie les types de fichiers (généralement trois lettres) que vous souhaitez ajouter à la liste de fichiers de Niveau 1. N’entrez pas de point avant chaque extension de nom de fichier. Si vous entrez plusieurs extensions de noms de fichiers, séparez-les à l’aide de points-virgules. 

	Supprimer les extensions de fichiers bloquées au niveau 1 
	Spécifie les types de fichiers (généralement trois lettres) que vous souhaitez supprimer de la liste de fichiers de Niveau 1. N’entrez pas de point avant chaque type de fichier. Si vous entrez plusieurs types de fichiers, séparez-les à l’aide de points-virgules. 


Ajouter ou supprimer des extensions de noms de fichiers de Niveau 2

Avec un type de fichier de Niveau 2, l’utilisateur doit enregistrer le fichier sur le disque dur avant de l’ouvrir. Un fichier de Niveau 2 ne peut pas être ouvert directement à partir d’un élément.

Lorsque vous supprimez un type de fichier de la liste Niveau 2, il devient un type de fichier ordinaire pouvant être ouvert, enregistré et imprimé dans Outlook 2010. Aucune restriction n’est imposée sur le fichier. 

Les paramètres du tableau suivant vous permettent d’ajouter ou de supprimer des types de fichiers de Niveau 2 dans la liste par défaut. Dans la stratégie de groupe, ces paramètres se trouvent sous Configuration utilisateur\Modèles d’administration\ Microsoft Outlook 2010\Sécurité\Paramètres du formulaire de sécurité\Sécurité des pièces jointes. Ces paramètres ne peuvent pas être configurés à l’aide de l’outil OPO.

	Option 
	Description 

	Ajouter les extensions de fichiers à bloquer au niveau 2 
	Spécifie l’extension de nom de fichier (généralement trois lettres) que vous souhaitez ajouter à la liste de fichiers de Niveau 2. N’entrez pas de point avant chaque extension de nom de fichier. Si vous entrez plusieurs extensions de noms de fichiers, séparez-les à l’aide de points-virgules. 

	Supprimer les extensions de fichiers bloquées au niveau 2 
	Spécifie l’extension de nom de fichier (généralement trois lettres) que vous souhaitez supprimer de la liste de fichiers de Niveau 2. N’entrez pas de point avant chaque extension de nom de fichier. Si vous entrez plusieurs extensions de noms de fichiers, séparez-les à l’aide de points-virgules. 


Configurer des restrictions de pièces jointes supplémentaires

Les paramètres du tableau suivant sont des paramètres supplémentaires que vous pouvez configurer pour les pièces jointes dans la stratégie de groupe. Dans la stratégie de groupe, ces paramètres se trouvent sous Configuration utilisateur\Modèles d’administration\Microsoft Outlook 2010\Sécurité\Paramètres du formulaire de sécurité\Sécurité des pièces jointes. Ces paramètres ne peuvent pas être configurés à l’aide de l’outil OPO.

	Option 
	Description 

	Afficher les pièces jointes de niveau 1 
	Permet aux utilisateurs d’accéder à toutes les pièces jointes ayant des types de fichiers de Niveau 1 en enregistrant tout d’abord ces pièces jointes sur disque puis en les ouvrant (comme avec les pièces jointes de Niveau 2). 

	Permettre à l’utilisateur d’abaisser les pièces jointes au niveau 2
	Permet aux utilisateurs de créer une liste d’extensions de noms de fichiers de pièces jointes à abaisser du Niveau 1 au Niveau 2. Si vous ne configurez pas ce paramètre de stratégie de groupe, le comportement par défaut dans Outlook consiste à ignorer la liste de l’utilisateur. La clé de Registre dans laquelle les utilisateurs créent la liste de types de fichiers à abaisser est la suivante : HKEY_CURRENT_USER\Software\Microsoft\Office\14.0\Outlook\Security\Level1Remove. Dans la clé de Registre, les utilisateurs spécifient les extensions de noms de fichiers (généralement trois lettres) à supprimer de la liste de fichiers de Niveau 1, séparées par des points-virgules.

	Ne pas afficher d’invite relative aux pièces jointes de niveau 1 lors de l’envoi d’un élément 
	Empêche que les utilisateurs reçoivent un avertissement lorsqu’ils envoient un élément qui contient une pièce jointe de Niveau 1. Cette option affecte uniquement l’avertissement. Une fois l’élément envoyé, il se peut que les destinataires ne soient pas en mesure d’afficher ou d’accéder à la pièce jointe, selon leurs paramètres de sécurité. Si vous souhaitez que les utilisateurs puissent publier des éléments dans un dossier public sans recevoir cette invite, vous devez activer ce paramètre et le paramètre Ne pas afficher d’invite relative aux pièces jointes de niveau 1 lors de la fermeture d’un élément.

	Ne pas afficher d’invite relative aux pièces jointes de niveau 1 lors de la fermeture d’un élément 
	Empêche que les utilisateurs reçoivent un avertissement lorsqu’ils ferment un message électronique, un rendez-vous ou autre élément qui contient une pièce jointe de Niveau 1. Cette option affecte uniquement l’avertissement. Une fois l’élément fermé, l’utilisateur ne peut ni afficher ni accéder à la pièce jointe. Si vous souhaitez que les utilisateurs puissent publier des éléments dans un dossier public sans recevoir cette invite, vous devez activer ce paramètre et le paramètre Ne pas afficher d’invite relative aux pièces jointes de niveau 1 lors de l’envoi d’un élément.

	Afficher les objets de package OLE 
	Affiche les objets OLE ayant été empaquetés. Un package est une icône qui représente un objet OLE lié ou incorporé. Lorsque vous double-cliquez sur le package, le programme ayant servi à créer l’objet lit cet objet (s’il s’agit par exemple d’un fichier audio) ou l’ouvre et l’affiche. Le fait d’autoriser Outlook à afficher les objets de packages OLE peut être problématique, car l’icône peut être modifiée facilement et utilisée pour dissimuler des fichiers malveillants. 


Les paramètres du tableau suivant se trouvent dans la stratégie de groupe sous Configuration utilisateur\Modèles d’administration\Microsoft Outlook 2010\Sécurité. Ces paramètres ne peuvent pas être configurés à l’aide de l’outil OPO.

	Action 
	Description 

	Empêcher l’utilisateur de personnaliser les paramètres de sécurité des pièces jointes 
	Lorsque cette option est activée, les utilisateurs ne peuvent pas personnaliser la liste de types de fichiers autorisés comme pièces jointes dans Outlook, quelle que soit la configuration des autres paramètres de sécurité d’Outlook. 

	Utiliser le mode protégé pour les pièces jointes provenant d’expéditeurs internes
	Lorsque cette option est activée, les pièces jointes provenant d’expéditeurs internes à votre organisation s’ouvrent en mode protégé. Ce paramètre s’applique uniquement aux comptes Microsoft Outlook qui se connectent à un ordinateur Microsoft Exchange Server.


Voir aussi

Choisir les paramètres de sécurité et de protection pour Outlook 2010
Types de fichiers de pièces jointes restreints par Outlook 2010
Planifier les paramètres du mode protégé pour Office 2010
Planifier le chiffrement de la messagerie électronique dans Outlook 2010

Microsoft Outlook 2010 prend en charge des fonctionnalités de sécurité afin d’aider les utilisateurs à envoyer et recevoir des messages électroniques chiffrés. Parmi ces fonctionnalités figurent la messagerie électronique chiffrée, les étiquettes de sécurité et les accusés de réception signés.
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Remarque : 

Pour bénéficier de fonctionnalités de sécurité complètes dans Microsoft Outlook, vous devez installer Outlook 2010 avec des droits d’administrateur local.

Dans cet article :


À propos des fonctionnalités de messagerie chiffrée dans Outlook 2010

Gestion des identifications numériques chiffrées

Étiquettes de sécurité et accusés de réception signés

Configuration des paramètres de chiffrement Outlook 2010

Configuration des paramètres de chiffrement supplémentaires
À propos des fonctionnalités de messagerie chiffrée dans Outlook 2010

Outlook 2010 prend en charge des fonctionnalités de messagerie chiffrée qui permettent aux utilisateurs d’effectuer les opérations suivantes :


Signer numériquement un message électronique.   La signature numérique procure une non-répudiation et une vérification du contenu (le message contient ce que la personne a envoyé, sans aucune modification).


Chiffrer un message électronique.   Le chiffrement aide à préserver la confidentialité en rendant le message illisible à toute personne autre que le destinataire prévu.

D’autres fonctionnalités peuvent être configurées pour la messagerie à sécurité améliorée. Si votre organisation offre la prise en charge de ces fonctionnalités, la messagerie à sécurité améliorée permet aux utilisateurs d’effectuer les opérations suivantes :


Envoyer un message électronique avec demande d’accusé de réception.   Cela aide à s’assurer que le destinataire valide la signature numérique de l’utilisateur (le certificat que l’utilisateur a appliqué à un message).


Ajouter une étiquette de sécurité à un message électronique.   Votre organisation peut créer une stratégie de sécurité S/MIME V3 personnalisée qui ajoute des étiquettes aux messages. Une stratégie de sécurité S/MIME V3 est un code que vous ajoutez à Outlook. Elle ajoute des informations à l’en-tête de message concernant le niveau de confidentialité du message. Pour plus d’informations, voir Étiquettes de sécurité et accusés de réception signés plus loin dans cet article.

Implémentation par Outlook 2010 de la messagerie chiffrée

Le modèle de chiffrement Outlook 2010 utilise le chiffrement à clé publique pour envoyer et recevoir des messages électroniques signés et chiffrés. Outlook 2010 prend en charge la sécurité S/MIME V3, qui permet aux utilisateurs d’échanger des messages électroniques à sécurité améliorée avec d’autres clients de messagerie S/MIME par le biais d’Internet ou d’un intranet. Les messages chiffrés par la clé publique de l’utilisateur peuvent être déchiffrés uniquement à l’aide de la clé privée associée. Cela signifie que lorsqu’un utilisateur envoie un message chiffré, le certificat (clé publique) du destinataire le chiffre. Lorsqu’un utilisateur lit un message chiffré, la clé publique de l’utilisateur le déchiffre.

Dans Outlook 2010, les utilisateurs doivent posséder un profil de sécurité pour pouvoir utiliser les fonctionnalités de chiffrement. Un profil de sécurité est un groupe de paramètres qui décrit les certificats et algorithmes utilisés lorsqu’un utilisateur envoie des messages qui ont recours à des fonctionnalités de chiffrement. Les profils de sécurité sont configurés automatiquement si le profil n’est pas déjà présent lorsque :


l’utilisateur dispose de certificats pour le chiffrement sur son ordinateur ;


l’utilisateur commence à utiliser une fonctionnalité de chiffrement.

Vous pouvez personnaliser ces paramètres de sécurité à l’avance pour les utilisateurs. Vous pouvez utiliser des paramètres du Registre ou de la stratégie de groupe pour personnaliser Outlook de façon à répondre aux exigences des stratégies de chiffrement de votre organisation et de façon à configurer (et appliquer à l’aide de la stratégie de groupe) les paramètres souhaités dans les profils de sécurité. Ces paramètres sont décrits dans Configuration des paramètres de chiffrement Outlook 2010 plus loin dans cet article.

Identifications numériques : combinaison de certificats et de clés publiques/privées

Les fonctionnalités S/MIME reposent sur des identifications numériques, que l’on appelle également certificats numériques. Les identifications numériques associent l’identité d’un utilisateur à une paire clé publique/clé privée. La combinaison d’un certificat et d’une paire clé publique/clé privée porte le nom d’identification numérique. La clé privée peut être enregistrée dans un magasin sécurisé, tel que le magasin de certificats Windows, sur l’ordinateur de l’utilisateur ou sur une carte à puce. Outlook 2010 offre une prise en charge totale de la norme X.509v3, qui exige que les clés publiques et privées soient créées par une autorité de certification dans une organisation, telle qu’un ordinateur Windows Server 2008 qui exécute les services de certificats Active Directory (AD CS, Active Directory Certificate Services), ou par une autorité de certification publique telle que VeriSign. Pour plus d’informations sur l’option la plus adaptée à votre organisation, voir Certificat numérique : signé automatiquement ou émis par des autorités de certification dans Planifier les paramètres des signatures numériques pour Office 2010.

Les utilisateurs peuvent obtenir des identifications numériques en faisant appel à des autorités de certification publiques basées sur le Web, telles que VeriSign et Microsoft Certificate Services. Pour plus d’informations sur la façon dont les utilisateurs peuvent obtenir un ID numérique, voir la rubrique d’aide Outlook intitulée Obtenir une identification numérique (http://go.microsoft.com/fwlink/?linkid=185585&clcid=0x40C). En tant qu’administrateur, vous pouvez fournir des identifications numériques à un groupe d’utilisateurs. 

Lorsque les certificats des identifications numériques expirent, les utilisateurs doivent généralement obtenir des certificats mis à jour auprès de l’autorité de certification émettrice. Si votre organisation a recours à l’autorité de certification Windows Server 2003 ou aux services AD CS dans Windows Server 2008 pour les certificats, Outlook 2010 gère automatiquement la mise à jour des certificats pour les utilisateurs.

Gestion des identifications numériques chiffrées

Outlook 2010 permet aux utilisateurs de gérer leurs identifications numériques — la combinaison de l’ensemble certificat/clés de chiffrement publique et privée d’un utilisateur. Les identifications numériques aident à sécuriser le courrier électronique des utilisateurs en leur permettant d’échanger des messages chiffrés. La gestion des identifications numériques inclut les opérations suivantes :


Obtention d’une identification numérique. Pour plus d’informations sur la façon dont les utilisateurs peuvent obtenir un ID numérique, voir la rubrique d’aide Outlook intitulée Obtenir une identification numérique (http://go.microsoft.com/fwlink/?linkid=185585&clcid=0x40C).


Stockage d’une identification numérique afin de pouvoir la déplacer vers un autre ordinateur ou la rendre accessible à d’autres utilisateurs.


Mise à disposition d’une identification numérique pour d’autres utilisateurs.


Exportation d’une identification numérique dans un fichier. Ceci est utile lorsque l’utilisateur crée une sauvegarde ou adopte un nouvel ordinateur.


Importation d’une identification numérique à partir d’un fichier vers Outlook. Un fichier d’identification numérique peut être la copie de sauvegarde d’un utilisateur ou peut contenir l’identification numérique d’un autre utilisateur.


Renouvellement d’une identification numérique ayant expiré.

Un utilisateur qui effectue des tâches de messagerie chiffrée sur plusieurs ordinateurs doit copier son identification numérique sur chaque ordinateur.

Emplacements où stocker les identifications numériques

Les identifications numériques peuvent être stockées à trois emplacements :


Carnet d’adresses global Microsoft Exchange   Les certificats générés par une autorité de certification ou par les services AD CS sont publiés automatiquement dans le carnet d’adresses global. Les certificats générés de manière externe peuvent être publiés manuellement dans le carnet d’adresses global. Pour effectuer cette opération dans Outlook 2010, sous l’onglet Fichier, cliquez sur Options, puis sur Centre de gestion de la confidentialité. Sous Centre de gestion de la confidentialité Microsoft Outlook, cliquez sur Paramètres du Centre de gestion de la confidentialité. Sous l’onglet Sécurité de messagerie électronique, sous Identifications numériques (Certificats), cliquez sur le bouton Publier vers la liste d’adresses globale.


Service d’annuaire LDAP (Lightweight Directory Access Protocol)   Les services d’annuaire, autorités de certification ou autres fournisseurs de certificats externes peuvent publier les certificats de leurs utilisateurs par le biais d’un service d’annuaire LDAP. Outlook autorise l’accès à ces certificats par le biais d’annuaires LDAP.


Fichier Microsoft Windows   Les identifications numériques peuvent être stockées sur les ordinateurs des utilisateurs. Les utilisateurs exportent leur identification numérique d’origine vers un fichier à partir d’Outlook 2010. Pour cela, sous l’onglet Fichier, cliquez sur Options, puis sur Centre de gestion de la confidentialité. Sous Centre de gestion de la confidentialité Microsoft Outlook, cliquez sur Paramètres du Centre de gestion de la confidentialité. Sous l’onglet Sécurité de messagerie électronique, sous Identifications numériques (Certificats), cliquez sur le bouton Importer/Exporter. Les utilisateurs peuvent chiffrer le fichier lors de sa création en spécifiant un mot de passe.

Mise à disposition d’identifications numériques pour d’autres utilisateurs

Si des utilisateurs souhaitent échanger des messages chiffrés, chacun doit posséder la clé publique de l’autre. Les utilisateurs fournissent l’accès à leur clé publique par le biais d’un certificat. Il existe plusieurs manières de fournir une identification numérique à d’autres utilisateurs, notamment les suivantes :


Utiliser un certificat pour signer numériquement un message électronique.   Un utilisateur fournit sa clé publique à un autre utilisateur en composant un message électronique et en le signant numériquement à l’aide d’un certificat. Lorsque des utilisateurs Outlook reçoivent le message signé, ils cliquent avec le bouton droit sur le nom de l’utilisateur sur la ligne De, puis ils cliquent sur Ajouter aux contacts. Les informations sur l’adresse et le certificat sont enregistrés dans la liste de contacts de l’utilisateur Outlook.


Fournir un certificat à l’aide d’un service d’annuaire tel que le Carnet d’adresses global Microsoft Exchange.   Une alternative consiste pour l’utilisateur à extraire le certificat d’un autre utilisateur à partir d’un annuaire LDAP sur un serveur LDAP standard lorsqu’il envoie un message chiffré. Pour accéder à un certificat de cette manière, les utilisateurs doivent être inscrits pour la sécurité S/MIME avec des identifications numériques pour leurs comptes de messagerie.

Un utilisateur peut obtenir des certificats à partir du carnet d’adresses global. 

Importations d’identifications numériques

Les utilisateurs peuvent importer une identification numérique à partir d’un fichier. Ceci est utile par exemple lorsqu’un utilisateur souhaite envoyer des messages chiffrés depuis un nouvel ordinateur. Les certificats de l’utilisateur doivent être installés sur chaque ordinateur depuis lequel il souhaite envoyer des messages chiffrés. Les utilisateurs exportent leur identification numérique d’origine vers un fichier à partir d’Outlook 2010. Pour cela, sous l’onglet Fichier, cliquez sur Options, puis sur Centre de gestion de la confidentialité. Sous Centre de gestion de la confidentialité Microsoft Outlook, cliquez sur Paramètres du Centre de gestion de la confidentialité. Sous l’onglet Sécurité de messagerie électronique, sous Identifications numériques (Certificats), cliquez sur le bouton Importer/Exporter. 

Renouvellement de clés et de certificats

Une limite de temps est associée à chaque certificat et clé privée. Lorsque la fin du délai imparti pour les clés fournies par l’autorité de certification ou les services AD CS approche, Outlook affiche un message d’avertissement et propose de renouveler les clés. Outlook propose d’envoyer le message de renouvellement au serveur au nom de chaque utilisateur.

Si les utilisateurs choisissent de ne pas renouveler un certificat avant son expiration ou s’ils utilisent une autre autorité de certification que l’autorité de certification désignée ou les services AD CS, ils doivent contacter l’autorité de certification afin de renouveler le certificat.

Étiquettes de sécurité et accusés de réception signés

Outlook 2010 inclut la prise en charge des extensions ESS (Enhanced Security Services) S/MIME V3 pour les étiquettes de sécurité et les accusés de réception signés. Ces extensions vous aident à fournir des communications de messagerie à sécurité améliorée au sein de votre organisation et à personnaliser la sécurité en fonction de vos exigences.

Si votre organisation développe et fournit des stratégies de sécurité S/MIME V3 pour ajouter des étiquettes de sécurité personnalisées, le code des stratégies de sécurité peut imposer l’attachement d’une étiquette de sécurité à un message électronique. Voici deux exemples d’étiquettes de sécurité :


Une étiquette « Réservé à une utilisation interne » peut être implémentée comme étiquette de sécurité au courrier qui ne doit pas être envoyé ou transféré à l’extérieur de votre société.


Une étiquette peut spécifier que certains destinataires ne sont pas autorisés à transférer ou à imprimer le message, si la stratégie de sécurité est également installé sur l’ordinateur du destinataire.

Les utilisateurs peuvent également envoyer des demandes d’accusé de réception à sécurité améliorée avec des messages afin de vérifier que les destinataires reconnaissent la signature numérique de l’utilisateur. Lorsque le message est reçu et enregistré (même s’il n’est pas encore lu) et que la signature est vérifiée, un accusé de réception signalant que le message a été lu est envoyé dans la Boîte de réception de l’utilisateur. Si la signature de l’utilisateur n’est pas vérifiée, aucun accusé de réception n’est envoyé. Lorsque l’accusé de réception est renvoyé, puisqu’il est également signé, vous avez l’assurance que l’utilisateur a reçu et vérifié le message.

Configuration des paramètres de chiffrement Outlook 2010

Vous pouvez contrôler de nombreux aspects des fonctionnalités de chiffrement Outlook 2010 afin d’aider à configurer une messagerie et un chiffrement des messages plus sécurisés pour votre organisation à l’aide du modèle de stratégie de groupe Outlook 2010 (Outlook14.adm). Par exemple, vous pouvez configurer un paramètre de stratégie de groupe qui requiert une étiquette de sécurité sur tout le courrier sortant ou un paramètre qui désactive la publication vers la liste d’adresses globale. Vous pouvez également utiliser l’Outil de personnalisation Office (OPO) pour configurer les paramètres par défaut, ce qui permet aux utilisateurs de modifier les paramètres. Il existe en outre des options de chiffrement qui peuvent être configurées uniquement au moyen de paramètres de clé de Registre.

Pour plus d’informations sur le téléchargement du modèle d’administration Outlook 2010 et sur les autres modèles d’administration Office 2010, voir Fichiers de modèles d’administration Office 2010 (ADM, ADMX, ADML) et Outil de personnalisation Office. Pour plus d’informations sur la stratégie de groupe, voir Vue d'ensemble de la stratégie de groupe pour Office 2010 et Appliquer des paramètres à l’aide de la stratégie de groupe dans Office 2010. 

Pour plus d’informations sur l’OPO, voir Outil de personnalisation Office dans Office System 2010.

Vous pouvez verrouiller les paramètres du tableau suivant afin de personnaliser le chiffrement. Dans l’Outil de personnalisation Office, dans la page Modifier les paramètres utilisateur, ces paramètres se trouvent sous Microsoft Outlook 2010\Sécurité\Chiffrement. Dans la stratégie de groupe, ils se trouvent sous Configuration utilisateur\Modèles d’administration\Microsoft Outlook 2010\Sécurité\Chiffrement.

	Option de chiffrement
	Description

	Toujours utiliser la mise en forme TNEF pour les messages S/MIME
	Toujours utiliser le format TNEF (Transport Neutral Encapsulation Format) pour les messages S/MIME, au lieu du format spécifié par l’utilisateur.

	Ne pas vérifier l’adresse électronique par rapport à l’adresse des certificats utilisés
	Ne pas vérifier l’adresse électronique de l’utilisateur en utilisant l’adresse des certificats utilisés pour le chiffrement ou la signature.

	Ne pas afficher le bouton Publier vers la liste d’adresses globale
	Désactiver le bouton Publier vers la liste d’adresses globale dans la page Sécurité de messagerie électronique du Centre de gestion de la confidentialité.

	Ne pas fournir l’option Continuer dans les boîtes de dialogue d’avertissement de chiffrement
	Désactiver le bouton Continuer dans les boîtes de dialogue d’avertissement de paramètres de chiffrement. Les utilisateurs ne pourront pas cliquer surContinuer pour envoyer le message.

	Activer les icônes de chiffrement
	Afficher les icônes de chiffrement Outlook dans l’interface utilisateur d’Outlook.

	Chiffrer tous les messages électroniques
	Chiffrer les messages électroniques sortants.

	S’assurer que tous les messages signés S/MIME disposent d’une étiquette
	Imposer que tous les messages signés S/MIME aient une étiquette de sécurité. Les utilisateurs peuvent attacher des étiquettes aux messages électroniques dans Outlook 2010. Pour cela, sous l’onglet Options, dans le groupe Autres options, sous Sécurité, cliquez sur le bouton Paramètres de sécurité. Dans la boîte de dialoguePropriétés de sécurité, sélectionnez Ajouter une signature numérique au message. Sous Étiquette de sécurité pour Stratégie, sélectionnez une étiquette.

	Stratégies de certificat Fortezza
	Entrez une liste de stratégies autorisées dans l’extension de stratégies d’un certificat qui indiquent qu’il s’agit d’un certificat Fortezza. Séparez les stratégies à l’aide de points-virgules.

	Formats de message
	Choisissez les formats de messages à prendre en charge : S/MIME (par défaut), Exchange, Fortezza ou une combinaison de ces formats.

	Message affiché lorsque Outlook ne trouve pas l’identificateur numérique pour décoder un message
	Entrez un message à afficher aux utilisateurs (maximum 255 caractères).

	Paramètres de chiffrement minimum
	Définir la longueur de clé minimale pour un message électronique chiffré. Outlook affiche un message d’avertissement si l’utilisateur tente d’envoyer un message au moyen d’une clé de chiffrement dont la longueur est inférieure à la valeur minimale spécifiée. L’utilisateur peut tout de même choisir d’ignorer l’avertissement et d’envoyer le message à l’aide de la clé de chiffrement sélectionnée initialement.

	Les réponses ou transferts portant sur des messages signés/chiffrés sont signés/chiffrés
	Activez cette option pour signer/chiffrer votre message lorsque vous transférez ou répondez à un message signé ou chiffré, même si l’utilisateur n’est pas configuré pour S/MIME.

	Demander un accusé S/MIME pour tous les messages signés S/MIME
	Demander un accusé sécurisé pour les messages électroniques signés sortants.

	Exiger les algorithmes SuiteB pour les opérations S/MIME
	Utiliser uniquement des algorithmes Suite-B pour les opérations S/MIME.

	Autorité de certification obligatoire
	Définir le nom de l’autorité de certification requise. Lorsqu’une valeur est définie, Outlook empêche les utilisateurs de signer le courrier à l’aide d’un certificat émis par une autre autorité de certification.

	Exécuter en mode de conformité avec FIPS
	Exiger qu’Outlook s’exécute en mode FIPS 140-1.

	Interopérabilité S/MIME avec les clients externes :
	Spécifier le comportement pour la gestion des messages S/MIME : Gérer en interne, Gérer en externe ou Gérer si possible.

	Comportement des demandes d’accusé S/MIME
	Spécifier une option de gestion des demandes d’accusés S/MIME : 

Ouvrir le message si l’accusé ne peut pas être envoyé
Ne pas ouvrir le message si l’accusé ne peut pas être envoyé
Toujours demander confirmation avant d’envoyer l’accusé de réception
Ne jamais envoyer d’accusé S/MIME

	Envoyer tous les messages signés comme messages signés en clair
	Envoyer les messages électroniques signés en texte clair.

	Signer tous les messages électroniques
	Exiger des signatures numériques sur tous les messages électroniques sortants.

	Avertissement de signature
	Spécifier une option d’affichage des avertissements de signature aux utilisateurs :


Laisser l’utilisateur décider s’il souhaite être prévenu. Cette option applique la configuration par défaut.


Toujours signaler les signatures non valides.

Ne jamais signaler les signatures non valides.

	URL des certificats S/MIME
	Fournir une URL à laquelle les utilisateurs peuvent obtenir un accusé S/MIME. L’URL peut contenir trois variables (%1, %2 et %3), qui seront remplacées respectivement par le nom, l’adresse de messagerie et la langue de l’utilisateur.

Lorsque vous spécifiez une valeur pour URL des certificats S/MIME, utilisez les paramètres suivants pour envoyer des informations concernant l’utilisateur à la page Web d’inscription.

Paramètre 

Espace réservé dans la chaîne d’URL 

Nom d’utilisateur complet 

%1 

Nom de courrier SMTP 

%2 

ID de langue de l’interface utilisateur 

%3 

Par exemple, pour envoyer des informations sur l’utilisateur à la page Web d’inscription Microsoft, affectez à l’entrée URL des certificats S/MIME la valeur suivante, y compris les paramètres :

www.microsoft.com/ie/certpage.htm?name=%1&email=%2&helplcid=%3
Par exemple, si l’utilisateur se nomme Jeff Smith, que son adresse est someone@example.com et que l’ID de l’interface utilisateur est 1033, les espaces réservés sont résolus comme suit : 

www.microsoft.com/ie/certpage.htm?name=Jeff%20Smith&email=someone@example.com&helplcid=1033


 Les paramètres du tableau suivant se trouvent dans la stratégie de groupe sous Configuration utilisateur\Modèles d’administration\Microsoft Outlook 2010\Sécurité\Chiffrement\Boîte de dialogue État de la signature. Les paramètres de l’outil de personnalisation Office se trouvent aux emplacements correspondants dans la page Modifier les paramètres utilisateur de l’outil OPO.

	Option de chiffrement
	Description

	Dossier temporaire sécurisé des pièces jointes
	Spécifier un chemin d’accès de dossier pour le dossier de fichiers temporaires sécurisé. Ce chemin d’accès remplace le chemin par défaut ; cette action est par conséquent déconseillée. Si vous devez utiliser nu dossier spécifique pour les pièces jointes Outlook, nous vous recommandons de procéder comme suit :


Utilisez un répertoire local (pour de meilleures performances).


Placez le dossier sous le dossier Fichiers Internet temporaires (afin de bénéficier de la sécurité améliorée sur ce dossier).


Le nom de dossier est unique et difficile à deviner.

	Listes de révocation de certificats manquantes
	Spécifier la réponse d’Outlook lorsqu’une liste de révocation de certificats est manquante : avertissement (par défaut) ou affichage de l’erreur.

Les certificats numériques incluent un attribut affichant l’emplacement de la liste de révocation de certificats correspondante. Les listes de révocation de certificats incluent la liste des certificats numériques révoqués par les autorités de certification de contrôle associées, généralement en raison d’une émission incorrecte ou de la corruption des clés privées correspondantes. Si une liste de révocation de certificats est manquante ou indisponible, Outlook ne peut pas déterminé si un certificat a été révoqué. Un certificat incorrectement émis ou endommagé peut par conséquent servir à accéder aux données.

	Certificats racines manquants
	Spécifier la réponse d’Outlook lorsqu’un certificat racine est manquant : ni erreur ni avertissement (par défaut), avertissement ou affichage de l’erreur.

	Promouvoir les erreurs de niveau 2 comme erreurs, et non pas comme avertissements
	Spécifier la réponse d’Outlook pour les erreurs de niveau 2 : afficher l’erreur ou avertissement (par défaut). Les conditions d’erreur de niveau 2 potentielles sont les suivantes :


Algorithme de signature inconnu


Certification de signature introuvable


Jeux d’attributs incorrects


Certificat d’émetteur introuvable


Liste de révocation de certificats introuvable


Liste de révocation de certificats obsolète


Problème d’approbation de racine


Liste de certificats de confiance obsolète

	Récupération de listes de révocation de certificats
	Spécifie le comportement d’Outlook lorsque les listes de révocation de certificats sont récupérées :


Utiliser la valeur système par défaut. Outlook se base sur la planification du téléchargement des listes de révocation de certificats configurée pour le système d’exploitation. 


En cas de connexion, toujours récupérer la liste de révocation de certificats. Cette option correspond à la configuration par défaut dans Outlook.


Ne jamais récupérer la liste de révocation de certificats


Configuration des paramètres de chiffrement supplémentaires

La section suivante fournit des informations supplémentaires concernant les options de configuration du chiffrement.

Paramètres de stratégie de sécurité pour le chiffrement général

Le tableau suivant répertorie les paramètres du Registre de Windows supplémentaires que vous pouvez utiliser pour votre configuration personnalisée. Ces paramètres de Registre se trouvent sous HKEY_CURRENT_USER\Software\Microsoft\Cryptography\SMIME\SecurityPolicies\Default. Il n’y a aucune stratégie de groupe correspondante.

	Entrée de Registre
	Type
	Valeur
	Description 

	ShowWithMultiLabels 
	DWORD
	0, 1
	Affecter la valeur 0 pour tenter d’afficher un message lorsque la couche de signature a des jeux d’étiquettes différents dans différentes signatures. Affecter la valeur 1 pour empêcher l’affichage des messages. La valeur par défaut est 0.

	CertErrorWithLabel 
	DWORD
	0, 1, 2
	Affecter la valeur 0 pour traiter un message qui présente une erreur de certificat lorsque le message possède une étiquette. Affecter la valeur 1 pour refuser l’accès à un message qui présente une erreur de certificat. Affecter la valeur 2 pour ignorer l’étiquette de message et accorder l’accès au message. (L’utilisateur voit tout de même l’erreur de certificat.) La valeur par défaut est 0.


Voir aussi

Planifier la sécurité et la protection dans Outlook 2010
Planifier la sécurité pour Office 2010
Planifier les paramètres des signatures numériques pour Office 2010
Obtenir une identification numérique
Plan de limitation du courrier indésirable dans Outlook 2010

Cet article décrit le fonctionnement du filtre de courrier indésirable d’Outlook 2010 ainsi que les paramètres que vous pouvez configurer pour ce filtre et pour le téléchargement automatique des images afin de correspondre aux besoins de votre organisation.

Cet article s’adresse aux administrateurs d’Outlook. Pour configurer les options de courrier indésirable d’Outlook sur votre ordinateur, voir Options de filtrage du courrier indésirable (http://go.microsoft.com/fwlink/?linkid=81371&clcid=0x40C).

Dans cet article :


Présentation

Types de compte pris en charge

Prise en charge dans Exchange Server

Configuration de l'interface utilisateur du filtre de courrier indésirable

Configuration du chargement automatique des images
Présentation

Microsoft Outlook 2010 contient des fonctionnalités susceptibles d’aider les utilisateurs à éviter de recevoir et de lire les messages électroniques indésirables. Celles-ci comprennent le filtre de courrier indésirable et la possibilité de désactiver le téléchargement automatique de contenu à partir de serveurs externes.

Les paramètres de téléchargement automatique des images contribuent à réduire les risques d’activation de balises Web dans les messages électroniques en bloquant automatiquement le téléchargement à partir de serveurs externes des images, des sons et des autres contenus figurant dans les messages électroniques. Par défaut, le téléchargement automatique de contenu est désactivé. 
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Remarque : 

Outlook 2010 enregistre automatiquement le contenu actif que vous choisissez de télécharger à partir d’Internet. À l’image d’Office Outlook 2007 et des versions antérieures, Outlook 2010 vous avertit avant de télécharger du contenu actif pouvant servir de balise Web. Toutefois, à la différence d’ Office Outlook 2007 et des versions antérieures, lorsque vous fermez l’élément, vous n’êtes pas invité à enregistrer les modifications. À la place, le contenu téléchargé est automatiquement enregistré.

Le filtre de courrier indésirable évite aux utilisateurs de lire les messages électroniques indésirables. Le filtre est activé par défaut et le niveau de protection défini sur Faible est conçu pour filtrer les messages indésirables les plus évidents. Le filtre remplace les règles de traitement des messages indésirables des versions précédentes d’Outlook (avant Microsoft Office Outlook 2003). Le filtre intègre une technologie logicielle pour évaluer les messages électroniques et déterminer s’ils sont susceptibles d’être indésirables, en plus des listes de filtrage qui bloquent ou acceptent automatiquement les messages vers ou à partir d’expéditeurs spécifiques.

Le filtre de courrier indésirable comprend deux parties :


Trois listes de filtrage du courrier indésirable : Expéditeurs fiables, Destinataires fiables et Expéditeurs bloqués.


Le filtre de courrier indésirable évalue si un message non lu doit être traité comme courrier indésirable en fonction de plusieurs facteurs, notamment de son contenu et de l’appartenance ou non de l’expéditeur aux listes du filtre de courrier indésirable.

Tous les paramètres du filtre de courrier indésirable sont stockés dans le profil Outlook de chaque utilisateur. Vous pouvez remplacer les paramètres de profil à l’aide de la stratégie de groupe ou en définissant des configurations de filtre de courrier indésirable par défaut à l’aide de l’Outil de personnalisation Office. 

Le filtre de courrier indésirable est fourni pour un sous-ensemble de types de comptes d’Outlook 2010. Les types sont répertoriés dans la section suivante intitulée Types de comptes pris en charge. Le filtre fonctionne mieux lorsqu’il est utilisé avec les versions Microsoft Exchange Server 2003 et ultérieures. Notez qu’Exchange Server 2003 est historiquement la première version d’Exchange Server qui peut être utilisée avec Outlook 2010.

Lorsque les utilisateurs d’Outlook sont mis à niveau vers Outlook 2010, les listes de filtrage du courrier indésirable existantes sont conservées, excepté si vous déployez de nouvelles listes auprès des utilisateurs.

Types de compte pris en charge

Outlook 2010 prend en charge le filtrage du courrier indésirable pour les types de compte suivants :


Comptes de messagerie Microsoft Exchange Server en mode Exchange mis en cache


Comptes de messagerie Microsoft Exchange Server lorsque le courrier est remis à un fichier de données Outlook personnel (.pst)


Comptes HTTP


Comptes POP


Comptes Windows Live Hotmail


Comptes IMAP

Les types de compte suivants ne sont pas pris en charge pour le filtre de courrier indésirable Outlook 2010 :


Comptes de messagerie Microsoft Exchange Server en mode en ligne


Fournisseurs MAPI tiers

Prise en charge dans Exchange Server

Si les utilisateurs recourent au mode Exchange mis en cache ou téléchargent dans un fichier de données Outlook personnel (.pst), les listes de filtrage du courrier indésirable disponibles à partir de n’importe quel ordinateur sont également utilisées par le serveur pour évaluer le courrier. En d’autres termes, si un expéditeur est membre de la liste Expéditeurs bloqués d’un utilisateur, le courrier provenant de cet expéditeur est déplacé dans le dossier Courrier indésirable sur le serveur et n’est pas évalué par Outlook 2010. De plus, Outlook 2010 utilise le filtre de courrier indésirable pour évaluer les messages électroniques.

Configuration de l'interface utilisateur du filtre de courrier indésirable

Vous pouvez spécifier plusieurs options pour configurer le filtre de courrier indésirable pour vos utilisateurs. Celles-ci sont notamment les suivantes :


Définir le niveau de protection du filtre de courrier indésirable 


Supprimer définitivement les messages soupçonnés d'être indésirables ou les déplacer dans le dossier Courrier indésirable 


Faire confiance aux messages électroniques provenant des contacts des utilisateurs

Les valeurs par défaut du filtre de courrier indésirable sont destinées à permettre les meilleures conditions possibles d’utilisation pour les utilisateurs. Toutefois, vous pouvez configurer ces paramètres avec d’autres valeurs par défaut et définir d’autres options et stratégies lorsque vous déployez Outlook 2010 dans votre organisation.

Les paramètres de courrier indésirable ne sont définis qu’une seule fois. Lorsque l’utilisateur démarre Outlook 2010 pour la première fois, les paramètres sont configurés dans le profil choisi par l’utilisateur. Les autres profils de l’utilisateur ou ceux qu’il crée ultérieurement ne contiennent pas les paramètres que vous avez configurés. À la place, les paramètres par défaut sont utilisés.

Les paramètres par défaut du filtre de courrier indésirable sont les suivants :


Niveau de protection contre le courrier indésirable : défini à Faible 


Supprimer définitivement le courrier indésirable : défini à Désactivé 


Approuver le courrier provenant des contacts : défini à Désactivé 

Vous pouvez utiliser l’Outil de personnalisation Office pour configurer ces options et spécifier les valeurs par défaut pour les utilisateurs, ou bien les options peuvent être appliquées par la stratégie de groupe. Pour plus d’informations sur la configuration des options du filtre de courrier indésirable, voir Configurer les paramètres du courrier indésirable dans Outlook 2010.

[image: image48.png]


Important

Vous pouvez configurer les paramètres suivants pour le filtre de courrier indésirable d’Outlook 2010. Dans l’Outil de personnalisation Office, sur la page Modifier les paramètres utilisateur, ces paramètres se trouvent sous Microsoft Outlook 2010\Options Outlook\Préférences\Courrier indésirable. Dans la stratégie de groupe, ces paramètres se trouvent sous Configuration utilisateur\Modèles d’administration\Microsoft Outlook 2010\Options Outlook\Préférences\Courrier indésirable.

	Option de courrier indésirable
	Description

	Ajouter les destinataires à la liste des expéditeurs approuvés de l’utilisateur
	Ajouter automatiquement tous les destinataires de courrier à la liste des expéditeurs approuvés de l’utilisateur.

	Masquer l’interface utilisateur Courrier indésirable
	Dans la stratégie de groupe, désactiver le filtrage de courrier indésirable et masquer les paramètres qui s’y rapportent dans Outlook.

	Masquer les avertissements en cas de noms de domaine suspects dans les adresses électroniques
	Permet de masquer les avertissements à propos des noms de domaine suspects dans les adresses électroniques.

	Liste d’importation du courrier indésirable
	Option dans l’Outil de personnalisation Office. Vous devez activer ce paramètre pour activer d’autres paramètres de courrier indésirable configurés dans l’Outil de personnalisation Office ou dans la stratégie de groupe.

	Niveau de protection contre le courrier indésirable
	Sélectionnez le niveau de protection contre le courrier indésirable pour les utilisateurs : Pas de protection, Faible, Élevé, Listes fiables uniquement.

	Remplacer ou ajouter la liste d’importation du courrier indésirable
	Changer l’option par défaut de remplacement de la liste d’importation du courrier indésirable en ajout à la liste.

	Supprimer définitivement le courrier indésirable
	Supprimer définitivement le courrier suspecté indésirable au lieu de le déplacer dans le dossier Courrier indésirable.

	Indiquer le chemin d’accès de la liste des expéditeurs bloqués
	Spécifier un fichier texte qui contient une liste d’adresses de messagerie à ajouter à la liste des expéditeurs bloqués ou pour remplacer cette liste.

	Indiquer le chemin d’accès de la liste des destinataires approuvés
	Spécifier un fichier texte qui contient une liste d’adresses de messagerie à ajouter à la liste des destinataires approuvés ou pour remplacer cette liste.

	Indiquer le chemin d’accès de la liste des expéditeurs approuvés
	Spécifier un fichier texte qui contient une liste d’adresses de messagerie à ajouter à la liste des expéditeurs approuvés ou pour remplacer cette liste.

	Approuver le courrier provenant des contacts
	Approuver les adresses de messagerie présentes dans les dossiers Contacts des utilisateurs.


Déploiement des listes par défaut de filtrage du courrier indésirable

Vous pouvez déployer des listes de filtrage du courrier indésirable à vos utilisateurs. Le filtre de courrier indésirable utilise ces listes de la façon suivante :


Liste des expéditeurs approuvés Les messages électroniques qui proviennent des adresses de messagerie de la liste ou d’une adresse de messagerie contenant un nom de domaine de la liste ne sont jamais considérés comme du courrier indésirable.


Liste des destinataires approuvés   Les messages électroniques envoyés aux adresses de messagerie de la liste ou à une adresse de messagerie contenant un nom de domaine de la liste ne sont jamais considérés comme du courrier indésirable.


Liste des expéditeurs bloqués   Les messages électroniques qui proviennent des adresses de messagerie de la liste ou d’une adresse de messagerie contenant un nom de domaine de la liste sont toujours considérés comme du courrier indésirable.

Si un nom de domaine ou une adresse de messagerie est membre de la liste Expéditeurs bloqués et de la liste Expéditeurs fiables, la liste Expéditeurs fiables est prioritaire sur la liste Expéditeurs bloqués. Ceci réduit le risque que le courrier que les utilisateurs souhaitent recevoir soit traité par erreur en tant que courrier indésirable. Les listes sont stockées sur le serveur Exchange et sont disponibles si les utilisateurs sont en déplacement.

Pour déployer les listes de filtrage de courrier indésirable, vous créez les listes sur un ordinateur de test et vous les distribuez à vos utilisateurs. Vous pouvez distribuer les listes sur un partage réseau ou, si vous avez des utilisateurs distants non connectés au domaine, vous pouvez utiliser l’Outil de personnalisation Office pour ajouter les fichiers à l’aide de l’option Ajouter les fichiers. Les listes que vous fournissez sont des listes par défaut. Si vous déployez les listes à l’aide de la stratégie de groupe, les utilisateurs peuvent modifier les listes lors de leur session Outlook. Lorsque les utilisateurs redémarrent Outlook, la stratégie de groupe ajoute la liste par défaut ou bien, si vous avez activé Remplacer ou ajouter la liste d’importation du courrier indésirable, leurs modifications seront remplacées par la liste d’origine que vous avez déployée. Pour plus d’informations sur la création et le déploiement de listes par défaut, voir Configurer les paramètres du courrier indésirable dans Outlook 2010.

Configuration du chargement automatique des images

Les messages au format HTML contiennent souvent des images ou des sons. Parfois, ces images ou ces sons ne sont pas inclus dans le message : au lieu de cela, ils sont téléchargés depuis un serveur Web lorsque le message électronique est ouvert ou prévisualisé. Ceci est généralement le fait d’expéditeurs légitimes pour éviter l’envoi de messages de très grande taille.

Cependant, les expéditeurs de courrier indésirable peuvent utiliser un lien vers du contenu sur un serveur externe pour inclure une balise Web dans des messages électroniques, qui notifie au serveur Web que l’utilisateur lit ou prévisualise le message. La notification de la balise Web valide l’adresse de messagerie de l’utilisateur auprès de l’expéditeur de courrier indésirable, ce qui peut aboutir à l’envoi de davantage de courrier indésirable à l’utilisateur.

Cette fonctionnalité consistant à ne pas télécharger automatiquement des images ou d’autres contenus peut également aider les utilisateurs à éviter des éléments potentiellement choquants (pour du contenu externe lié au message) et, s’ils disposent d’une connexion à faible bande passante, à décider si une image justifie le temps et la bande passante nécessaires pour le télécharger. Les utilisateurs peuvent afficher les images ou les contenus bloqués d’un message en cliquant sur la barre d’informations sous l’en-tête du message ou en cliquant avec le bouton droit sur l’image bloquée.

Par défaut, Outlook 2010 ne télécharge pas automatiquement les images ou d’autres contenus, excepté lorsque le contenu externe provient d’un site Web de la zone Sites de confiance, ou bien d’une adresse ou d’un domaine spécifié dans la liste Expéditeurs approuvés. Vous pouvez changer ce comportement de façon à ce que le contenu, quelle que soit sa zone de provenance (Sites de confiance, Intranet local et Internet), soit téléchargé automatiquement ou bloqué automatiquement.

Vous pouvez configurer les paramètres suivants pour le téléchargement automatique des images. Dans l’Outil de personnalisation Office, sur la page Modifier les paramètres utilisateur, ces paramètres se trouvent sous Microsoft Outlook 2010\Sécurité\Paramètres de téléchargement automatique des images. Dans la stratégie de groupe, ils se trouvent sous Configuration utilisateur\Modèles d’administration\Microsoft Outlook 2010\Sécurité\Paramètres de téléchargement automatique des images.

	Option de téléchargement automatique des images
	Description

	Télécharger automatiquement le contenu des messages électroniques envoyés par les personnes figurant dans les listes des expéditeurs et destinataires approuvés
	Activer cette option pour télécharger automatiquement le contenu lorsque le message électronique provient de quelqu’un qui se trouve dans la liste des expéditeurs ou des destinataires approuvés de l’utilisateur.

	Bloquer les zones fiables
	Désactiver cette option pour inclure les zones fiables dans les zones approuvées pour le téléchargement automatique des images.

	Afficher les images et le contenu externe dans le courrier HTML
	Activer cette option pour afficher automatiquement le contenu externe dans le courrier HTML.

	Ne pas autoriser le téléchargement de contenu provenant des zones approuvées
	Désactiver cette option pour télécharger automatiquement le contenu pour les sites des zones approuvées (telles que définies pas les paramètres Zones approuvées, Internet et Intranet).

	Inclure Internet dans les zones approuvées pour le téléchargement automatique des images
	Télécharger automatiquement les images pour tout le courrier Internet.

	Inclure l’intranet dans les zones approuvées pour le téléchargement automatique des images
	Télécharger automatiquement les images pour tout le courrier de l’intranet


Pour plus d’informations sur la configuration du téléchargement automatique des images, voir Configurer les paramètres du courrier indésirable dans Outlook 2010.

Voir aussi

Configurer les paramètres du courrier indésirable dans Outlook 2010
Plan for spelling checker settings in Office 2010 (en anglais)

Depending on your objectives, you can use either Group Policy or the Office Customization Tool (OCT) to manage the behavior of spelling checker in Office 2010. To determine which of these tools to use, you must decide whether or not you want users to be able to change your configurations:


Group Policy enables you to set policies, which are configurations that users cannot change.


The OCT enables you to set preferences, which are configurations that users can change through the user interface (UI). Preferences are deployed during Office 2010 setup.

The Office 2010 Group Policy and OCT settings are available in the Office 2010 Administrative Template files (ADM, ADMX, ADML) and Office Customization Tool (http://go.microsoft.com/fwlink/?LinkID=189316) download package. The download package also contains an Excel 2010 workbook (“Office2010GroupPolicyAndOCTSettings.xls”) that has more information about the settings. It includes registry information that can be useful if you want to configure spelling checker options by using a script.

In this article:


Office 2010 general spelling checker settings

InfoPath 2010 spelling checker settings

OneNote 2010 spelling checker settings

Outlook 2010 spelling checker settings

PowerPoint 2010 spelling checker settings

Publisher 2010 spelling checker settings

Word 2010 spelling checker settings
The sections in this article are grouped by application. Each section contains a table that lists the setting names, descriptions, the behavior that occurs when you enable, disable, or do not configure the setting, and the location of the setting in the Group Policy object editor and OCT. 
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Remarque
Office 2010 general spelling checker settings

The following table lists the settings that apply globally to Office 2010.

	Name
	Description
	When enabled
	When disabled
	When not configured
	Group Policy object editor location
	OCT location

	Improve proofing tools
	Controls whether the Help Improve Proofing Tools feature sends usage data to Microsoft.
	Data is sent to Microsoft if users decide to participate in the Customer Experience Improvement Program (CEIP).
	Data is not collected or sent to Microsoft.
	Same as if it is enabled, except users can change the setting through the UI.
	Microsoft Office 2010\Tools | Options | Spelling\Proofing Data Collection
	Microsoft Office 2010\Tools | Options | Spelling\Proofing Data Collection

	Flag Repeated Words
	Allows users to flag or ignore repeated words.
	Spelling checker flags repeated words.
	Spelling checker does not flag repeated words.
	Same as if it is enabled, except users can change the setting through the UI.
	Microsoft Office 2010\Tools | Options | Spelling\Proofing Data Collection
	Microsoft Office 2010\Tools | Options | Spelling

	Ignore words in UPPERCASE
	Allows users to ignore words that are written in UPPERCASE.
	Spelling checker ignores words that are written in UPPERCASE.
	Spelling checker does not ignore words that are written in UPPERCASE.
	Same as if it is enabled, except users can change the setting through the UI.
	Microsoft Office 2010\Tools | Options | Spelling\Proofing Data Collection
	Microsoft Office 2010\Tools | Options | Spelling

	Ignore words with numbers
	Allows users to ignore words that contain numbers.
	Spelling checker ignores words that contain numbers.
	Spelling checker does not ignore words that contain numbers.
	Same as if it is enabled, except users can change the setting through the UI.
	Microsoft Office 2010\Tools | Options | Spelling\Proofing Data Collection
	Microsoft Office 2010\Tools | Options | Spelling

	Ignore Internet and file addresses
	Allows users to ignore URLs and file paths.
	Spelling checker ignores URLs and file paths.
	Spelling checker does not ignore URLs and file paths.
	Same as if it is enabled, except users can change the setting through the UI.
	Microsoft Office 2010\Tools | Options | Spelling\Proofing Data Collection
	Microsoft Office 2010\Tools | Options | Spelling

	Suggest from main dictionary only.
	Allows users to select words from the main dictionary only.
	Spelling checker lets users select words from the main dictionary only.
	Spelling checker lets users select words from other sources.
	Same as if it is enabled, except users can change the setting through the UI.
	Microsoft Office 2010\Tools | Options | Spelling\Proofing Data Collection
	Microsoft Office 2010\Tools | Options | Spelling


InfoPath 2010 spelling checker settings

The following table lists the settings that apply to InfoPath 2010. 

	Name
	Description
	When enabled
	When disabled
	When not configured
	Group Policy object editor location
	OCT location

	Hide spelling errors
	Allows users to hide spelling errors (the wavy line under a misspelled word)
	Spelling errors (the wavy lines under a misspelled word) are hidden.
	Spelling errors are designated by a wavy line that is under the misspelled word.
	Same as if it is enabled, except users can change the setting through the UI.
	Microsoft InfoPath 2010\InfoPath Options\Spelling & Grammar
	Microsoft InfoPath 2010\InfoPath Options\Spelling & Grammar

	Disable commands
	Allows the administrator to disable UI options.
	The administrator can disable the following UI option: 

Home tab | Spelling Menu | Set Proofing Language
	UI option is enabled.
	Same as if it is disabled, except users can change the setting through the UI.
	Microsoft InfoPath 2010\Disable Items in User Interface\Predefined
	Not available in the OCT.


OneNote 2010 spelling checker settings

The following table lists the settings that apply to OneNote 2010. 

	Name
	Description
	When enabled
	When disabled
	When not configured
	Group Policy object editor location
	OCT location

	OneNote Spelling Options
	Determines the following spelling options for users 


No spell checking


Check spelling as you type


Hide spelling errors


Check spelling but hide errors
	One or more options can be enabled. 
	One or more options can be disabled.
	Same as enabling the “Check spelling as you type” option, but users can change this through the UI.
	Microsoft OneNote 2010\OneNote Options\Spelling
	Microsoft OneNote 2010\OneNote Options\Spelling


Outlook 2010 spelling checker settings

The following table lists the settings that apply to Outlook 2010.

	Name
	Description
	When enabled
	When disabled
	When not configured
	Group Policy object editor location
	OCT location

	General
	Enables or disables the following spelling options for users:


Always check spelling before sending


Ignore original message text in software
	One or more options can be enabled.
	One or more options can be disabled.
	Both options are enabled, but users can change this through the UI.
	Microsoft Outlook 2010\Outlook Options\Spelling
	Microsoft Outlook 2010\Outlook Options\Spelling


PowerPoint 2010 spelling checker settings

The following table lists the settings that apply to PowerPoint 2010.

	Name
	Description
	When enabled
	When disabled
	When not configured
	Group Policy object editor location
	OCT location

	Use contextual spelling
	Enables or disables contextual spelling for users.
	Contextual spelling is enabled for users.
	Contextual spelling is disabled for users.
	Same as if it is enabled, except users can change through the UI.
	Microsoft PowerPoint 2010\PowerPoint Options\Proofing
	Microsoft PowerPoint 2010\PowerPoint Options\Proofing

	Check spelling as you type
	Enables PowerPoint 2010 to check the spelling while the user types.
	Check spelling as you type is enabled for users.
	Check spelling as you type is disabled for users.
	Same as if it is enabled, except users can change through the UI.
	Microsoft PowerPoint 2010\PowerPoint Options\Proofing
	Microsoft PowerPoint 2010\PowerPoint Options\Proofing


Publisher 2010 spelling checker settings

The following table lists the settings that apply to Publisher 2010.

	Name
	Description
	When enabled
	When disabled
	When not configured
	Group Policy object editor location
	OCT location

	Check spelling as you type
	Enables or disables the following options:


Check spelling as you type.


Hide spelling errors.


''Check spelling as you type'' and ''Hide spelling errors'' are both enabled.
	One or more of the options can be enabled.
	One or more of the options can be disabled.
	Check spelling as you type is enabled, but users can change this through the UI.
	Microsoft Publisher 2010\Publisher Options\L_Proofing
	Microsoft Publisher 2010\Publisher Options\L_Proofing


Word 2010 spelling checker settings

The following table lists the settings that apply to Word 2010.

	Name
	Description
	When enabled
	When disabled
	When not configured
	Group Policy object editor location
	OCT location

	Check grammar with spelling
	Allows users to configure spelling checker to check the grammar at the same time that they check the spelling.
	Spelling checker checks for grammar when it checks spelling.
	Spelling checker does not check for grammar when it checks spelling.
	Same as if it is enabled, except users can change through the UI.
	Microsoft Word 2010\Word Options\Proofing\AutoFormat as you type\Automatically as you type
	Microsoft Word 2010\Word Options\Proofing

	Delay before starting background spelling checker
	Allows the administrator to add a delay, expressed in milliseconds.Milliseconds (e.g. 5000 milliseconds = 5 seconds), before background spelling checker starts.)
	The administrator can specify a delay in milliseconds, between 0 – 2147483647. 
	There is no delay.
	There is no delay.
	Microsoft Word 2010\Word Options\Proofing\AutoFormat as you type\Automatically as you type
	Microsoft Word 2010\Word Options\Proofing


Voir aussi

Vue d'ensemble de la stratégie de groupe pour Office 2010
Appliquer des paramètres à l’aide de la stratégie de groupe dans Office 2010
Planifier les outils de vérification linguistique
Planifier en vue de SharePoint Workspace 2010

Cet article explique comment planifier un déploiement de Microsoft SharePoint Workspace 2010. SharePoint Workspace 2010 est un client de Microsoft SharePoint Server 2010 et de Microsoft SharePoint Foundation 2010 qui prend en charge la collaboration en ligne et hors connexion. Par conséquent, il autorise la synchronisation à tout moment de contenu de bureau avec des documents et des listes SharePoint. SharePoint Workspace 2010 fournit également des options qui prennent en charge la collaboration entre homologues via la création d’espaces de travail Groove et de dossiers partagés qui ne nécessitent pas de connexions SharePoint, comme décrit dans Vue d’ensemble de SharePoint Workspace 2010. SharePoint Workspace 2010 est installé automatiquement avec les versions d’entreprise de Microsoft Office 2010, mais peut être aussi installé séparément à partir du Centre de téléchargement Microsoft (http://go.microsoft.com/fwlink/?linkid=162268&clcid=0x40C). Les phases de planification décrites dans cet article visent à vous aider à préparer un déploiement qui optimise la collaboration à l’échelle de l’infrastructure de gestion logicielle d’une organisation.

Pour plus d’informations sur le déploiement de SharePoint Workspace 2010 dans un environnement géré par Microsoft Groove Server, voir Deployment for Groove Server 2010 (en anglais).

Dans cet article :


Planifier une topologie pour SharePoint Workspace 2010

Planifier les paramètres réseau pour SharePoint Workspace 2010

Planifier la capacité

Planifier la sécurité

Planifier l’authentification

Planifier les mappages des accès de substitution

Planifier l’analyse et la limitation des performances

Planifier les actions et les paramètres des listes et bibliothèques SharePoint

Planifier la recherche

Planifier la sauvegarde et la récupération de SharePoint Workspace
Planifier une topologie pour SharePoint Workspace 2010

Planifier un déploiement de SharePoint Workspace commence par déterminer le niveau de collaboration dont vous avez besoin pour les employés de votre organisation. Vous pouvez ensuite choisir la topologie la mieux appropriée à votre stratégie de collaboration. Pour choisir une topologie de SharePoint Workspace, prenez en compte l’environnement fonctionnel et les besoins de productivité. Pour prendre votre décision, posez-vous les questions suivantes :


SharePoint Server 2010 ou SharePoint Foundation 2010 fait-il partie de votre système de collaboration de votre organisation ?


Les collaborateurs de l’équipe travaillent-ils en ligne ou hors connexion ?


Avez-vous besoin d’un système de collaboration entre homologues à la fois souple et agile ?


Vos pratiques de gestion de l’utilisation autorisent-elles la collaboration entre homologues ?


La collaboration en équipe doit-elle franchir les limites d’un réseau privé ou d’un réseau local et s’étendre à des partenaires et des sites de confiance ?


Le système Active Directory est-il utilisé ?


Des contributions de valeur sont-elles attendues de la part de clients qui n’ont pas accès à votre serveur SharePoint Server 2010 ?


La gestion centralisée de la collaboration entre homologues est-elle nécessaire à l’infrastructure de sécurité et de gestion de l’organisation ?

Le tableau suivant illustre la manière dont les différentes topologies SharePoint Workspace abordent ces questions :

Topologies et capacités de SharePoint Workspace

	Topologie
	Capacités

	SharePoint Workspace en tant que client SharePoint uniquement
	Cette topologie prend en charge les éléments suivants (ou s’appuie sur ceux-ci) :


Accès aux listes et aux bibliothèques de documents SharePoint Server 2010 ou SharePoint Foundation 2010.


Collaborateurs d’équipe travaillant en ligne et hors connexion.

	SharePoint Workspace en tant que client de collaboration entre homologues
	Cette topologie prend en charge les éléments suivants (ou s’appuie sur ceux-ci) :


Collaborateurs d’équipe travaillant en ligne et hors connexion.


Collaboration entre homologues à la fois souple et agile. Les espaces de travail Groove prennent en charge plusieurs protocoles de communication. Cela permet aux organisations de contrôler quels ports sont ouverts pour le transport de message d’homologue.


Collaboration d’équipe étendue au-delà d’un réseau privé à des partenaires et à des sites externes approuvés.


Contributions de valeur de clients n’ayant pas accès au serveur SharePoint Server 2010. 

	SharePoint Workspace en tant que client de collaboration SharePoint et entre homologues
	Cette topologie prend en charge les éléments suivants (ou s’appuie sur ceux-ci) :


Accès aux listes et aux bibliothèques de documents SharePoint Server 2010 ou SharePoint Foundation 2010.


Collaborateurs d’équipe travaillant en ligne et hors connexion.


Collaboration entre homologues à la fois souple et agile. Les espaces de travail Groove prennent en charge plusieurs protocoles de communication. Cela permet aux organisations de contrôler quels ports sont ouverts pour le transport de message d’homologue.


Collaboration d’équipe étendue au-delà d’un réseau privé à des partenaires et à des sites externes approuvés.


Contributions de valeur de clients n’ayant pas accès au serveur SharePoint Server 2010. 

	Groove Server et SharePoint Workspace en tant que système de collaboration géré
	Cette topologie prend en charge les éléments suivants (ou s’appuie sur ceux-ci) :


Gestion centralisée de la collaboration entre homologues pour répondre aux besoins en matière de gestion et sécurité de l’organisation.


Collaborateurs d’équipe travaillant en ligne et hors connexion.


Collaboration entre homologues à la fois souple et agile. 


Collaboration d’équipe étendue au-delà d’un réseau privé à des partenaires et à des sites externes approuvés.


Contributions de valeur de clients n’ayant pas accès au serveur SharePoint Server 2010. 


Intégration existante au système Active Directory.

Pour plus d’informations sur cette topologie de déploiement, voir Groove Server 2010 (en anglais).


Les sections suivantes décrivent de quelle manière les principales topologies de déploiement de SharePoint Workspace correspondent à différents besoins de collaboration.

SharePoint Workspace en tant que client SharePoint uniquement

En tant que client SharePoint, SharePoint Workspace est plus adapté aux organisations dont les membres d’équipe et partenaires SharePoint contribuent sous forme de contenus provenant de l’extérieur de l’infrastructure de l’entreprise — à partir de données collectées sur le terrain ou depuis des sites ne disposant pas d’une connexion à un serveur SharePoint. Avec cette topologie, les utilisateurs SharePoint Workspace disposent de l’option de collaboration suivante :


Capacité de créer facilement un espace de travail SharePoint qui établit une connexion entre un serveur SharePoint et un client SharePoint Workspace. Cela permet à un membre d’équipe SharePoint ou à un partenaire de transférer des contenus de site SharePoint sur un ordinateur local. Avec un espace de travail SharePoint, un collaborateur peut ajouter, modifier ou supprimer un contenu dans une liste ou une bibliothèque de documents SharePoint, que ce soit en ligne ou hors connexion, quelle que soit la capacité de connexion à un serveur SharePoint. La synchronisation des mises à jour de contenus entre le client SharePoint Workspace et les sites SharePoint se produit automatiquement lorsque le client est en ligne afin que les collaborateurs puissent partager le travail qu’ils ont réalisé hors connexion aussi facilement que lorsqu’ils sont connectés à Internet.
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Remarque : 

Le client SharePoint Workspace permet aux utilisateurs de créer à la fois des espaces de travail SharePoint et des espaces de travail d’homologues. Ces derniers sont des espaces de travail Groove ou des dossiers partagés, comme décrit dans SharePoint Workspace en tant que client de collaboration SharePoint et entre homologues. Pour déployer SharePoint Workspace exclusivement en tant que client SharePoint, prenant en charge des espaces de travail SharePoint uniquement, vous pouvez inclure à votre déploiement une stratégie qui interdit les options d’espace de travail entre homologues, tel que décrit dans l’article Configurer et personnaliser SharePoint Workspace 2010.

Dans le cadre de cette configuration, une gestion de base des clients peut être réalisée à l’aide des outils Windows et Active Directory.

Les espaces de travail SharePoint reposent sur la technologie de communication et de dynamique SharePoint Workspace pour prendre en charge les connexions individuelles de clients vers SharePoint qui permettent aux utilisateurs SharePoint Workspace de travailler et de synchroniser les contenus de liste et de document SharePoint sur leur ordinateur local. La Figure 1 illustre une configuration simple de SharePoint Workspace sur Microsoft SharePoint Server 2010.

Figure 1. Connexion SharePoint Workspace à SharePoint
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SharePoint Workspace en tant que client de collaboration entre homologues

En tant que client de collaboration entre homologues, SharePoint Workspace est plus adapté aux organisations devant procurer aux travailleurs de l’information un environnement de collaboration bien équipé et simple à utiliser ne disposant ni de Microsoft SharePoint Server 2010 ni de Microsoft SharePoint Foundation 2010. Cette topologie offre aux utilisateurs SharePoint Workspace deux options de collaboration :


La capacité de créer facilement et rapidement des espaces de travail Groove où les travailleurs de l’information peuvent collaborer en toute sécurité avec des homologues approuvés, sans nécessiter la mise en place d’un réseau privé virtuel (VPN), et avec l’accès à un ensemble complet d’outils de collaboration en ligne et hors connexion locaux. Les outils de collaboration d’espace de travail Groove prennent en charge la création et le partage de documents, les discussions en ligne, la gestion des réunions et les formulaires Microsoft InfoPath, dans un environnement de collaboration en temps réel entre équipiers et partenaires des deux côtés du pare-feu de l’entreprise.


La capacité de créer des dossiers partagés où les utilisateurs SharePoint Workspace peuvent collaborer sur des contenus au sein de dossiers Windows désignés sur les bureaux des membres de l’espace de travail.

Dans le cadre de cette configuration, une gestion de base des clients peut être réalisée à l’aide des outils Windows et Active Directory.

Pour une collaboration entre homologues par le biais d’espaces de travail Groove et de dossiers partagés, SharePoint Workspace s’appuie sur sa base de communication et de dynamisme et offre un module de gestion d’espace de travail doté d’un jeu d’outils, d’un gestionnaire de contacts, d’un gestionnaire de messages et d’une implémentation d’infrastructure à clé publique (PKI) standardisée pour la sécurité des espaces de travail Groove et l’authentification des membres des espaces de travail. Les données des espaces de travail Groove résident sur les ordinateurs clients et des mesures de sécurité intégrées garantissent que les données des membres des espaces de travail sont chiffrées sur le réseau. Les capacités centrales des outils et des composants SharePoint Workspace peuvent être exercées sur deux ordinateurs clients directement connectés en réseau local, comme l’illustre la figure 2.

Figure 2. Connexions entre homologues au sein d’un espace de travail Groove en réseau
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Pour prendre en charge les communications entre homologues pour les espaces de travail Groove et les dossiers partagés, lorsqu’un client est connecté à un réseau étendu (WAN), hors connexion ou protégé par un pare-feu, SharePoint Workspace compte sur les services de gestion et de relais de Microsoft Groove Server, comme illustré en figure 3. Ces serveurs, hébergés par Microsoft ou installés sur site, veillent à la rapidité des communications, quel que soit le contexte d’utilisation de l’utilisateur ou des conditions d’environnement Internet.

Figure 3. Connexions d’espace de travail Groove au-delà d’un réseau local
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SharePoint Workspace en tant que client de collaboration SharePoint et entre homologues

En tant que client de collaboration SharePoint et entre homologues, SharePoint Workspace est plus adapté aux organisations qui ont besoin de synchroniser le contenu des bureaux clients avec les listes et les bibliothèques de documents SharePoint tout en étendant la collaboration à des équipes ad hoc travaillant en dehors de la structure de documents SharePoint. Cette option fusionne les topologies précédemment décrites pour offrir aux utilisateurs SharePoint Workspace les options de collaboration suivantes :


La capacité de créer un espace de travail SharePoint qui établit une connexion entre un serveur SharePoint et un client SharePoint Workspace. Cela permet à un membre d’équipe SharePoint individuel ou à un partenaire de transférer un contenu de site SharePoint sur un ordinateur local, comme décrit dans SharePoint Workspace en tant que client SharePoint uniquement.


La capacité de créer facilement des espaces de travail Groove où des homologues approuvés peuvent collaborer en toute sécurité sans nécessiter de VPN, comme décrit dans Vue d’ensemble de SharePoint Workspace 2010.


La capacité de créer des espaces de travail sous forme de dossiers partagés où les utilisateurs SharePoint Workspace peuvent collaborer sur des contenus au sein de dossiers Windows désignés sur les bureaux des membres de l’espace de travail.

Dans le cadre de cette configuration, une gestion de base des clients peut être réalisée à l’aide des outils Windows et Active Directory.

Des communications et des modules dynamiques SharePoint Workspace, associés à des protocoles TCP/IP résumés dans Planifier les paramètres réseau pour SharePoint Workspace 2010, prennent en charge le transport de messages et la synchronisation de contenus entre clients individuels et serveurs SharePoint, ainsi qu’entre homologues clients. La figure 4 illustre un système client/serveur SharePoint Workspace qui implique un serveur SharePoint, des serveurs de gestion et de relais Groove Server ainsi que quatre clients SharePoint Workspace :

Figure 4. SharePoint Workspace avec serveurs SharePoint et Groove
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Groove Server et SharePoint Workspace en tant que système de collaboration géré

Lorsque des espaces de travail Groove et des dossiers partagés sont utilisés, l’installation de Microsoft Groove Server 2010 sur site dans le cadre d’un déploiement de SharePoint Workspace offre une administration client optimale. Groove Server offre deux applications qui facilitent le déploiement de SharePoint Workspace et son fonctionnement en entreprise : Groove Server Manager procure des services de gestion, de création de rapports et de distribution de stratégie ; Groove Server Relay facilite la communication entre les clients. Ce système peut fonctionner avec ou sans SharePoint Server et peut être étendu à des partenaires situés à l’extérieur du pare-feu de l’entreprise. Pour plus d’informations sur Groove Server 2010, voir Groove Server 2010 (en anglais).

Le tableau suivant illustre de quelle manière les options de topologie de SharePoint Workspace fonctionnent dans différents scénarios.

Scénarios et topologies de SharePoint Workspace

	Scénario
	Description
	Topologie choisie et composants requis

	Services financiers
	
Échelle : ville


Taille : 2 000 employés


Utilisateurs SharePoint Workspace : 1 000


Infrastructure SharePoint sur place
	SharePoint Workspace en tant que client SharePoint uniquement
Composants requis :


SharePoint Server


Clients SharePoint Workspace

	Structure d’enseignement régionale
	
Échelle : région


Taille : 4 000 employés


Utilisateurs SharePoint Workspace : 10 000


Aucune installation SharePoint existante
	SharePoint Workspace en tant que client de collaboration entre homologues
Composants requis :


Clients SharePoint Workspace disposant d’une connexion à Internet

	Système de santé régional
	
Échelle : région


Taille : 5 000 employés


Utilisateurs SharePoint Workspace : 10 000


Infrastructure SharePoint sur place
	SharePoint Workspace en tant que client de collaboration SharePoint et entre homologues
Composants requis :


SharePoint Server


Clients SharePoint Workspace


Connexion à Internet

	Entreprise multinationale
	
Échelle : monde


Taille : 500 000 employés


Utilisateurs SharePoint Workspace : 50 000


Département informatique : oui
	Groove Server et SharePoint Workspace en tant que système de collaboration géré SharePoint
Composants requis :


Microsoft Groove Server 2010


Clients SharePoint Workspace


Système Active Directory (recommandé)


Connexion Internet (recommandée)


Planifier les paramètres réseau pour SharePoint Workspace 2010

Microsoft SharePoint Workspace 2010 configure automatiquement les ports réseau du Pare-feu Windows pour un fonctionnement optimal. Pour vérifier les connexions de port client ou configurer les ports Microsoft SharePoint Server et SharePoint Workspace pour les espaces de travail SharePoint uniquement, démarrez le complément Panneau de configuration du Pare-feu Windows et modifiez les paramètres selon les besoins.

Pour plus d’informations sur les protocoles SharePoint Workspace, voir Documents de protocole Microsoft (éventuellement en anglais) (http://go.microsoft.com/fwlink/?linkid=162294&clcid=0x40C). 

Le tableau suivant indique les ports requis en fonction des protocoles dans SharePoint Workspace.

Paramètres de port client pour SharePoint Workspace 2010

	Port
	Protocoles pris en charge
	Description

	80/TCP - Sortant
	MS-FSSHTTP (Microsoft File Synchronization by SOAP over HTTP Protocol)

MS-GRVHENC (Microsoft Groove HTTP Encapsulation of Simple Symmetric Transport Protocol)
	Prend en charge les communications suivantes :


Pour les espaces de travail SharePoint — Synchronisation de contenus de document et de liste entre clients Microsoft SharePoint Server et SharePoint Workspace.


Pour les espaces de travail Groove et les dossiers partagés — Transmission de messages SSTP entre clients SharePoint Workspace et serveurs relais Groove lorsqu’aucun port SSTP 2492/TCP ou 443/TCP n’est disponible. Encapsule les transmissions SSTP dans HTTP.


Pour les espaces de travail Groove et les dossiers partagés — communication SOAP entre clients SharePoint Workspace et serveurs de gestion Groove.

	443/TCP - Sortant
	HTTPS

MS-GRVSSTPS (Microsoft Groove HTTP Encapsulation of Simple Symmetric Transport Protocol Security Protocol)
	Prend en charge les communications suivantes :


Pour les espaces de travail SharePoint — Synchronisation de contenus protégés par SSL entre clients Microsoft SharePoint Server et SharePoint Workspace.


Pour les espaces de travail Groove et les dossiers partagés — Transmission de messages SSTP entre clients SharePoint Workspace et serveurs relais lorsque le port SSTP 2492/TCP n’est pas disponible. Utilise la technologie Secure HTTP Tunneling.

	2492/TCP - Entrant et sortant
	MS-GRVSSTP (Microsoft Groove Simple Symmetric Transport Protocol)
	Prend en charge les communications suivantes :


Pour les espaces de travail Groove et les dossiers partagés — Transmission de messages SSTP entre clients SharePoint Workspace et serveurs relais.

	1211/UDP - Entrant et sortant
	LANDPP (Local Area Network Device Presence Protocol)
	Prend en charge les communications suivantes :


Pour les espaces de travail Groove et les dossiers partagés - détection de présence de périphérique de réseau local entre clients SharePoint Workspace.


Planifier la capacité

Pour configurer une topologie prenant en charge la base d’utilisateurs SharePoint Workspace attendue, recueillez les informations suivantes et déterminez les besoins matériels SharePoint Server et du réseau en conséquence : 


Combien d’utilisateurs SharePoint Workspace devez-vous prendre en charge sur votre réseau local ?


Combien de clients internes se synchroniseront avec SharePoint Server à l’aide des espaces de travail SharePoint ?


Combien de clients internes et externes communiqueront à l’aide d’espaces de travail Groove ou de dossiers partagés ?


À combien de connexions entre homologues SharePoint Workspace concurrentes vous attendez-vous ?


Combien d’octets de données client vous attendez-vous à synchroniser avec SharePoint Server par jour ?


Combien d’octets de données client vous attendez-vous à transmettre entre espaces Groove par jour ?

Pour plus d’informations sur le choix du matériel à même d’absorber la charge de travail attendue des clients SharePoint Workspace, consultez les informations de configuration requise pour les clients Office dans Configuration système requise pour Office 2010.

Pour déterminer les spécifications SharePoint Server qui seront nécessaires pour absorber la charge de travail SharePoint Workspace attendue, voir la rubrique Planifier l’analyse et la limitation des performances et les spécifications SharePoint Server 2010 dans Déploiement pour SharePoint Server 2010 (http://go.microsoft.com/fwlink/?linkid=188459&clcid=0x40C).

Planifier la sécurité

Les échanges du client SharePoint Workspace avec les sites SharePoint reposent sur un protocole de synchronisation et des mécanismes de sécurité externes, tels que ceux fournis par les VPN ou la technologie SSL (Secure Socket Layer). Par conséquent, nous recommandons le chiffrement SSL pour les connexions SharePoint depuis l’extérieur du domaine de l’entreprise. Vous pouvez configurer des paramètres de stratégie de groupe qui s’appliquent à l’échelle d’une unité d’organisation Active Directory, tel que décrit dans Configurer et personnaliser SharePoint Workspace 2010. De plus, vous pouvez sécuriser le site SharePoint contre les accès non autorisés en définissant des listes de contrôle d’accès appropriées. Pour des conseils sur la manière de définir le contrôle d’accès pour que les utilisateurs se synchronisent avec les listes et les bibliothèques SharePoint, voir Gestion des groupes et des autorisations de site (éventuellement en anglais) (http://go.microsoft.com/fwlink/?linkid=162300&clcid=0x40C) et Gestion des utilisateurs de site et spécification des autorisations (éventuellement en anglais) (http://go.microsoft.com/fwlink/?linkid=162301&clcid=0x40C). 

SharePoint Workspace utilise de robustes technologies de chiffrement et cryptage pour protéger les comptes SharePoint Workspace, qui sont des référentiels sécurisés des clés de chiffrement, de l’identité, des contacts, des messages et des identificateurs d’espace de travail propres à chaque utilisateur. Les informations d’identité de connexion et d’authentification Windows sont utilisées pour déverrouiller les comptes SharePoint Workspace. 

SharePoint Workspace 2010 ne chiffre pas les documents SharePoint Workspace 2010 ou autres fichiers binaires, y compris le contenu d’espace de travail SharePoint, sur disque. Par conséquent, envisagez d’utiliser le chiffrement de lecteur BitLocker pour chiffrer tout le contenu des lecteurs de données clients. Pour plus d’informations, voir Chiffrement de lecteur BitLocker (éventuellement en anglais) (http://go.microsoft.com/fwlink/?linkid=163122&clcid=0x40C). Vous pouvez renforcer la protection en bloquant le service de recherche Windows dans le répertoire de données SharePoint Workspace, pour empêcher la génération d’index de recherche qui ne sont pas chiffrés. Toutefois, sachez que le contenu partagé avec des clients insuffisamment protégés demeure non chiffré et peut faire l’objet d’une recherche.

Pour les espaces de travail Groove et les dossiers partagés, SharePoint Workspace utilise des technologies de chiffrement à clé publique et symétrique pour authentifier, chiffrer et protéger les transmissions entre clients via le réseau. Un chiffrement fort protège les contenus suivants sur disque : messages instantanés Groove, invitations Groove, entrées de discussion et de bloc-notes Groove, espaces de travail Groove archivés et modèles d’outils de formulaires.

Planifier l’authentification

SharePoint Workspace 2010 utilise l’ouverture de session Windows et l’API de protection des données (DPAPI) pour authentifier l’utilisateur et accéder au compte SharePoint Workspace. Cette ouverture de session à authentification unique (SSO) signifie qu’aucune information d’identification spécifique à SharePoint Workspace n’est nécessaire.

Pour authentifier les utilisateurs SharePoint Workspace sur SharePoint Server, SharePoint Workspace prend en charge les méthodes SharePoint Server suivantes : authentification Windows et authentification à base de formulaires. En règle générale, l’authentification Windows est utilisée pour l’accès utilisateur SharePoint Workspace interne aux sites SharePoint. L’authentification à base de formulaires peut être utilisée pour l’accès utilisateur SharePoint Workspace externe aux sites SharePoint.

Pour authentifier les utilisateurs SharePoint Workspace entre eux (sur les espaces de travail Groove, dossiers partagés et messagerie), SharePoint Workspace s’appuie sur son infrastructure à clé publique (PKI) native.

Pour plus d’informations sur l’authentification unique pour SharePoint Server, voir Authentification unique en entreprise (éventuellement en anglais) (http://go.microsoft.com/fwlink/?linkid=162302&clcid=0x40C). 

Pour plus d’informations sur l’authentification à base de formulaires, voir Configurer l’authentification basée sur des formulaires (http://go.microsoft.com/fwlink/?linkid=149721&clcid=0x40C).

Planifier les mappages des accès de substitution

SharePoint Server prend en charge le mappage des accès de substitution, qui vous permet de définir plusieurs URL par site. Lorsque des espaces de travail SharePoint sont utilisés, vous pouvez profiter de cette fonctionnalité pour garantir que SharePoint Workspace peut se synchroniser avec plusieurs URL SharePoint Server. Définir plusieurs URL est pratique dans les scénarios de déploiement dans lesquels l’URL d’une demande Web reçue par les Services Internet (IIS) diffère de l’URL qui a été tapée par un utilisateur final ; par exemple, dans les scénarios qui incluent la publication proxy inverse et l’équilibrage de charge. Pour plus d’informations sur le mappage des accès de substitution, voir Planifier les mappages des accès de substitution (http://go.microsoft.com/fwlink/?linkid=114854&clcid=0x40C).

Planifier l’analyse et la limitation des performances

SharePoint Server 2010 modère le flux des communications clients en limitant les demandes lorsque les moniteurs de santé intégrés du serveur indiquent que les performances du serveur souffrent d’une charge de travail trop importante. Lorsque des espaces de travail SharePoint sont utilisés, les clients SharePoint Workspace répondent aux signaux de refus de SharePoint Server en réglant la fréquence des demandes du serveur. Les réglages de la fréquence de synchronisation de SharePoint Workspace reflètent l’activité de l’espace de travail SharePoint et les changements du site SharePoint, de telle manière que la périodicité est moins importante lorsque l’activité est minime que lorsque l’activité est plus importante. Ces réglages réduisent l’utilisation générale de la bande passante des clients tandis qu’ils améliorent les performances du serveur.

Dans le cas des espaces de travail Groove, SharePoint Workspace offre des provisions de performances intégrées et s’appuie sur les services Groove Server Relay, hébergés par Microsoft ou installés sur site pour optimiser les communications. Pour optimiser les performances, SharePoint Workspace transmet les données d’espace de travail Groove directement entre les clients lorsque les conditions du réseau le permettent. Lorsque les données sont adressées à un client qui ne peut pas être atteint directement, Groove envoie les données via des serveurs relais qui optimisent la transmission du message. L’utilisation totale de la bande passante en cas de trafic élevé est souvent inférieure lorsque les serveurs relais aident à la transmission du message.

Planifier les actions et les paramètres des listes et bibliothèques SharePoint

Les actions et paramètres SharePoint Server 2010 suivants s’appliquent à SharePoint Workspace 2010 :


Actions de site : Synchroniser avec SharePoint Workspace — les utilisateurs SharePoint Workspace connectés au site SharePoint peuvent cliquer sur Synchroniser avec SharePoint Workspace pour créer un espace de travail SharePoint sur l’ordinateur local du collaborateur, ou synchroniser des contenus si un espace de travail SharePoint existe déjà pour le site. Depuis l’espace de travail local, l’utilisateur peut ajouter, modifier ou supprimer des contenus quelle que soit sa capacité de connexion au site SharePoint. La synchronisation avec le site SharePoint se produit automatiquement, à intervalles réguliers, mais l’utilisateur peut cliquer sur l’onglet Sync dans l’espace de travail SharePoint pour forcer la synchronisation.
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Remarque : 

L’option Synchroniser avec SharePoint Workspace est également disponible en tant qu’option de Ruban dans une liste ou une bibliothèque de documents SharePoint.


Actions du site/Paramètres du site/Administration du site/Disponibilité du mode hors connexion et de la recherche/Disponibilité du client hors connexion — les administrateurs de site SharePoint doivent sélectionner ce paramètre pour permettre aux clients SharePoint Workspace d’accéder au site.

Planifier la recherche

Le contenu de SharePoint Workspace peut faire l’objet d’une recherche à l’aide de la fonction Recherche Windows, version 4.0 ou ultérieure. Par défaut, l’analyse de recherche Windows (création d’index) est activée pour certains contenus SharePoint Workspace. Les utilisateurs SharePoint Workspace peuvent accéder à Recherche Windows 4.0 en cliquant sur Rechercher sous l’onglet Accueil du Ruban, sauf si une stratégie Windows le leur interdit.

Les administrateurs peuvent bloquer l’utilisation de la recherche Windows sur des contenus SharePoint Workspace et passer outre tout paramètre de recherche utilisateur en déployant un objet de stratégie de groupe Active Directory, tel que décrit dans Configurer et personnaliser SharePoint Workspace 2010. Pour plus d’informations sur l’utilisation de la fonction de recherche Windows, voir le Guide de l’administrateur Windows Search (éventuellement en anglais) (http://go.microsoft.com/fwlink/?linkid=164567&clcid=0x40C). 

Planifier la sauvegarde et la récupération de SharePoint Workspace

Toutes les informations de compte SharePoint Workspace résident sur les ordinateurs clients. Les informations de compte comprennent les clés de chiffrement et les informations d’identité des utilisateurs. SharePoint Workspace offre des mécanismes de sauvegarde et de récupération des comptes utilisateurs. De plus, les utilisateurs peuvent sauvegarder les espaces de travail Groove comme des archives d’espaces de travail.

Pour aider à protéger les comptes utilisateurs SharePoint Workspace, encouragez les utilisateurs de SharePoint Workspace à respecter les pratiques recommandées suivantes : 


Activer la récupération de compte SharePoint Workspace. Le paramètre Activer la récupération de compte est accessible dans SharePoint Workspace 2010 via l’option Préférences de compte et offre aux utilisateurs une méthode fiable pour retrouver l’accès à leurs comptes lorsqu’une connexion à Windows doit être réinitialisée. La case à cocher Activer la récupération de compte doit être activée sur tous les clients, car elle permet la récupération des comptes. Songez à avertir les utilisateurs de ne pas désactiver cette option. 
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Remarque : 

L’option Activer la récupération de compte permet également la portabilité du compte et l’utilisation du compte à partir de différents ordinateurs. Pour les organisations qui doivent empêcher les utilisateurs de porter leur compte sur un autre ordinateur, Microsoft Groove Server 2010 propose une stratégie qui restreint les comptes gérés à un seul ordinateur. Pour plus d’informations sur le déploiement de Groove Server sur votre site, voir Deployment for Groove Server 2010 (en anglais).


Sauvegardez les comptes d’utilisateur SharePoint Workspace dans un fichier que vous conservez en lieu sûr. SharePoint Workspace prend en charge la récupération de compte en cas de perte ou d’endommagement du compte, grâce à une option qui permet aux utilisateurs d’enregistrer leurs comptes dans un fichier .grv. Encouragez les utilisateurs à enregistrer régulièrement leurs comptes dans un lieu sûr. Pour enregistrer leur compte, les utilisateurs peuvent cliquer sur l’onglet Fichier du Ruban, sélectionner Préférences de compte dans le menu déroulant Gérer le compte, puis sélectionner Enregistrer le compte comme fichier sous l’onglet Compte, et enfin entrer un nom de fichier et un mot de passe à la demande du système pour récupérer leur compte. Notez que l’option Activer la récupération du compte doit être sélectionnée dans les préférences de compte de l’utilisateur pour qu’un code de réinitialisation soit envoyé pour récupérer le compte en cas d’oubli du mot de passe. Lorsque ce paramètre est activé, SharePoint Workspace envoie un code de réinitialisation à l’adresse de messagerie fournie dans l’Assistant Configuration du compte lors de la création du compte, pour permettre aux utilisateurs de réinitialiser le compte qu’ils récupèrent.

Pour aider à protéger les espaces de travail Groove, encouragez les utilisateurs à sauvegarder régulièrement chaque espace de travail Groove en cliquant sur l’onglet Fichier du Ruban, en sélectionnant Partager, puis en configurant l’option Espace de travail comme archive. Pour plus d’informations sur la sauvegarde et la récupération d’espaces de travail Groove, voir l’aide du produit SharePoint Workspace sur Produits Microsoft en ligne (http://go.microsoft.com/fwlink/?linkid=162269&clcid=0x40C).
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Remarque : 

 Les données et les outils d’espace de travail Groove résident sur les ordinateurs clients. Par conséquent, si d’autres membres d’équipe partagent un espace de travail Groove, vous pouvez récupérer un espace de travail perdu à partir d’un autre ordinateur client.

Voir aussi

Vue d’ensemble de SharePoint Workspace 2010
Configurer et personnaliser SharePoint Workspace 2010
Deployment for Groove Server 2010 (en anglais)
Documents de protocole Microsoft (éventuellement en anglais)
Planifier des personnalisations et des options pour 2010 Visio

Cet article décrit certaines des personnalisations et des options disponibles dans Microsoft Visio 2010.

Dans cet article :


Paramètres d’application

Modèles de diagramme

Personnaliser les formes rapides

Documents approuvés

SharePoint et le référentiel
Paramètres d’application

Dans Visio 2010, il existe plusieurs façons de personnaliser les paramètres d'application que vous utilisez, de l'apparence et du comportement de l'application aux règles qui vous aident à gérer le travail que vous créez.

Arrière-plans, bordures et galeries de titres

Les arrière-plans, bordures et galeries de titres sur l'onglet Créer  sont remplis à partir des gabarits intégrés. Toutefois, il est possible de personnaliser les galeries en plaçant un gabarit dans le dossier de l'utilisateur Mes formes (qui se trouve dans le dossier documents ou Mes Documents).

Les gabarits doivent être nommés comme suit :

_BCKGRND.VSS pour la galerie d'arrière-plans

_BORDERS.VSS pour la galerie de bordures et titres
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Remarque : 

Les noms de fichiers doivent commencer par un trait de soulignement.

Si Visio trouve un gabarit portant ce nom exact du fichier (qui doit être le même nom de fichier dans toutes les langues) dans le dossier Mes formes, il l'utilisera pour remplir la galerie, à la place du gabarit qui était inclus avec Visio 2010.

[image: image59.png]


Avertissement : 

Les formes dans ces galeries ont des comportements spéciaux qui requièrent la connaissance de la feuille Visio ShapeSheet à répliquer. 

Pour obtenir une base pour le contenu de galerie personnalisé, procédez comme suit : 

1.
Recherchez les gabarits fournis avec Visio 2010, qui se trouvent dans \Program Files\Microsoft Office\Office14\Visio Content\1033 (pour l'anglais).

2.
Copiez les fichiers dans votre dossier de formes \Mes formes (\My Shapes) :

a.
Arrière-plans (américains et métriques)

BCKGRN_U.VSS

BCKGRN_M.VSS

b.
Bordures et titres (américains et métriques)

BORDRS_U.VSS

BORDRS_M.VSS

3.
Renommez et personnalisez les fichiers.

Thèmes personnalisés

Dans Microsoft Office Visio 2007., l'introduction à la fonctionnalité des thèmes a simplifié l'application d'un aspect professionnel à un diagramme. Dans Visio 2010, la fonctionnalité des thèmes tire parti de l'interface utilisateur Microsoft Office Fluent (UI) et est l'une des fonctionnalités qui illustrent l'option Aperçu instantané.

Les thèmes personnalisés de Visio sont stockés dans le document, pas dans un fichier externe. La façon de déployer un thème personnalisé consiste à le définir dans un document Visio puis à l'enregistrer en tant que modèle (*.vst) pour une utilisation au sein de l'organisation. La façon dont vous créez des modèles dans Visio 2010 n'a pas changé par rapport à Office Visio 2007 ou versions antérieures. 

Pour créer un thème personnalisé qui sera stocké sous la forme d'un modèle, procédez comme suit :

1.
Cliquez sur l'onglet Créer.

2.
Cliquez sur Couleurs.

3.
Cliquez sur Créer de nouvelles couleurs de thème.

4.
Sélectionnez le nom du thème et les couleurs, puis cliquez sur OK.

5.
Cliquez sur Effets.

6.
Cliquez sur Créer de nouveaux effets de thème.

7.

Sélectionnez les effets voulus puis cliquez sur OK.

Tous les utilisateurs devront démarrer leurs nouveaux dessins à partir de ce modèle pour utiliser le thème personnalisé.

Règles de validation personnalisées

Dans Visio 2010, vous pouvez déployer des modèles personnalisés qui contiennent des ensembles de règles de validation et des règles pour faire en sorte que les diagrammes respectent certaines normes de l'entreprise. Une règle de validation représente un type de critère que votre diagramme doit suivre. Lorsqu'un utilisateur exécute la validation, Visio affiche la liste de tous les problèmes liés à des exigences qui n'ont pas été respectées.

Une règle de validation définit un test logique à effectuer sur le contenu du diagramme. Les règles de validation sont regroupées dans des ensembles de règles. Il peut y avoir plusieurs ensembles de règles dans un document. Chaque ensemble de règles peut être actif ou inactif (désactivé) et plusieurs jeux peuvent être actifs en même temps. Chaque règle définie dans un document possède un nom unique. La même règle peut apparaître dans plusieurs ensembles de règles dans un document et le même ensemble de règles peut apparaître dans plusieurs documents qui utilisent l'application. Microsoft Visio Premium 2010 fournit les règles dans les modèles des diagramme flux simple, flux fonctionnel croisé, Six Sigma, le flux de travail Microsoft SharePoint et les diagrammes BPMN. Les règles personnalisées et les ensembles de règles peuvent être ajoutés à n'importe quel modèle.

Une fois la validation effectuée, Visio vérifie chaque règle activée dans le document par rapport à toutes les cibles trouvées dans le document. Pour chaque cible ne répondant pas aux critères spécifiés par la règle, Visio crée un problème de validation. Tous les problèmes rencontrés au cours de la validation sont affichés à l'intention de l'utilisateur dans une liste unique.

La validation peut être lancée par l'utilisateur via le bouton de commande du ruban quand il souhaite vérifier les problèmes de document. Ces problèmes peuvent être laissés non résolus ou spécifiquement ignorés, ce qui élimine le problème des exécutions de validation suivantes.

Pour accéder à la fonctionnalité de validation, procédez comme suit :

1.
Sous l'onglet de Processus , sélectionnez la fenêtre Problèmes. La fenêtre de validation en dessous du dessin s'ouvre.

2.
Puis, sous l'onglet Processus, cliquez sur le bouton Vérifier le diagramme.

Une fois la validation déclenchée, il n'existe aucun ordre particulier pour les règles traitées ou les formes traitées. Toutefois, une barre de progression s'affiche quand l'opération prend plus de trois secondes. L'opération peut s'interrompre et Visio afficher les problèmes éventuellement rencontrés jusqu'ici.

Si Visio trouve dans le document plus d'erreurs qu'il ne peut en afficher dans la fenêtre des problèmes (actuellement 32 767), la validation s'arrête automatiquement. Une boîte de dialogue affiche le message : La validation de schéma a été interrompue car Visio a trop de problèmes à suivre. 

Une fois la validation interrompue (elle est complète ou incomplète), si des problèmes sont détectées, Visio ouvre la fenêtre des problèmes si elle n'est pas actuellement pas ouverte et affiche les problèmes.

Modèles de diagramme

Lorsque vous démarrez Visio 2010, la première chose que vous voyez est le nouvel écran dans la vue Microsoft Office Back stage, dans laquelle vous pouvez choisir un modèle pour le diagramme que vous allez créer. Il ressemble à l'écran de démarrage de Office Visio 2007. Les documents Visio 2010 sont créés dans des unités américaines ou métriques. Le seul SKU qui contient les deux types d'unités (américaines et métriques) est Anglais-États-Unis (en-us). Lorsque vous utilisez ce SKU et créez un diagramme, vous pouvez choisir les unités que vous souhaitez utiliser. Il existe un paramètre et une stratégie de groupe qui peuvent être personnalisés pour créer l'objet par défaut en tant que l'un des ces deux unités quand elles sont disponibles et lorsque l'installation est en en-us.

Personnaliser les formes rapides

La fenêtre des formes a été repensée dans Visio 2010. La fenêtre Formes contient un groupe nommé Formes rapides. Les formes rapides correspondent à un sous-ensemble de formes qui sont utilisées plus fréquemment dans un gabarit donné.

Les formes rapides peuvent être personnalisées par l'intermédiaire de l'interface utilisateur et ces personnalisations sont stockées dans le Registre. Les informations d'inventaire des formes rapides pour les gabarits sont stockées dans le tableau des composants publiés et indiquent le nombre utilisé par défaut.

Lorsqu'un utilisateur personnalise le gabarit à l'aide de l'interface utilisateur, Visio enregistre le nombre de formes rapides et l'ordre de tri maître dans le Registre sous HKCU\Software\Microsoft\Office\14.0\Visio\Quick Shapes en utilisant le format suivant :

	Nom :
	Chemin d'accès de fichier complet du fichier de gabarit

	Type :
	REG_BINARY

	Données :
	Le nombre de formes rapides et la séquence des ID maîtres, représentés sous forme binaire.Le nombre de formes rapides et chaque ID maître sont représentés dans 4 octets


Documents approuvés

Les documents approuvés sont une fonctionnalité améliorée dans Office 2010 qui interagit avec les fonctionnalités de sécurité de document. Cette fonctionnalité rend le contenu actif (par exemple, les macros et les contrôles ActiveX) dans un document, en fonction de la décision d'approbation concernant le fichier et peut mémoriser la sélection chaque fois que vous ouvrez le document. Les versions Office antérieures à Office System 2007 vous sollicitaient chaque fois pour les macros et les autres types de contenu actif avant d'ouvrir un document.

Dans Office 2010, si vous créez ou ouvrez un document qui contient une macro ou recevez un document qui utilise une connexion de données vers un serveur de confiance et que vous avez activé le contenu dans l'enregistrement de confiance, vous n'êtes plus sollicité par une notification de sécurité pour le contenu. Lorsque vous utilisez des documents approuvés, l'approbation est enregistrée pour chaque fichier. L'enregistrement de confiance est ajouté à la section de l'utilisateur actuel de votre Registre local et contient le chemin d'accès complet du fichier et d'autres données, telles que l'heure de création du document.
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Remarque : 

Les enregistrements d'approbation sont stockés sur un ordinateur spécifique, ce qui fait que vous êtes sollicité à nouveau si vous ouvrez le fichier sur un autre ordinateur.

Il existe deux points d'entrée pour rendre un document approuvé. Pour rendre un document approuvé, procédez comme suit :

1.
Dans la barre des messages, cliquez sur Activer le contenu.

2.
Cliquez sur la barre des messages pour plus d'informations. Le mode Backstage s'ouvre.

En mode Backstage, cliquez sur Activer le contenu . Deux options supplémentaires s'affichent :

a.
Activez tout le contenu et faites-en un document approuvé.

b.
Cliquez sur le bouton Options avancées  pour activer le contenu pour une seule fois (comme dans Office System 2007).

L'approbation des documents sur un partage réseau est plus risquée que l'approbation des documents sur votre disque dur local, car les autres utilisateurs qui ont accès aux emplacements réseau peuvent modifier le contenu de votre fichier. Pour cette raison, un avertissement de sécurité s'affiche la première fois que vous essayez d'approuver un document sur un emplacement réseau. Dans le centre de gestion de la confidentialité, vous pouvez interdire l'approbation des documents sur un emplacement réseau. Ainsi, Office vous montre la notification de sécurité chaque fois que vous ouvrez un document à un emplacement réseau.

Dans le centre de gestion de la confidentialité, vous pouvez modifier les paramètres de façon à autoriser ou interdire l'approbation de documents sur un réseau, désactiver la fonctionnalité d'approbation des documents ou réinitialiser tous les documents approuvés afin qu'ils ne soient plus approuvés.Tous ces paramètres sont configurables par l'administrateur à l'aide de la stratégie de groupe.

SharePoint et le référentiel

Dans Visio 2010, vous pouvez enregistrer des fichiers dans Produits Microsoft SharePoint 2010 à l'aide du mode Backstage. Pour enregistrer les fichiers, procédez comme suit :

1.
Cliquez sur l’onglet Fichier.

2.
Cliquez sur Enregistrer & Envoyer.

3.
Cliquez sur Enregistrer dans SharePoint.

4.
Enregistrez le dessin en tant que : 

Dessin (*.vsd) ou Dessin Web (*.vdw)
5.
La boîte de dialogue Enregistrer sous  permet de confirmer ou d'affiner votre sélection.

Si vous sélectionnez Dessin Web dessin (*.vdw), assurez-vous d'avoir Produits SharePoint 2010 et Visio Services pour que votre diagramme s'affiche dans le navigateur.

Voir aussi

Modifications apportées dans Visio 2010
Planifier la sécurité pour Office 2010

Le succès d’une organisation repose souvent sur la productivité de ses travailleurs de l’information ainsi que sur l’intégrité et la confidentialité de sa propriété intellectuelle. De nombreux services informatiques ont des difficultés pour satisfaire ces besoins des entreprises car la protection se fait souvent au détriment de la productivité. Cette section décrit les nouveaux contrôles de sécurité qui sont disponibles dans Microsoft Office 2010 pour vous aider à planifier une défense solide contre les menaces tout en maintenant la productivité des employés d'informations.

Dans cette section :

	Article
	Description

	Présentation de la sécurité pour Office 2010
	Fournit une vue d'ensemble des nouveaux contrôles de sécurité dans Microsoft Office 2010 qui permettent aux informaticiens de renforcer plus facilement la défense contre les menaces tout en maintenant identique la productivité des travailleurs de l’information.

	Comprendre les menaces envers la sécurité et les contre-mesures pour Office 2010
	Fournit des informations pour vous aider à planifier une configuration de bureau sécurisée pour Office 2010, y compris les risques et les menaces pour la sécurité qui sont pertinents pour Office 2010 et qui sont susceptibles d'induire un risque à l'organisation des ressources de l'entreprise ou processus.

	Planifier les paramètres des emplacements approuvés pour Office 2010
	Fournit des informations sur la façon d'utiliser la fonctionnalité d'emplacements approuvés dans Office 2010 pour différencier les fichiers sécurisés des fichiers potentiellement nuisibles.

	Planifier les paramètres des éditeurs approuvés pour Office 2010
	Fournit des informations sur la façon d'utiliser la fonctionnalité d'éditeurs approuvés dans Office 2010 pour désigner les éditeurs de contenu que vous approuvez.

	Planifier les paramètres de sécurité des compléments pour Office 2010
	Décrit comment contrôler le comportement des compléments ou empêcher les utilisateurs d’exécuter des compléments, en modifiant les paramètres des compléments Office 2010.

	Planifier les paramètres de sécurité pour les contrôles ActiveX pour Office 2010
	Décrit comment modifier le comportement des contrôles Microsoft ActiveX dans Office 2010 en modifiant les paramètres de contrôle ActiveX.

	Planifier les paramètres de sécurité des macros VBA pour Office 2010
	Décrit comment contrôler le comportement de Visual Basic pour Applications (VBA) et les macros VBA en modifiant les Microsoft Office 2010 VBA et les paramètres de macros VBA.

	Planifier la catégorisation d'objet COM pour Office 2010
	Décrit comment contrôler le comportement de certains objets COM dans Office 2010 à l'aide de la catégorisation d'objets COM.

	Planifier les paramètres du mode protégé pour Office 2010
	Fournit des informations sur la configuration d'affichage protégé, une nouvelle fonctionnalité de sécurité d'Office 2010 qui permet d'atténuer les attaques sur votre ordinateur en ouvrant les fichiers dans un environnement restreint afin qu'ils puissent être examinés avant leur ouverture pour modification.

	Planifier les paramètres de validation de fichier Office pour Office 2010
	Fournit des informations sur la configuration de validation des fichiers Office, une nouvelle fonctionnalité de sécurité d'Office 2010 qui permet de lutter contre les attaques visant les formats de fichiers en analysant les formats de fichiers binaires Office avant l'ouverture des fichiers.

	Planifier les options de confidentialité pour Office 2010
	Décrit comment configurer les options de confidentialité dans Office 2010 pour répondre aux exigences de sécurité d'une organisation.

	Planifier la gestion des droits relatifs à l’information (IRM) dans Office 2010
	Fournit un résumé de la technologie de gestion des droits relatifs à l'information (IRM) et explique comment elle fonctionne dans les applications d'Office.

	Planifier la sécurité et la protection dans Outlook 2010
	Décrit les fonctionnalités d'Microsoft Outlook 2010 qui peuvent aider à sécuriser la messagerie électronique d'une organisation.


Présentation de la sécurité pour Office 2010

Le succès économique d’une organisation repose souvent sur la productivité de ses travailleurs de l’information ainsi que sur l’intégrité et la confidentialité de sa propriété intellectuelle. De nombreux services informatiques ont des difficultés pour satisfaire ces besoins des entreprises car la protection se fait souvent au détriment de la productivité. Lorsqu’un trop grand nombre de contrôles de sécurité sont mis en œuvre, la productivité des travailleurs diminue. Lorsque trop peu de contrôles de sécurité sont mis en œuvre, la productivité des travailleurs augmente, mais votre surface d’attaque s’accroît également, impliquant des coûts de correction plus élevés et un coût total de possession lui aussi plus élevé. Heureusement, grâce à plusieurs nouveaux contrôles de sécurité dans Microsoft Office 2010, les informaticiens peuvent renforcer plus facilement la défense contre les menaces tout en maintenant identique la productivité des travailleurs de l’information.

Quatre des nouveaux contrôles aident à renforcer et à réduire la surface d’attaque, ainsi qu’à limiter les attaques de code malveillant exploitant une faille de sécurité. Ces nouveaux contrôles sont les suivants :

Prise en charge de la prévention de l’exécution des données pour les applications Office   Une technologie matérielle et logicielle qui aide à renforcer la surface d’attaque en empêchant les virus et les vers exploitant les vulnérabilités des dépassements de mémoire tampon de s’exécuter.

Validation de fichier Office   Un composant logiciel qui aide à réduire la surface d’attaque en identifiant les fichiers qui ne suivent pas une définition de format de fichier valide.

Paramètres de blocage des fichiers étendus   Des paramètres gérés dans le Centre de gestion de la confidentialité et via la stratégie de groupe, qui aident à réduire la surface d’attaque en fournissant un contrôle plus spécifique sur les types de fichiers auxquels une application peut accéder.

Mode protégé   Une fonctionnalité qui aide à limiter les attaques en permettant aux utilisateurs d’avoir un aperçu des fichiers non approuvés ou potentiellement dangereux dans un environnement de bac à sable.

En plus de ces nouveaux contrôles, Office 2010 offre plusieurs améliorations de la sécurité qui renforcent davantage la surface d’attaque en assurant l’intégrité et la confidentialité des données. Ces améliorations sont les suivantes :


Agilité du chiffrement


Prise en charge de l’horodatage approuvé pour les signatures numériques


Contrôle et mise en œuvre de la complexité des mots de passe liés aux domaines


Améliorations du renforcement du chiffrement 


Améliorations  de la fonctionnalité Chiffrer avec mot de passe


Vérification de l’intégrité des fichiers chiffrés

Office 2010 offre également plusieurs améliorations de la sécurité ayant un effet direct sur la productivité des travailleurs de l’information. Des améliorations dans l’interface utilisateur de la barre des messages, les paramètres de l’interface utilisateur du Centre de gestion de la confidentialité et un modèle d’approbation qui conserve les décisions d’approbation des utilisateurs sont quelques exemples des nouvelles fonctionnalités qui rendent moins intrusives les décisions et les actions des travailleurs de l’information concernant la sécurité. De plus, la plupart des nouveaux contrôles de renforcement de la sécurité peuvent être gérés via des paramètres de stratégie de groupe. Ceci facilite la mise en œuvre et la maintenance de l’architecture de la sécurité de votre organisation.

Dans cet article :


Une défense établie par couche est fondamentale

Aider les utilisateurs à prendre de meilleures décisions en matière de sécurité

Donner le contrôle total à l’administrateur

Migration des paramètres de sécurité et de confidentialité depuis Office 2003
Une défense établie par couche est fondamentale

La défense en profondeur, la doctrine centrale d’une architecture de sécurité efficace, est une stratégie qui met en œuvre plusieurs couches de défense imbriquées contre les utilisateurs non autorisés et le code malveillant. Dans les organisations de taille moyenne et grande, les couches de défense comprennent généralement les éléments suivants : 


Un périmètre de protection réseau, tel que des pare-feu et des serveurs proxy


Des mesures de sécurité physique, telles que des centres de données et des locaux avec des serveurs dont l’accès est limité


Des outils de sécurité pour les ordinateurs de bureau, tels que des pare-feu personnels, des programmes d’analyse antivirus et des programmes de détection de logiciels espions

Une stratégie de défense en profondeur aide à s’assurer que les menaces de sécurité sont contrées par plusieurs contrôles de sécurité redondants. Par exemple, si un vers franchit le pare-feu du périmètre et parvient à accéder au réseau interne, il doit encore passer à travers le programme d’analyse antivirus et à travers le pare-feu personnel pour endommager un ordinateur de bureau. Un mécanisme similaire est intégré dans l’architecture de sécurité d’Office 2010.

Une approche en quatre couches

L’architecture de sécurité d’Office 2010 vous aide à étendre la stratégie de défense en profondeur au-delà des outils de sécurité des ordinateurs de bureau, en fournissant des contre-mesures pour une défense organisée en couches. Lorsqu’elles sont mises en œuvre, ces contre-mesures prennent effet lorsqu’un utilisateur tente d’ouvrir un fichier en utilisant une application Office 2010, et elles continuent de fournir plusieurs couches de défense jusqu’à ce que le fichier soit ouvert et prêt à être modifié. La figure suivante montre les quatre couches défensives qui sont intégrées dans l’architecture de sécurité d’Office 2010. Elle montre également certaines contre-mesures que vous pouvez mettre en œuvre pour chaque couche. 
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Renforcement de la surface d’attaque
Cette couche défensive aide à renforcer la surface d’attaque des applications Office 2010 à l’aide d’une contre-mesure appelée Prévention de l’exécution des données. La prévention de l’exécution des données contribue à empêcher l’exploitation de la vulnérabilité des dépassements de mémoire tampon en identifiant les fichiers qui tentent d’exécuter du code depuis une partie de la mémoire qui est réservée uniquement aux données. Par défaut, la prévention de l’exécution des données est activée dans Office 2010. Vous pouvez gérer les paramètres de la prévention de l’exécution des données dans le Centre de gestion de la confidentialité ou via les paramètres de stratégie de groupe.

Réduction de la surface d’attaque
Cette couche défensive contribue à réduire la surface d’attaque des applications Office 2010 en limitant les types de fichiers que les applications peuvent ouvrir et en empêchant les applications d’exécuter certains types de code imbriqué dans des fichiers. Pour cela, les applications Office utilisent les trois contre-mesures suivantes : 


Validation de fichier Office   Ce composant logiciel analyse les fichiers pour y rechercher des différences de format et, selon les paramètres mis en œuvre, il peut empêcher un fichier d’être ouvert pour modification si le format n’est pas valide. Un fichier contenant l’exploitation d’une vulnérabilité du format de fichier contre une application Office 2010 est un exemple de fichier qui n’est pas valide. Par défaut, la validation de fichier Office est activée et est principalement gérée via des paramètres de stratégie de groupe.


Paramètres de blocage des fichiers   Introduits dans Microsoft Office System 2007 pour réduire la surface d’attaque, ces paramètres vous permettent d’empêcher les applications d’ouvrir et d’enregistrer certains types de fichiers. Vous pouvez aussi spécifier ce qui se passera si vous autorisez l’ouverture d’un type de fichier. Par exemple, vous pouvez spécifier si un type de fichier est ouvert en mode protégé et si la modification est autorisée. Plusieurs nouveaux paramètres de blocage des fichiers ont été ajoutés dans Office 2010. Vous pouvez gérer les paramètres de blocage des fichiers dans le Centre de gestion de la confidentialité et via des paramètres de stratégie de groupe.


Bit d’arrêt ActiveX Office   Cette nouvelle fonctionnalité d’Office 2010 vous permet d’empêcher des contrôles ActiveX spécifiques de s’exécuter dans des applications Office 2010 sans affecter la façon dont ces contrôles s’exécutent dans Microsoft Internet Explorer. Par défaut, la fonctionnalité Bit d’arrêt ActiveX Office n’est pas configurée. Vous pouvez cependant configurer cette contre-mesure en modifiant le Registre.

Limitation du code malveillant exploitant une faille de sécurité
Cette couche défensive contribue à limiter les attaques par code malveillant exploitant une faille de sécurité en ouvrant des fichiers potentiellement dangereux dans un environnement de bac à sable isolé. Cet environnement de bac à sable, appelé mode protégé, permet aux utilisateurs d’obtenir un aperçu des fichiers avant de les ouvrir pour les modifier dans une application. Par défaut, le mode protégé est activé. Vous pouvez cependant le désactiver et le gérer dans le Centre de gestion de la confidentialité et via des paramètres de stratégie de groupe. 

Amélioration de l’expérience utilisateur
Cette couche défensive limite les attaques par code malveillant exploitant une faille de sécurité en réduisant le nombre des décisions des utilisateurs en matière de sécurité et en améliorant la façon dont les utilisateurs prennent ces décisions. Par exemple, les documents qui sont considérés comme étant douteux sont automatiquement ouverts en mode protégé sans rien demander aux utilisateurs. Les utilisateurs peuvent lire et fermer ces documents sans prendre aucune décision en matière de sécurité, ce qui signifie dans la plupart des cas qu’ils peuvent effectivement terminer leur travail sans être confrontés à des invites liées à la sécurité. Si un utilisateur veut modifier un document qui est en mode protégé, il peut choisir l’option lui permettant les modifications. Une fois les modifications autorisées, le document ne sera plus ouvert à nouveau en mode protégé. Si le document contient du contenu actif, tel que des contrôles ActiveX et des macros, une barre des messages apparaît, qui demande à l’utilisateur s’il faut activer le contenu actif. Une fois que le contenu actif a été activé, l’utilisateur ne recevra plus d’invite dans la barre des messages à propos du contenu actif. Vous pouvez configurer les paramètres de la barre des messages et ceux des documents approuvés dans le Centre de gestion de la confidentialité et via des paramètres de stratégie de groupe.

Contre-mesures de renforcement améliorées

En plus des contre-mesures décrites dans la section précédente, Office 2010 fournit plusieurs contre-mesures nouvelles et améliorées pour renforcer davantage la surface d’attaque. Ces contre-mesures contribuent à renforcer la surface d’attaque en protégeant l’intégrité et la confidentialité des données.

Contre-mesures pour l’intégrité

Les paramètres d’intégrité vous aident à réduire les menaces liées à l’intégrité des données et des processus métiers. Les utilisateurs malveillants attaquent l’intégrité de ces actifs en endommageant des documents, des présentations et des feuilles de calcul. Par exemple, un utilisateur malveillant peut attaquer l’intégrité des données ou des processus métiers en remplaçant un fichier par un autre fichier similaire contenant des données ou des informations endommagées. Deux contre-mesures, les signatures numériques et la vérification d’intégrité des fichiers chiffrés, ont été améliorées pour vous aider à limiter les menaces portant sur l’intégrité.

Améliorations apportées aux signatures numériques
L’horodatage approuvé est maintenant pris en charge dans les signatures numériques, ce qui rend les documents Office compatibles avec le standard XAdES (W3C XML Advanced Electronic Signatures). L’horodatage approuvé contribue à garantir que les signatures numériques restent valides et légalement opposables même si le certificat utilisé pour signer le document vient à expiration. La prise en charge de l’horodatage approuvé est disponible seulement dans Microsoft Excel 2010, Microsoft Access 2010, Microsoft PowerPoint 2010 et Microsoft Word 2010. Pour bénéficier de cette fonctionnalité, vous devez utiliser une autorité d’horodatage.

En plus de la prise en charge de l’horodatage approuvé, Office 2010 inclut plusieurs améliorations de l’interface utilisateur, qui facilitent la gestion et la mise en œuvre des signatures numériques par les utilisateurs. Vous pouvez aussi configurer et gérer l’horodatage approuvé via plusieurs nouveaux paramètres de stratégie de groupe. 

Vérification de l’intégrité des fichiers chiffrés
Les administrateurs peuvent maintenant décider d’implémenter un code d’authentification de message basé sur le hachage (HMAC) lorsqu’un fichier est chiffré, ce qui peut contribuer à déterminer si quelqu’un a altéré le fichier. HMAC est entièrement conforme à l’API de chiffrement Next Generation (CNG) de Windows, permettant aux administrateurs de configurer le fournisseur, le hachage et le contexte de chiffrement qui sont utilisés pour générer le code HMAC. Ces paramètres sont configurables via des paramètres de stratégie de groupe.

Contre-mesures de confidentialité

Les paramètres de confidentialité contribuent à limiter les menaces sur les informations dont vous ne voulez pas qu’elles soient diffusées de façon publique ou privée, telles que la correspondance par courrier électronique, les informations de planification des projets, les spécifications de conception, les informations financières, les données des clients ainsi que les informations personnelles et confidentielles. Plusieurs contre-mesures ont été améliorées pour vous aider à limiter les menaces quant à la confidentialité. 

Améliorations en matière de chiffrement
Plusieurs applications Office 2010 ont maintenant une souplesse en matière de chiffrement et prennent en charge CNG, ce qui signifie que les administrateurs peuvent spécifier n’importe quel algorithme de chiffrement pour le chiffrement et la signature de documents. En outre, plusieurs applications Office 2010 prennent maintenant en charge le chiffrement Suite B.

Améliorations du chiffrement avec mot de passe
La fonctionnalité Chiffrer avec mot de passe est maintenant conforme aux spécifications ISO/IEC 29500 et ISO/IEC 10118-3:2004. Cette fonctionnalité est également interopérable entre Office 2010 et Office System 2007 avec le Service Pack 2 (SP2), mais seulement si les systèmes d’exploitation hôtes prennent en charge les mêmes fournisseurs de chiffrement. En outre, Office 2010 inclut plusieurs modifications dans l’interface utilisateur qui facilitent la compréhension et la mise en œuvre par les utilisateurs de la fonctionnalité Chiffrer avec mot de passe.

Vérification et mise en application de la complexité des mots de passe
Les mots de passe utilisés par la fonctionnalité Chiffrer avec mot de passe peuvent maintenant être vérifiés quant à leur longueur et leur complexité, et mis en application par des stratégies de mot de passe basées sur un domaine. Ceci s’applique seulement aux mots de passe qui sont créés à l’aide de la fonctionnalité Chiffrer avec mot de passe. Vous pouvez utiliser plusieurs nouveaux paramètres de stratégie de groupe pour gérer la vérification et la mise en application de la complexité des mots de passe.

Améliorations du chiffrement
Le mécanisme de chiffrement est amélioré, ce qui contribue à garantir que la clé de chiffrement/déchiffrement n’est jamais stockée en tant que texte brut dans un fichier. En général, ces améliorations du chiffrement sont transparentes pour les utilisateurs et les administrateurs. 

Aider les utilisateurs à prendre de meilleures décisions en matière de sécurité

Un des avantages de la défense organisée en couches est sa capacité progressive à amoindrir et à ralentir les attaques de sécurité, ce qui vous donne davantage de temps pour identifier les vecteurs d’attaque et pour déployer des contre-mesures alternatives (si nécessaire). Un autre avantage d’une défense organisée en couches est sa capacité intrinsèque à réduire le nombre de décisions que doivent prendre les utilisateurs en matière de sécurité. Dans sa configuration de sécurité par défaut, Office 2010 prend la plupart des décisions en matière de sécurité, et non pas les utilisateurs. Les utilisateurs ont donc moins l’occasion de prendre des décisions inadéquates en matière de sécurité et sont plus productifs.

La figure suivante montre une présentation globale des contrôles de sécurité qui sont mis en œuvre lorsqu’un utilisateur ouvre un fichier dans Excel 2010, PowerPoint 2010 ou Word 2010. Les contrôles de sécurité ne requérant pas de saisie des utilisateurs apparaissent en jaune ; les contrôles de sécurité requérant une saisie des utilisateurs apparaissent en bleu clair. La figure montre le comportement par défaut d’Office 2010. Vous pouvez changer ce comportement par défaut pour l’adapter aux spécifications et à l’architecture de sécurité de l’organisation. Notez que cette figure ne montre pas tous les contrôles de sécurité qui sont mis en œuvre, tels que la prévention de l’exécution des données, le chiffrement et la Gestion des droits relatifs à l’information.

[image: image62.png]L'utilisateur ouvre le fichier

|

Fichiers
approuves

Tous les
autes fciers

La barre de message
invite [utiisatour 3
activer la modification

La barre de message
invite [utlisateur 3
activer e contenu

Les fichiers approuvés sort ceux qul s frouvent dans
les emplacements approuvés, ceux nouveliement
créds dans des emplacements approuves el les
fchiers désignés comme étant approuves. Les
fchiers approuvés contournent les contdles do
sécurts et sont ouverts pour modiicaion

Le dossier de éléchargement o e dossier des ichers
temporairs dnternet Explorer sont dos emplacements
on's0rs. Vous pouvez également spécifer v0s propres
emplacements. Les fihiers de ces emplacemens.
Souvrent en Mode protége.

Les paraméires de Blocage de fichiers
avancé peuvent empécher louverlure des
fchiers, forcer [ouverure en Moda protégé ou
autorise les ficiers a éure modifées apres
afichage en Mode protége.

Louil Valdation de ihier Offoe analyse ke fcher &
1a recherche derreurs ds format. Les fictiers.
endommages ne sont pas autorisés a Souvi |
S'agit dun conirdle de securis faculatf, mais i est
acive par défaut

Le Mode protégé est un environnemen de test qui
coniribue 3 protéger vos données ol volre ordinateur de.
codes malveilants Il sagit dun contole do sécurte
facultat, mais il st active par défaut.

Lorsque le fihier st ouvert en Mote protégé, les
wilisateurs peuvent actver a modificaton dans la
barre do messages sTls ont confance dans e fichier
Vous pouvez aussi forcer les fichiers en Mode proégs.
en configurant s paraméires du Blocage de fchiers

Les uilisateurs peuvent aciver le contenu en cliquan.
dans a bare da messages. Vous pouves (utefols
mosifer ce comportement en configurant fes
parametres adminisiaifs pour ActveX, les
complémens, les macros VA e a barte de.
messages.




Comme le montre la figure précédente, les documents doivent passer plusieurs couches défensives avant qu’une prise de décision soit demandée aux utilisateurs. Si les utilisateurs n’ont pas besoin de modifier un document, ils peuvent lire ce document en mode protégé, puis le fermer sans devoir prendre aucune décision en matière de sécurité. Plusieurs fonctionnalités importantes rendent possible ce flux de travail efficace.

Modèle d’approbation amélioré   Lorsque des utilisateurs tentent d’ouvrir un fichier, Office 2010 évalue l’état d’approbation du fichier. Par défaut, les fichiers approuvés évitent la plupart des contrôles de sécurité et sont ouverts en modification sans nécessiter aucune décision de l’utilisateur en matière de sécurité. Les fichiers non approuvés subissent les contrôles de sécurité qui constituent la défense organisée en couches. Les documents qui sont considérés suspects sont automatiquement ouverts en mode protégé sans que l’utilisateur soit consulté. Si un utilisateur veut modifier un document qui est en mode protégé, il peut choisir l’option lui permettant les modifications. Une fois les modifications autorisées, le document ne sera plus ouvert à nouveau en mode protégé. Si le document contient du contenu actif, tel que des contrôles ActiveX et des macros, une barre des messages apparaît, qui demande à l’utilisateur s’il faut activer le contenu actif. Une fois que le contenu actif a été activé, l’utilisateur ne recevra plus d’invite dans la barre des messages à propos du contenu actif. Dans Office System 2007, vous pouvez utiliser les fonctionnalités des emplacements approuvés et des éditeurs approuvés pour désigner des fichiers approuvés et du contenu approuvé. Dans Office 2010, vous pouvez aussi utiliser une nouvelle fonctionnalité appelée Documents approuvés. La fonctionnalité Documents approuvés permet aux utilisateurs de désigner un fichier comme étant approuvé après l’avoir affiché en mode protégé. Lorsqu’un utilisateur désigne un fichier comme étant approuvé, la décision d’approbation est conservée avec le fichier, et l’utilisateur ne doit donc plus prendre à nouveau la décision d’approbation la prochaine fois qu’il ouvre le fichier.
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Remarque : 

Les fichiers approuvés n’évitent pas la vérification antivirus ni la vérification du bit d’arrêt ActiveX. Si un fichier est approuvé, il est analysé par le programme d’analyse antivirus local (s’il est disponible), et tous les contrôles ActiveX pour lesquels un bit d’arrêt est défini sont désactivés.

Contre-mesures transparentes   Plusieurs des nouvelles contre-mesures d’Office 2010 sont invisibles pour l’utilisateur et ne requièrent pas d’interaction avec lui. Par exemple, les applications Office 2010 évaluent les fichiers non approuvés quant à des différences de format de fichier à l’aide d’une technologie appelée Validation de fichier Office. Cette technologie s’exécute de façon autonome lorsqu’un utilisateur ouvre un fichier non approuvé. Si aucune différence de format de fichier n’est détectée, les utilisateurs n’ont aucune indication du fait que cette technologie a analysé le fichier.
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Remarque : 

Dans certains cas, la fonctionnalité Validation de fichier Office peut demander à un utilisateur l’autorisation d’envoyer les informations d’analyse d’un fichier à Microsoft pour contribuer à améliorer la capacité de la fonctionnalité à détecter les attaques de code malveillant exploitant une vulnérabilité. Vous pouvez empêcher ces invites de se produire en configurant des paramètres de stratégie de groupe.

Environnement d’aperçu de bac à sable   Les fichiers non approuvés sont ouverts dans un environnement d’aperçu de bac à sable appelé mode protégé. Les utilisateurs peuvent lire des fichiers dans cet environnement de bac à sable, et ils peuvent copier le contenu vers le Presse-papiers. Ils ne peuvent cependant pas imprimer les fichiers ou les modifier. Dans la plupart des cas, l’aperçu d’un document est suffisant pour les utilisateurs et ils peuvent fermer le fichier sans répondre à aucune question en matière de sécurité. Par exemple, même si un fichier contient une macro VBA (Visual Basic for Applications) non approuvée, un utilisateur n’a pas besoin d’activer cette macro pour obtenir un aperçu du contenu en mode protégé.

Dans la plupart des cas, la configuration de sécurité par défaut d’Office 2010 constitue une solution de défense en profondeur appropriée, qui fournit plusieurs couches de défense sans avoir un impact trop important sur la productivité des utilisateurs. Cependant, certaines organisations doivent modifier la configuration de sécurité par défaut pour l’adapter à des spécifications de sécurité plus strictes ou pour réduire la sécurité et offrir davantage de souplesse aux utilisateurs. Par exemple, si l’organisation est constituée principalement d’utilisateurs experts qui n’ont pas besoin d’un aperçu des fichiers dans l’environnement de bac à sable, vous pouvez désactiver le mode protégé. Ceci n’est pas recommandé (et peut être très risqué), mais peut contribuer à réduire le nombre de décisions de sécurité à prendre par les utilisateurs. De même, si l’organisation requiert un environnement de sécurité verrouillé, vous pouvez modifier les paramètres de sécurité pour que tous les documents non approuvés doivent être ouverts en mode protégé et ne puissent jamais quitter ce mode. Ceci peut offrir davantage de protection mais entrave la capacité des utilisateurs à modifier un fichier. Indépendamment des spécifications particulières de l’organisation en matière de sécurité, les contre-mesures organisées en plusieurs couches d’Office 2010 vous permettent d’équilibrer efficacement la sécurité et la productivité : vous pouvez ainsi augmenter ou diminuer la fréquence et le type des décisions de sécurité que les utilisateurs doivent prendre sans compromettre entièrement l’architecture de sécurité.

Donner le contrôle total à l’administrateur

La plupart des organisations de taille moyenne et grande utilisent certains outils de gestion centralisée, tels que des paramètres de stratégie de groupe par domaine, pour déployer et gérer leurs configurations de sécurité. L’utilisation de paramètres de stratégie de groupe par domaine aide à s’assurer que les ordinateurs de l’organisation ont une configuration cohérente et vous permet de mettre en application la configuration de sécurité, deux composantes nécessaires à une stratégie de sécurité efficace. À cette fin, Office 2010 fournit une suite enrichie de paramètres de stratégie de groupe pour vous aider à déployer et à gérer efficacement la configuration de sécurité.

Le tableau suivant présente les différentes façons dont vous pouvez gérer les nouveaux contrôles de sécurité dans Office 2010. Il indique également les applications qui prennent en charge les nouvelles fonctionnalités de sécurité.

	Fonctionnalité de sécurité
	Configurable dans le Centre de gestion de la confidentialité ?
	Configurable via des paramètres de stratégie de groupe ?
	S’applique à quelles applications ?

	Prévention de l’exécution des données
	Oui
	Oui
	Toutes les applications Office 2010.

	Validation de fichier Office
	Non
	Oui
	Excel 2010

PowerPoint 2010

Word 2010

	Paramètres de blocage des fichiers
	Oui
	Oui
	Excel 2010

PowerPoint 2010

Word 2010

	Bit d’arrêt ActiveX Office
	Non
	Non (doit être configuré dans le Registre)
	Microsoft Access 2010

Excel 2010

PowerPoint 2010

Microsoft Visio 2010

Word 2010

	Mode protégé
	Oui
	Oui
	Excel 2010

PowerPoint 2010

Word 2010

	Documents approuvés
	Oui
	Oui
	Access 2010

Excel 2010

PowerPoint 2010

Visio 2010

Word 2010

	Paramètres de chiffrement (souplesse du chiffrement)
	Non
	Oui
	Access 2010

Excel 2010

InfoPath 2010

OneNote 2010

PowerPoint 2010

Word 2010

	Horodatage des signatures numériques
	Non
	Oui
	Excel 2010

InfoPath 2010

PowerPoint 2010

Word 2010

	Vérification de l’intégrité des fichiers chiffrés
	Non
	Oui
	Excel 2010

PowerPoint 2010

Word 2010

	Complexité et mise en application des mots de passe
	Non
	Oui
	Excel 2010

PowerPoint 2010

Word 2010


Migration des paramètres de sécurité et de confidentialité depuis Office 2003

Office 2010 contient de nombreuses fonctionnalités de sécurité qui peuvent contribuer à protéger les documents et à rendre les ordinateurs de bureau plus sécurisés. Certaines de ces fonctionnalités de sécurité ont été introduites dans Office System 2007, et elles ont été améliorées dans Office 2010. D’autres fonctionnalités de sécurité sont nouvelles dans Office 2010. Si vous migrez vers Office 2010 depuis Microsoft Office 2003 ou depuis une version antérieure d’Office, il peut être utile de savoir quand les différentes fonctionnalités de sécurité et de confidentialité d’Office 2010 ont été introduites.

Le tableau suivant montre les principales fonctionnalités de sécurité et de confidentialité qui ont été ajoutées ou améliorées dans Office System 2007 et dans Office 2010.

	Fonctionnalité de sécurité
	Description
	État de la fonctionnalité dans Office System 2007
	État de la fonctionnalité dans Office 2010
	Pour plus d’informations, voir...

	Centre de gestion de la confidentialité
	Une console centrale dans l’interface utilisateur qui permet aux utilisateurs d’afficher et de configurer les paramètres de sécurité et les options de confidentialité.
	Introduite dans Office System 2007
	Paramètres améliorés et développés dans Office 2010
	Présentation de la sécurité dans Office System 2007

	Barre des messages
	Un élément de l’interface utilisateur qui affiche des notifications et des avertissements aux utilisateurs lorsqu’ils ouvrent un document ayant un contenu potentiellement dangereux.
	Introduite dans Office System 2007
	Amélioration de l’interface utilisateur de la barre des messages dans Office 2010
	Présentation de la sécurité dans Office System 2007

	Emplacements approuvés
	Une fonctionnalité de sécurité qui vous permet de différencier les documents présentant des risques et ceux qui n’en présentent pas.
	Introduite dans Office System 2007
	Pas de changements significatifs dans Office 2010
	Planifier les emplacements approuvés et les éditeurs approuvés dans Office System 2007

	Paramètres de blocage des fichiers
	Une série de paramètres de sécurité qui vous permettent d’empêcher les utilisateurs d’ouvrir ou d’enregistrer certaines sortes de fichiers.
	Introduite dans Office System 2007
	Paramètres améliorés et développés dans Office 2010
	Planifier les paramètres de blocage des fichiers dans Office System 2007

	Inspecteur de document
	Un outil de confidentialité qui aide les utilisateurs à supprimer des informations personnelles et des informations cachées dans un document.
	Introduite dans Office System 2007
	Amélioration de l’interface utilisateur dans Office 2010
	Présentation de la sécurité dans Office System 2007

	Paramètres globaux et paramètres propres aux applications pour les contrôles ActiveX
	Vous permet de désactiver tous les contrôles ActiveX, de configurer l’initialisation des contrôles ActiveX et de configurer les invites des contrôles ActiveX.
	Introduite dans Office System 2007
	Pas de changements fonctionnels significatifs dans Office 2010
	Présentation de la sécurité dans Office System 2007

	Paramètres globaux et paramètres propres aux applications améliorés pour les macros VBA
	Vous permet de désactiver VBA et de configurer les paramètres des avertissements des macros. 
	Introduite dans Office System 2007
	Pas de changements fonctionnels significatifs dans Office 2010
	Présentation de la sécurité dans Office System 2007

	Paramètres propres aux applications pour les compléments
	Vous permet de désactiver les compléments, de requérir que les compléments soient signés par un éditeur approuvé et de configurer les avertissements des compléments.
	Introduite dans Office System 2007
	Pas de changements fonctionnels significatifs dans Office 2010
	Présentation de la sécurité dans Office System 2007


	Prévention de l’exécution des données
	Une technologie matérielle et logicielle qui aide à renforcer la surface d’attaque en détectant les virus et les vers exploitant les vulnérabilités des dépassements de mémoire tampon.
	Non disponible dans les applications Office System 2007
	Introduite dans Office 2010
	Planifier les paramètres de la prévention de l’exécution des données pour Office 2010

	Validation de fichier Office
	Une contre-mesure qui analyse les fichiers à la recherche de différences de format et qui empêche les fichiers d’être ouvert pour modification si le format n’est pas valide.
	Non disponible dans les applications Office System 2007
	Introduite dans Office 2010
	Planifier les paramètres de validation de fichier Office pour Office 2010

	Bit d’arrêt ActiveX Office
	Une fonctionnalité Office que les administrateurs peuvent utiliser pour empêcher l’exécution de contrôles ActiveX spécifiques dans des applications Office.
	Disponible dans les applications Office System 2007 sous la forme de bit d’arrêt ActiveX pour Internet Explorer
	Introduite dans Office 2010 sous la forme de bit d’arrêt ActiveX Office
	Arrêt de l’exécution d’un contrôle ActiveX dans Internet Explorer

	Mode protégé
	Une fonctionnalité Office qui aide à limiter les attaques en permettant aux utilisateurs d’avoir un aperçu des fichiers non approuvés ou potentiellement dangereux dans un environnement de bac à sable.
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Comprendre les menaces envers la sécurité et les contre-mesures pour Office 2010

Une configuration de bureau sécurisé joue un rôle essentiel dans la stratégie de protection renforcée de n’importe quelle organisation. Toutefois, avant de planifier une configuration de bureau sécurisé qui inclut Microsoft Office 2010, vous devez identifier les risques et les menaces pour la sécurité pouvant affecter Office 2010, puis déterminer les risques et les menaces pour la sécurité qui portent atteinte aux biens ou aux processus professionnels de l’organisation. Vous devez également déterminer les risques et les menaces pour la confidentialité susceptibles d’affecter les informations personnelles et privées des utilisateurs.

Contenu de cet article :


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
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
Contre-mesures par défaut dans Office 2010
Risques pour la sécurité des informations

La plupart des informaticiens et des spécialistes de la sécurité informatique classent les risques pour la sécurité des informations dans trois catégories principales :


Risques pour la confidentialité   Ces risques représentent des menaces pour la propriété intellectuelle d’une organisation et sont le fait d’utilisateurs non autorisés et de code malveillant qui essaient d’accéder aux informations communiquées, écrites et créées au sein de l’organisation.


Risques pour l’intégrité   Ces risques représentent des menaces pour vos ressources métiers et sont le fait d’utilisateurs non autorisés et de code malveillant qui essaient d’endommager les données métiers sur lesquelles repose votre organisation. Les risques pour l’intégrité mettent en danger tout bien professionnel qui contient des informations critiques pour une organisation, tel que les serveurs de bases de données, les fichiers de données et les serveurs de messagerie.


Risques pour la disponibilité   Ces risques représentent des menaces pour les processus de gestion et sont le fait d’utilisateurs non autorisés et de code malveillant qui essaient de perturber le déroulement de vos activités et la façon dont les travailleurs de l’information effectuent leurs tâches. Les processus d’aide à la décision, les fonctions et fonctionnalités des applications, ainsi que les processus de flux de travail des documents peuvent tous être menacés par les risques pour la disponibilité.

Pour que votre organisation soit protégée contre ces trois catégories de risques, il est recommandé de mettre en œuvre une stratégie de sécurité de protection renforcée, c’est-à-dire une stratégie de sécurité qui comprend plusieurs niveaux de protection imbriqués contre les utilisateurs non autorisés et un code malveillant. En règle générale, les niveaux sont les suivants :


protection du réseau de périmètre, à l’image des pare-feu et des serveurs proxy ;


mesures de sécurité physique, telles que les salles de serveurs et les centres de données physiquement sécurisés ;


outils de sécurité de bureau, tels que les pare-feu personnels, les programmes d’analyse antivirus et la détection de logiciels espions.

Si Office 2010 fait partie de l’environnement d’une organisation, la stratégie de protection renforcée doit également comprendre les mécanismes d’atténuation fournis avec Office 2010. Ces mécanismes d’atténuation comprennent toute une série de technologies, de paramètres et de fonctionnalités. À l’aide de ces mécanismes, vous pouvez limiter les menaces pour les applications Office 2010 et protéger la propriété intellectuelle, les ressources métiers et les processus de gestion qui sont au cœur de vos activités.

Par défaut, le modèle de sécurité d’Office 2010 permet à une organisation de limiter les trois types de risque. Toutefois, chaque organisation possède ses propres capacités d’infrastructure, contraintes de productivité et exigences en termes de sécurité de bureau. Pour déterminer exactement la façon dont l’organisation peut atténuer ces risques pour la gestion, vous devez évaluer les menaces et les agents de menace qui exploitent ces risques.

Menaces pour les applications de productivité de bureau

Le modèle de sécurité pour Office 2010 vous aide à réduire cinq types de menaces de sécurité pour les logiciels de productivité. Chacun de ces types de menaces de sécurité comprend plusieurs agents de menace, qui peuvent être exploités par diverses attaques de sécurité. La figure suivante illustre les menaces de sécurité et des exemples des agents de menace les plus courants.
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La plupart des organisations sont potentiellement confrontées à cinq types de menaces de sécurité. Cependant, la plupart des organisations ont affaire à des combinaisons uniques d’agents de menace et d’attaques de sécurité et codes malveillants exploitant des failles de sécurité potentiels.

Menaces envers le contenu actif

Les menaces envers le contenu actif sont des menaces courantes à l’encontre de la sécurité du bureau. Les agents de menace par défaut incluent les contrôles ActiveX, les compléments et les macros VBA. Ces agents de menace peuvent être exploités par des programmeurs qui écrivent du code malveillant ou créent des programmes malveillants, qui s’exécutent sur l’ordinateur de l’utilisateur. Les menaces envers le contenu actif posent un risque potentiel aux organisations de toute taille, en particulier, celles qui permettent aux utilisateurs d’effectuer les opérations suivantes :


Exécuter les contrôles ActiveX, les compléments ou les macros VBA.


Ouvrir les pièces jointes des messages électroniques.


Partager des documents sur un réseau public, tel qu’Internet.


Ouvrir des documents provenant de sources extérieures à l’organisation, telles que des clients, des fournisseurs ou des partenaires.

Menaces liées aux accès non autorisés

Les menaces liées aux accès non autorisés se produisent lorsque des utilisateurs non autorisés tentent d’accéder à des informations. Les cibles potentielles des utilisateurs non autorisés sont les suivantes :


Fichiers de documents   Si des utilisateurs non autorisés parviennent à accéder à des fichiers de documents, ils peuvent supprimer, remplacer ou endommager les fichiers. Par exemple, un programmeur malveillant peut utiliser une attaque de format de fichier pour exploiter une menace liée à un accès non autorisé dans un document.


Informations dans les documents   Ces informations comprennent le texte, les graphismes, les commentaires, les révisions, les annotations, les données XML personnalisées, le texte masqué, les filigranes, ainsi que les informations d’en-tête et de pied de page. Lorsque des utilisateurs non autorisés accèdent aux informations contenues dans les documents, ils peuvent avoir accès à des données sensibles, telles que des données confidentielles de la société et des informations personnelles ou privées sur les utilisateurs. Ils peuvent également modifier, endommager ou supprimer des informations, ainsi qu’utiliser leur accès pour ajouter du contenu actif aux documents enregistrés à des emplacements approuvés.


Métadonnées   Il s’agit des informations associées aux documents, notamment les propriétés de document telles que le nom de l’auteur, le nom de l’organisation, la durée de modification du document ou le numéro de version du document. Les utilisateurs non autorisés qui ont accès aux métadonnées peuvent accéder à des données personnelles ou d’entreprise sensibles. Ils peuvent également endommager ou supprimer des métadonnées.

La plupart des organisations sont confrontées à des menaces liées aux accès non autorisés, mais nombre de ces organisations ne prennent pas de mesures suffisantes pour les atténuer, car elles perçoivent le risque comme étant minimal ou considère comme excessif le coût administratif résultant de l’atténuation des menaces. Ces perceptions risquent d’aboutir à des pratiques et à des situations non fiables telles que les suivantes :


L’architecture de sécurité du réseau de l’organisation ne peut pas empêcher un intrus ou une personne malveillante d’accéder à votre réseau interne, ce qui augmente le risque qu’une telle personne accède aux documents de votre organisation.


L’organisation permet aux utilisateurs d’envoyer, de recevoir ou de partager des documents confidentiels sur Internet, y compris des données financières, des plans de projet, des présentations ou des dessins.


L’organisation n’empêche pas les utilisateurs de connecter des ordinateurs portables à des réseaux publics, ce qui augmente le risque qu’un intrus non identifiable accède aux documents qui sont enregistrés sur ces ordinateurs portables.


L’organisation n’empêche pas les utilisateurs d’emporter en dehors du bureau des documents contenant des informations confidentielles.


Il existe un risque qu’une personne malveillante ou un intrus non autorisé puisse accéder aux documents contenant des informations confidentielles.

Menaces pour le contenu externes

Les menaces pour le contenu externes comprennent tout agent de menace liant un document à un autre document, à une base de données ou à un site Web sur un intranet ou un réseau public, tel qu’Internet. Les menaces pour le contenu externes sont exploitées par le biais des agents de menace suivants :


Liens hypertexte   Une personne malveillante exploite généralement cet agent de menace en créant des liens hypertexte vers des documents non approuvés ou des sites Web qui contiennent du code ou du contenu malveillant.


Connexions de données   Une personne malveillante exploite généralement cet agent de menace en créant des connexions de données à des sources de données ou des bases de données, puis elle utilise ces connexions pour manipuler ou extraire des données à des fins malveillantes.


Balises Web   Un scénario typique d’exploitation de cet agent de menace consiste pour une personne malveillante à incorporer un lien invisible vers une image distante dans un message électronique. Lorsqu’un utilisateur ouvre le message, le lien devient actif et télécharge l’image distante. Dans ce processus, des informations utilisateur peuvent être envoyées à l’ordinateur distant, telles que l’adresse de messagerie de l’utilisateur et l’adresse IP de son ordinateur.


Objets gestionnaire de liaisons   Une personne malveillante peut exploiter cet agent de menace en faisant exécuter du code malveillant par un objet incorporé.

Les menaces externes posent un problème si l’organisation :


fournit aux utilisateurs un accès illimité à des réseaux publics tels qu’Internet ;


n’empêche pas les utilisateurs de recevoir des messages électroniques contenant des images incorporées et du code HTML ;


n’empêche pas les utilisateurs d’utiliser les connexions de données dans des feuilles de calcul ou d’autres documents.

Menaces envers le navigateur

Ces menaces peuvent exister lorsqu’une application ou un document utilise les fonctionnalités d’un navigateur Web, tel que Microsoft Internet Explorer. Les menaces envers le navigateur posent un risque pour les applications et les documents, car les menaces qui existent pour le navigateur existent également pour l’application ou le document qui héberge le navigateur. Les menaces envers le navigateur incluent plusieurs agents de menace et peuvent être exploitées par le biais de diverses attaques de sécurité. Parmi les agents de menace, citons l’installation de contrôles ActiveX, les téléchargements de fichiers, l’espionnage MIME, l’élévation de zone et l’installation de modules complémentaires.

Les menaces envers le navigateur posent un problème si votre organisation :


permet aux utilisateurs d’exécuter des contrôles ActiveX, des compléments ou des macros qui utilisent les fonctionnalités du navigateur ;


développe et distribue des solutions Office qui utilisent les fonctionnalités du navigateur.

Menaces d’exploitation de faille de sécurité de type zéro jour

Les exploitations de faille de sécurité de type zéro jour peuvent profiter du fait qu’une faille de sécurité n’a pas encore été traitée par une mise à jour logicielle, telle qu’un Service Pack ou un bulletin de sécurité Microsoft. Les exploitations de faille de sécurité de type zéro jour peuvent présenter différentes formes, notamment les suivantes :


L’exécution de code à distance


L’élévation de privilège


La divulgation d’informations

Les utilisateurs et les programmeurs malveillants peuvent exploiter les failles de sécurité au moyen de différentes attaques de sécurité. Tant qu’un bulletin de sécurité ou un Service Pack n’est pas mis en circulation pour répondre à la faille de sécurité, celle-ci représente une menace potentielle pour votre organisation.

Contre-mesures par défaut dans Office 2010

Office 2010 fournit de nombreuses contre-mesures qui permettent d’atténuer les menaces pour vos biens professionnels et processus de gestion. Une contre-mesure est une fonctionnalité de sécurité ou un contrôle de sécurité qui atténue une ou plusieurs menaces de sécurité. En règle générale, vous pouvez modifier le comportement des contre-mesures en configurant des paramètres dans l’Outil de personnalisation Office (OPO) ou par le biais de la stratégie de groupe à l’aide des modèles d’administration Office 2010.

De nombreuses contre-mesures dans Office 2010 atténuent un type spécifique de menace dans une application particulière. Par exemple, Microsoft InfoPath 2010 comprend une contre-mesure qui avertit les utilisateurs de la présence éventuelle de balises Web dans les formulaires. Vous pouvez modifier le comportement de cette contre-mesure en configurant le paramètre Interface utilisateur des balises pour les formulaires ouverts dans InfoPath dans l’OPO ou par le biais de la stratégie de groupe.

D’autres contre-mesures atténuent des types de menaces plus généraux communs à plusieurs applications. Par exemple, la fonctionnalité mode protégé permet aux utilisateurs d’afficher le contenu de classeurs, de présentations et de documents non approuvés sans qu’un contenu non fiable ou un code malveillant puisse endommager l’ordinateur. Cette contre-mesure est utilisée par Microsoft Excel 2010, Microsoft PowerPoint 2010, Microsoft Word 2010 et Microsoft Outlook 2010 lorsque vous affichez un aperçu des pièces jointes pour Excel 2010, PowerPoint 2010, Microsoft Visio 2010 et Word 2010. Vous pouvez modifier son comportement en configurant plusieurs paramètres dans l’OPO ou par le biais de la stratégie de groupe.

Les sections suivantes décrivent les contre-mesures les plus fréquemment utilisées dans Office 2010.

Paramètres des contrôles ActiveX

Vous pouvez utiliser les paramètres de contrôles ActiveX pour désactiver les contrôles ActiveX et modifier la façon dont les contrôles ActiveX sont chargés dans les applications Office 2010. Par défaut, les contrôles ActiveX approuvés sont chargés en mode sans échec avec des valeurs persistantes et les utilisateurs ne sont pas notifiés du chargement des contrôles ActiveX. Le mode de chargement d’un contrôle ActiveX non approuvé dépend de son marquage et de l’existence éventuelle d’un projet VBA dans le fichier avec le contrôle ActiveX. Le comportement par défaut des contrôles ActiveX non approuvés est le suivant :


Si un contrôle ActiveX est marqué comme étant sécurisé pour l’initialisation (SFI) et qu’il se trouve dans un document qui ne contient pas de projet VBA, le contrôle ActiveX est chargé en mode sans échec avec des valeurs persistantes. La barre des messages n’apparaît pas et les utilisateurs ne sont pas avertis de la présence du contrôle ActiveX. Tous les contrôles ActiveX dans le document doivent être marqués comme étant de type SFI pour que ce comportement se produise.


Si un contrôle ActiveX est marqué comme étant non sécurisés pour l’initialisation (UFI) et qu’il se trouve dans un document qui ne contient pas de projet VBA, les utilisateurs sont avertis par le biais de la barre des messages que les contrôles ActiveX sont désactivés. Toutefois, les utilisateurs peuvent cliquer sur la barre des messages pour activer les contrôles ActiveX. Si un utilisateur active les contrôles ActiveX, tous les contrôles ActiveX (ceux de type UFI et SFI) sont chargés en mode sans échec avec des valeurs persistantes.


Si un contrôle ActiveX marqué comme étant de type UFI ou SFI se trouve dans un document qui contient un projet VBA, les utilisateurs sont avertis par le biais de la barre des messages que les contrôles ActiveX sont désactivés. Toutefois, les utilisateurs peuvent cliquer sur la barre des messages pour activer les contrôles ActiveX. Si un utilisateur active les contrôles ActiveX, tous les contrôles ActiveX (ceux de type SFI et UFI) sont chargés en mode sans échec avec des valeurs persistantes.
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Important : 

Si un bit d’arrêt est défini dans le Registre pour un contrôle ActiveX, celui-ci n’est pas chargé et ne peut jamais l’être. La barre des messages n’apparaît pas et les utilisateurs ne sont pas avertis de la présence du contrôle ActiveX.

Pour modifier le comportement par défaut des contrôles ActiveX, voir Planifier les paramètres de sécurité pour les contrôles ActiveX pour Office 2010.

Paramètres des compléments

Vous pouvez utiliser des paramètres de compléments pour désactiver des compléments, exiger la signature des compléments par un éditeur approuvé et désactiver les notifications pour les compléments. Par défaut, les compléments installés et inscrits peuvent s’exécuter sans que l’utilisateur intervienne ou qu’il soit averti. Pour modifier ce comportement par défaut, voir Planifier les paramètres de sécurité des compléments pour Office 2010.

Chiffrement et paramètres de chiffrement

Ces paramètres seront disponibles lorsqu’Office 2010 sera officiellement commercialisé.

Paramètres de la prévention de l’exécution des données

Vous pouvez utiliser les paramètres de la prévention de l’exécution des données (PED) pour désactiver la fonctionnalité PED dans les applications Office 2010. La fonctionnalité PED est une contre-mesure matérielle et logicielle, qui empêche l’exécution de code malveillant. Par défaut, la fonctionnalité PED est activée dans les applications Office 2010 et il est recommandé de ne pas modifier ce paramètre par défaut. 

Paramètres de la signature numérique

Ces paramètres seront disponibles lorsqu’Office 2010 sera officiellement commercialisé.

Paramètres du contenu externe

Vous pouvez utiliser les paramètres du contenu externe pour modifier la façon dont les applications Office 2010 accèdent au contenu externe. Le contenu externe est tout type de contenu accessible à distance, tel que les connexions de données et les liaisons de classeur, les liens hypertexte vers des sites Web et des documents, ainsi que les liens vers des images et du contenu multimédia. Par défaut, lorsqu’un utilisateur ouvre un fichier qui contient des liens vers un contenu externe, la barre des messages lui indique que les liens sont désactivés. Les utilisateurs peuvent activer les liens en cliquant sur la barre des messages. Il est recommandé de ne pas modifier ces paramètres par défaut. 

Paramètres de blocage des fichiers

Vous pouvez utiliser les paramètres de blocage des fichiers pour empêcher l’ouverture ou l’enregistrement de types de fichiers spécifiques. Vous pouvez également utiliser ces paramètres pour empêcher ou imposer l’ouverture de certains types de fichiers en mode protégé. Par défaut, Excel 2010, PowerPoint 2010 et Word 2010 obligent plusieurs types de fichiers à s’ouvrir uniquement en mode protégé. Les utilisateurs ne peuvent pas ouvrir ces types de fichiers en vue de les modifier. 

Paramètres de validation de fichier Office

Vous pouvez utiliser les paramètres de validation de fichier Office pour désactiver la fonctionnalité de validation de fichier Office et modifier la façon dont elle gère les fichiers dont la validation échoue. Vous pouvez également utiliser ces paramètres pour empêcher la fonctionnalité de validation de fichier Office d’inviter les utilisateurs à envoyer les informations de validation à Microsoft. Par défaut, la fonctionnalité de validation de fichier Office est activée. Les fichiers dont la validation échoue sont ouverts en mode protégé et les utilisateurs peuvent alors les modifier. Pour plus d’informations sur les paramètres de validation de fichier Office, voir Planifier les paramètres de validation de fichier Office pour Office 2010.

Paramètres de complexité de mot de passe

Vous pouvez utiliser les paramètres de complexité de mot de passe pour imposer une longueur et une complexité de mot de passe pour les mots de passe utilisés avec la fonctionnalité Chiffrer avec mot de passe. Les paramètres de complexité de mot de passe vous permettent d’imposer une longueur et une complexité de mot de passe au niveau du domaine, si l’organisation a établi des règles de complexité de mot de passe par le biais d’une stratégie de groupe de domaine, ou à un niveau local, si l’organisation n’a pas implémenté de stratégie de groupe de domaine pour la complexité de mot de passe. Par défaut, les applications Office 2010 ne vérifient pas la longueur ou la complexité du mot de passe lorsqu’un utilisateur chiffre un fichier à l’aide de la fonctionnalité Chiffrer avec mot de passe. 

Options de confidentialité

Vous pouvez utiliser les options de confidentialité pour empêcher l’affichage de la boîte de dialogue Bienvenue dans Microsoft Office 2010 la première fois qu’un utilisateur démarre Office 2010. Cette boîte de dialogue permet aux utilisateurs de s’inscrire à différents services Internet qui facilitent la protection et l’amélioration des applications Office 2010. Vous pouvez également utiliser les options de confidentialité pour activer les services Internet qui apparaissent dans la boîte de dialogue Bienvenue dans Microsoft Office 2010. Par défaut, la boîte de dialogue Bienvenue dans Microsoft Office 2010 apparaît lorsqu’un utilisateur démarre Office 2010 pour la première fois, et les utilisateurs peuvent activer les services Internet recommandés, activer un sous-ensemble de ces services ou n’apporter aucune modification à la configuration ; dans ce dernier cas, les paramètres par défaut suivants prennent effet :


Les applications Office 2010 ne se connectent pas à Office.com pour obtenir le contenu d’aide mis à jour.


Les applications Office 2010 ne téléchargent pas de petits programmes qui permettent de diagnostiquer les problèmes, et les informations sur les messages d’erreur ne sont pas envoyées à Microsoft.


Les utilisateurs ne sont pas inscrits au Programme d’amélioration du produit.


Lorsque les utilisateurs implémentent une requête de recherche à partir du système d’aide, les informations indiquant les applications Office 2010 installées ne sont pas envoyées à Microsoft pour améliorer les résultats de la recherche sur Office.com.

Pour modifier ce comportement par défaut ou pour supprimer la boîte de dialogue Bienvenue dans Microsoft Office 2010, voir Planifier les options de confidentialité pour Office 2010.

Paramètres du mode protégé

Vous pouvez utiliser les paramètres du mode protégé pour empêcher ou imposer l’ouverture de fichiers en mode protégé. Vous pouvez également indiquer si vous souhaitez que les scripts et les programmes qui s’exécutent dans la session 0 s’ouvrent en mode protégé. Par défaut, le mode protégé est activé et tous les fichiers non approuvés s’ouvrent en mode protégé. Les scripts et les programmes s’exécutant dans la session 0 ne s’ouvrent pas en mode protégé. Pour plus d’informations sur les paramètres du mode protégé, voir Planifier les paramètres du mode protégé pour Office 2010.

[image: image67.png]


Remarque : 

Vous pouvez également utiliser les paramètres de blocage des fichiers pour empêcher ou imposer l’ouverture de certains types de fichiers en mode protégé.

Paramètres Documents approuvés

Vous pouvez utiliser les paramètres Documents approuvés pour désactiver la fonctionnalité Documents approuvés et empêcher les utilisateurs d’approuver des documents stockés sur des partages réseau. Les documents approuvés contournent la plupart des contrôles de sécurité lorsqu’ils sont ouverts et tout le contenu actif est activé (l’analyse antivirus et la vérification des bits d’arrêt ActiveX sont les deux contrôles qui ne peuvent pas être contournés). Par défaut, la fonctionnalité Documents approuvés est activée, ce qui signifie que les utilisateurs peuvent désigner des fichiers sûrs comme étant des documents approuvés. En outre, les utilisateurs peuvent désigner des fichiers stockés sur des partages réseau comme étant des documents approuvés. Il est recommandé de ne pas modifier ces paramètres par défaut. 

Paramètres Emplacements approuvés

Vous pouvez utiliser les paramètres Emplacements approuvés pour désigner des emplacements sécurisés pour les fichiers. Les fichiers stockés à des emplacements approuvés contournent la plupart des contrôles de sécurité lorsqu’ils sont ouverts et tout leur contenu est activé (l’analyse antivirus et la vérification des bits d’arrêt ActiveX sont les deux contrôles qui ne peuvent pas être contournés). Par défaut, plusieurs emplacements sont désignés comme étant des emplacements approuvés. En outre, les emplacements approuvés situés sur un réseau, tels que des dossiers partagés, sont désactivés. Pour modifier ce comportement par défaut et déterminer les emplacements désignés comme étant des emplacements approuvés par défaut, voir Planifier les paramètres des emplacements approuvés pour Office 2010.

Paramètres Éditeurs approuvés

Vous pouvez utiliser les paramètres Éditeurs approuvés pour désigner certains types de contenu actif comme étant sûrs, tels que les contrôles ActiveX, les compléments et les macros VBA. Lorsqu’un éditeur signe un contenu actif avec un certificat numérique et que vous ajoutez le certificat numérique de l’éditeur à la liste Éditeurs approuvés, le contenu actif est considéré comme étant approuvé. Par défaut, la liste Éditeurs approuvés ne contient aucun éditeur. Vous devez ajouter des éditeurs à la liste Éditeurs approuvés pour implémenter cette fonctionnalité de sécurité. Pour implémenter la fonctionnalité Éditeurs approuvés, voir Planifier les paramètres des éditeurs approuvés pour Office 2010.

Paramètres des macros VBA

Vous pouvez utiliser les paramètres des macros VBA pour modifier le comportement des macros VBA, désactiver VBA et modifier le comportement des macros VBA dans les applications qui sont démarrées par programme. Par défaut, VBA est activé et les macros VBA approuvées sont autorisées à s’exécuter sans notification. Les macros VBA approuvées comprennent les macros VBA signées par un éditeur approuvé, stockées dans un document approuvé ou stockées dans un document situé à un emplacement approuvé. Les macros VBA non approuvées sont désactivées, mais une notification dans la barre des messages permet aux utilisateurs de les activer. En outre, les macros VBA sont autorisées à s’exécuter dans les applications démarrées par programme.

Pour modifier ce comportement par défaut, voir Planifier les paramètres de sécurité des macros VBA pour Office 2010.

Voir aussi

Présentation de la sécurité pour Office 2010
Planifier les paramètres des emplacements approuvés pour Office 2010

Si vous souhaitez différencier des fichiers sécurisés des fichiers potentiellement dangereux, vous pouvez utiliser la fonctionnalité des emplacements approuvés dans Microsoft Office 2010. La fonctionnalité d'emplacements approuvés vous permet de désigner les sources de fichiers approuvés sur les disques durs des ordinateurs d'utilisateurs ou sur un partage réseau. Lorsqu'un dossier est désigné comme source de fichiers approuvée, tout fichier enregistré dans le dossier est présumé être un fichier approuvé. Lors de l'ouverture d'un fichier approuvé, tout contenu dans le fichier est activé et actif et les utilisateurs ne sont pas informés sur les risques potentiels pouvant être contenus dans le fichier, par exemple les compléments non signés et les macros VBA (Microsoft Visual Basic pour Applications), les liens vers du contenu sur Internet ou des connexions à des bases de données.

Dans cet article :


À propos de la planification des paramètres des emplacements approuvés

Implémenter les emplacements approuvés

Désactiver les emplacements approuvés
À propos de la planification des paramètres des emplacements approuvés

Office 2010 fournit plusieurs paramètres qui vous permettent de contrôler le comportement des emplacements approuvés. En configurant ces paramètres, vous pouvez :


spécifier des emplacements approuvés globalement ou par application ;


autoriser l'existence d'emplacements approuvés sur des partages distants ;


empêcher les utilisateurs de concevoir des emplacements approuvés.


Désactiver la fonctionnalité d'emplacements approuvés.

La fonctionnalité des emplacements approuvés est disponible dans les applications suivantes : Microsoft Access 2010, Microsoft Excel 2010, Microsoft InfoPath 2010, Microsoft PowerPoint 2010, Microsoft Visio 2010 et Microsoft Word 2010. 

La liste suivante décrit la configuration par défaut de la fonctionnalité des emplacements approuvés :


Emplacements approuvés est activé.


Les utilisateurs ne peuvent pas désigner un partage réseau comme emplacement approuvé. Toutefois, les utilisateurs peuvent modifier ce paramètre dans le Centre de gestion de la confidentialité.


Les utilisateurs peuvent ajouter des dossiers à la liste des emplacements approuvés.


Les emplacements approuvés définis par l'utilisateur et ceux définis par la stratégie peuvent être utilisés.

En outre, plusieurs dossiers sont désignés comme des emplacements approuvés dans une installation par défaut de Office 2010. Les dossiers par défaut pour chaque application figurent dans les tableaux suivants. (InfoPath 2010 et Visio 2010 n'ont aucun emplacement approuvé par défaut).

Emplacements approuvés Access 2010

Le tableau suivant répertorie les emplacements approuvés par défaut pour Access 2010.

	Emplacements approuvés par défaut
	Description du dossier
	Sous-dossiers approuvés

	Program Files\Microsoft Office\Office14\ACCWIZ
	Bases de données de l'Assistant
	Non autorisé


Emplacements approuvés Excel 2010

Le tableau suivant répertorie les emplacements approuvés par défaut pour Excel 2010.

	Emplacements approuvés par défaut
	Description du dossier
	Sous-dossiers approuvés

	Program Files\Microsoft Office\Templates
	Modèles de l'application
	Autorisé

	Users\nom_utilisateur\Appdata\Roaming\Microsoft\Templates
	Modèles de l'utilisateur
	Non autorisé

	Program Files\Microsoft Office\Office14\XLSTART
	Démarrage d'Excel
	Autorisé

	Users\ nom_utilisateur  \Appdata\Roaming\Microsoft\Excel\XLSTART
	Démarrage de l'utilisateur
	Non autorisé

	Program Files\Microsoft Office\Office14\STARTUP
	Démarrage d'Office
	Autorisé

	Program Files\Microsoft Office\Office14\Library
	Compléments
	Autorisé


Emplacements approuvés PowerPoint 2010

Le tableau suivant répertorie les emplacements approuvés par défaut pour PowerPoint 2010.

	Emplacements approuvés par défaut
	Description du dossier
	Sous-dossiers approuvés

	Program Files\Microsoft Office\Templates
	Modèles de l'application
	Autorisé

	Users\nom_utilisateur\Appdata\Roaming\Microsoft\Templates
	Modèles de l'utilisateur
	Autorisé

	Users\nom_utilisateur\Appdata\Roaming\Microsoft\Addins
	Compléments
	Non autorisé

	Program Files\Microsoft Office\Document Themes 14
	Thèmes de l'application
	Autorisé


Emplacements approuvés Word 2010

Le tableau suivant répertorie les emplacements approuvés par défaut pour Word 2010.

	Emplacements approuvés par défaut
	Description du dossier
	Sous-dossiers approuvés

	Program Files\Microsoft Office\Templates
	Modèles de l'application
	Autorisé

	Users\nom_utilisateur\Appdata\Roaming\Microsoft\Templates
	Modèles de l'utilisateur
	Non autorisé

	Users\nom_utilisateur\Appdata\Roaming\Microsoft\Word\Startup
	Démarrage de l'utilisateur
	Non autorisé
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Remarque : 

Pour informations sur la configuration des paramètres de sécurité dans l’Outil de personnalisation Office et les modèles d’administration Office 2010, voir Configurer la sécurité pour Office 2010.

Implémenter les emplacements approuvés

Pour implémenter des emplacements approuvés, vous devez déterminer les éléments suivants :


Les applications pour lesquelles vous souhaitez configurer des emplacements approuvés.


Les dossiers qui vous souhaitez désigner comme emplacements approuvés.


Le partage de dossiers et les paramètres de sécurité des dossiers que vous voulez appliquer à vos emplacements approuvés.


Les restrictions que vous voulez appliquer aux emplacements approuvés.

Déterminer les applications à configurer

Appliquez les instructions suivantes pour mieux déterminer les applications pour lesquelles vous souhaitez configurer les emplacements approuvés :


Les emplacements approuvés affectent tout le contenu d'un fichier, y compris les compléments, les contrôles ActiveX, les liens hypertexte, les liens vers des sources de données et des supports multimédias, et les macros VBA. En outre, les fichiers ouverts à partir des emplacements approuvés ignorent les vérifications de validation de fichier, les contrôles de blocage de fichiers et ne s'ouvrent pas en mode protégé.


Chaque application fournit les mêmes paramètres de configuration des emplacements approuvés. Cela signifie que vous pouvez personnaliser les emplacements approuvés indépendamment pour chaque application.


Vous pouvez désactiver les emplacements approuvés pour une ou plusieurs applications, et implémenter des emplacements approuvés pour d'autres applications.

Déterminer les dossiers à désigner comme emplacements approuvés

Appliquez les instructions suivantes pour mieux déterminer les dossiers pour lesquels vous souhaitez désigner comme emplacements approuvés :


vous pouvez spécifier des emplacements approuvés globalement ou par application ;


une ou plusieurs applications peuvent partager un emplacement approuvé ;


Pour empêcher les utilisateurs malveillants d'ajouter des fichiers à un emplacement approuvé ou de modifier des fichiers enregistrés dans l'emplacement approuvé, vous devez appliquer les paramètres de sécurité du système d'exploitation à tout dossier que vous désignez en tant qu'emplacement approuvé. 


 Par défaut, seuls les emplacements approuvés qui se trouvent sur les disques durs des utilisateurs sont autorisés. Pour permettre des emplacements approuvés sur des partages réseau, vous devez activer le paramètre Autoriser les emplacements approuvés ne se trouvant pas sur l'ordinateur.


Nous vous déconseillons de spécifier les dossiers racines, tels que le lecteur C, ou tout le dossier de documents ou Mes documents, comme des emplacements approuvés. Au lieu de cela, créez un sous-dossier dans ces dossiers et spécifiez seulement ce dossier en tant qu'emplacement approuvé.

En outre, vous devez suivre les instructions des sections suivantes si vous voulez :


utiliser des variables d'environnement pour spécifier des emplacements approuvés ;


Spécifier des dossiers Web (des chemins d'accès http://paths) en tant qu'emplacements approuvés.

Utiliser des variables d'environnement pour spécifier des emplacements approuvés

Vous pouvez utiliser des variables d'environnement, en utilisant la stratégie de groupe et l'outil OPO, pour spécifier des emplacements approuvés. Cependant, quand vous utilisez une variable d'environnement dans l'outil OPO, vous devez modifier le type de valeur utilisé pour stocker des emplacements approuvés dans le Registre pour que les variables d'environnement fonctionnent correctement. Si vous utilisez une variable d'environnement pour spécifier un emplacement approuvé et que vous n'effectuez pas la modification nécessaire dans le Registre, l'emplacement approuvé apparaît dans le Centre de gestion de la confidentialité. Toutefois, il n'est pas disponible et figure sous la forme d'un chemin d'accès relatif contenant les variables d'environnement. Après la modification du type de valeur dans le Registre, l'emplacement de confiance apparaît dans le Centre de gestion de la confidentialité sous la forme d'un chemin absolu et est dès lors disponible.
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Pour utiliser des variables d'environnement pour spécifier des emplacements approuvés

	1.
Utilisez l'Éditeur du Registre pour rechercher l'emplacement approuvé qui est représenté par une variable d'environnement.

Pour ouvrir l’Éditeur du Registre, cliquez sur Démarrer, sur Exécuter, tapez regedit, puis cliquez sur OK.

Les emplacements approuvés configurés à l'aide de l'OPO sont stockés à l'emplacement suivant :

HKEY_CURRENT_USER/Software/Microsoft/Office/14.0/nom_application/Sécurité/Emplacement approuvés
Où nom_application peut être Microsoft Access, Microsoft Excel, Microsoft PowerPoint, Microsoft Visio, ou Microsoft Word.

Les emplacements approuvés sont stockés dans des entrées de Registre appelées Path, et ils sont stockés avec un type de valeur chaîne (REG_SZ). N'oubliez pas de rechercher chaque entrée Path utilisant des variables d'environnement pour spécifier un emplacement approuvé.

2.
Modifiez le type de valeur de Path.

Les applications d'Office 2010 ne peuvent pas reconnaître des variables d'environnement qui sont stockées avec un type de valeur chaîne (REG_SZ). Pour que les applications reconnaissent les variables d'environnement, vous devez modifier le type de valeur de l'entrée Path en valeur de chaîne extensible (REG_EXPAND_SZ). Pour cela, procédez comme suit :

a.
Notez ou copiez la valeur de l'entrée Path. Il doit s'agir d'un chemin d'accès relatif contenant une ou plusieurs variables d'environnement.

b.
Supprimez l'entrée Path.

c.
Créez une nouvelle entréePathde type valeur de chaîne extensible (REG_EXPAND_SZ).

d.
Modifiez la nouvelle entrée Path en lui donnant la valeur que vous avez notée ou copiée lors de la première étape.

N'oubliez pas d'effectuer cette modification pour chaque entrée Path utilisant des variables d'environnement pour spécifier un emplacement approuvé.


Spécifier les dossiers Web en tant qu'emplacements approuvés

Vous pouvez spécifier des dossiers Web (des chemins d'accès http://paths) en tant qu'emplacements approuvés. Cependant, seuls les dossiers Web prenant en charge les protocoles WebDAV (Web Distributed Authoring and Versioning) ou FPRPC (FrontPage Server Extensions Remote Procedure Call) sont reconnus en tant qu'emplacements approuvés. Utilisez les instructions suivantes si vous ne savez pas si un dossier Web prend en charge les protocoles WebDAV ou FPRPC :


Si une application est ouverte par Internet Explorer, vérifiez la liste des fichiers les plus récemment utilisés. Si cette liste indique que le fichier se trouve sur un serveur distant et non pas dans le dossier Fichiers Internet temporaires, il est probable que le dossier Web prend en charge WebDAV d'une façon ou d'une autre. Par exemple, si vous cliquez sur un document lors de la navigation dans Internet Explorer et que le document s'ouvre dans Word 2010, la liste des derniers fichiers utilisés doit indiquer que le document se trouve sur le serveur distant et non pas dans le dossier Fichiers Internet temporaires local. 


Essayez d'utiliser la boîte de dialogue Ouvrir pour accéder au dossier Web. Si le chemin d'accès prend en charge WebDAV, vous devez probablement être en mesure d'accéder au dossier Web ou être invité à spécifier des informations d'identification. Si le dossier Web ne prend pas en charge WebDAV, la navigation échoue et la boîte de dialogue se ferme.
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Remarque : 

Les sites créés avec Windows SharePoint Services et Microsoft SharePoint Server peuvent être désignés en tant qu'emplacements approuvés.

Déterminer les paramètres des partages de dossiers et de la sécurité des dossiers

Tous les dossiers que vous spécifiez en tant qu'emplacements approuvés doivent être sécurisés. Utilisez les instructions suivantes pour déterminer les paramètres de partage et les paramètres de sécurité que vous devez appliquer à chaque emplacement approuvé :


Dans un dossier partagé, configurez les autorisations de partage afin que seuls les utilisateurs autorisés aient accès au dossier partagé. Veillez à utiliser le principe du moindre privilège et à accorder les autorisations appropriées à un utilisateur. En l'occurrence, accordez des autorisations de lecture aux utilisateurs qui n'ont pas besoin de modifier les fichiers approuvés et accordez des autorisations de contrôle total aux utilisateurs qui doivent les modifier.


Appliquez des autorisations de sécurité des dossiers afin que seuls les utilisateurs autorisés puissent lire ou modifier les fichiers des emplacements approuvés. Veillez à implémenter le principe du moindre privilège et à accorder les autorisations appropriées à un utilisateur. En l'occurrence, accordez des autorisations de contrôle total aux seuls utilisateurs qui doivent modifier les fichiers et des autorisations plus restrictives à ceux qui doivent seulement lire les fichiers.

Déterminer les restrictions pour les emplacements approuvés

Office 2010 offre plusieurs paramètres qui vous permettent de limiter ou contrôler le comportement des emplacements approuvés. Utilisez les instructions suivantes pour déterminer la façon de configurer ces paramètres.

Nom de paramètre: permet de combiner des emplacements de stratégie et d'utilisateur

Description : ce paramètre contrôle si les emplacements approuvés peuvent être définies par les utilisateurs, l'outil OPO et la stratégie de groupe, ou s'ils doivent être définis par la stratégie de groupe uniquement. Par défaut, les utilisateurs peuvent choisir n'importe quel emplacement comme emplacement approuvé et un ordinateur peut avoir toute combinaison d'emplacements approuvés créés par l'utilisateur, créés par l'outil OPO et créés par la stratégie de groupe.

Impact: si ce paramètre est désactivé, tous les emplacements approuvés qui ne sont pas créés par la stratégie de groupe sont désactivées et les utilisateurs ne peuvent pas créer de nouveaux emplacements approuvés dans le centre de gestion de la confidentialité. La désactivation de ce paramètre provoque une certaine gêne pour les utilisateurs ayant défini leurs propres emplacements approuvés dans le centre de gestion de la confidentialité. Les applications traitent ces emplacements comme tout autre emplacement non approuvé, ce qui qui signifie que les utilisateurs voient les avertissements de la barre des messages concernant du contenu comme les contrôles ActiveX et les macros VBA lors qu'ils ouvrent des fichiers ; ils ont alors à déterminer s'ils souhaitent activer les contrôles et les macros ou les laisser désactivés. Ce paramètre est global et s'applique à toutes les applications pour lesquelles vous configurez des emplacements approuvés.

Indications : en règle générale, les organisations qui ont un environnement de sécurité très restrictif désactivent ce paramètre. Les organisations qui gèrent leurs configurations de bureau à l'aide de la stratégie de groupe désactivent généralement ce paramètre.

Nom de paramètre: autoriser les emplacements approuvés ne se trouvant pas sur l'ordinateur

Description : ce paramètre contrôle si les emplacements approuvés sur le réseau peuvent être utilisés. Par défaut, les emplacements approuvés correspondant à des partages réseau sont désactivés. Mais les utilisateurs peuvent toujours activer la case à cocher Autoriser les emplacements approuvés sur mon réseau dans le centre de gestion de la confidentialité, ce qui permet aux utilisateurs de désigner des partages réseau comme emplacements approuvés. Il s'agit pas d'un paramètre global. Vous devez configurer ce paramètre en fonction de chaque application pour Access 2010, Excel 2010, PowerPoint 2010, Visio 2010 et Word 2010.

Impact: la désactivation de ce paramètre désactive tous les emplacements approuvés correspondant à des partages réseau et empêche les utilisateurs d'activer la case à cocher Autoriser les emplacements approuvés sur mon réseau dans le centre de gestion de la confidentialité. La désactivation de ce paramètre provoque une certaine gêne pour les utilisateurs ayant défini leurs propres emplacements approuvés dans le centre de gestion de la confidentialité. Si vous désactivez ce paramètre de stratégie et qu'un utilisateur tente de désigner un partage réseau en tant qu'emplacement approuvé, un avertissement l'informe que les paramètres de sécurité actifs n'autorisent pas la création d'emplacements approuvés correspondant à des chemins d'accès distants ou réseau. Si un administrateur désigne un partage réseau en tant qu'emplacement approuvé via la stratégie de groupe ou à l'aide de l'OPO et que ce paramètre est désactivé, l'emplacement approuvé est désactivé. Les applications traitent ces emplacements comme tout autre emplacement non approuvé qui signifie que les utilisateurs voient les avertissements de la barre des messages concernant un contenu comme les contrôles ActiveX et les macros VBA lorsqu'ils ouvrent des fichiers, et ils ont à choisir s'ils souhaitent activer les contrôles et les macros ou les laisser désactivés.

Indications : en règle générale, les organisations qui ont un environnement de sécurité très restrictif désactivent ce paramètre.
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Remarque : 

Vous pouvez également utiliser le paramètre Supprimer tous les emplacements approuvés écrits par l'outil de personnalisation Office lors de l'installation pour supprimer tous les emplacements approuvés qui ont été créés en configurant l'OPO.

Désactiver les emplacements approuvés

Office 2010 fournit un paramètre qui vous permet de désactiver la fonctionnalité d'emplacements approuvés. Ce paramètre doit être configuré sur une base par application pour Access 2010, Excel 2010, PowerPoint 2010, Visio 2010 et Word 2010. Appliquez les instructions suivantes pour déterminer si vous devez utiliser ce paramètre.

Nom du paramètre: désactiver tous les emplacements approuvés

Description: ce paramètre permet aux administrateurs de désactiver la fonctionnalité d'emplacements approuvés sur chaque application. Par défaut, la fonctionnalité d'emplacements approuvés est activée et les utilisateurs peuvent créer des emplacements approuvés.

Impact: l’activation de ce paramètre désactive tous les emplacements approuvés, y compris les emplacements approuvés qui sont :


créés par défaut lors de l'installation ;


créés à l'aide de l'OPO ;


créés par les utilisateurs via le centre de gestion de la confidentialité ;


créés à l'aide de stratégie de groupe.

L'activation de ce paramètre empêche également les utilisateurs de configurer des paramètres des emplacements approuvés dans le centre de gestion de la confidentialité. Si vous activez ce paramètre, assurez-vous d'avertir les utilisateurs qu'ils ne peuvent pas utiliser la fonctionnalité d'emplacements approuvés. Si les utilisateurs ont ouvert des fichiers à partir d'emplacements approuvés et que vous activez ce paramètre, les utilisateurs voient des avertissements dans la barre des messages et peuvent devoir y répondre pour activer le contenu, tel que des contrôles ActiveX, des compléments et des macros Visual Basic pour Applications (VBA).

Indications : en règle générale, les organisations qui ont un environnement de sécurité très restrictif activent ce paramètre.
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Remarque : 

Pour obtenir les informations les plus récentes sur les paramètres de stratégie, voir le classeur Microsoft Excel 2010 Office2010GroupPolicyAndOCTSettings_Reference.xls, disponible dans la section Fichiers dans ce téléchargement de la page de téléchargement Fichiers de modèles d’administration Office 2010 (ADM, ADMX, ADML) et Outil de personnalisation Office (éventuellement en anglais) (http://go.microsoft.com/fwlink/?linkid=189316&clcid=0x40C).

Voir aussi

Présentation de la sécurité pour Office 2010
Configurer la sécurité pour Office 2010
Planifier les paramètres des éditeurs approuvés pour Office 2010

Si une organisation utilise le contenu publié, comme les contrôles Microsoft ActiveX, les compléments et les macros Visual Basic pour Applications (VBA), vous pouvez utiliser la liste Éditeurs approuvés pour désigner les éditeurs de contenu que vous approuvez. Un éditeurest un développeur, un éditeur de logiciels ou une organisation qui a créé et distribué un contrôle ActiveX signé numériquement, un complément ou une macro VBA. Un éditeur approuvé est un éditeur qui a été ajouté à la liste Éditeurs approuvés. Lorsqu'un utilisateur ouvre un fichier et que celui-ci comporte un contenu créé par un éditeur approuvé, le contenu de l'éditeur approuvé est activé et les utilisateurs ne sont pas avertis des risques potentiels du fichier.

Dans cet article :


À propos de la planification des paramètres des éditeurs approuvés

Obtenir des certificats d'éditeurs connus

Déterminer quels certificats doivent être ajoutés à la liste des éditeurs approuvés

Paramètres connexes des éditeurs approuvés
À propos de la planification des paramètres des éditeurs approuvés

Pour désigner un éditeur comme étant un éditeur approuvé, vous devez ajouter le certificat de l'éditeur à la liste Éditeurs approuvés. Dans ce contexte, le certificat de l'éditeur est le certificat numérique (fichier .cer) que l'éditeur a utilisé pour signer numériquement son contenu publié. Dans la plupart des cas, vous pouvez obtenir le fichier .cer de l'éditeur, ou vous pouvez l'exporter à partir du fichier .cab, .dll, .exe ou .ocx qui est associé au contenu publié. Si vous ne savez pas avec certitude quel contenu publié l'organisation utilise, vous devrez également déterminer si un autre contenu publié s'exécute avec les applications Microsoft Office 2010 de l'organisation et obtenir alors les certificats correspondant à ce contenu publié.

Il existe deux méthodes que vous pouvez utiliser pour ajouter un certificat d'éditeur à la liste des éditeurs approuvés : l'outil de personnalisation Office (OPO) et la stratégie de groupe. L'OPO ne fournit aucun paramètre de gestion des certificats autre que la possibilité d'ajouter le certificat d'un éditeur approuvé à la liste Éditeurs approuvés. Si vous souhaitez gérer des certificats approuvés ou si vous souhaitez établir des relations d'approbation spécifiques pour répondre aux besoins ders scénarios d'entreprise, vous devez utiliser la stratégie de groupe. Pour plus d'informations sur la façon d'ajouter des éditeurs à la liste Éditeurs approuvés et de gérer les certificats racine approuvés, voir Gérer des certificats racines approuvés (http://go.microsoft.com/fwlink/?linkid=164939&clcid=0x40C) et Gérer des éditeurs approuvés (http://go.microsoft.com/fwlink/?linkid=164941&clcid=0x40C).

Obtenir des certificats d'éditeurs connus

Vous pouvez généralement obtenir un certificat pour le contenu publié en demandant à l'éditeur de vous l'envoyer. Si vous ne pouvez pas obtenir le certificat de cette manière, et que vous connaissez le nom signé numériquement du fichier .cab, .dll, .exe ou .ocx qui contient le contenu publié, vous pouvez utiliser la procédure suivante pour exporter le fichier du certificat.
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Important : 

Cette procédure suppose que l'ordinateur exécute le système d'exploitation Windows Vista.
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Pour exporter un certificat à partir d'un fichier .dll

	1.
Cliquez avec le bouton droit sur le fichier que l'éditeur a signé, puis cliquez sur Propriétés.

2.
Cliquez sur l'onglet Signatures numériques.

3.
Dans Liste des signatures, cliquez sur le certificat et puis cliquez sur Détails.

4.
Dans la boîte de dialogue Détails de la signature numérique, cliquez sur Afficher le certificat.

5.
Cliquez sur l'onglet Détails, puis cliquez sur Copier dans un fichier.

6.
Dans la page d'accueil de l'Assistant Exploration de certificat, cliquez sur Suivant.

7.
Dans la page Format de fichier d'exportation, cliquez sur Binaire codé DER X.509 (.cer), puis cliquez sur Suivant.

8.
Dans la page Fichier à exporter, tapez un chemin d'accès et un nom pour le fichier .cer, cliquez sur Suivant, puis cliquez sur Terminer.


Veillez à enregistrer tous les fichiers .cer sur un partage réseau accessible par les ordinateurs clients pendant l'installation.

Déterminer quels certificats doivent être ajoutés à la liste des éditeurs approuvés

Dans certains cas, vous pouvez ignorer si une organisation utilise contenu publié ou quel contenu publié ajouter à la liste des éditeurs approuvés. Ceci est généralement pertinent uniquement si vous avez un environnement très restrictif et si vous exigez la signature de tout le contenu publié. Vous pouvez tester des applications Office 2010 pour le contenu signé numériquement à l'aide de la procédure suivante.
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Important : 

La procédure suivante suppose que Word 2010 est en cours d'exécution, mais vous pouvez effectuer la même procédure sur d'autres applications Office 2010.
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Pour identifier le contenu publié et ajouter l'éditeur de contenu à la liste Éditeurs approuvés

	1.
Sur un ordinateur de test ou un ordinateur client dont la configuration correspond à celle standard de l'organisation (avec notamment les compléments dont les utilisateurs ont besoin), activez l'option Exiger la signature des compléments d'applications par un éditeur approuvé dans le centre de gestion de la confidentialité en procédant comme suit :


Cliquez sur Fichier, sur Options, sur Centre de gestion de la confidentialité, puis sur Paramètres du Centre de gestion de la confidentialité. Cliquez ensuite sur Compléments, sur Exiger la signature des compléments d'applications par un éditeur approuvé, puis sur OK.

2.
Quittez Word, puis redémarrez le programme. Si les compléments ont été installés, la barre Avertissement de sécurité affiche le message suivant : Avertissement de sécurité Du contenu actif a été désactivé. Cliquez ici pour plus de détails.. 

3.
Dans la barre des messages, cliquez sur Du contenu actif a été désactivé. Cliquez ici pour plus de détails. .

4.
Cliquez sur l'onglet Fichier puis en mode retour arrière, cliquez sur Activer le contenu, puis sur  Options avancées.

5.
Dans la boîte de dialogue Alertes de sécurité – Problèmes divers, installez chaque certificat dans la liste Éditeurs approuvés en effectuant la procédure suivante pour chaque complément qui comporte une signature numérique valide :

a.
Cliquez sur Afficher les détails des signatures.

b.
Dans la fenêtre Détails de la signature numérique, cliquez sur Afficher le certificat.

c.
Dans la fenêtre Certificat, cliquez sur Installer le certificat.

d.
Dans l'Assistant Importation de certificat, cliquez sur Suivant, sur Placer tous les certificats dans le magasin suivant, sur Parcourir, sur Éditeurs approuvés, puis sur OK. Cliquez ensuite sur Suivant, puis sur Terminer. 

6.
Préparez la distribution des fichiers de certificat :

a.
Cliquez sur l'onglet Fichier, sur Options, sur Centre de gestion de la confidentialité, sur Paramètres du Centre de gestion de la confidentialité, puis sur Éditeurs approuvés.

b.
Pour chaque certificat, sélectionnez le certificat, cliquez sur Affichage  et puis procédez comme suit :

a.
Dans la fenêtre Certificat, sous l'onglet Détails, cliquez sur Copier dans un fichier.

b.
Dans l'Assistant Exportation de certificat, cliquez sur Suivant, puis sur Suivant pour accepter le format de fichier par défaut. Tapez un nom de fichier, sélectionnez un emplacement pour le stockage du fichier, puis cliquez sur Terminer.


Paramètres connexes des éditeurs approuvés

Les paramètres suivants sont souvent utilisés avec les paramètres des éditeurs approuvés :

Exiger la signature des compléments d’applications par un éditeur approuvé
Ce paramètre limite les compléments uniquement à ceux qui sont signés par un éditeur approuvé. 

Désactiver la notification de la barre de confidentialité pour les compléments d'applications non signés.

Ce paramètre empêche les utilisateurs de voir les avertissements de la barre des messages sur les compléments qui ne sont pas signés par un éditeur approuvé.

Paramètres d'avertissement de macro VBA
Ce paramètre limite les macros VBA uniquement à ceux qui sont signées par un éditeur approuvé.

Désactiver tous les contrôles ActiveX
Ce paramètre limite les contrôles ActiveX uniquement à ceux qui sont signés par un éditeur approuvé.
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Remarque : 

Pour obtenir les dernières informations concernant les paramètres de stratégie, voir la classeur Microsoft Excel 2010 Office2010GroupPolicyAndOCTSettings_Reference.xls, disponible dans la section Fichiers dans ce téléchargement de la page de téléchargement Fichiers de modèles d’administration Office 2010 (ADM, ADMX, ADML) et Outil de personnalisation Office (éventuellement en anglais) (http://go.microsoft.com/fwlink/?linkid=189316&clcid=0x40C).

Voir aussi

Présentation de la sécurité pour Office 2010
Configurer la sécurité pour Office 2010
Planifier les paramètres de sécurité des compléments pour Office 2010

Si vous souhaitez contrôler le comportement des compléments ou empêcher les utilisateurs d’exécuter des compléments, vous pouvez modifier les paramètres des compléments Microsoft Office 2010.

Dans cet article :


À propos de la planification des paramètres des compléments

Désactiver les compléments en fonction d’applications individuelles

Exiger la signature des compléments d’applications par un éditeur approuvé

Désactiver la notification pour les compléments non signés
À propos de la planification des paramètres des compléments

Microsoft Office 2010 met à votre disposition plusieurs paramètres qui permettent de contrôler le comportement des compléments. En configurant ces paramètres, vous pouvez effectuer les opérations suivantes :


désactiver les compléments en fonction d’applications individuelles ;


exiger la signature des compléments d’applications par un éditeur approuvé ;


désactiver la notification pour les compléments non signés.

Les paramètres des compléments ne peuvent être configurés qu’en fonction d’applications individuelles. Il n’existe pas de paramètres de complément globaux. 

Pour des informations détaillées sur les paramètres présentés dans cet article, voir Stratégies et paramètres de sécurité dans Office 2010. Pour plus d’informations sur la configuration des paramètres de sécurité dans l’Outil de personnalisation Office et les modèles d’administration Office 2010, voir Configurer la sécurité pour Office 2010.

Par défaut, tout complément installé et inscrit peut s’exécuter sans intervention de l’utilisateur ou avertissement. Les compléments installés et inscrits peuvent inclure les suivants :


composant COM (Component Object Model) ;


complément Visual Studio Tools pour Office (VSTO) ;


compléments Automation ;


serveurs RealTimeData (RTD) ;


compléments d’applications (fichiers .wll, .xll et .xlam, par exemple) ;


kits d’extension XML ;


feuilles de style XML.

Ce comportement par défaut revient à sélectionner le paramètre Faire confiance à tous les modèles et compléments installés dans Microsoft Office 2003 ou une version antérieure de Microsoft Office System.

Désactiver les compléments en fonction d’applications individuelles

Office 2010 met à votre disposition un paramètre qui permet de désactiver les compléments. Utilisez les indications suivantes pour déterminer s’il est nécessaire d’utiliser ce paramètre.

Nom du paramètre : Désactiver tous les compléments d’applications

Description : ce paramètre désactive tous les compléments. Par défaut, tous les compléments installés et inscrits peuvent s’exécuter.

Impact : si vous activez ce paramètre, les compléments sont désactivés et les utilisateurs n’en sont pas avertis. L’activation de ce paramètre pourrait poser des problèmes importants aux utilisateurs qui recourent aux compléments. Si des compléments critiques pour l’entreprise sont installés sur le système des utilisateurs, vous risquez de ne pas être en mesure d’activer ce paramètre.

Indications : la plupart des organisations utilisent la configuration par défaut de ce paramètre et ne le modifient pas.

Exiger la signature des compléments d’applications par un éditeur approuvé

Office 2010 met à votre disposition un paramètre qui permet d’exiger la signature de tous les compléments par un éditeur approuvé. Utilisez les indications suivantes pour déterminer s’il est nécessaire d’utiliser ce paramètre.

Nom du paramètre : Exiger la signature des compléments d’applications par un éditeur approuvé

Description : ce paramètre détermine si les compléments doivent être signés numériquement par un éditeur approuvé. Par défaut, l’éditeur d’un complément n’a pas besoin de figurer sur la liste Éditeurs approuvés pour qu’un complément s’exécute.

Impact : lorsque vous activez ce paramètre, les compléments qui sont signés par un éditeur figurant sur la liste Éditeurs approuvés sont exécutés sans notification. Les compléments non signés et les compléments signés par un éditeur qui ne figure pas sur la liste Éditeurs approuvés seront désactivés. En revanche, les utilisateurs sont invités à activer les compléments. L’activation de ce paramètre pourrait poser des problèmes aux utilisateurs qui recourent à des compléments non signés par des éditeurs approuvés. Ces utilisateurs doivent obtenir des versions signées des compléments de ce type ou arrêter de les utiliser.

Indications : en règle générale, les organisations qui ont un environnement de sécurité très restrictif activent ce paramètre.

Désactiver la notification pour les compléments non signés

Office 2010 met à votre disposition un paramètre qui permet d’empêcher l’affichage des avertissements de la barre des messages lorsque des compléments non signés ne parviennent pas à s’exécuter. Utilisez les indications suivantes pour déterminer s’il est nécessaire d’utiliser ce paramètre.

Nom du paramètre : Désactiver la notification de la barre de confidentialité pour les compléments d’applications non signés

Description : ce paramètre détermine s’il est nécessaire de notifier les utilisateurs lorsque des compléments d’applications non signés sont chargés ou de désactiver automatiquement les compléments de ce type sans notification. Par défaut, un avertissement apparaît dans la barre des messages lorsqu’un complément non signé essaie de s’exécuter. 

Impact : si vous activez ce paramètre, les utilisateurs ne voient pas d’avertissement dans la barre des messages lorsqu’un complément non signé essaie de s’exécuter et ils ne peuvent pas activer le complément non signé. L’activation de ce paramètre pourrait poser des problèmes aux utilisateurs qui recourent à des compléments non signés par des éditeurs approuvés. Ces utilisateurs doivent obtenir des versions signées des compléments de ce type ou arrêter de les utiliser.

Indications : les organisations qui ont un environnement de sécurité très restrictif activent généralement ce paramètre si elles exigent que tous les compléments soient signés par un éditeur approuvé.
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Remarque : 

Pour obtenir les dernières informations concernant les paramètres de stratégie, voir la classeur Microsoft Excel 2010 Office2010GroupPolicyAndOCTSettings_Reference.xls, disponible dans la section Fichiers dans ce téléchargement de la page de téléchargement Fichiers de modèles d’administration Office 2010 (ADM, ADMX, ADML) et Outil de personnalisation Office (éventuellement en anglais) (http://go.microsoft.com/fwlink/?linkid=189316&clcid=0x40C).

Voir aussi

Présentation de la sécurité pour Office 2010
Planifier les paramètres de sécurité pour les contrôles ActiveX pour Office 2010

Vous pouvez modifier le comportement des contrôles Microsoft ActiveX dans Microsoft Office 2010 en modifiant les paramètres des contrôle ActiveX.

Dans cet article :


À propos de la planification des paramètres pour les contrôles ActiveX

Désactiver les contrôles ActiveX

Changer la façon dont les contrôles ActiveX sont initialisés

Paramètres connexes des contrôles ActiveX
À propos de la planification des paramètres pour les contrôles ActiveX

Office 2010 fournit plusieurs paramètres de sécurité qui vous permettent de contrôler le comportement des contrôles ActiveX et la manière avec laquelle les utilisateurs sont informés de la présence de contrôles ActiveX potentiellement dangereux. Ces paramètres sont généralement utilisés pour :


Désactiver les contrôles ActiveX.


Modifier la façon dont les contrôles ActiveX sont initialisés sur la base des paramètres du mode sans échec et des paramètres sécurisés pour l'initialisation (SFI) et non sécurisés pour l'initialisation (UFI).

Pour des informations sur la configuration des paramètres de sécurité dans l’Outil de personnalisation Office et les modèles d’administration Office 2010, voir Configurer la sécurité pour Office 2010.

Par défaut, les contrôles ActiveX approuvés sont chargés en mode sans échec avec des valeurs persistantes et les utilisateurs ne sont pas notifiés du chargement des contrôles ActiveX. Un contrôle ActiveX approuvé est n'importe quel contrôle ActiveX qui est signé par un éditeur approuvé ou contenu dans un document qui est ouvert à partir d'un emplacement approuvé ou considéré comme un document approuvé. Le mode de chargement d’un contrôle ActiveX non approuvé dépend de son marquage et de l’existence éventuelle d’un projet VBA dans le fichier avec le contrôle ActiveX. Le comportement par défaut des contrôles ActiveX non approuvés est le suivant :


Si un contrôle ActiveX est marqué comme étant sécurisé pour l’initialisation (SFI) et qu’il se trouve dans un document qui ne contient pas de projet VBA, le contrôle ActiveX est chargé en mode sans échec avec des valeurs persistantes. La barre des messages n’apparaît pas et les utilisateurs ne sont pas avertis de la présence du contrôle ActiveX. Tous les contrôles ActiveX dans le document doivent être marqués comme étant de type SFI pour que ce comportement se produise.


Si un contrôle ActiveX est marqué comme étant non sécurisé pour l’initialisation (UFI) et qu’il se trouve dans un document qui ne contient pas de projet VBA, les utilisateurs sont avertis par le biais de la barre des messages que les contrôles ActiveX sont désactivés. Toutefois, les utilisateurs peuvent cliquer sur la barre des messages pour activer les contrôles ActiveX. Si un utilisateur active les contrôles ActiveX, tous les contrôles ActiveX (ceux de type UFI et SFI) sont chargés en mode sans échec avec des valeurs persistantes.


Si un contrôle ActiveX marqué comme étant de type UFI ou SFI se trouve dans un document qui contient un projet VBA, les utilisateurs sont avertis par le biais de la barre des messages que les contrôles ActiveX sont désactivés. Toutefois, les utilisateurs peuvent cliquer sur la barre des messages pour activer les contrôles ActiveX. Si un utilisateur active les contrôles ActiveX, tous les contrôles ActiveX (ceux de type SFI et UFI) sont chargés en mode sans échec avec des valeurs persistantes.
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Important : 

Si un bit d’arrêt est défini dans le registre pour un contrôle ActiveX, celui-ci n’est pas chargé et ne peut jamais l’être. La barre des messages n’apparaît pas et les utilisateurs ne sont pas avertis de la présence du contrôle ActiveX.

Désactiver les contrôles ActiveX

Office 2010 fournit un paramètre qui vous permet de désactiver les contrôles ActiveX. La désactivation de contrôles ActiveX empêche tous les contrôles ActiveX dans un fichier de s'initialiser (c'est-à-dire, de se charger) lors de l'ouverture d'un fichier. Elle empêche également les utilisateurs d'ajouter des contrôles ActiveX à un document. Dans certains cas, un contrôle ActiveX désactivé peut apparaître dans un fichier en tant que x rouge ou un autre symbole.Toutefois, le contrôle est désactivé et aucune action ne se produit si un utilisateur clique sur le symbole. En outre, lorsque vous désactivez les contrôles ActiveX, les utilisateurs ne sont pas informés que les contrôles ActiveX sont désactivés.

Utilisez les instructions suivantes pour déterminer s'il faut désactiver les contrôles ActiveX.

Nom du paramètre: désactiver tous les contrôles ActiveX

Description : ce paramètre détermine si les contrôles ActiveX sont désactivés dans Office 2010. Ceci est un paramètre global et ne peut pas être configuré sur une base par application.

Impact: Si vous activez ce paramètre, les contrôles ActiveX ne s'initialisent pas et les utilisateurs ne sont pas notifiés que les contrôles ActiveX sont désactivés. En outre, les utilisateurs ne peuvent pas insérer des contrôles ActiveX dans les documents. Les contrôles ActiveX peuvent fournir des fonctionnalités supplémentaires dans les documents. Par conséquent, les désactiver peut réduire les fonctionnalités pour les utilisateurs. Vous devez vous assurer que les utilisateurs savent que ce paramètre est activé, car ils ne sont pas informés par l'application que les contrôles ActiveX ont été désactivés. Il est également important de déterminer si les contrôles ActiveX sont utilisés pour fournir des fonctionnalités critiques avant d'activer ce paramètre.

Indications : en règle générale, les organisations qui ont un environnement de sécurité très restrictif activent ce paramètre.
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Remarque : 

Si vous activez ce paramètre, les contrôles ActiveX sont désactivés dans les fichiers qui sont enregistrés à des emplacements approuvés. 

Vous pouvez également utiliser le bit d'arrêt Office COM, qui a été introduit dans Office 2010, pour empêcher des objets COM spécifiques, notamment des contrôles ActiveX, de s'exécuter au sein des applications Office 2010. Cette fonctionnalité était disponible dans Office System 2007. Toutefois, elle dépendait du bit d'arrêt ActiveX d'Internet Explorer. Maintenant, avec Office 2010, vous pouvez contrôler de façon indépendante via le Registre les objets COM qui ne pourront pas s'exécuter à l'aide de Office 2010. Si, par exemple, le bit d'arrêt est défini pour le même contrôle ActiveX dans les deux emplacements, Office et Internet Explorer, et qu'il existe un conflit entre les deux paramètres, le bit d'arrêt Office COM est prioritaire. Un scénario courant où vous verriez le bit d'arrêt Office COM défini est lorsque vous appliquez une mise à jour qui est inclus dans un bulletin de sécurité Microsoft pour résoudre un problème de sécurité Office 2010 spécifique.
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Avertissement : 

Nous ne recommandons pas d'd'annuler l'arrêt d'un objet COM. Sinon, vous pouvez créer des failles de sécurité. Le bit d'arrêt est généralement défini pour une raison qui peut être critique, et de ce fait le plus grand soin doit être utilisé lorsque vous vous annulez l'arrêt d'un contrôle ActiveX. 

Il est possible d'ajouter un AlternateCLSID (également appelé « bit Phoenix ») lorsque vous avez besoin de mettre en corrélation le CLSID d'un nouveau contrôle ActiveX, qui a été modifié pour atténuer la menace de sécurité, avec le CLSID du contrôle ActiveX auquel le bit d'arrêt Office COM bit a été appliqué. Office 2010 prend en charge l'utilisation d'AlternateCLSID uniquement avec les objets COM du contrôle ActiveX. Pour plus d'informations sur le comportement du bit d'arrêt, y compris AlternateCLSID, voir Comment faire pour empêcher un contrôle ActiveX de s'exécuter dans Internet Explorer  (http://go.microsoft.com/fwlink/?linkid=183124&clcid=0x40C).

Étant donné que la procédure suivante est très technique, ne continuez pas si vous n'êtes pas très l'aise avec la procédure.
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Important : 

Cette section, méthode ou tâche contient les étapes qui vous expliquent comment modifier le Registre. Toutefois, de graves problèmes peuvent se produire si vous modifiez le Registre de façon incorrecte. Par conséquent, veillez à procéder comme indiqué. Pour une meilleure protection, sauvegardez le Registre avant de le modifier. Ensuite, vous pouvez restaurer le Registre en cas de problème.

L'emplacement de définition du bit d'arrêt Office COM dans le Registre est compatibilité HKLM/Software/Microsoft/Office/Common/COM / {CLSID} , où CLSID est l'identificateur de classe de l'objet COM. Pour activer le bit d'arrêt Office COM, vous devez ajouter la clé de Registre, y compris le CLSID du contrôle ActiveX, ajouter la valeur 0x00000400 aux indicateurs de compatibilité REG_DWORD.
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Remarque : 

Le comportement du bit d'arrêt (Internet Explorer et Office COM) peut être affecté par l'activation de la catégorisation COM dans Office 2010. Pour plus d'informations, voir Planifier la catégorisation d'objet COM pour Office 2010.

Contrôles qu’il peut vous sembler opportun de mettre dans la liste d’exclusion Office :

Microsoft HTA Document 6.0 - 3050F5C8-98B5-11CF-BB82-00AA00BDCE0B

htmlfile - 25336920-03F9-11CF-8FD0-00AA00686F13

htmlfile_FullWindowEmbed - 25336921-03F9-11CF-8FD0-00AA00686F13

mhtmlfile - 3050F3D9-98B5-11CF-BB82-00AA00BDCE0B

Contrôle du navigateur Web - 8856F961-340A-11D0-A96B-00C04FD705A2

DHTMLEdit - 2D360200-FFF5-11d1-8d03-00a0c959bc0a

Changer la façon dont les contrôles ActiveX sont initialisés

Office 2010 fournit un paramètre qui vous permet de contrôler la façon dont les contrôles ActiveX sont initialisés en fonction de paramètres SFI, UFI et mode sans échec. SFI, UFI et le mode sans échec sont des paramètres que les développeurs peuvent configurer lorsqu'ils créent des contrôles ActiveX. Les contrôles ActiveX qui sont marqués SFI utilisent des sources de données sûres à initialiser. Une source de données sûre est une source de données approuvée, connue et qui n'engendre pas de violation de la sécurité. Les contrôles qui ne sont pas marqués SFI sont considérés comme UFI.

Le mode sans échec est un autre mécanisme de sécurité à la disposition des développeurs pour garantir la sécurité des contrôles ActiveX. Lorsqu'un développeur crée un contrôle ActiveX qui implémente le mode sans échec, ce contrôle peut être initialisé de deux manières : en mode sans échec et en mode non sécurisé. Lorsqu'un contrôle ActiveX est initialisé en mode sans échec, certaines restrictions qui limitent les fonctionnalités sont imposées au contrôle. À l'inverse, lorsqu'un contrôle ActiveX est initialisé en mode non sécurisé, aucune restriction ne limite ses fonctionnalités. Par exemple, un contrôle ActiveX qui lit et écrit dans les fichiers peut n'être autorisé qu'à lire les fichiers s'il est initialisé en mode sans échec, mais peut être capable de lire et écrire dans les fichiers lorsqu'il est initialisé en mode non sécurisé. Seuls les contrôles ActiveX qui sont SFI peuvent être initialisés en mode sans échec. Les contrôles ActiveX qui sont UFI sont toujours initialisés en mode non sécurisé.

Si l'initialisation par défaut pour les contrôles ActiveX n'est pas suffisante pour votre organisation, mais que vous ne souhaitez pas désactiver les contrôles ActiveX, utilisez les instructions suivantes pour déterminer comment modifier la façon des contrôles ActiveX sont initialisés.

Nom du paramètre: initialisation de contrôle ActiveX

Description : ce paramètre spécifie comment les contrôles ActiveX sont initialisés pour toutes les applications Office 2010. Ceci est un paramètre global et ne peut pas être configuré sur une base par application. Vous pouvez sélectionner l'un des six niveaux de sécurité d'initialisation possible pour ce paramètre :


Niveau de sécurité 1  Indépendamment de la façon dont le contrôle est marqué, chargez et utilisez des valeurs persistantes (le cas échéant). Ce paramètre empêche les utilisateurs d'être sollicités.


Niveau de sécurité 2 Si le contrôle est marqué SFI, chargez le contrôle en mode sans échec et utilisez des valeurs persistantes (le cas échéant). Si le contrôle n'est pas marqué SFI, chargez en mode non sécurisé avec des valeurs persistantes (le cas échéant) ou utilisez des paramètres par défaut (initialisation la première fois). Ce niveau est semblable à la configuration par défaut, mais contrairement à la configuration par défaut ce paramètre empêche la notification des utilisateurs.


Niveau de sécurité 3  Si le contrôle est marqué SFI, chargez le contrôle en mode non sécurisé et utilisez des valeurs persistantes (le cas échéant). Si le contrôle n'est pas marqué SFI, sollicitez l'utilisateur et informez-les qu'il est marqué non sécurisé. Si l'utilisateur répond par la négative à l'invite, ne chargez pas le contrôle. Dans le cas contraire, chargez le paramètre avec les valeurs par défaut (initialisation la première fois).


Niveau de sécurité 4  Si le contrôle est marqué SFI, chargez le contrôle en mode sécurisé et utilisez des valeurs persistantes (le cas échéant). Si le contrôle n'est pas marqué SFI, sollicitez l'utilisateur et informez-le que le contrôle est marqué non sécurisé. Si l'utilisateur répond par la négative à l'invite, ne chargez pas le contrôle. Dans le cas contraire, chargez le paramètre avec les valeurs par défaut (initialisation la première fois).


Niveau de sécurité 5  Si le contrôle est marqué SFI, chargez le contrôle en mode non sécurisé et utilisez des valeurs persistantes (le cas échéant). Si le contrôle n'est pas marqué SFI, sollicitez l'utilisateur et informez-le que le contrôle est marqué non sécurisé. Si l'utilisateur répond par la négative à l'invite, ne chargez pas le contrôle. Dans le cas contraire, chargez le paramètre avec des valeurs persistantes.


Niveau de sécurité 6  Si le contrôle est marqué SFI, chargez le contrôle en mode sécurisé et utilisez des valeurs persistantes (le cas échéant). Si le contrôle n'est pas marqué SFI, sollicitez l'utilisateur et informez-les qu'il est marqué non sécurisé. Si l'utilisateur répond par la négative à l'invite, ne chargez pas le contrôle. Dans le cas contraire, chargez le paramètre avec des valeurs persistantes.

Impact  : Si un contrôle n'est pas marqué SFI, le contrôle risque d'affecter négativement un ordinateur, ou cela pourrait signifier que les développeurs n'ont pas testé le contrôle dans toutes les situations et ne peuvent pas savoir exactement s'il risque d'être compromis par la suite. En outre, certains contrôles ActiveX ne respectent pas le paramètre de Registre en mode sans échec et peuvent donc charger des données persistantes même si vous configurez ce paramètre de façon que les contrôles ActiveX s'initialisent en mode sans échec. L'activation de ce paramètre et la sélection du niveau de sécurité 2, 4 ou 6 ne font qu'augmenter la sécurité pour les contrôles ActiveX qui sont marqués avec précision comme étant SFI. Dans les situations qui impliquent du code malveillant ou mal conçu, un contrôle ActiveX peut être marqué à tort comme étant SFI. 

Instructions : La plupart des entreprises activent ce paramètre et sélectionnent le niveau de sécurité 2, qui utilise les mêmes critères d'initialisation que la configuration par défaut mais n'avertit pas les utilisateurs dans la barre des messages. Les organisations qui ont généralement un environnement de sécurité très restrictif désactivent ce paramètre, qui est la configuration par défaut.

Paramètres connexes des contrôles ActiveX

Plusieurs autres paramètres ont une incidence sur le comportement des contrôles ActiveX dans les applications Office 2010. Si des contraintes liées à la sécurité de votre environnement vous amènent à modifier le paramétrage des macros VBA, vous pouvez vous pencher sur les paramètres suivants :

Charger des contrôles dans Forms3  Ce paramètre détermine comment les contrôles ActiveX sont initialisés dans des formulaires utilisateur.

Désactiver la notification de la barre de confidentialité pour les problèmes de sécurité Ce paramètre empêche les utilisateurs de voir les avertissements de la barre des messages, notamment ceux concernant les contrôles ActiveX non sécurisés.
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Remarque : 

Pour obtenir les informations les plus récentes sur les paramètres de stratégie, voir le classeur Microsoft Excel 2010 Office2010GroupPolicyAndOCTSettings_Reference.xls, disponible dans la section Fichiers dans ce téléchargement de la page de téléchargement Fichiers de modèles d’administration Office 2010 (ADM, ADMX, ADML) et Outil de personnalisation Office (éventuellement en anglais) (http://go.microsoft.com/fwlink/?linkid=189316&clcid=0x40C).

Voir aussi

Présentation de la sécurité pour Office 2010
Configurer la sécurité pour Office 2010
Planifier les paramètres de sécurité des macros VBA pour Office 2010

Si vous souhaitez contrôler le comportement de Visual Basic pour Applications (VBA) et des macros VBA, vous pouvez modifier les paramètres des macros VBA et de VBA pour Microsoft Office 2010 pour les applications suivantes : Microsoft Access 2010, Microsoft Excel 2010, Microsoft PowerPoint 2010, Microsoft Publisher 2010, Microsoft Visio 2010 et Microsoft Word 2010.

Dans cet article :


À propos de la planification des paramètres de VBA et des macros VBA

Modifier les paramètres d’avertissement de sécurité des macros VBA 

Désactiver VBA

Modifier le comportement des macros VBA dans les applications démarrées par programme

Modifier l’analyse antivirus des macros VBA chiffrées

Paramètres de macros VBA connexes
À propos de la planification des paramètres de VBA et des macros VBA

Office 2010 met à votre disposition plusieurs paramètres qui permettent de contrôler le comportement de VBA et des macros VBA. En configurant ces paramètres, vous pouvez effectuer les opérations suivantes :


Modifier les paramètres d’avertissement de sécurité des macros VBA. Cela inclut la désactivation des macros VBA, l’activation de toutes les macros VBA et le changement de la manière avec laquelle les utilisateurs reçoivent des notifications sur les macros VBA.


Désactiver VBA.


Modifier la manière dont se comportent les macros VBA dans les applications qui sont démarrées par programme via Automation.


Modifier la façon dont les logiciels antivirus analysent les macros VBA chiffrées.

Pour plus d’informations sur la façon de configurer les paramètres de sécurité dans l’Outil de personnalisation Office (OPO) et les modèles d’administration Office 2010, voir Configurer la sécurité pour Office 2010.

Par défaut, VBA est activé et les macros VBA approuvées sont autorisées à s’exécuter. Cela inclut les macros VBA dans les documents enregistrés à un emplacement approuvé, les macros VBA dans les documents approuvés et les macros VBA qui satisfont aux critères suivants :


La macro est signée par le développeur à l’aide d’une signature numérique.


La signature numérique est valide.


La signature numérique est effective (non expirée).


Le certificat associé à la signature numérique a été émis par une autorité de certification reconnue.


Le développeur qui a signé la macro est un éditeur approuvé.
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Remarque : 

Le paramètre de sécurité par défaut pour les macros est différent dans Microsoft Outlook 2010. Pour plus d’informations, voir la documentation consacrée à la sécurité d’Outlook 2010.

Une macro VBA qui n’est pas approuvée ne peut pas s’exécuter tant qu’un utilisateur n’a pas cliqué sur la barre des messages et sélectionné l’option permettant d’activer la macro VBA.

Modifier les paramètres d’avertissement de sécurité des macros VBA 

Office 2010 met à votre disposition un paramètre qui permet de modifier les paramètres d’avertissement de sécurité et le comportement des macros VBA. Utilisez les indications suivantes pour configurer ce paramètre si vous souhaitez modifier la façon dont les utilisateurs reçoivent des notifications au sujet des macros VBA non approuvées ou modifier le comportement par défaut des macros VBA.

Nom du paramètre : Paramètres de notification de macro VBA

Description : ce paramètre détermine la façon dont les applications envoient des notifications aux utilisateurs au sujet des macros VBA (Visual Basic for Applications). Vous configurez ce paramètre application par application, pour Access 2010, Excel 2010, PowerPoint 2010, Publisher 2010, Visio 2010 et Word 2010. Vous pouvez sélectionner l’une des quatre options suivantes pour ce paramètre :

Désactiver tout avec notification   L’application affiche la barre de confidentialité pour toutes les macros, qu’elles soient signées ou non signées. Il s’agit du paramètre par défaut.

Désactiver tout, à l’exception des macros signées numériquement   L’application affiche la barre de confidentialité pour les macros signées numériquement. Cela permet aux utilisateurs de les activer ou de les laisser désactivées. Toute macro non signée est désactivée et les utilisateurs ne sont pas notifiés ou ne se voient pas offrir la possibilité d’activer les macros non signées.

Désactiver tout sans notification   L’application désactive toutes les macros, qu’elles soient signées ou non signées, et ne notifie pas les utilisateurs.

Activer toutes les macros (non recommandé)   Toutes les macros sont activées, qu’elles soient signées ou non signées. Cette option peut réduire sensiblement la sécurité en permettant à du code dangereux de s’exécuter sans être détecté.

Impact :  si vous activez ce paramètre et que vous sélectionnez l’option Désactiver tout, à l’exception des macros signées numériquement, les documents et modèles qui contiennent des macros non signées perdent toutes les fonctionnalités fournies par ces macros. Pour empêcher cette perte de fonctionnalités, les utilisateurs peuvent placer les fichiers qui contiennent des macros à un emplacement approuvé. 
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Important : 

Si l’option Désactiver tout, à l’exception des macros signées numériquement est sélectionnée, les utilisateurs ne peuvent pas ouvrir de bases de données Access 2010 non signées.

Si vous sélectionnez l’option Désactiver tout sans notification, les documents et modèles qui contiennent des macros non signées et des macros signées perdent toutes les fonctionnalités fournies par ces macros. Cela est valable même si une macro est signée et que l’éditeur figure dans la liste Éditeurs approuvés.

Indications : en règle générale, les organisations ayant un environnement de sécurité très restrictif activent ce paramètre et sélectionnent l’option Désactiver tout, à l’exception des macros signées numériquement. Généralement, les organisations qui n’autorisent pas les utilisateurs à exécuter des macros activent ce paramètre et sélectionnent l’option Désactiver tout sans notification.

Désactiver VBA

Office 2010 met à votre disposition un paramètre qui permet de désactiver VBA. Par défaut, VBA est activé. Utilisez les indications suivantes pour déterminer comment configurer ce paramètre si vous souhaitez désactiver VBA.

Nom du paramètre : Désactiver VBA pour les applications Office

Description : ce paramètre désactive VBA dans Excel 2010, Microsoft Outlook 2010, PowerPoint 2010, Publisher 2010, Microsoft SharePoint Designer 2010 et Word 2010, et empêche toute exécution de code VBA dans ces applications. Vous ne pouvez pas configurer ce paramètre application par application. Il s’agit d’un paramètre global. L’activation de ce paramètre n’entraîne pas l’installation ou la suppression de code VBA dans l’ordinateur de l’utilisateur.

Impact : si vous activez ce paramètre, le code VBA ne s’exécute pas. Si votre organisation a absolument besoin d’utiliser des documents comportant du code VBA, n’activez pas ce paramètre.

Indications : en règle générale, les organisations qui ont un environnement de sécurité très restrictif activent ce paramètre.

Modifier le comportement des macros VBA dans les applications démarrées par programme

Office 2010 met à votre disposition un paramètre qui permet de modifier le comportement des macros VBA dans les applications qui ont été démarrées par programme via Automation. Par défaut, lorsqu’un programme distinct est utilisé pour démarrer Excel 2010, PowerPoint 2010 ou Word 2010 par programme, toutes les macros peuvent s’exécuter dans l’application qui a été démarrée par programme. Utilisez les indications suivantes pour déterminer comment configurer ce paramètre si vous souhaitez effectuer les opérations suivantes :


empêcher les macros de s’exécuter dans les applications démarrées par programme via Automation ;


autoriser les macros VBA à s’exécuter en fonction des paramètres de sécurité de macro VBA configurés pour les applications démarrées par programme via Automation.

Nom du paramètre :Sécurité d’automation

Description : ce paramètre détermine si les macros peuvent s’exécuter dans une application ouverte par programme par une autre application. Ce paramètre est un paramètre global et s’applique à Excel 2010, PowerPoint 2010 et Word 2010. Vous ne pouvez pas configurer ce paramètre application par application. Vous pouvez choisir l’une des trois options suivantes pour ce paramètre :

Désactiver les macros par défaut   Toutes les macros sont désactivées dans l’application ouverte par programme.

Macros activées (par défaut)   Les macros sont autorisées à s’exécuter dans l’application ouverte par programme. Cette option applique la configuration par défaut.

Utiliser le niveau de sécurité des macros de l’application   Les fonctionnalités des macros dépendent de la configuration du paramètre Paramètres d’avertissement de macro VBA pour chaque application.

Impact : si vous activez ce paramètre et que vous sélectionnez l’option Désactiver les macros par défaut, les macros ne s’exécutent pas dans les applications démarrées par programme. Cela peut constituer un problème si une application est démarrée par programme, puis qu’elle ouvre un document ou un modèle contenant des macros. Dans ce cas, les fonctionnalités fournies par les macros ne sont pas disponibles. La même situation peut se produire si vous sélectionnez l’option Utiliser le niveau de sécurité des macros de l’application et que vous désactivez les macros à l’aide du paramètre Paramètres d’avertissement de macro VBA.  

Indications : la plupart des organisations activent ce paramètre et sélectionnent l’option Utiliser le niveau de sécurité des macros de l’application. Toutefois, en règle générale, les organisations qui ont un environnement de sécurité très restrictif activent ce paramètre et sélectionnent l’option Désactiver les macros par défaut.

Modifier l’analyse antivirus des macros VBA chiffrées

Office 2010 met à votre disposition un paramètre qui permet de modifier la façon dont les macros VBA chiffrées sont analysées par les logiciels antivirus dans Excel 2010, PowerPoint 2010 et Word 2010. Par défaut, si un document, une présentation ou un classeur est chiffré et contient des macros VBA, les macros VBA sont désactivées sauf si un programme antivirus est installé sur l’ordinateur client. En outre, les macros VBA chiffrées sont analysées par le programme antivirus de l’ordinateur client lorsqu’un utilisateur ouvre un document qui contient des macros chiffrées. Utilisez les indications suivantes pour déterminer comment configurer ce paramètre si vous souhaitez effectuer les opérations suivantes :


autoriser toutes les macros VBA chiffrées à s’exécuter sans être analysées par un programme antivirus ;


analyser les macros VBA chiffrées si un programme antivirus est installé, mais activer les macros VBA chiffrées si aucun programme antivirus n’est installé.

Nom du paramètre: Analyser les macros chiffrées dans les classeurs Excel Open XML, Analyser les macros chiffrées dans les présentations Microsoft PowerPoint Open XML, Analyser les macros chiffrées dans les documents au format Word Open XML

Description : ce paramètre contrôle la façon dont les macros VBA chiffrées sont soumises à l’analyse antivirus. Vous configurez ce paramètre application par application, pour Excel 2010, PowerPoint 2010 et Word 2010. Vous pouvez choisir l’une des trois options suivantes pour ce paramètre :

Analyser les macros chiffrées (valeur par défaut). Toutes les macros VBA chiffrées sont désactivées sauf si elles sont analysées par un programme antivirus. Cette option applique la configuration par défaut.

Analyser si un logiciel antivirus est disponible. Les macros VBA chiffrées sont désactivées sauf si elles sont analysées par un programme antivirus. Toutefois, si aucun programme antivirus n’est installé sur l’ordinateur client, toutes les macros VBA chiffrées sont activées.

Charger les macros sans analyser. Les macros VBA chiffrées sont activées et ne sont pas analysées, qu’un programme antivirus soit ou non installé sur l’ordinateur client.

Impact : si vous activez ce paramètre et que vous sélectionnez l’option Charger les macros sans analyser, la sécurité pourrait être sensiblement réduite en raison des macros chiffrées n’ayant pas fait l’objet d’une analyse antivirus. Il en va de même si l’ordinateur client n’est pas doté d’un programme antivirus, que vous activez ce paramètre et que vous sélectionnez l’option Analyser si un logiciel antivirus est disponible.

Indications : la plupart des organisations utilisent la configuration par défaut de ce paramètre et ne le modifient pas.

Paramètres de macros VBA connexes

Plusieurs autres paramètres ont une incidence sur le comportement des macros VBA dans les applications Office 2010. Si des contraintes liées à la sécurité de votre environnement vous amènent à modifier le paramétrage des macros VBA, vous pouvez vous pencher sur les paramètres suivants :

Accès approuvé au projet Visual Basic
Ce paramètre détermine si les clients Automation peuvent accéder au projet VBA. 

Désactiver toutes les notifications de la barre de confidentialité pour les problèmes de sécurité
Ce paramètre empêche les utilisateurs de voir les avertissements de la barre des messages, y compris les avertissements au sujet des macros VBA non fiables.
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Remarque : 

Pour obtenir les dernières informations concernant les paramètres de stratégie, voir la classeur Microsoft Excel 2010 Office2010GroupPolicyAndOCTSettings_Reference.xls, disponible dans la section Fichiers dans ce téléchargement de la page de téléchargement Fichiers de modèles d’administration Office 2010 (ADM, ADMX, ADML) et Outil de personnalisation Office (éventuellement en anglais) (http://go.microsoft.com/fwlink/?linkid=189316&clcid=0x40C).

Voir aussi

Présentation de la sécurité pour Office 2010
Planifier la catégorisation d'objet COM pour Office 2010

Vous pouvez contrôler le comportement de certains objets COM dans Microsoft Office 2010 à l'aide de ka catégorisation d'objets COM. Les objets COM peuvent inclure ActiveX, OLE (Object Linking Embedding ), serveurs RTD (RealTimeData Excel) et les fournisseurs de source de données OWC (Office Web Components) .Par exemple, vous pouvez créer une liste d'autorisations de sécurité, qui autorise le chargement des seuls objets COM spécifiés ou vous pouvez choisir de substituer le bit d'arrêt d'Internet Explorer.

Dans cet article :


À propos de la catégorisation d'objets COM

Configurer les paramètres de sécurité de stratégie de groupe pour la catégorisation d'objets COM

Ajouter la catégorisation d'objets COM dans le Registre
À propos de la catégorisation d'objets COM

Office 2010 vérifie tout d'abord si un des paramètres de la stratégie de groupe pour la catégorisation d'objets COM est configuré. Si l'un des paramètres est activé pour utiliser la catégorisation d'objet COM, Office 2010 vérifiera si les objets COM spécifiés sont catégorisés correctement dans le Registre. 

Pour activer la catégorisation d'objets COM dans votre organisation, vous devez d'abord déterminer comment configurer aux mieux les paramètres de sécurité de stratégie de groupe pour répondre aux besoins de votre organisation. Ensuite, vous devez ajouter l'id de catégorie pour les objets COM ciblées dans le Registre.

Configurer les paramètres de sécurité de stratégie de groupe pour la catégorisation d'objets COM

Il existe quatre paramètres de stratégie de groupe pour la catégorisation d'objets COM :


Vérifier les fournisseurs de sources de données OWC

Vérifier les serveurs RTD d’Excel

Vérifier les objets OLE

Vérifier les objets ActiveX
Les paramètres Vérifier les fournisseurs de sources de données OWC et Vérifier les serveurs RTD d’Excel peuvent être configurés de façon à être activés ou désactivés. L'activation de ces paramètres forcera Office 2010 à charger uniquement les objets COM qui sont correctement catégorisés.

Les paramètres Vérifier les objets OLE et Vérifier les objets ActiveX ont des options supplémentaires quand vous sélectionnez Activé. Ces options sont répertoriées dans le tableau ci-dessous.

	Option
	Description

	Ne pas vérifier
	Office charge les objets (OLE ou ActiveX) sans vérifier s'ils sont catégorisés correctement avant le chargement.

	Remplacer la liste des bits d’arrêt d’Internet Explorer (comportement par défaut)
	Office utilise la liste des catégories afin de substituer les vérifications des bits d'arrêt d'Internet Explorer.

	Appliquer rigoureusement la liste
	Office charge uniquement les objets ActiveX qui sont correctement catégorisés.


L'option Remplacer la liste des bits d’arrêt d’Internet Explorer permet de répertorier de manière spécifique les contrôles OLE ou ActiveX dont le chargement sera autorisé dans Office 2010 du moment qu'ils sont correctement catégorisés, même s'ils figurent dans Remplacer la liste des bits d’arrêt d’Internet Explorer. Utilisez ce contrôle quand vous voulez autoriser le chargement dans Internet Explorer le chargement d'un objet COM désigné comme non sécurisé. Cependant, vous savez que l'objet COM peut être chargé sans risque dans Microsoft Office. Office vérifie également si le bit d'arrêt Office COM est activé. Pour plus d'informations sur le comportement des bits d'arrêt, voir Planifier les paramètres de sécurité pour les contrôles ActiveX pour Office 2010. Si le bit d'arrêt Office COM est activé et qu'il n'existe aucun autre CLSID, également appelé un « bit Phoenix bit », l'objet COM ne sera pas chargé. Pour plus d'informations sur le comportement des bits d'arrêt, voir Comment faire pour empêcher l'exécution d'un contrôle ActiveX dans Internet Explorer (http://go.microsoft.com/fwlink/?linkid=183124&clcid=0x40C).

Utilisez l'option Appliquer rigoureusement la liste lorsque vous souhaitez créer une sécurité pour permettre le chargement des seuls contrôles spécifiés pour charger et interdire le chargement tous les autres objets OLE ou ActiveX ne figurant pas dans la liste.

Si vous activez les paramètres de catégorisation d'objets COM dans le cadre d'une stratégie de groupe, l'étape suivante consiste à ajouter la catégorisation d'objets COM dans le Registre.

Ajouter la catégorisation d'objets COM dans le Registre

Chaque paramètre de stratégie de groupe a un paramètre de catégorisation d'objets COM correspondant dans le Registre. Ces paramètres sont répertoriés dans le tableau suivant.

	Paramètre de stratégie de groupe
	ID de catégorie

	Vérifier les fournisseurs de sources de données OWC
	{A67A20DD-16B0-4831-9A66-045408E51786}

	Vérifier les serveurs RTD d’Excel
	{8F3844F5-0AF6-45C6-99C9-04BF54F620DA}

	Vérifier les objets OLE
	{F3E0281E-C257-444E-87E7-F3DC29B62BBD}

	Vérifier les objets ActiveX
	{4FED769C-D8DB-44EA-99EA-65135757C156}


Sauf lorsque le paramètre de stratégie de groupe est configuré comme étant désactivé  ou activé | ne pas vérifier les , vous devez ajouter un CATID correct pour les objets COM désignés. Dans le Registre, vous ajoutez une clé (si elle n'existe pas déjà) nommée Catégories implémentées au CLSID de l'objet COM. Ensuite, vous ajoutez une sous-clé qui contient le CATID de la clé Catégories implémentées.

Par exemple, si vous créez une liste verte et autorisez l'utilisation uniquement de l'objet OLE, le graphique Microsoft Graph, dans Office, vous devez tout d'abord rechercher le CLSID de cet objet COM à l'emplacement suivant dans le Registre :

HKEY_CLASSES_ROOT\CLSID
Le CLSID pour le graphique Microsoft Graph est {00020803-0000-0000-C000-000000000046}. L'étape suivante consiste à vérifier que la clé, catégories implémentées, existe déjà ou en créer une si ce n'est pas le cas. Le chemin d'accès dans cet exemple est :

HKEY_CLASSES_ROOT\CLSID\{00020803-0000-0000-C000-000000000046}\Implemented Categories
Enfin, vous ajoutez une nouvelle sous-clé de CATID, qui correspond au paramètre de stratégie de groupe Vérifier objet OLE, à la clé Catégories implémentées. Le chemin final et les valeurs de cet exemple sont comme suit :

HKEY_CLASSES_ROOT\CLSID\{00020803-0000-0000-C000-000000000046}\Implemented Categories\{F3E0281E-C257-444E-87E7-F3DC29B62BBD}
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Remarque : 

Pour obtenir les dernières informations concernant les paramètres de stratégie, voir la classeur Microsoft Excel 2010 Office2010GroupPolicyAndOCTSettings_Reference.xls, disponible dans la section Fichiers dans ce téléchargement de la page de téléchargement Fichiers de modèles d’administration Office 2010 (ADM, ADMX, ADML) et Outil de personnalisation Office (éventuellement en anglais) (http://go.microsoft.com/fwlink/?linkid=189316&clcid=0x40C).

Planifier les paramètres du mode protégé pour Office 2010

Si vous souhaitez modifier le comportement de la fonctionnalité d’aperçu en mode bac à sable dans Microsoft Office 2010, vous pouvez configurer les paramètres du mode protégé. Le mode protégé est une nouvelle fonctionnalité de sécurité dans Office 2010 qui permet de limiter les attaques contre votre ordinateur en ouvrant les fichiers dans un environnement restreint afin qu’ils soient examinés avant d’être ouverts pour modification dans Microsoft Excel 2010, Microsoft PowerPoint 2010 ou Microsoft Word 2010.

Dans cet article :


À propos de la planification des paramètres du mode protégé

Empêcher l’ouverture des fichiers en mode protégé

Imposer l’ouverture des fichiers en mode protégé

Ajouter des fichiers à la liste des fichiers non sécurisés
À propos de la planification des paramètres du mode protégé

Le mode protégé permet de limiter plusieurs types d’attaques en ouvrant les documents, les présentations et les classeurs dans un environnement de bac à sable. Un bac à sable est une portion de mémoire d’ordinateur ou un processus informatique spécifique isolé de certains composants et applications du système d’exploitation. Grâce à cette isolation, les programmes et les processus qui s’exécutent dans un environnement de bac à sable sont considérés moins dangereux. Les environnements de bac à sable sont fréquemment utilisés pour le test des nouvelles applications et des nouveaux services susceptibles d’entraîner l’instabilité ou la défaillance d’un ordinateur. Les environnements de bac à sable permettent également d’empêcher les applications et les processus d’endommager un ordinateur.

Lorsqu’un fichier est ouvert en mode protégé, les utilisateurs peuvent afficher son contenu, mais ils ne peuvent pas modifier, enregistrer ou imprimer ce contenu. Le contenu de fichier actif, tel que les contrôles ActiveX, les compléments, les connexions de base de données, les liens hypertexte et les macros Visual Basic pour Applications (VBA), n’est pas activé. Les utilisateurs peuvent copier le contenu à partir du fichier et le coller dans un autre document. En outre, le mode protégé empêche les utilisateurs d’afficher les détails des signatures numériques qui permettent de signer un document, une présentation ou un classeur.

Comportement par défaut du mode protégé

Par défaut, le mode protégé est activé dans Excel 2010, PowerPoint 2010 et Word 2010. Toutefois, les fichiers ne s’ouvrent en mode protégé que dans certaines circonstances. Dans certains cas, les fichiers contournent le mode protégé et sont ouverts pour modification. Par exemple, les fichiers ouverts à partir d’emplacements approuvés et les fichiers qui représentent des documents approuvés contournent plusieurs contrôles de sécurité et ne sont pas ouverts en mode protégé.

Par défaut, les fichiers s’ouvrent en mode protégé dès que l’une des conditions suivantes est vraie :


Un fichier ignore la validation de fichier Office ou celle-ci échoue pour le fichier   La validation de fichier Office est une nouvelle fonctionnalité de sécurité qui analyse les fichiers afin de déterminer si leur format fait l’objet d’une attaque. Si la validation de fichier Office détecte une attaque éventuelle ou une altération de fichier non sécurisé, le fichier s’ouvre en mode protégé.


Les informations de la zone AES indiquent qu’un fichier n’est pas sécurisé   Les services AES ajoutent des informations de zone aux fichiers téléchargés par Microsoft Outlook ou Microsoft Internet Explorer. Si les informations de zone d’un fichier indiquent que le fichier provient d’un site Web non approuvé ou d’Internet, le fichier téléchargé s’ouvre en mode protégé.


Un utilisateur ouvre un fichier en mode protégé   Les utilisateurs peuvent ouvrir les fichiers en mode protégé en sélectionnant Ouvrir en mode protégé dans la boîte de dialogue Ouvrir ou, tout en maintenant enfoncée la touche Maj, en cliquant avec le bouton droit sur un fichier, puis en sélectionnant Ouvrir en mode protégé.


Un fichier est ouvert à partir d’un emplacement non sécurisé   Par défaut, les emplacements non sécurisés comprennent le dossier Fichiers Internet temporaires de l’utilisateur et le dossier des fichiers de programme téléchargés. Toutefois, vous pouvez utiliser les paramètres de stratégie de groupe pour désigner d’autres emplacements non sécurisés.

Dans certains cas, le mode protégé est contourné même si une ou plusieurs des conditions répertoriées plus haut sont satisfaites. Plus particulièrement, les fichiers ne s’ouvrent pas en mode protégé dès que l’une des conditions suivantes est vraie :


Un fichier est ouvert à partir d’un emplacement approuvé.


Un fichier est considéré comme étant un document approuvé.

Modifier le comportement du mode protégé

Il est recommandé de ne pas modifier le comportement par défaut du mode protégé. Le mode protégé est une composante importante de la stratégie de défense par couches dans Office 2010 et est conçu pour être exécuté avec les autres fonctionnalités de sécurité, telles que la validation de fichier Office et le blocage des fichiers. Toutefois, il est naturel que certaines organisations soient amenées à modifier les paramètres du mode protégé pour satisfaire à des contraintes de sécurité spécifiques. À cette fin, Office 2010 met à votre disposition plusieurs paramètres qui permettent de modifier le comportement de la fonctionnalité Mode protégé. Vous pouvez utiliser ces paramètres pour effectuer les opérations suivantes :


empêcher l’ouverture en mode protégé des fichiers téléchargés à partir d’Internet ;


empêcher l’ouverture en mode protégé des fichiers stockés à des emplacements non sécurisés ;


empêcher l’ouverture en mode protégé de pièces jointes ouvertes dans Microsoft Outlook 2010 ;


ajouter des emplacements à la liste des emplacements non sécurisés.

En outre, vous pouvez utiliser les paramètres du blocage des fichiers et les paramètres de la validation de fichier Office pour imposer l’ouverture des fichiers en mode protégé. Pour plus d’informations, voir Imposer l’ouverture des fichiers en mode protégé plus loin dans cet article.
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Remarque : 

Pour des informations détaillées sur les paramètres présentés dans cet article, voir Stratégies et paramètres de sécurité dans Office 2010. Pour plus d’informations sur la configuration des paramètres de sécurité dans l’Outil de personnalisation Office et les modèles d’administration Office 2010, voir Configurer la sécurité pour Office 2010.

Empêcher l’ouverture des fichiers en mode protégé

Vous pouvez modifier les paramètres du mode protégé afin que certains fichiers le contournent. Pour ce faire, activez les paramètres suivants :

Ne pas ouvrir les fichiers de la zone Internet en mode protégé   Ce paramètre oblige les fichiers à contourner le mode protégé si les informations de la zone des services AES indiquent que le fichier a été téléchargé à partir de la zone Internet. Ce paramètre s’applique aux fichiers téléchargés à l’aide d’Internet Explorer, d’Outlook Express et d’Outlook.

Ne pas ouvrir les fichiers des emplacements non sécurisés en mode protégé   Ce paramètre oblige les fichiers à contourner le mode protégé s’ils sont ouverts à partir d’un emplacement non sécurisé. Vous pouvez ajouter des dossiers à la liste des emplacements non sécurisés à l’aide du paramètre Spécifier la liste des emplacements non sécurisés, présenté plus loin dans cet article.

Désactiver le mode protégé pour les pièces jointes ouvertes à partir d’Outlook   Ce paramètre oblige les fichiers Excel 2010, PowerPoint 2010 et Word 2010 ouverts en tant que pièces jointes Outlook 2010 à contourner le mode protégé.

Ces paramètres ne s’appliquent pas si les paramètres du blocage des fichiers imposent l’ouverture du fichier en mode protégé ou que la validation de fichier Office échoue pour ce fichier. Vous pouvez configurer chacun de ces paramètres application par application, pour Excel 2010, PowerPoint 2010 et Word 2010.

Imposer l’ouverture des fichiers en mode protégé

Les fonctionnalités du blocage des fichiers et de la validation de fichier Office possèdent des paramètres qui vous permettent d’imposer l’ouverture des fichiers en mode protégé lorsque certaines conditions sont satisfaites. Vous pouvez utiliser ces paramètres pour déterminer les circonstances dans lesquelles les fichiers s’ouvrent en mode protégé.

Utiliser le blocage des fichiers pour imposer l’ouverture des fichiers en mode protégé

La fonctionnalité du blocage des fichiers vous permet d’empêcher les utilisateurs d’ouvrir ou d’enregistrer certains types de fichiers. Lorsque vous utilisez les paramètres du blocage des fichiers pour bloquer un type de fichier, vous pouvez choisir l’une des trois actions de blocage de fichiers suivantes :


bloqué et non autorisé à ouvrir ;


bloqué et ouvert uniquement en mode protégé (les utilisateurs ne peuvent pas activer la modification) ;


bloqué et ouvert en mode protégé (les utilisateurs peuvent activer la modification). 

En sélectionnant la deuxième ou troisième option, vous pouvez imposer l’ouverture en mode protégé des types de fichiers bloqués. Vous pouvez configurer les paramètres du blocage des fichiers uniquement application par application, pour Excel 2010, PowerPoint 2010 et Word 2010. Pour plus d’informations sur les paramètres du blocage des fichiers, voir Planifier les paramètres de blocage des fichiers pour Office 2010.

Utiliser les paramètres de la validation de fichier Office pour imposer l’ouverture des fichiers en mode protégé

La validation de fichier Office est une nouvelle fonctionnalité de sécurité qui analyse les fichiers afin de déterminer si leur format fait l’objet d’une attaque avant qu’ils ne soient ouverts par une application Office 2010. Par défaut, les fichiers pour lesquels la validation de fichier Office échoue sont ouverts en mode protégé et les utilisateurs peuvent activer la modification après avoir prévisualisé les fichiers en mode protégé. Toutefois, vous pouvez utiliser le paramètre Définir le comportement des documents en cas d’échec de la validation de fichier pour modifier ce comportement par défaut. Vous pouvez utiliser ce paramètre pour sélectionner l’une des trois options suivantes pour les fichiers pour lesquels la validation de fichier Office échoue :


Bloquer complètement   Les fichiers pour lesquels la validation de fichier Office échoue ne peuvent pas être ouverts en mode protégé ou ouverts pour modification.


Ouvrir en mode protégé et empêcher la modification   Les fichiers pour lesquels la validation de fichier Office échoue sont ouverts en mode protégé, mais les utilisateurs ne peuvent pas les modifier.


Ouvrir en mode protégé et autoriser la modification   Les fichiers pour lesquels la validation de fichier Office échoue sont ouverts en mode protégé, mais les utilisateurs ne peuvent pas les modifier. Il s’agit de la valeur par défaut.

En sélectionnant la deuxième option, vous pouvez restreindre le comportement du mode protégé pour les fichiers pour lesquels la validation de fichier Office échoue. Vous pouvez configurer ce paramètre de validation de fichier Office uniquement application par application, pour Excel 2010, PowerPoint 2010 et Word 2010. Pour plus d’informations sur les paramètres de la validation de fichier Office, voir Planifier les paramètres de validation de fichier Office pour Office 2010.

Ajouter des fichiers à la liste des fichiers non sécurisés

Vous pouvez utiliser le paramètre Spécifier la liste des emplacements non sécurisés pour ajouter des emplacements à la liste des emplacements non sécurisés. Les fichiers qui sont ouverts à partir des emplacements non sécurisés sont toujours ouverts en mode protégé. La fonctionnalité des emplacements non sécurisés n’empêche pas les utilisateurs de modifier un document ; elle ne fait qu’imposer l’ouverture d’un document en mode protégé avant qu’il ne soit modifié. Il s’agit d’un paramètre global qui s’applique à Excel 2010, PowerPoint 2010 et Word 2010.
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Remarque : 

Pour obtenir les dernières informations concernant les paramètres de stratégie, voir la classeur Microsoft Excel 2010 Office2010GroupPolicyAndOCTSettings_Reference.xls, disponible dans la section Fichiers dans ce téléchargement de la page de téléchargement Fichiers de modèles d’administration Office 2010 (ADM, ADMX, ADML) et Outil de personnalisation Office (éventuellement en anglais) (http://go.microsoft.com/fwlink/?linkid=189316&clcid=0x40C).

Voir aussi

Présentation de la sécurité pour Office 2010
Comprendre les menaces envers la sécurité et les contre-mesures pour Office 2010
Planifier les paramètres de validation de fichier Office pour Office 2010
Planifier les paramètres de validation de fichier Office pour Office 2010

Si vous souhaitez modifier la façon dont Microsoft Office 2010 valide les fichiers stockés dans les formats de fichiers binaires Microsoft Office, vous pouvez configurer les paramètres de la validation de fichier Office. La validation de fichier Office est une nouvelle fonctionnalité de sécurité dans Office 2010 qui facilite la prévention des attaques de format de fichier en analysant les formats de fichiers binaires Office avant l’ouverture des fichiers dans Microsoft Excel 2010, Microsoft PowerPoint 2010 ou Microsoft Word 2010.

Dans cet article :


À propos de la planification des paramètres de la validation de fichier Office

Désactiver la validation de fichier Office

Modifier le comportement des documents en cas d’échec de la validation

Désactiver la création de rapports sur la validation de fichier Office
À propos de la planification des paramètres de la validation de fichier Office

La validation de fichier Office facilite la détection et la prévention d’un type d’agression appelé attaque de format de fichier ou attaque de données aléatoire. Les attaques de format de fichier exploitent l’intégrité d’un fichier et elles se produisent lorsque l’utilisateur modifie la structure d’un fichier avec l’intention d’ajouter du code malveillant. Généralement, le code malveillant est exécuté à distance et permet d’élever le privilège de comptes restreints sur l’ordinateur. Par conséquent, un pirate peut avoir accès à un ordinateur qui lui était auparavant inaccessible. Cela peut permettre à un pirate de lire des informations sensibles à partir du disque dur de l’ordinateur ou d’installer des logiciels malveillants, tels qu’un ver informatique ou un programme d’enregistrement de frappe. La fonctionnalité de validation de fichier Office facilite la prévention des attaques de format de fichier en analysant et en validant les fichiers avant leur ouverture. Pour valider les fichiers, la validation de fichier Office compare sa structure à un schéma de fichier prédéfini, ensemble de règles déterminant l’aspect d’un fichier lisible. Si la validation de fichier Office détecte que la structure d’un fichier ne suit pas toutes les règles décrites dans le schéma, la validation du fichier échoue.

Les attaques de format de fichier se produisent le plus souvent dans les fichiers stockés dans les formats de fichiers binaires Office. C’est la raison pour laquelle la validation de fichier Office analyse et valide les types de fichiers suivants :


fichiers classeurs Excel 97-2003. Ces fichiers portent l’extension .xls et comprennent tous les fichiers BIFF8 (Binary Interchange File Format 8).


Les fichiers de modèle Excel 97-2003. Ces fichiers possèdent l’extension .xlt et comprennent tous les fichiers BIFF8.


Les fichiers Microsoft Excel 5.0/95. Ces fichiers possèdent l’extension .xls et comprennent tous les fichiers BIFF5.


Les fichiers de présentation PowerPoint 97-2003. Ces fichiers possèdent l’extension .ppt.


Les fichiers de présentations PowerPoint 97-2003. Ces fichiers possèdent l’extension .pps.


Les fichiers de modèle PowerPoint 97-2003. Ces fichiers possèdent l’extension .pot.


Les fichiers de documents Word 97-2003. Ces fichiers possèdent l’extension .doc.


Les fichiers de modèle Word 97-2003. Ces fichiers possèdent l’extension .dot.

Office 2010 met à votre disposition une série de paramètres permettant de modifier le comportement de la fonctionnalité de validation de fichier Office. Vous pouvez utiliser ces paramètres pour effectuer les opérations suivantes :


désactiver la validation de fichier Office ;


spécifier le comportement des documents en cas d’échec de la validation d’un fichier ;


empêcher Office 2010 d’envoyer des informations de validation de fichier Office à Microsoft.
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Remarque : 

Pour des informations détaillées sur les paramètres présentés dans cet article, voir Stratégies et paramètres de sécurité dans Office 2010. Pour plus d’informations sur la configuration des paramètres de sécurité dans l’Outil de personnalisation Office et les modèles d’administration Office 2010, voir Configurer la sécurité pour Office 2010.

Par défaut, la validation de fichier Office est activée dans Excel 2010, PowerPoint 2010 et Word 2010. Tous les fichiers dont la validation échoue sont ouverts en mode protégé et les utilisateurs peuvent choisir d’activer la modification pour les fichiers dont la validation échoue, mais qui sont ouverts en mode protégé. En outre, les utilisateurs sont invités à envoyer des informations de validation de fichier Office à Microsoft. Ces informations ne concernent que les fichiers dont la validation échoue. 

Il est recommandé de ne pas modifier les paramètres par défaut de la validation de fichier Office. Toutefois, certaines organisations peuvent être amenées à configurer les paramètres de validation de fichier Office pour satisfaire à des contraintes de sécurité spécifiques, notamment les organisations suivantes :


Organisations qui restreignent l’accès à Internet. La validation de fichier Office invite les utilisateurs à envoyer les informations d’erreur de validation à Microsoft approximativement toutes les deux semaines. Cela risque d’enfreindre les stratégies d’accès à Internet d’une organisation. Dans ce cas, vous pouvez être amené à empêcher la validation de fichier Office d’envoyer les informations à Microsoft. Pour plus d’informations, voir Désactiver la création de rapports sur la validation de fichier Office plus loin dans cet article.


Organisations ayant un environnement de sécurité très restrictif. Vous pouvez configurer la validation de fichier Office de manière à ce que les fichiers dont la validation échoue ne puissent pas être ouverts ou ne puissent l’être qu’en mode protégé. Cette configuration est plus restrictive que les paramètres par défaut de la validation de fichier Office et peut convenir pour les organisations dont l’environnement de sécurité est verrouillé. Pour plus d’informations sur la modification du comportement des documents, voir Modifier le comportement des documents en cas d’échec de la validation plus loin dans cet article.


Organisations qui ne souhaitent pas que leurs fichiers soient envoyés à Microsoft. Si les utilisateurs le permettent, la validation de fichier Office envoie à Microsoft une copie de tous les fichiers dont la validation échoue. Vous pouvez configurer la validation de fichier Office de manière à ce que les utilisateurs ne soient pas invités à envoyer les informations de validation à Microsoft.

Désactiver la validation de fichier Office

Vous pouvez utiliser le paramètre Désactiver la validation de fichier pour désactiver la validation de fichier Office. Ce paramètre doit être configuré application par application, pour Excel 2010, PowerPoint 2010 et Word 2010. Il empêche l’analyse et la validation des fichiers stockés dans le format de fichier binaire Office. Par exemple, si vous activez le paramètre Désactiver la validation de fichier pour Excel 2010, la validation de fichier Office n’analyse pas ou ne valide pas les fichiers classeurs Excel 97-2003, les fichiers de modèle Excel 97-2003 ou les fichiers Microsoft Excel 5.0/95. Si un utilisateur ouvre l’un de ces types de fichiers et que le fichier contient une attaque de format de fichier, l’attaque ne peut être détectée ou empêchée que par un autre dispositif de sécurité.

Il est recommandé de ne pas désactiver la validation de fichier Office. Cette fonctionnalité est une composante fondamentale de la stratégie de défense par couches dans Office 2010 et doit être activée sur tous les ordinateurs au sein d’une organisation. Si vous souhaitez que les fichiers ne soient pas validés par la fonctionnalité de validation de fichier Office, il est recommandé d’utiliser la fonctionnalité Emplacements approuvés. Les fichiers ouverts à partir des emplacements approuvés ne sont pas soumis aux contrôles de la validation de fichier Office. Vous pouvez également utiliser la fonctionnalité Documents approuvés pour qu’un fichier ne soit pas validé par la validation de fichier Office. Les fichiers considérés comme des documents approuvés ne sont pas soumis aux contrôles de la validation de fichier Office. 

Modifier le comportement des documents en cas d’échec de la validation

Vous pouvez utiliser le paramètre Définir le comportement des documents en cas d’échec de la validation de fichier pour modifier le comportement des documents en cas d’échec de leur validation. Lorsque vous activez ce paramètre, vous pouvez sélectionner l’une des trois options suivantes :


Bloquer complètement les fichiers   Les fichiers dont la validation échoue ne s’ouvrent pas en mode protégé et les utilisateurs ne peuvent pas les ouvrir pour modification.


Ouvrir les fichiers en mode protégé et interdire la modification   Les fichiers s’ouvrent en mode protégé afin que les utilisateurs puissent voir leur contenu, mais ces derniers ne peuvent pas ouvrir les fichiers pour modification.


Ouvrir les fichiers en mode protégé et autoriser la modification   Les fichiers s’ouvrent en mode protégé et les utilisateurs peuvent choisir de les ouvrir pour modification. Cette option représente le comportement par défaut de la fonctionnalité de validation de fichier Office.

Si vous sélectionnez l’option Ouvrir les fichiers en mode protégé et interdire la modification, le texte suivant apparaît dans la barre des messages en cas d’échec de la validation d’un fichier :

Mode protégé   Office a détecté un problème lié à ce fichier. Sa modification peut endommager votre ordinateur. Cliquez ici pour plus d’informations.
Si un utilisateur clique sur la barre des messages, le mode Microsoft Office Backstage apparaît, qui fournit une description plus détaillée du problème et permet aux utilisateurs d’activer le fichier pour modification.

Si vous sélectionnez l’option Bloquer complètement les fichiers, le texte suivant apparaît dans une boîte de dialogue en cas d’échec de la validation d’un fichier :

Office a détecté un problème avec ce fichier. Son ouverture a été bloquée pour protéger votre ordinateur. Office a détecté un problème avec ce fichier. Pour la sécurité de votre ordinateur, ce fichier ne peut pas être ouvert.
Les utilisateurs peuvent développer la boîte de dialogue et afficher une explication plus détaillée de la non-ouverture du fichier ou ils peuvent fermer la boîte de dialogue en cliquant sur OK.

Désactiver la création de rapports sur la validation de fichier Office

Vous pouvez utiliser le paramètre Désactiver les rapports d’erreurs pour les fichiers pour lesquels la validation de fichier a échoué pour empêcher l’affichage de la boîte de dialogue qui invite les utilisateurs à envoyer des informations à Microsoft. En outre, ce paramètre empêche l’envoi des informations de validation à Microsoft.

Chaque fois que la validation d’un fichier échoue, Office 2010 collecte des informations sur la cause de cet échec. Approximativement deux semaines après l’échec de la validation d’un fichier, Office 2010 invite les utilisateurs à envoyer des informations de validation de fichier Office à Microsoft. Les informations de validation comprennent, entre autres, les types de fichiers, les tailles des fichiers, la durée nécessaire pour ouvrir les fichiers et la durée nécessaire pour valider les fichiers. Des copies des fichiers dont la validation a échoué sont également envoyées à Microsoft. La liste des fichiers s’affiche lorsque les utilisateurs sont invités à envoyer les informations de validation à Microsoft. Les utilisateurs peuvent refuser d’envoyer les informations de validation à Microsoft, auquel cas aucune information sur les validations ayant échoué n’est envoyée à Microsoft et aucun fichier n’est envoyé à Microsoft. Si une organisation restreint l’accès à Internet, qu’elle applique des stratégies d’accès à Internet restrictives ou qu’elle ne souhaite pas que les fichiers soient envoyés à Microsoft, vous pouvez être amené à activer le paramètre Désactiver les rapports d’erreurs pour les fichiers pour lesquels la validation de fichier a échoué.
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Important : 

La fonctionnalité de validation de fichier Office peut parfois indiquer que la validation d’un fichier a échoué alors que celui-ci est valide. La fonctionnalité de création de rapports sur la validation permet à Microsoft d’améliorer la fonctionnalité de validation de fichier Office et de réduire au minimum la génération de résultats positifs erronés.
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Remarque : 

Pour obtenir les informations les plus récentes sur les paramètres de stratégie, voir le classeur Microsoft Excel 2010 Office2010GroupPolicyAndOCTSettings_Reference.xls, disponible dans la section Fichiers dans ce téléchargement de la page de téléchargement Fichiers de modèles d’administration Office 2010 (ADM, ADMX, ADML) et Outil de personnalisation Office (éventuellement en anglais) (http://go.microsoft.com/fwlink/?linkid=189316&clcid=0x40C).

Voir aussi

Présentation de la sécurité pour Office 2010
Configurer la sécurité pour Office 2010
Mises à jour des fichiers de modèles d’administration Office System 2007 (ADM, ADMX, ADML) et de l’Outil de personnalisation Office

Microsoft Office 2010 fournit des paramètres qui vous permettent d’appliquer des mots de passe forts, par exemple grâce à des règles de longueur et de complexité de mot de passe, lorsque vous utilisez la fonctionnalité Chiffrer avec mot de passe dans Microsoft Excel 2010, Microsoft PowerPoint 2010 et Microsoft Word 2010. Grâce à ces paramètres, vous pouvez faire en sorte que des applications Office 2010 appliquent des spécifications de mot de passe locales ou les spécifications de domaine spécifiées dans les paramètres de stratégie de mot de passe de la stratégie de groupe.

Dans cet article :


À propos de la planification des paramètres de longueur et de complexité de mot de passe

Déterminer le niveau des règles de mot de passe

Paramètres de longueur et de complexité de mot de passe associés 
À propos de la planification des paramètres de longueur et de complexité de mot de passe

Par défaut, il n’existe aucune restriction applicable à la longueur ou la complexité des mots de passe pour la fonctionnalité Chiffrer avec mot de passe, ce qui signifie que les utilisateurs peuvent chiffrer un document, une présentation ou un classeur sans spécifier de mot de passe. Toutefois, nous recommandons aux organisations de modifier ce paramètre par défaut et d’appliquer la longueur et la complexité de mot de passe afin de garantir l’utilisation de mots de passe forts avec la fonctionnalité Chiffrer avec mot de passe. 

De nombreuses organisations appliquent les mots de passe forts pour l’ouverture de session et l’authentification à l’aide de stratégies de groupe de domaine. Dans ce cas, nous recommandons d’utiliser les mêmes spécifications de longueur et de complexité de mot de passe pour la fonctionnalité Chiffrer avec mot de passe. Pour plus d’informations sur les mots de passe forts, et notamment des recommandations pour déterminer la longueur et la complexité des mots de passe, voir Création d’une stratégie de mot de passe fort (éventuellement en anglais) (http://go.microsoft.com/fwlink/?linkid=166269&clcid=0x40C).
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Attention : 

Lorsque vous établissez une stratégie de mot de passe, vous devez trouver un compromis entre les exigences en matière de sécurité renforcée et la simplicité d’implémentation de la stratégie pour les utilisateurs.

Appliquer la longueur et la complexité de mot de passe

Lorsque vous configurez les paramètres de mot de passe fournis par Office 2010 pour appliquer la longueur et la complexité de mot de passe, vous avez la possibilité d’utiliser les paramètres fournis avec Office 2010 ou de les associer aux paramètres de mot de passe disponibles dans l’objet de stratégie de groupe de domaine. Si vous appliquez déjà des mots de passe forts pour l’ouverture de session et l’authentification sur le domaine, nous vous recommandons de configurer les paramètres de longueur et de complexité de mot de passe pour Office 2010 exactement de la même manière que pour l’objet de stratégie de groupe Stratégie de mot de passe du domaine.

Les paramètres de mot de passe fournis avec Office 2010 sont les suivants :


Définir la longueur minimale du mot de passe

Définir le niveau des règles de mot de passe

Définir le délai d’expiration du domaine pour les règles de mot de passe
Vous pouvez configurer les paramètres de mot de passe Office 2010 à l’aide de l’Outil de personnalisation Office (OPO) ou des modèles d’administration Office 2010 pour les stratégies de groupe locales ou de domaine. Pour plus d’informations sur la façon de configurer les paramètres de sécurité dans l’Outil de personnalisation Office et les modèles d’administration Office 2010, voir Configurer la sécurité pour Office 2010
Les paramètres de mot de passe disponibles pour l’objet de stratégie de groupe Stratégie de mot de passe sur le domaine sont les suivants :


Appliquer l’historique des mots de passe

Durée de vie maximale du mot de passe

Durée de vie minimale du mot de passe

Longueur minimale du mot de passe

Le mot de passe doit respecter des exigences de complexité

Stocker les mots de passe en utilisant un chiffrement réversible
Vous pouvez utiliser l’Éditeur d’objets de stratégie de groupe pour configure les paramètres de stratégie de mot de passe du domaine (Objet stratégie de groupe | Configuration de l’ordinateur | Stratégies | Paramètres Windows | Paramètres de sécurité | Stratégies de comptes | Stratégie de mot de passe). Pour plus d’informations, voir Référence technique de l’Éditeur d’objets de stratégie de groupe (éventuellement en anglais) (http://go.microsoft.com/fwlink/?linkid=188682&clcid=0x40C).

Le paramètre Définir le niveau des règles de mot de passe dans Office 2010 détermine les spécifications de complexité de mot de passe et si l’objet de stratégie de groupe Stratégie de mot de passe du domaine sera utilisé.

Pour appliquer la longueur et la complexité de mot de passe pour la fonctionnalité Chiffrer avec mot de passe, vous devez effectuer les opérations suivantes :


déterminer la longueur minimale du mot de passe que vous souhaitez appliquer localement ;


déterminer le niveau des règles de mot de passe ;


déterminer la valeur du délai d’expiration de mot de passe pour l’application des mots de passe de domaine. (Il s’agit d’une tâche facultative. Vous devrez peut-être configurer cette valeur si un filtre de mot de passe personnalisé est installé sur votre contrôleur de domaine et que la durée d’attente par défaut lors du contact d’un contrôleur de domaine [4 secondes] est insuffisante.). 

Déterminer la spécification de longueur minimale du mot de passe

Pour appliquer la longueur et la complexité de mot de passe, vous devez d’abord déterminer la longueur minimale du mot de passe à appliquer localement. Cette tâche s’effectue à l’aide du paramètre Définir la longueur minimale du mot de passe. Lorsque vous activez ce paramètre, vous pouvez spécifier une longueur de mot de passe comprise entre 0 et 255. Cependant, le fait de spécifier une longueur minimale de mot de passe n’applique pas la longueur de mot de passe. Pour appliquer la longueur ou la complexité de mot de passe, vous devez modifier le paramètre Définir le niveau des règles de mot de passe, dont traite la section suivante.
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Attention : 

Lorsque vous établissez une stratégie de mot de passe, vous devez trouver un compromis entre les exigences en matière de sécurité renforcée et la simplicité d’implémentation de la stratégie pour les utilisateurs.

Déterminer le niveau des règles de mot de passe

Après avoir défini une longueur minimale du mot de passe pour l’application locale, vous devez déterminer les règles selon lesquelles la longueur et la complexité de mot de passe sont appliquées. Cette tâche s’effectue à l’aide du paramètre Définir le niveau des règles de mot de passe. Lorsque vous activez ce paramètre, vous pouvez sélectionner l’un des quatre niveaux suivants :


Aucune vérification de mot de passe   La longueur et la complexité de mot de passe ne sont pas appliquées. Il s’agit de la configuration par défaut.


Vérification de longueur locale   La longueur de mot de passe est appliquée, mais pas la complexité. De plus, la longueur de mot de passe est appliquée uniquement localement et conformément aux spécifications de longueur de mot de passe spécifiées dans le paramètre Définir la longueur minimale du mot de passe.


Vérifications de complexité et de longueur locales   La longueur de mot de passe est appliquée localement conformément aux spécifications de longueur de mot de passe spécifiées dans le paramètre Définir la longueur minimale du mot de passe. La complexité de mot de passe est également appliquée localement, ce qui signifie que les mots de passe doivent contenir des caractères tirés d’au moins trois des jeux de caractères suivants :


Minuscules a–z


Majuscules A–Z


Chiffres 0–9


Caractères non alphabétiques

Ce paramètre fonctionne uniquement si vous spécifiez une longueur de mot de passe d’au moins six caractères dans le paramètre Définir la longueur minimale du mot de passe.


Vérifications de stratégie de domaine, de complexité locale et de longueur locale   La longueur et la complexité de mot de passe sont appliquées conformément aux paramètres de stratégie de mot de passe de domaine définis dans la stratégie de groupe. Si un ordinateur est hors connexion ou ne peut pas connecter un contrôleur de domaine, les spécifications de longueur et de complexité de mot de passe locales sont appliquées exactement comme il est décrit pour le paramètre Vérifications de complexité et de longueur locales.

Si vous souhaitez appliquer la longueur et la complexité de mot de passe à l’aide de paramètres à l’échelle du domaine, vous devez configurer des paramètres de stratégie de mot de passe dans la stratégie de groupe. L’application à l’échelle du domaine offre plusieurs avantages par rapport à l’application locale, notamment :


Les spécifications de longueur et de complexité de mot de passe sont identiques pour l’ouverture de session et l’authentification que pour la fonctionnalité Chiffrer avec mot de passe.


Les spécifications de longueur et de complexité de mot de passe sont appliquées de la même manière dans toute l’organisation.


Les spécifications de longueur et de complexité de mot de passe peuvent être appliquées différemment selon les unités d’organisation, les sites et les domaines.

Pour plus d’informations sur l’application de la longueur et de la complexité de mot de passe à l’aide de la stratégie de groupe de domaine, voir Application de l’utilisation de mots de passe forts au sein de votre organisation (éventuellement en anglais) (http://go.microsoft.com/fwlink/?linkid=166262&clcid=0x40C).

Déterminer la valeur du délai d’expiration de domaine

Si vous utilisez des paramètres de stratégie de groupe de domaine pour appliquer la longueur et la complexité de mot de passe pour la fonctionnalité Chiffrer avec mot de passe et qu’un filtre de mot de passe personnalisé est installé sur votre contrôleur de domaine, vous devrez peut-être configurer le paramètre Définir le délai d’expiration du domaine pour les règles de mot de passe. La valeur de délai d’expiration de domaine détermine la durée pendant laquelle une application Office 2010 attend une réponse en provenance d’un contrôleur de domaine avant d’utiliser les paramètres locaux de longueur et de complexité de mot de passe. Vous pouvez utiliser le paramètre Définir le délai d’expiration du domaine pour les règles de mot de passe pour modifier la valeur de délai d’expiration du domaine. Par défaut, la valeur de délai d’expiration est de 4000 millisecondes (4 secondes), ce qui signifie qu’une application Office 2010 utilisera les paramètres locaux de longueur et de complexité de mot de passe si un contrôleur de domaine ne répond pas dans les 4000 millisecondes.
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Remarque : 

La valeur de délai d’expiration de domaine n’a aucun effet à moins que vous n’activiez le paramètre Définir la longueur minimale du mot de passe, que vous n’activiez le paramètre Définir le niveau des règles de mot de passe et que vous sélectionniez ensuite l’option Vérifications de stratégie de domaine, de complexité locale et de longueur locale.

Paramètres de longueur et de complexité de mot de passe associés 

Les paramètres suivants sont souvent utilisés lorsqu’une organisation applique la longueur et la complexité de mot de passe :

Paramètres d’agilité de chiffrement   Ces paramètres vous permettent de spécifier les fournisseurs et algorithmes de chiffrement utilisés pour chiffrer les documents, présentations et classeurs.

[image: image97.png]


Remarque : 

Pour obtenir les dernières informations concernant les paramètres de stratégie, voir la classeur Microsoft Excel 2010 Office2010GroupPolicyAndOCTSettings_Reference.xls, disponible dans la section Fichiers dans ce téléchargement de la page de téléchargement Fichiers de modèles d’administration Office 2010 (ADM, ADMX, ADML) et Outil de personnalisation Office (éventuellement en anglais) (http://go.microsoft.com/fwlink/?linkid=189316&clcid=0x40C).

Voir aussi

Présentation de la sécurité pour Office 2010
Configurer la sécurité pour Office 2010
Planifier les paramètres de chiffrement pour Office 2010

Microsoft Office 2010 contient des paramètres qui vous permettent de contrôler la façon dont les données sont chiffrées lorsque vous utilisez Microsoft Access 2010, Microsoft Excel 2010, Microsoft OneNote 2010, Microsoft PowerPoint 2010, Microsoft Project 2010 et Microsoft Word 2010. Cet article offre une vue d’ensemble du chiffrement dans Office 2010, décrit les paramètres à votre disposition pour chiffrer les données et fournit des informations sur la compatibilité avec les versions antérieures de Microsoft Office. Pour plus d’informations sur Microsoft Outlook 2010, voir Planifier le chiffrement de la messagerie électronique dans Outlook 2010.

Lors de la planification de vos paramètres de chiffrement, veillez à respecter les consignes suivantes :


Nous recommandons de ne pas modifier les paramètres de chiffrement par défaut, à moins que le modèle de sécurité de votre organisation ne requiert des paramètres de chiffrement différents des paramètres par défaut.


Nous recommandons d’appliquer des règles de longueur et de complexité de mot de passe afin de garantir l’utilisation de mots de passe forts lors du chiffrement des données. Pour plus d’informations, voir Mises à jour des fichiers de modèles d’administration Office System 2007 (ADM, ADMX, ADML) et de l’Outil de personnalisation Office.


Nous recommandons de ne pas utiliser le chiffrement RC4. Pour plus d’informations, voir Compatibilité avec les versions antérieures d’Office plus loin dans cet article.


Il n’existe aucun paramètre d’administration qui vous permet de forcer les utilisateurs à chiffrer les documents. En revanche, il en existe un qui vous permet de supprimer la capacité à ajouter des mots de passe aux documents et, par conséquent, d’interdire le chiffrement des documents. Pour plus d’informations, voir Paramètres de chiffrement plus loin dans cet article.


L’enregistrement de documents dans des emplacements approuvés n’affecte pas les paramètres de chiffrement. Si un document est chiffré et enregistré dans un emplacement approuvé, les utilisateurs doivent fournir un mot de passe pour ouvrir le document.

Dans cet article :


À propos du chiffrement dans Office 2010

Paramètres de chiffrement

Compatibilité avec les versions antérieures d’Office
À propos du chiffrement dans Office 2010

Les algorithmes de chiffrement utilisables avec Office dépendent des algorithmes accessibles par le biais des interfaces de programmation d’applications (API, Application Programming Interface) du système d’exploitation Windows. Office 2010 continue non seulement d’assurer la prise en charge de l’API de chiffrement (CryptoAPI), mais offre également la prise en charge de CNG (CryptoAPI : Next Generation), introduite pour la première fois dans Microsoft Office System 2007 avec le Service Pack 2 (SP2).

CNG autorise un chiffrement plus agile selon lequel il est possible de spécifier l’utilisation de plusieurs algorithmes de chiffrement et de hachage pris en charge sur l’ordinateur hôte durant le processus de chiffrement de document. CNG autorise également un chiffrement d’extensibilité étendu, avec possibilité de recourir à des modules de chiffrement tiers.

Lorsque Office utilise CryptoAPI, les algorithmes de chiffrement dépendent de ceux disponibles dans un fournisseur de services de chiffrement (CSP, Cryptographic Service Provider), qui fait partie du système d’exploitation Windows. La clé de Registre suivante contient une liste de tous les fournisseurs de services de chiffrement installés sur un ordinateur :

HKEY_LOCAL_MACHINE/SOFTWARE/Microsoft/Cryptography/Defaults/Provider
Les algorithmes de chiffrement CNG suivants, ou toute autre extension de chiffrement CNG installée sur le système, peuvent être utilisés avec Office 2010 ou Office System 2007 SP2 :

AES, DES, DESX, 3DES, 3DES_112 et RC2

Les algorithmes de hachage CNG suivants, ou toute autre extension de chiffrement CNG installée sur le système, peuvent être utilisés avec Office 2010 ou Office System 2007 SP2 :

MD2, MD4, MD5, RIPEMD-128, RIPEMD-160, SHA-1, SHA256, SHA384 et SHA512

Bien qu’il existe des paramètres Office 2010 permettant de modifier le mode de chiffrement, lorsque vous chiffrez des fichiers au format Open XML (.docx, .xslx, .pptx, et ainsi de suite), les valeurs par défaut, à savoir AES (Advanced Encryption Standard), longueur de clé 128 bits, SHA1 et CBC (Cipher Block Chaining), procurent un chiffrement renforcé et conviennent à la plupart des organisations. Le chiffrement AES est l’algorithme de norme industrielle le plus fort disponible ; il a été sélectionné par la NSA (National Security Agency) comme norme pour le gouvernement des États-Unis. Le chiffrement AES est pris en charge sur Windows XP SP2, Windows Vista, Windows 7, Windows Server 2003 et Windows Server 2008.

Paramètres de chiffrement

Le tableau suivant répertorie les paramètres disponibles pour modifier les algorithmes de chiffrement lors de l’utilisation de versions de Microsoft Office qui accèdent à CryptoAPI. Cela comprend les versions d’Office jusque et y compris Office 2010.

	Paramètre
	Description

	Type de chiffrement pour les fichiers Office Open XML protégés par mot de passe
	Ce paramètre vous permet de spécifier un type de chiffrement pour les fichiers Open XML parmi les fournisseurs de services de chiffrement disponibles. Il est obligatoire lorsque vous utilisez un complément de chiffrement COM personnalisé. Pour plus d’informations, voir le Guide pour les développeurs de chiffrement dans Office System 2007 disponible dans le cadre du Kit de développement logiciel (SDK) de SharePoint Server 2007 (http://go.microsoft.com/fwlink/?linkid=107614&clcid=0x40C). Ce paramètre est également obligatoire si vous utilisez Office System 2007 SP1 ou une version du Module de compatibilité antérieure au Pack de compatibilité Microsoft Office pour les formats de fichier Word, Excel et PowerPoint 2007 (http://go.microsoft.com/fwlink/?linkid=78517&clcid=0x40C) et que vous souhaitez utiliser un algorithme de chiffrement autre que l’algorithme par défaut.

	Type de chiffrement pour les fichiers Office 97-2003 protégés par mot de passe
	Ce paramètre vous permet de spécifier un type de chiffrement pour les fichiers Office 97-2003 (binaires) parmi les fournisseurs de services de chiffrement disponibles. Le seul algorithme de chiffrement pris en charge lors de l’utilisation de ce paramètre est RC4 qui, comme mentionné précédemment, n’est pas recommandé.


Dans Office 2010, si vous devez modifier le paramètre Type de chiffrement pour les fichiers au format Office Open XML protégés par mot de passe, vous devez au préalable activer le paramètre Spécifier la compatibilité de chiffrement et sélectionner l’option Utiliser le format hérité. Le paramètre Spécifier la compatibilité de chiffrement est disponible pour Access 2010, Excel 2010, PowerPoint 2010 et Word 2010.

Le tableau suivant répertorie les paramètres disponibles pour modifier les algorithmes de chiffrement lors de l’utilisation d’Office 2010. Ces paramètres s’appliquent à Access 2010, Excel 2010, OneNote 2010, PowerPoint 2010, Project 2010 et Word 2010.
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Remarque : 

Tous les paramètres suivants, à l’exception de Définir les paramètres du contexte CNG et Spécifier l’algorithme du générateur de nombres aléatoires CNG, sont applicables même lorsque vous utilisez un système d’exploitation pris en charge pour Office 2010, tel que Windows XP SP3, qui n’inclut pas la prise en charge de CNG. Dans ce cas, Office 2010 utilise CryptoAPI au lieu de CNG. Ces paramètres sont applicables uniquement lorsque vous utilisez Office 2010 pour le chiffrement des fichiers Open XML.

	Paramètre
	Description

	Définir l’algorithme de chiffrement CNG
	Ce paramètre vous permet de configurer l’algorithme de chiffrement CNG utilisé. L’algorithme par défaut est AES.

	Configurer le mode de chaînage de chiffrement CNG
	Ce paramètre vous permet de configurer le mode de chaînage de chiffrement CNG utilisé. Le mode par défaut est Chaînage de chiffrement de blocs (CBC, Cipher Block Chaining).

	Définir la longueur de clé de chiffrement CNG
	Ce paramètre vous permet de configurer le nombre de bits à utiliser lors de la création de la clé de chiffrement. La valeur par défaut est 128 bits.

	Spécifier la compatibilité de chiffrement
	Ce paramètre vous permet de spécifier le format de compatibilité. La valeur par défaut est Utiliser le format nouvelle génération.

	Définir les paramètres du contexte CNG
	Ce paramètre vous permet de spécifier les paramètres de chiffrement qui doivent être utilisés pour le contexte CNG. Pour utiliser ce paramètre, vous devez d’abord créer un contexte CNG à l’aide de CryptoAPI : Next Generation (CNG). Pour plus d’informations, voir Fonctions de configuration de chiffrement CNG (éventuellement en anglais) (http://go.microsoft.com/fwlink/?linkid=192996&clcid=0x40C).

	Spécifier l’algorithme de hachage CNG
	Ce paramètre vous permet de spécifier l’algorithme de hachage utilisé. L’algorithme par défaut est SHA1.

	Définir le nombre de rotations de mot de passe CNG
	Ce paramètre vous permet de spécifier le nombre de rotations (rehachages) du vérificateur de mot de passe. La valeur par défaut est 100 000.

	Spécifier l’algorithme du générateur de nombres aléatoires CNG
	Ce paramètre vous permet de configurer le générateur de nombres aléatoires CNG à utiliser. La valeur par défaut est Générateur de nombres aléatoires.

	Spécifier la longueur de salt CNG
	Ce paramètre vous permet de spécifier le nombre d’octets de salt à utiliser. La valeur par défaut est 16.


Outre les paramètres CNG répertoriés dans le tableau précédent, vous pouvez également configurer le paramètre CNG ci-dessous pour Excel 2010, PowerPoint 2010 et Word 2010.

	Paramètre
	Description

	Utiliser une nouvelle clé lors de la modification du mot de passe
	Ce paramètre vous permet de spécifier si une nouvelle clé de chiffrement doit être utilisée lorsque le mot de passe est modifié. Le comportement par défaut consiste à ne pas utiliser de nouvelle clé en cas de modification du mot de passe.


Vous pouvez utiliser le paramètre suivant pour supprimer la capacité à ajouter des mots de passe aux documents et, par conséquent, interdire le chiffrement des documents.

	Paramètre
	Description

	Désactiver l’ouverture de l’interface utilisateur par mot de passe
	Ce paramètre détermine si les utilisateurs d’Office 2010 peuvent ajouter des mots de passe aux documents. Par défaut, les utilisateurs peuvent ajouter des mots de passe.
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Remarque : 

Pour plus d’informations sur la façon de configurer les paramètres de sécurité dans l’Outil de personnalisation Office (OPO) et les modèles d’administration Office 2010, voir Configurer la sécurité pour Office 2010.

Compatibilité avec les versions antérieures d’Office

Si vous devez chiffrer des documents Office, nous vous recommandons de les enregistrer au format Open XML (.docx, .xlsx, .pptx, et ainsi de suite) plutôt qu’au format Office 97–2003 (.doc, .xls, .ppt, et ainsi de suite). Le chiffrement employé pour les documents binaires (.doc, .xls, .ppt) utilise RC4 et n’est pas recommandé, comme discuté dans les sections 4.3.2 et 4.3.3 portant sur les considérations relatives à la section, dans la Spécification de structure de chiffrement des documents Office (éventuellement en anglais) (http://go.microsoft.com/fwlink/?linkid=192287&clcid=0x40C). Les documents enregistrés dans les anciens formats binaires Office ne peuvent être chiffrés qu’à l’aide de RC4 afin de conserver la compatibilité avec les anciennes versions de Microsoft Office. AES, l’algorithme de chiffrement par défaut et recommandé, est utilisé pour chiffrer les fichiers au format Open XML.

Office 2010 et Office System 2007 autorisent l’enregistrement des documents au format Open XML. De plus, si vous avez Microsoft Office XP ou Office 2003, vous pouvez utiliser le Pack de compatibilité pour enregistrer des documents au format Open XML.

Si votre organisation utilise le Pack de compatibilité Microsoft Office pour les formats de fichiers Word, Excel et PowerPoint pour chiffrer les fichiers au format Open XML, vous devez consulter les informations suivantes :


Par défaut, le Pack de compatibilité utilise les paramètres suivants pour chiffrer les fichiers au format Open XML :


Microsoft Enhanced RSA and AES Cryptographic Provider (Prototype), AES-128, 128 bits (sur le système d’exploitation Windows XP Professionnel).


Microsoft Enhanced RSA and AES Cryptographic Provider, AES-128, 128 bits (sur les systèmes d’exploitation Windows Server 2003 et Windows Vista).


Les utilisateurs ne sont pas informés du fait que le Pack de compatibilité utilise ces paramètres de chiffrement.


L’interface utilisateur graphique des versions antérieures d’Office peut afficher des paramètres de chiffrement incorrects pour les fichiers au format Open XML si le Pack de compatibilité est installé.


Les utilisateurs ne peuvent pas utiliser l’interface utilisateur graphique dans les versions antérieures d’Office pour modifier les paramètres de chiffrement pour les fichiers au format Open XML.
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Remarque : 

Pour obtenir les dernières informations concernant les paramètres de stratégie, voir la classeur Microsoft Excel 2010 Office2010GroupPolicyAndOCTSettings_Reference.xls, disponible dans la section Fichiers dans ce téléchargement de la page de téléchargement Fichiers de modèles d’administration Office 2010 (ADM, ADMX, ADML) et Outil de personnalisation Office (éventuellement en anglais) (http://go.microsoft.com/fwlink/?linkid=189316&clcid=0x40C).

Voir aussi

Présentation de la sécurité pour Office 2010
Configurer la sécurité pour Office 2010
Spécification de structure de chiffrement des documents Office (éventuellement en anglais)
Planifier les paramètres des signatures numériques pour Office 2010

Vous pouvez signer des documents numériquement à l’aide de Microsoft Excel 2010, Microsoft PowerPoint 2010 et Microsoft Word 2010. Vous pouvez également ajouter une ligne de signature ou un cachet de signature à l’aide d’Excel 2010, Microsoft InfoPath 2010 et Word 2010. Microsoft Office 2010 inclut la prise en charge de XAdES (XML Advanced Electronic Signatures), qui est un ensemble d’extensions de la norme XML-DSig. Cette prise en charge a été introduite dans Microsoft Office System 2007.

Dans cet article :


Qu’est-ce qu’une signature numérique ?

Certificat numérique : signé automatiquement ou émis par des autorités de certification

Utilisation de signatures numériques
Qu’est-ce qu’une signature numérique ?

Vous pouvez signer numériquement un document pour une grande partie des mêmes raisons qui peuvent vous amener à apposer votre signature manuscrite sur un document imprimé. Une signature numérique sert à authentifier l’identité du créateur des informations numériques (telles que des documents, messages électroniques et macros) au moyen d’algorithmes de chiffrement. 

Les signatures numériques sont basées sur des certificats numériques. Ces derniers sont des vérificateurs d’identités émis par une autorité tierce de confiance, appelée autorité de certification. Le principe s’apparente à celui des documents d’identité imprimés. Par exemple, une tierce partie de confiance telle qu’une agence gouvernementale ou un employeur émet des documents d’identité (permis de conduire, passeports ou cartes d’ID d’employés) sur lesquels d’autres personnes se fondent pour vérifier qu’une personne est bien celle qu’elle prétend être. 

Fonction des signatures numériques

Les signatures numériques aident à établir les mesures d’authentification suivantes :


Authenticité   La signature numérique et son certificat numérique sous-jacent aident à s’assurer que le signataire est celui qu’il prétend être. Cela aide à empêcher que d’autres personnes prétendent être l’expéditeur d’un document particulier (équivalent d’un faux sur un document imprimé).


Intégrité   La signature numérique aide à s’assurer que le contenu n’a été ni modifié ni falsifié depuis qu’il a été signé numériquement. Cela aide à empêcher l’interception et la modification d’un document à l’insu de la personne l’ayant émis.


Non-répudiation   La signature numérique aide à prouver à toutes les parties concernées l’origine du contenu signé. Le terme « répudiation » fait référence au fait qu’un signataire renie toute association avec le contenu signé. Cela aide à prouver que l’expéditeur du document est le vrai expéditeur et non quelqu’un d’autre, quelles que soient les revendications du signataire. Un signataire ne peut pas répudier la signature sur ce document sans répudier sa clé numérique et, par conséquent, les autres documents signés avec cette clé.

Exigences relatives aux signatures numériques

Pour établir ces conditions, le créateur de contenu doit signer numériquement le contenu en créant une signature qui répond aux critères suivants :


La signature numérique est valide. Une autorité de certification approuvée par le système d’exploitation doit signer le certificat numérique sur lequel la signature numérique est basée.


Le certificat associé à la signature numérique n’a pas expiré ou contient un horodatage indiquant qu’il était valide au moment de la signature.


Le certificat associé à la signature numérique n’est pas révoqué.


La personne ou l’organisation signataire (appelé émetteur) est approuvée par le destinataire.

Word 2010, Excel 2010 et PowerPoint 2010 détectent ces critères pour vous et vous avertissent en cas de problème au niveau de la signature numérique. Les informations relatives aux certificats à problème sont facilement consultables dans un volet de certificat affiché dans l’application Office 2010. Les applications Office 2010 vous permettent d’ajouter plusieurs signatures numériques au même document.

Signatures numériques dans l’environnement d’entreprise

Le scénario suivant illustre la façon dont la signature numérique des documents peut être utilisée dans un environnement d’entreprise :

1.
Un employé utilise Excel 2010 pour créer un rapport de dépenses. Il crée ensuite trois lignes de signature : une pour lui-même, une pour son responsable et une pour le service Comptabilité. Ces lignes servent à confirmer que l’employé est bien l’expéditeur du document, qu’aucune modification ne sera apportée au document lors de son transfert au responsable et au service Comptabilité, et qu’il existe une preuve que le responsable et le service Comptabilité ont tous deux reçu et examiné le document.

2.
Le responsable reçoit le document et y ajoute sa signature numérique afin de confirmer qu’il l’a examiné et approuvé. Il le transfère ensuite au service Comptabilité en vue du paiement.

3.
Un représentant du service Comptabilité reçoit le document et le signe, ce qui confirme la réception du document.

Cet exemple illustre la capacité à ajouter plusieurs signatures à un même document Office 2010. Outre la signature numérique, le signataire du document peut ajouter un graphique de sa signature manuscrite ou utiliser un Tablet PC pour insérer sa signature manuscrite sur la ligne de signature du document. Une fonctionnalité de « tampon » peut également être utilisée par les services afin d’indiquer qu’un membre d’un service spécifique a reçu le document.

Problèmes de compatibilité

Office 2010, tout comme Office System 2007, utilise le format XML-DSig pour les signatures numériques. De plus, Office 2010 offre la prise en charge de XAdES (XML Advanced Electronic Signatures). XAdES est un ensemble d’extensions en couches de XML-DSig, dont les niveaux successifs reposent sur les précédents afin de fournir des signatures numériques plus fiables. Pour plus d’informations sur les niveaux de XAdES pris en charge dans Office 2010, voir Utilisation de signatures numériques plus loin dans cet article. Pour plus d’informations sur XAdES, voir la spécification XML Advanced Electronic Signatures (XAdES) (éventuellement en anglais) (http://go.microsoft.com/fwlink/?linkid=186631&clcid=0x40C).

À noter que les signatures numériques créées dans Office 2010 sont incompatibles avec les versions de Microsoft Office antérieures à Office System 2007. Par exemple, si un document est signé à l’aide d’une application dans Office 2010 ou Office System 2007 et ouvert avec une application dans Microsoft Office 2003 où le Pack de compatibilité Office est installé, l’utilisateur est informé du fait que le document a été signé avec une version plus récente de Microsoft Office et que la signature numérique sera perdue.

La figure suivante illustre un avertissement indiquant que la signature numérique est supprimée lorsque le document est ouvert dans une version antérieure d’Office.
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De plus, si vous avez utilisé XAdES pour la signature numérique dans Office 2010, celle-ci ne sera pas compatible avec Office System 2007, à moins que vous ne configuriez le paramètre de stratégie de groupe Ne pas inclure d’objet de référence XAdES dans le manifeste et que vous ne lui affectiez pas la valeur Désactivé. Pour plus d’informations sur les paramètres de stratégie de groupe de signature numérique, voir Configurer des signatures numériques plus loin dans cet article.

Si vous souhaitez que des signatures numériques créées dans Office 2010 soient compatibles avec Office 2003 et versions antérieures, vous pouvez configurer le paramètre de stratégie de groupe Signatures au format hérité et lui affecter la valeur Activé. Ce paramètre de stratégie de groupe se trouve sous Configuration utilisateur\Modèles d’administration\(ADM\ADMX)\Microsoft Office 2010\Signature. Une fois ce paramètre Activé, les applications Office 2010 utilisent le format binaire Office 2003 pour appliquer des signatures numériques aux documents binaires Office 97–2003 créés dans Office 2010.

Certificat numérique : signé automatiquement ou émis par des autorités de certification

Les certificats numériques peuvent être signés automatiquement ou émis par des autorités de certification au sein d’une organisation, par exemple un ordinateur Windows Server 2008 qui exécute les services de certificats Active Directory (AD CS, Active Directory Certificate Services) ou une autorité de certification publique telle que VeriSign ou Thawte. les certificats signés automatiquement sont généralement utilisés par les particuliers ou les PME qui ne souhaitent pas configurer d’infrastructure à clé publique pour leur organisation et ne souhaitent pas acheter de certificat commercial.

Le principal inconvénient lié à l’utilisation des certificats signés automatiquement est le fait qu’ils soient utiles uniquement si vous échangez des documents avec des personnes que vous connaissez personnellement et qui sont confiants dans le fait que vous soyez le vrai expéditeur du document. Aucune tierce partie ne valide l’authenticité de votre certificat et chaque personne qui reçoit votre document signé doit décider manuellement s’il souhaite approuver votre certificat. 

Pour les organisations de plus grande taille, il existe deux principales méthodes d’obtention de certificats numériques : les certificats créés à l’aide d’une infrastructure à clé publique d’entreprise et les certificats commerciaux. Les organisations qui souhaitent partager des documents signés uniquement parmi les employés de l’organisation préfèreront peut-être opter pour une infrastructure à clé publique d’entreprise, afin de réduire els coûts. Les organisations qui souhaitent partager des documents signés avec des utilisateurs externes à l’organisation préfèreront peut-être utiliser des certificats commerciaux.

Certificats créés à l’aide d’une infrastructure à clé publique d’entreprise

Les organisations ont la possibilité de créer leur propre infrastructure à clé publique. Dans ce scénario, l’organisation configure une ou plusieurs autorités de certification capables de créer des certificats numériques pour les ordinateurs et les utilisateurs de l’organisation. En cas d’association avec le service d’annuaire Active Directory, cela permet à une organisation de créer une solution d’infrastructure à clé publique complète de sorte que la chaîne d’autorité de certification d’entreprise soit installée sur tous les ordinateurs gérés par l’organisation et que des certificats numériques soient assignés automatiquement aux ordinateurs et aux utilisateurs pour la signature et le chiffrement des documents. Tous les employés d’une organisation peuvent ainsi approuver automatiquement les certificats numériques (et par conséquent les signatures numériques valides) des autres employés de la même organisation.

Pour plus d’informations, voir Services de certificats Active Directory (http://go.microsoft.com/fwlink/?linkid=119113&clcid=0x40C).

Certificats commerciaux

Les certificats commerciaux peuvent être achetés auprès d’une société spécialisée dans la vente de certificats numériques. Le principal avantage offert par l’utilisation des certificats commerciaux est le fait que le certificat d’autorité de certificat racine du fournisseur de certificats commerciaux est installé automatiquement sur les systèmes d’exploitation Windows, ce qui permet à ces ordinateurs d’approuver automatiquement ces autorités de certification. Contrairement à une solution d’infrastructure à clé publique d’entreprise, les certificats commerciaux vous permettent de partager vos documents signés avec des utilisateurs étrangers à votre organisation. 

Il existe trois types de certificats commerciaux :


Classe 1   Les certificats de Classe 1 sont délivrés aux personnes possédant une adresse de messagerie valide. Ils conviennent aux signatures numériques, au chiffrement et au contrôle d’accès électronique pour les transactions non commerciales où aucune preuve d’identité n’est requise.


Classe 2   Les certificats de Classe 2 sont délivrés aux personnes et aux périphériques. Ils conviennent aux signatures numériques, au chiffrement et au contrôle d’accès électronique pour les transactions où une preuve d’identité basée sur des informations contenues dans la base de données de validation sont suffisantes. Les certificats de périphériques de Classe 2 conviennent à l’authentification des périphériques, à l’intégrité du contenu, des logiciels et des messages, ainsi qu’au chiffrement de confidentialité.


Classe 3   Les certificats de Classe 3 sont délivrés aux personnes, organisations, serveurs, périphériques et administrateurs d’autorités de certification et d’autorités racines. Ils conviennent aux signatures numériques, au chiffrement et au contrôle d’accès pour les transactions où une preuve d’identité doit être assurée. Les certificats de serveurs de Classe 3 conviennent à l’authentification des serveurs, à l’intégrité du contenu, des logiciels et des messages, ainsi qu’au chiffrement de confidentialité.

Pour plus d’informations sur les certificats commerciaux, voir Catégories Office Marketplace (http://go.microsoft.com/fwlink/?linkid=119114&clcid=0x40C).

Utilisation de signatures numériques

Vous pouvez signer des documents numériquement à l’aide de Microsoft Excel 2010, Microsoft PowerPoint 2010 et Microsoft Word 2010. Vous pouvez également ajouter une ligne de signature ou un cachet de signature à l’aide d’Excel 2010, Microsoft InfoPath 2010 et Word 2010. Signer numériquement un document qui a un certificat numérique mais n’a pas de ligne ou de cachet de signature équivaut à créer une signature numérique invisible. Les deux méthodes (signatures numériques visibles et invisibles) font appel à un certificat numérique pour signer le document. La différence réside dans la représentation graphique au sein du document lorsqu’une ligne de signature numérique visible est utilisée. Pour plus d’informations sur la façon d’ajouter une signature numérique, voir Ajouter ou supprimer une signature numérique dans les fichiers Office (http://go.microsoft.com/fwlink/?linkid=187659&clcid=0x40C).

Par défaut, Office 2010 crée des signatures numériques XAdES-EPES, que vous utilisiez un certificat signé automatiquement ou un certificat signé par une autorité de certification durant la création de la signature numérique. 

Les niveaux de signature numérique XAdES, basés sur la norme de signature numérique XML-DSig, disponibles dans Office 2010 sont répertoriés dans le tableau suivant. Chaque niveau repose sur le niveau inférieur et contient toutes les fonctionnalités des niveaux inférieurs. Par exemple, XAdES-X contient également toutes les fonctionnalités de XAdES-EPES, XAdES-T et XAdES-C, en plus de la nouvelle fonctionnalité introduite dans XAdES-X.

	Niveau de signature
	Description

	
	

	XAdES-EPES (Base)
	Ajoute des informations concernant le certificat de signature à la signature XML-DSig. Il s’agit du niveau par défaut pour les signatures Office 2010.

	XAdES-T (Timestamp)
	Ajoute un horodatage aux sections XML-DSig et XAdES-EPES de la signature, pour une meilleure protection contre l’expiration de certificat.

	XAdES-C (Complete)
	Ajoute des références à la chaîne de certification et des informations sur l’état de révocation.

	XAdES-X (Extended)
	Ajoute un horodatage à l’élément XML-DSig SignatureValue et les sections –T et –C de la signature. L’horodatage supplémentaire protège les données supplémentaires contre la répudiation.

	XAdES-X-L (Extended Long Term)
	Stocke le certificat proprement dit et les informations de révocation de certificat avec la signature. Cela permet de valider le certificat même si les serveurs de certificats ne sont plus disponibles.


Signatures numériques avec horodatage

Dans Office 2010, la capacité à ajouter un horodatage à une signature numérique permet d’étendre sa durée de vie. Par exemple, si un certificat révoqué a été utilisé précédemment pour la création de la signature numérique, qui contient un horodatage issu d’un serveur d’horodatage approuvé, la signature numérique peut encore être considérée comme valide si l’horodatage a eu lieu avant la révocation du certificat. Pour utiliser la fonctionnalité d’horodatage avec des signatures numériques, vous devez effectuer les tâches suivantes :


Configurer un serveur d’horodatage conforme à la norme RFC 3161


Utiliser le paramètre de stratégie de groupe Spécifier le nom du serveur pour entrer l’emplacement du serveur d’horodatage sur le réseau.

Vous pouvez également configurer des paramètres d’horodatage supplémentaires en configurant un ou plusieurs des paramètres de stratégie de groupe suivants :


Configurer l’algorithme de hachage d’horodatage

Définir le délai d’expiration du serveur d’horodatage
Si vous ne configurez pas et n’activez pas Configurer l’algorithme de hachage d’horodatage, la valeur par défaut SHA1 est utilisée. Si vous ne configurez pas et n’activez pas Définir le délai d’expiration du serveur d’horodatage, la durée d’attente par défaut d’une réponse de la part du serveur d’horodatage dans Office 2010 est de 5 secondes.

Configurer des signatures numériques

Outre ceux en rapport avec la configuration des paramètres d’horodatage, il existe d’autres paramètres de stratégie de groupe permettant de configurer la façon dont les signatures numériques sont configurées et contrôlées dans une organisation. Les noms et descriptions de ces paramètres sont fournis dans le tableau suivant.

	Paramètre
	Description

	Exiger le protocole OCSP au moment de la génération des signatures
	Ce paramètre de stratégie vous permet de déterminer si Office 2010 requiert des données de révocation OCSP (Online Certificate Status Protocol) pour tous les certificats numériques dans une chaîne lorsque des signatures numériques sont générées. 

	Spécifier le niveau XAdES minimal pour la génération des signatures numériques
	Ce paramètre de stratégie vous permet de spécifier un niveau XAdES minimal que les applications Office 2010 doivent atteindre afin de créer une signature numérique XAdES. Si elle ne peut pas atteindre le niveau XAdES minimal, l’application Office ne crée pas la signature.

	Vérifier les parties XAdES d’une signature numérique
	Ce paramètre de stratégie vous permet de spécifier si Office 2010 vérifie les parties XAdES d’une signature numérique, si elles sont présentes, lors de la validation d’une signature numérique pour un document.

	Ne pas autoriser les certificats arrivés à expiration lors de la validation des signatures
	Ce paramètre de stratégie vous permet de spécifier si les applications Office 2010 acceptent les certificats numériques arrivés à expiration lors de la vérification des signatures numériques.

	Ne pas inclure d’objet de référence XAdES dans le manifeste
	Ce paramètre de stratégie vous permet de déterminer si un objet de référence XAdES doit apparaître dans le manifeste. Vous devez affecter la valeur Désactivé à ce paramètre si vous souhaitez qu’Office System 2007 soit en mesure de lire les signatures Office 2010 avec du contenu XAdES ; dans le cas contraire, Office System 2007 considère comme non valides les signatures avec du contenu XAdES. 

	Sélectionner l’algorithme de hachage de signature numérique
	Ce paramètre de stratégie vous permet de configurer l’algorithme de hachage utilisé par les applications Office 2010 pour confirmer les signatures numériques.

	Définir le niveau de vérification de signature
	Ce paramètre de stratégie vous permet de définir le niveau de vérification utilisé par les applications Office 2010 lors de la validation d’une signature numérique.

	Niveau XAdES demandé pour la génération des signatures
	Ce paramètre de stratégie vous permet de spécifier un niveau XAdES souhaité ou demandé lors de la création d’une signature numérique.


Les paramètres de stratégie supplémentaires en rapport avec les signatures numériques sont les suivants :


Filtrage d’utilisation de la clé

Définir le répertoire d’images par défaut

Filtrage EKU

Signatures au format hérité

Supprimer les fournisseurs de signature Office

Supprimer l’élément de menu des services de signature externes
Pour plus d’informations sur chacun de ces paramètres de stratégie de groupe, voir les fichiers d’aide contenus dans les fichiers de Modèles d’administration pour Office 2010. Pour plus d’informations sur les fichiers de Modèles d’administration, voir Vue d'ensemble de la stratégie de groupe pour Office 2010.
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Remarque : 

Pour obtenir les dernières informations concernant les paramètres de stratégie, voir la classeur Microsoft Excel 2010 Office2010GroupPolicyAndOCTSettings_Reference.xls, disponible dans la section Fichiers dans ce téléchargement de la page de téléchargement Fichiers de modèles d’administration Office 2010 (ADM, ADMX, ADML) et Outil de personnalisation Office (éventuellement en anglais) (http://go.microsoft.com/fwlink/?linkid=189316&clcid=0x40C).

Planifier les options de confidentialité pour Office 2010

Si vous souhaitez supprimer la boîte de dialogue Bienvenue dans Microsoft Office 2010 qui apparaît la première fois qu’un utilisateur démarre Microsoft Office 2010, vous pouvez configurer les options de confidentialité. La boîte de dialogue Bienvenue dans Microsoft Office 2010, également appelée Assistant Adhésion ou boîte de dialogue Paramètres recommandés, permet aux utilisateurs d’activer ou de désactiver plusieurs services Internet qui facilitent la protection et l’amélioration des applications Office 2010. 

Dans cet article :


À propos de la planification des options de confidentialité

Supprimer la boîte de dialogue Bienvenue dans Microsoft Office 2010

Configurer les options de confidentialité

Options de confidentialité connexes
À propos de la planification des options de confidentialité

La première fois qu’un utilisateur démarre Office 2010, la boîte de dialogue suivante apparaît :
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Si les utilisateurs sélectionnent Utiliser les paramètres recommandés, les paramètres de sécurité et les options de confidentialité suivants sont activés :


Les mises à jour recommandées et importantes sont automatiquement installées pour les systèmes d’exploitation Windows Vista et plus récents, ainsi que pour les applications Office 2010. Les utilisateurs sont informés de la présence de nouveaux logiciels facultatifs. Dans le cas de Windows XP, les mises à jour hautement prioritaires sont installées.


Les applications peuvent se connecter à Office.com pour obtenir du contenu d’aide mis à jour et peuvent recevoir du contenu d’aide ciblé pour les applications Office 2010 qui sont installées.


Les applications peuvent télécharger régulièrement des petits fichiers qui permettent de déterminer les problèmes système et d’inviter les utilisateurs à envoyer des rapports d’erreurs à Microsoft. 


Les utilisateurs sont inscrits au programme d’amélioration du produit.

Si les utilisateurs sélectionnent N’installer que les mises à jour, les mises à jour recommandées et importantes sont automatiquement installées pour les systèmes d’exploitation Windows Vista, les systèmes d’exploitation Windows plus récents et les applications Office 2010. Les utilisateurs sont informés de la présence de nouveaux logiciels facultatifs. Dans le cas de Windows XP, seules les mises à jour hautement prioritaires sont installées. Toutefois, les options de confidentialité ne sont pas modifiées dans les applications Office 2010, ce qui signifie que les options de confidentialité par défaut prennent effet. Si les utilisateurs sélectionnent Ne pas apporter de modifications, la mise à jour automatique n’est pas modifiée dans le Centre de sécurité Windows et les options de confidentialité ne sont pas modifiées dans Office 2010, auquel cas les options de confidentialité par défaut prennent effet.

Les options de confidentialité par défaut pour les applications Office 2010 sont les suivantes :


Les applications Office 2010 ne se connectent pas à Office.com pour obtenir du contenu d’aide mis à jour et les applications Office ne sont pas détectées sur votre ordinateur en vue d’améliorer les résultats des recherches fournis aux utilisateurs.


Les applications Office 2010 ne téléchargent pas de petits programmes qui permettent de diagnostiquer les problèmes, et les informations sur les messages d’erreur ne sont pas envoyées à Microsoft.


Les utilisateurs ne sont pas inscrits au Programme d’amélioration du produit.

Étant donné que la boîte de dialogue Bienvenue dans Microsoft Office 2010 permet aux utilisateurs d’activer ou de désactiver plusieurs services Internet, vous pouvez empêcher l’affichage de la boîte de dialogue et configurer ces services séparément. Si vous supprimez la boîte de dialogue, il est recommandé d’activer tous les services Internet, opération que vous pouvez effectuer en configurant les options de confidentialité.

[image: image104.png]


Remarque : 

Pour plus d’informations sur la façon de configurer les paramètres de sécurité dans l’Outil de personnalisation Office (OPO) et les modèles d’administration Office 2010, voir Configurer la sécurité pour Office 2010.

Supprimer la boîte de dialogue Bienvenue dans Microsoft Office 2010

Vous pouvez supprimer la boîte de dialogue Bienvenue dans Microsoft Office 2010 en activant le paramètre Supprimer la boîte de dialogue Paramètres recommandés. Ce paramètre de stratégie de groupe se trouve dans l’Éditeur d’objets de stratégie de groupe sous Configuration utilisateur\Modèles d’administration\(ADM\ADMX)\Microsoft Office 2010\Divers. Il empêche l’affichage de la boîte de dialogue Bienvenue dans Microsoft Office 2010 la première fois qu’un utilisateur démarre Office 2010. Si vous activez ce paramètre, la fonctionnalité de mise à jour automatique demeure inchangée et les options de confidentialité qui contrôlent les services Internet ne sont pas activées. 

Si vous supprimez la boîte de dialogue Bienvenue dans Microsoft Office 2010 sans activer certaines options de confidentialité, vous désactivez plusieurs fonctionnalités qui améliorent les applications Office 2010 et vous risquez d’exposer un ordinateur à des menaces envers la sécurité. Par conséquent, si vous activez ce paramètre, il est recommandé d’activer également toutes les options de confidentialité présentées dans Configurer les options de confidentialité.

La plupart des organisations activent ce paramètre, notamment les organisations dont l’environnement de sécurité est très restrictif ou limite l’accès à Internet.

Configurer les options de confidentialité

Office 2010 fournit plusieurs paramètres qui vous permettent de contrôler la divulgation des informations privées. Ces paramètres sont souvent appelés options de confidentialité. Vous pouvez activer ou désactiver chacun de ces paramètres en fonction des contraintes de sécurité de votre organisation. Toutefois, si vous supprimez la boîte de dialogue Bienvenue dans Microsoft Office 2010, il est recommandé d’activer tous ces paramètres.

Nom du paramètre : Options du contenu en ligne. Ce paramètre de stratégie de groupe se trouve dans l’Éditeur d’objets de stratégie de groupe sous Configuration utilisateur\Modèles d’administration\(ADM\ADMX)\Microsoft Office 2010\ Outils | Options | Général | Options des services… \ Contenu en ligne.


Description : ce paramètre détermine si le système d’aide Office 2010 peut télécharger du contenu d’aide à partir d’Office.com. Vous pouvez sélectionner l’une des trois options suivantes pour ce paramètre :

Ne jamais afficher les points d’entrée ou le contenu en ligne. Le système d’aide ne se connecte pas à Office.com pour télécharger du contenu. Il s’agit du paramètre par défaut si vous supprimez la boîte de dialogue Bienvenue dans Microsoft Office 2010 ou que les utilisateurs sélectionnent Ne pas apporter de modifications ou N’installer que les mises à jour dans la boîte de dialogue Bienvenue dans Microsoft Office 2010. 

Rechercher uniquement le contenu hors connexion, si disponible. Le système d’aide ne se connecte pas à Office.com pour télécharger du contenu.

Rechercher le contenu en ligne, si disponible. Le système d’aide se connecte à Office.com pour récupérer du contenu lorsque l’ordinateur est connecté à Internet.


Impact : si vous activez ce paramètre et que vous sélectionnez Ne jamais afficher les points d’entrée ou le contenu en ligne ou Rechercher uniquement le contenu hors connexion, si disponible, les utilisateurs ne peuvent pas recourir au système d’aide pour accéder aux rubriques d’aide mises à jour et vous ne pouvez pas obtenir de modèles à partir d’Office.com.


Indications : la plupart des organisations activent ce paramètre et sélectionnent Rechercher le contenu en ligne, si disponible. Il s’agit de la configuration recommandée pour ce paramètre. Toutefois, les organisations dont l’environnement de sécurité est très restrictif ou limite l’accès à Internet activent généralement ce paramètre et sélectionnent Ne jamais afficher les points d’entrée ou le contenu en ligne.

Nom du paramètre : Réception automatique des petites mises à jour pour améliorer la fiabilité. Ce paramètre de stratégie de groupe se trouve dans l’Éditeur d’objets de stratégie de groupe sous Configuration utilisateur\Modèles d’administration\(ADM\ADMX)\Microsoft Office 2010\Confidentialité\Centre de gestion de la confidentialité.

Description : ce paramètre détermine si les ordinateurs clients téléchargent régulièrement des petits fichiers qui permettent à Microsoft de diagnostiquer les problèmes système.

Impact : si vous activez ce paramètre, Microsoft collecte des informations sur des erreurs spécifiques et l’adresse IP de l’ordinateur. Aucune information d’identification personnelle n’est transmise à Microsoft autre que l’adresse IP de l’ordinateur qui demande la mise à jour.

Indications : la plupart des organisations activent ce paramètre, ce qui correspond à la configuration recommandée. En règle générale, les organisations dont l’environnement de sécurité est très restrictif ou limite l’accès à Internet désactivent ce paramètre.

Nom du paramètre : Activer le Programme d’amélioration du produit. Ce paramètre de stratégie de groupe se trouve sous Configuration utilisateur\Modèles d’administration\(ADM\ADMX)\Microsoft Office 2010\Confidentialité\Centre de gestion de la confidentialité.

Description : ce paramètre détermine si les utilisateurs participent au Programme d’amélioration du produit pour faciliter l’amélioration d’Office 2010. Lorsque les utilisateurs participent au Programme d’amélioration du produit, les applications Office 2010 envoient automatiquement des informations à Microsoft sur la façon dont elles sont utilisées. Ces informations sont combinées aux autres données du Programme d’amélioration du produit afin que Microsoft puisse résoudre les problèmes et améliorer les produits et les fonctionnalités les plus couramment utilisés par les clients. La participation au Programme d’amélioration du produit n’implique aucune collecte de noms, d’adresses d’utilisateurs ou de toute autre information d’identification, à l’exception de l’adresse IP de l’ordinateur utilisé pour l’envoi des données.

Impact : si vous activez ce paramètre, les utilisateurs participent au Programme d’amélioration du produit.

Indications : la plupart des organisations activent ce paramètre, ce qui correspond à la configuration recommandée. En règle générale, les organisations dont l’environnement de sécurité est très restrictif ou limite l’accès à Internet n’activent pas ce paramètre.

Options de confidentialité connexes

Dans les applications Office 2010, plusieurs autres paramètres sont liés à la divulgation des informations confidentielles. Si des contraintes liées à la sécurité de votre environnement vous amènent à modifier les options de confidentialité, vous pouvez vous pencher sur les paramètres suivants :

Protéger les métadonnées du document pour les fichiers protégés par mot de passe   Ce paramètre détermine si les métadonnées sont chiffrées lorsque vous utilisez la fonctionnalité Chiffrer avec mot de passe.

Protéger les métadonnées du document pour les fichiers Office Open XML gérés par des droits   Ce paramètre détermine si les métadonnées sont chiffrées lorsque vous utilisez la fonctionnalité Restreindre l’autorisation par les personnes.

Avertir avant l’impression, l’enregistrement ou l’envoi d’un fichier contenant des marques de révision ou des commentaires   Ce paramètre détermine si les utilisateurs sont avertis de l’existence de commentaires et de marques de révision avant qu’ils impriment, enregistrent ou envoient un document.

Afficher les marques de révision masquées   Ce paramètre détermine si toutes les marques de révision sont affichées lorsque vous ouvrez un document.

Empêcher l’exécution des inspecteurs de documents   Ce paramètre vous permet de désactiver les modules Inspecteur de document.
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Remarque : 

Pour obtenir les dernières informations concernant les paramètres de stratégie, voir la classeur Microsoft Excel 2010 Office2010GroupPolicyAndOCTSettings_Reference.xls, disponible dans la section Fichiers dans ce téléchargement de la page de téléchargement Fichiers de modèles d’administration Office 2010 (ADM, ADMX, ADML) et Outil de personnalisation Office (éventuellement en anglais) (http://go.microsoft.com/fwlink/?linkid=189316&clcid=0x40C).

Voir aussi

Présentation de la sécurité pour Office 2010
Configurer la sécurité pour Office 2010
Planifier les paramètres de blocage des fichiers pour Office 2010

Cet article fournit des informations sur les paramètres de stratégie de groupe et de l’Outil de personnalisation Office (OPO) que vous pouvez configurer pour bloquer des types de formats de fichiers spécifiques pour les utilisateurs d’Microsoft Excel 2010, de Microsoft PowerPoint 2010 et de Microsoft Word 2010.

Dans cet article :


Blocage de types de formats de fichiers à l’aide de la stratégie de groupe ou de l’outil OPO

Paramètres de stratégie de groupe et de l’outil OPO
Blocage de types de formats de fichiers à l’aide de la stratégie de groupe ou de l’outil OPO

Vous pouvez bloquer des types de fichiers spécifiques pour Excel 2010, PowerPoint 2010 et Word 2010 et déterminer comment les utilisateurs peuvent ouvrir et enregistrer ces fichiers bloqués en configurant des paramètres dans la stratégie de groupe ou dans l’outil OPO. Bien qu’il soit possible d’utiliser des paramètres de blocage de formats de fichiers pour gérer l’utilisation des fichiers dans de nombreux scénarios, ces paramètres s’utilisent le plus souvent pour :


forcer une organisation à utiliser des formats de fichiers spécifiques :


atténuer les attaques de sécurité de type « zero day » (attaques qui se produisent entre le moment où une vulnérabilité devient connue publiquement et le moment où une mise à jour ou un Service Pack est publié) en empêcher momentanément les utilisateurs d’ouvrir des types de fichiers spécifiques ;


empêcher une organisation d’ouvrir des fichiers ayant été enregistrés dans des formats Microsoft Office antérieurs ou de version précommerciale (bêta).

Considérations relatives à la planification de la configuration des paramètres de blocage de fichiers

Voici quelques instructions à respecter lors de la planification des paramètres de blocage de fichiers :


Déterminez si vous souhaitez que vos utilisateurs soient en mesure d’apporter des modifications à vos configurations :


Si vous avez utilisé la stratégie de groupe pour configurer les paramètres de blocage de fichiers (stratégies), les utilisateurs ne peuvent pas modifier vos configurations.


Si vous avez utilisé l’outil OPO pour configurer les paramètres de blocage de fichiers (préférences), les utilisateurs peuvent apporter des modifications aux paramètres par le biais de l’interface utilisateur du Centre de gestion de la confidentialité.


Les paramètres de blocage de fichiers ne s’appliquent pas aux fichiers ouverts à partir d’emplacements approuvés.


Les paramètres de blocage de fichiers sont spécifiques à l’application. Vous ne pouvez pas empêcher les utilisateurs d’utiliser d’autres applications pour ouvrir ou enregistrer des formats ou des types de fichiers bloqués. Par exemple, vous pouvez activer des paramètres de blocage de fichiers qui empêchent les utilisateurs d’ouvrir des fichiers .dot dans Word 2010, mais les utilisateurs seront toujours en mesure d’ouvrir des fichiers .dot à l’aide de Microsoft Publisher 2010, qui a recours à un convertisseur pour lire le fichier .dot.


La désactivation des notifications dans la barre des messages n’affecte pas les paramètres de blocage de formats de fichiers. La boîte de dialogue d’avertissement de blocage de format de fichier s’affiche avant l’apparition des notifications dans la barre des messages.

Paramètres de stratégie de groupe et de l’outil OPO

Cette section explique comment trouver les paramètres dans la stratégie de groupe et dans l’outil OPO, et répertorie les paramètres d’Excel 2010, de PowerPoint 2010 et de Word 2010.

Comment trouver les paramètres

Sauf indication contraire, l’emplacement des paramètres est le suivant :


Pour la stratégie de groupe, les paramètres se trouvent sous le nœud Configuration utilisateur/Modèles d’administration de l’Éditeur d’objets de stratégie de groupe.
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Remarque : 

Les emplacements dans l’Éditeur d’objets de stratégie de groupe présentés dans cet article sont applicables lorsque vous faites appel à l’Éditeur d’objets de stratégie de groupe pour modifier un objet de stratégie de groupe. Pour modifier la stratégie de groupe local, utilisez l’Éditeur de stratégie de groupe locale. Pour modifier la stratégie de groupe à l’échelle du domaine, utilisez la Console de gestion des stratégies de groupe. Ces deux outils exécutent l’Éditeur d’objets de stratégie de groupe lorsque vous modifiez un objet de stratégie de groupe. Pour plus d’informations, voir Appliquer des paramètres à l’aide de la stratégie de groupe dans Office 2010 et Vue d'ensemble de la stratégie de groupe pour Office 2010.


Pour l’outil OPO, les paramètres de stratégie sont accessibles dans la page Modifier les paramètres utilisateur.

Une fois dans la stratégie de groupe ou l’outil OPO, le chemin d’accès spécifique au dossier qui contient les paramètres de blocage de fichiers pour Excel 2010, PowerPoint 2010 et Word 2010 sont parallèles : 


Paramètres de blocage des fichiers Excel 2010 :


Microsoft Excel 2010\Options Excel\Sécurité\Centre de gestion de la confidentialité\Paramètres de blocage des fichiers

Paramètres de blocage des fichiersPowerPoint 2010 :


Microsoft PowerPoint 2010\Options PowerPoint\Sécurité\Centre de gestion de la confidentialité\Paramètres de blocage des fichiers

Paramètres de blocage des fichiersWord 2010 :


Microsoft Word 2010\Options Word\Sécurité\Centre de gestion de la confidentialité\Paramètres de blocage des fichiers
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Remarque : 

Par défaut, les utilisateurs peuvent définir les paramètres de blocage de fichiers par défaut dans l’interface utilisateur du Centre de gestion de la confidentialité pour Excel 2010, PowerPoint 2010 et Word 2010 (sous l’onglet Fichier, cliquez sur Options, sur Centre de gestion de la confidentialité, sur Paramètres du Centre de gestion de la confidentialité, puis sur Paramètres de blocage des fichiers). Vous pouvez désactiver les options de blocage de fichiers dans les options du Centre de gestion de la confidentialité en configurant les paramètres par le biais de la stratégie de groupe. Si vous configurez les paramètres par le biais de l’outil OPO, les utilisateurs auront encore la possibilité de spécifier le comportement des types de fichiers par le biais de l’interface utilisateur du Centre de gestion de la confidentialité. Pour plus d’informations, voir Définition d’un blocage de fichier (http://go.microsoft.com/fwlink/?linkid=195498&clcid=0x40C).

À propos du paramètre « Définir le comportement de blocage des fichiers par défaut »

Le paramètre « Définir le comportement de blocage des fichiers par défaut » indique comment s’ouvrent les fichiers bloqués (par exemple : ne s’ouvre pas, s’ouvre en mode protégé ou s’ouvre en mode protégé mais peut être modifié). Si vous activez ce paramètre, le comportement de blocage des fichiers par défaut que vous spécifiez s’applique à tout format de fichier bloqué par les utilisateurs dans l’interface utilisateur du Centre de gestion de la confidentialité. Il s’applique également à un format de fichier spécifique uniquement si vous activez son paramètre de format de fichier (pour plus d’informations sur les différents paramètres de formats de fichiers, voir les tableaux fournis dans cet article) et que vous sélectionnez l’option Ouverture/enregistrement bloqués, utiliser la stratégie d’ouverture. Sinon, si vous configurez un paramètre de format de fichier spécifique, il remplace la configuration du paramètre Définir le comportement de blocage des fichiers par défaut pour ce type de fichier.
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Remarque : 

Les options sous Comportement d’ouverture pour les types de fichiers sélectionnés dans l’interface utilisateur du Centre de la gestion de la confidentialité, sous Paramètres de blocage des fichiers, mappent directement aux options dans le paramètre Définir le comportement de blocage des fichiers par défaut. Vous pouvez désactiver ces options d’interface utilisateur pour les utilisateurs en activant le paramètre « Définir le comportement de blocage des fichiers par défaut » dans la stratégie de groupe.

Paramètres Excel 2010

Le tableau suivant répertorie les paramètres de blocage des fichiers dans la stratégie de groupe et l’outil OPO que vous pouvez configurer pour les utilisateurs d’Excel 2010. À l’exception du paramètre Définir le comportement de blocage des fichiers par défaut, les noms des paramètres de fichiers correspondent aux types de fichiers qu’ils peuvent bloquer.

	Nom du paramètre
	Extension de format de fichier
	Si vous activez ce paramètre, vous pouvez sélectionner l’une des options suivantes :
	Si vous désactivez ou ne configurez pas ce paramètre

	Définir le comportement de blocage des fichiers par défaut
	
Formats de fichiers bloqués définis par les utilisateurs dans l’interface utilisateur du Centre de gestion de la confidentialité


Types de fichiers individuels, si vous activez son paramètre et que vous sélectionnez Ouverture/enregistrement bloqués, utiliser la stratégie d’ouverture
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Remarque : 

Les paramètres de type de fichier individuel remplacent ce paramètre.
	
Les fichiers ouverts ne sont pas ouverts.


Les fichiers bloqués sont ouverts en mode protégé et ne peuvent pas être modifiés.


Les fichiers bloqués sont ouverts en mode protégé et peuvent être modifiés.
	Les fichiers bloqués ne sont pas ouverts (les utilisateurs ne peuvent pas ouvrir de fichier bloqué).

	Modèles et classeurs Excel 2007 et versions ultérieures
	*.xlsx

*.xltx
	
Ne pas bloquer : le type de fichier n’est pas bloqué.


Enregistrement bloqué : l’enregistrement du type de fichier est bloqué.


Ouverture/enregistrement bloqués, utiliser la stratégie d’ouverture : l’ouverture et l’enregistrement du type de fichier sont bloqués. Le fichier s’ouvre en fonction de la configuration du paramètre Définir le comportement de blocage des fichiers par défaut.


Bloquer : l’ouverture et l’enregistrement du type de fichier sont bloqués et le fichier ne s’ouvre pas.


Ouvrir en mode protégé : l’ouverture et l’enregistrement du type de fichier sont bloqués et l’option permettant de modifier le type de fichier est désactivée.


Autoriser la modification et l’ouverture en mode protégé : l’ouverture et l’enregistrement du type de fichier sont bloqués et l’option de modification est activée.
	Le type de format de fichier n’est pas bloqué.

	Modèles et classeurs Excel 2007 et versions ultérieures prenant en charge les macros
	
*.xlsm


*.xltm
	
Ne pas bloquer : le type de fichier n’est pas bloqué.


Enregistrement bloqué : l’enregistrement du type de fichier est bloqué.


Ouverture/enregistrement bloqués, utiliser la stratégie d’ouverture : l’ouverture et l’enregistrement du type de fichier sont bloqués. Le fichier s’ouvre en fonction de la configuration du paramètre Définir le comportement de blocage des fichiers par défaut.


Bloquer : l’ouverture et l’enregistrement du type de fichier sont bloqués et le fichier ne s’ouvre pas.


Ouvrir en mode protégé : l’ouverture et l’enregistrement du type de fichier sont bloqués et l’option permettant de modifier le type de fichier est désactivée.


Autoriser la modification et l’ouverture en mode protégé : l’ouverture et l’enregistrement du type de fichier sont bloqués et l’option de modification est activée.
	Le type de format de fichier n’est pas bloqué.

	Fichiers de compléments Excel 2007 et versions ultérieures
	
*.xlam
	
Ne pas bloquer : le type de fichier n’est pas bloqué.


Enregistrement bloqué : l’enregistrement du type de fichier est bloqué.


Ouverture/enregistrement bloqués, utiliser la stratégie d’ouverture : l’ouverture et l’enregistrement du type de fichier sont bloqués. Le fichier s’ouvre en fonction de la configuration du paramètre Définir le comportement de blocage des fichiers par défaut.
	Le type de format de fichier n’est pas bloqué.

	Classeurs binaires Excel 2007 et versions ultérieures
	
*.xlsb
	
Ne pas bloquer : le type de fichier n’est pas bloqué.


Enregistrement bloqué : l’enregistrement du type de fichier est bloqué.


Ouverture/enregistrement bloqués, utiliser la stratégie d’ouverture : l’ouverture et l’enregistrement du type de fichier sont bloqués. Le fichier s’ouvre en fonction de la configuration du paramètre Définir le comportement de blocage des fichiers par défaut.


Bloquer : l’ouverture et l’enregistrement du type de fichier sont bloqués et le fichier ne s’ouvre pas.


Ouvrir en mode protégé : l’ouverture et l’enregistrement du type de fichier sont bloqués et l’option permettant de modifier le type de fichier est désactivée.


Autoriser la modification et l’ouverture en mode protégé : l’ouverture et l’enregistrement du type de fichier sont bloqués et l’option de modification est activée.
	Le type de format de fichier n’est pas bloqué.

	Fichiers de feuille de calcul OpenDocument
	
*.ods
	
Ne pas bloquer : le type de fichier n’est pas bloqué.


Enregistrement bloqué : l’enregistrement du type de fichier est bloqué.


Ouverture/enregistrement bloqués, utiliser la stratégie d’ouverture : l’ouverture et l’enregistrement du type de fichier sont bloqués. Le fichier s’ouvre en fonction de la configuration du paramètre Définir le comportement de blocage des fichiers par défaut.


Bloquer : l’ouverture et l’enregistrement du type de fichier sont bloqués et le fichier ne s’ouvre pas.


Ouvrir en mode protégé : l’ouverture et l’enregistrement du type de fichier sont bloqués et l’option permettant de modifier le type de fichier est désactivée.


Autoriser la modification et l’ouverture en mode protégé : l’ouverture et l’enregistrement du type de fichier sont bloqués et l’option de modification est activée.
	Le type de format de fichier n’est pas bloqué.

	Fichiers de compléments Excel 97-2003
	
*.xls


*.xla


*.xlt


*.xlm


*.xlw


*.xlb
	
Ne pas bloquer : le type de fichier n’est pas bloqué.


Enregistrement bloqué : l’enregistrement du type de fichier est bloqué.


Ouverture/enregistrement bloqués, utiliser la stratégie d’ouverture : l’ouverture et l’enregistrement du type de fichier sont bloqués. Le fichier s’ouvre en fonction de la configuration du paramètre Définir le comportement de blocage des fichiers par défaut.
	Le type de format de fichier n’est pas bloqué.

	Classeurs et modèles Excel 97–2003
	
*.xls


*.xla


*.xlt


*.xlm


*.xlw


*.xlb
	
Ne pas bloquer : le type de fichier n’est pas bloqué.


Enregistrement bloqué : l’enregistrement du type de fichier est bloqué.


Ouverture/enregistrement bloqués, utiliser la stratégie d’ouverture : l’ouverture et l’enregistrement du type de fichier sont bloqués. Le fichier s’ouvre en fonction de la configuration du paramètre Définir le comportement de blocage des fichiers par défaut.


Bloquer : l’ouverture et l’enregistrement du type de fichier sont bloqués et le fichier ne s’ouvre pas.


Ouvrir en mode protégé : l’ouverture et l’enregistrement du type de fichier sont bloqués et l’option permettant de modifier le type de fichier est désactivée.


Autoriser la modification et l’ouverture en mode protégé : l’ouverture et l’enregistrement du type de fichier sont bloqués et l’option de modification est activée.
	Le type de format de fichier n’est pas bloqué.

	Classeurs et modèles Excel 95-97
	
*.xls


*.xla


*.xlt


*.xlm


*.xlw


*.xlb
	
Ne pas bloquer : le type de fichier n’est pas bloqué.


Ouverture/enregistrement bloqués, utiliser la stratégie d’ouverture : l’ouverture et l’enregistrement du type de fichier sont bloqués. Le fichier s’ouvre en fonction de la configuration du paramètre Définir le comportement de blocage des fichiers par défaut.


Bloquer : l’ouverture et l’enregistrement du type de fichier sont bloqués et le fichier ne s’ouvre pas.


Ouvrir en mode protégé : l’ouverture et l’enregistrement du type de fichier sont bloqués et l’option permettant de modifier le type de fichier est désactivée.


Autoriser la modification et l’ouverture en mode protégé : l’ouverture et l’enregistrement du type de fichier sont bloqués et l’option de modification est activée.
	Le type de format de fichier n’est pas bloqué.

	Classeur Excel 95
	
*.xls


*.xla


*.xlt


*.xlm


*.xlw


*.xlb
	
Ne pas bloquer : le type de fichier n’est pas bloqué.


Enregistrement bloqué : l’enregistrement du type de fichier est bloqué.


Ouverture/enregistrement bloqués, utiliser la stratégie d’ouverture : l’ouverture et l’enregistrement du type de fichier sont bloqués. Le fichier s’ouvre en fonction de la configuration du paramètre Définir le comportement de blocage des fichiers par défaut.


Bloquer : l’ouverture et l’enregistrement du type de fichier sont bloqués et le fichier ne s’ouvre pas.


Ouvrir en mode protégé : l’ouverture et l’enregistrement du type de fichier sont bloqués et l’option permettant de modifier le type de fichier est désactivée.


Autoriser la modification et l’ouverture en mode protégé : l’ouverture et l’enregistrement du type de fichier sont bloqués et l’option de modification est activée.
	Le type de format de fichier n’est pas bloqué.

	Classeur Excel 4
	
*.xls


*.xla


*.xlt


*.xlm


*.xlw


*.xlb
	
Ne pas bloquer : le type de fichier n’est pas bloqué.


Ouverture/enregistrement bloqués, utiliser la stratégie d’ouverture : l’ouverture et l’enregistrement du type de fichier sont bloqués. Le fichier s’ouvre en fonction de la configuration du paramètre Définir le comportement de blocage des fichiers par défaut.


Bloquer : l’ouverture et l’enregistrement du type de fichier sont bloqués et le fichier ne s’ouvre pas.


Ouvrir en mode protégé : l’ouverture et l’enregistrement du type de fichier sont bloqués et l’option permettant de modifier le type de fichier est désactivée.


Autoriser la modification et l’ouverture en mode protégé : l’ouverture et l’enregistrement du type de fichier sont bloqués et l’option de modification est activée.
	Le type de format de fichier n’est pas bloqué.

	Feuilles de calcul Excel 4
	
*.xls


*.xla


*.xlt


*.xlm


*.xlw


*.xlb
	
Ne pas bloquer : le type de fichier n’est pas bloqué.


Ouverture/enregistrement bloqués, utiliser la stratégie d’ouverture : l’ouverture et l’enregistrement du type de fichier sont bloqués. Le fichier s’ouvre en fonction de la configuration du paramètre Définir le comportement de blocage des fichiers par défaut.


Bloquer : l’ouverture et l’enregistrement du type de fichier sont bloqués et le fichier ne s’ouvre pas.


Ouvrir en mode protégé : l’ouverture et l’enregistrement du type de fichier sont bloqués et l’option permettant de modifier le type de fichier est désactivée.


Autoriser la modification et l’ouverture en mode protégé : l’ouverture et l’enregistrement du type de fichier sont bloqués et l’option de modification est activée.
	Le type de format de fichier n’est pas bloqué.

	Feuilles de calcul Excel 3
	
*.xls


*.xla


*.xlt


*.xlm


*.xlw


*.xlb
	
Ne pas bloquer : le type de fichier n’est pas bloqué.


Ouverture/enregistrement bloqués, utiliser la stratégie d’ouverture : l’ouverture et l’enregistrement du type de fichier sont bloqués. Le fichier s’ouvre en fonction de la configuration du paramètre Définir le comportement de blocage des fichiers par défaut.


Bloquer : l’ouverture et l’enregistrement du type de fichier sont bloqués et le fichier ne s’ouvre pas.


Ouvrir en mode protégé : l’ouverture et l’enregistrement du type de fichier sont bloqués et l’option permettant de modifier le type de fichier est désactivée.


Autoriser la modification et l’ouverture en mode protégé : l’ouverture et l’enregistrement du type de fichier sont bloqués et l’option de modification est activée.
	Le type de format de fichier n’est pas bloqué.

	Feuilles de calcul Excel 2
	
*.xls


*.xla


*.xlt


*.xlm


*.xlw


*.xlb
	
Ne pas bloquer : le type de fichier n’est pas bloqué.


Ouverture/enregistrement bloqués, utiliser la stratégie d’ouverture : l’ouverture et l’enregistrement du type de fichier sont bloqués. Le fichier s’ouvre en fonction de la configuration du paramètre Définir le comportement de blocage des fichiers par défaut.


Bloquer : l’ouverture et l’enregistrement du type de fichier sont bloqués et le fichier ne s’ouvre pas.


Ouvrir en mode protégé : l’ouverture et l’enregistrement du type de fichier sont bloqués et l’option permettant de modifier le type de fichier est désactivée.


Autoriser la modification et l’ouverture en mode protégé : l’ouverture et l’enregistrement du type de fichier sont bloqués et l’option de modification est activée.
	Le type de format de fichier n’est pas bloqué.

	Feuilles de macro Excel 4 et fichiers de compléments
	
*.xls


*.xla


*.xlt


*.xlm


*.xlw


*.xlb
	
Ne pas bloquer : le type de fichier n’est pas bloqué.


Ouverture/enregistrement bloqués, utiliser la stratégie d’ouverture : l’ouverture et l’enregistrement du type de fichier sont bloqués. Le fichier s’ouvre en fonction de la configuration du paramètre Définir le comportement de blocage des fichiers par défaut.


Bloquer : l’ouverture et l’enregistrement du type de fichier sont bloqués et le fichier ne s’ouvre pas.


Ouvrir en mode protégé : l’ouverture et l’enregistrement du type de fichier sont bloqués et l’option permettant de modifier le type de fichier est désactivée.


Autoriser la modification et l’ouverture en mode protégé : l’ouverture et l’enregistrement du type de fichier sont bloqués et l’option de modification est activée.
	Le type de format de fichier n’est pas bloqué.

	Feuilles de macro Excel 3 et fichiers de compléments
	
*.xls


*.xla


*.xlt


*.xlm


*.xlw


*.xlb
	
Ne pas bloquer : le type de fichier n’est pas bloqué.


Ouverture/enregistrement bloqués, utiliser la stratégie d’ouverture : l’ouverture et l’enregistrement du type de fichier sont bloqués. Le fichier s’ouvre en fonction de la configuration du paramètre Définir le comportement de blocage des fichiers par défaut.


Bloquer : l’ouverture et l’enregistrement du type de fichier sont bloqués et le fichier ne s’ouvre pas.


Ouvrir en mode protégé : l’ouverture et l’enregistrement du type de fichier sont bloqués et l’option permettant de modifier le type de fichier est désactivée.


Autoriser la modification et l’ouverture en mode protégé : l’ouverture et l’enregistrement du type de fichier sont bloqués et l’option de modification est activée.
	Le type de format de fichier n’est pas bloqué.

	Feuilles de macro Excel 2 et fichiers de compléments
	
*.xls


*.xla


*.xlt


*.xlm


*.xlw


*.xlb
	
Ne pas bloquer : le type de fichier n’est pas bloqué.


Ouverture/enregistrement bloqués, utiliser la stratégie d’ouverture : l’ouverture et l’enregistrement du type de fichier sont bloqués. Le fichier s’ouvre en fonction de la configuration du paramètre Définir le comportement de blocage des fichiers par défaut.


Bloquer : l’ouverture et l’enregistrement du type de fichier sont bloqués et le fichier ne s’ouvre pas.


Ouvrir en mode protégé : l’ouverture et l’enregistrement du type de fichier sont bloqués et l’option permettant de modifier le type de fichier est désactivée.


Autoriser la modification et l’ouverture en mode protégé : l’ouverture et l’enregistrement du type de fichier sont bloqués et l’option de modification est activée.
	Le type de format de fichier n’est pas bloqué.

	Pages Web et feuilles de calcul XML Excel 2003
	
*.mht


*.mhtml


*.htm


*.html


*.xml


*.xlmss
	
Ne pas bloquer : le type de fichier n’est pas bloqué.


Enregistrement bloqué : l’enregistrement du type de fichier est bloqué.


Ouverture/enregistrement bloqués, utiliser la stratégie d’ouverture : l’ouverture et l’enregistrement du type de fichier sont bloqués. Le fichier s’ouvre en fonction de la configuration du paramètre Définir le comportement de blocage des fichiers par défaut.


Bloquer : l’ouverture et l’enregistrement du type de fichier sont bloqués et le fichier ne s’ouvre pas.


Ouvrir en mode protégé : l’ouverture et l’enregistrement du type de fichier sont bloqués et l’option permettant de modifier le type de fichier est désactivée.


Autoriser la modification et l’ouverture en mode protégé : l’ouverture et l’enregistrement du type de fichier sont bloqués et l’option de modification est activée.
	Le type de format de fichier n’est pas bloqué.

	Fichiers XML
	
*.xml
	
Ne pas bloquer : le type de fichier n’est pas bloqué.


Enregistrement bloqué : l’enregistrement du type de fichier est bloqué.


Ouverture/enregistrement bloqués, utiliser la stratégie d’ouverture : l’ouverture et l’enregistrement du type de fichier sont bloqués. Le fichier s’ouvre en fonction de la configuration du paramètre Définir le comportement de blocage des fichiers par défaut.
	Le type de format de fichier n’est pas bloqué.

	Fichiers texte
	
*.txt


*.csv


*.prn
	
Ne pas bloquer : le type de fichier n’est pas bloqué.


Enregistrement bloqué : l’enregistrement du type de fichier est bloqué.


Ouverture/enregistrement bloqués, utiliser la stratégie d’ouverture : l’ouverture et l’enregistrement du type de fichier sont bloqués. Le fichier s’ouvre en fonction de la configuration du paramètre Définir le comportement de blocage des fichiers par défaut.
	Le type de format de fichier n’est pas bloqué.

	Fichiers de macro complémentaire Excel
	
*.xll (.dll)
	
Ne pas bloquer : le type de fichier n’est pas bloqué.


Ouverture/enregistrement bloqués, utiliser la stratégie d’ouverture : l’ouverture et l’enregistrement du type de fichier sont bloqués. Le fichier s’ouvre en fonction de la configuration du paramètre Définir le comportement de blocage des fichiers par défaut.
	Le type de format de fichier n’est pas bloqué.

	Fichiers dBase III / IV
	
*.dbf
	
Ne pas bloquer : le type de fichier n’est pas bloqué.


Ouverture/enregistrement bloqués, utiliser la stratégie d’ouverture : l’ouverture et l’enregistrement du type de fichier sont bloqués. Le fichier s’ouvre en fonction de la configuration du paramètre Définir le comportement de blocage des fichiers par défaut.
	Le type de format de fichier n’est pas bloqué.

	Fichiers de requête Microsoft Office
	
*.iqy


*.dqy


*.oqy


*.rqy
	
Ne pas bloquer : le type de fichier n’est pas bloqué.


Enregistrement bloqué : l’enregistrement du type de fichier est bloqué.


Ouverture/enregistrement bloqués, utiliser la stratégie d’ouverture : l’ouverture et l’enregistrement du type de fichier sont bloqués. Le fichier s’ouvre en fonction de la configuration du paramètre Définir le comportement de blocage des fichiers par défaut.


Bloquer : l’ouverture et l’enregistrement du type de fichier sont bloqués et le fichier ne s’ouvre pas.


Ouvrir en mode protégé : l’ouverture et l’enregistrement du type de fichier sont bloqués et l’option permettant de modifier le type de fichier est désactivée.


Autoriser la modification et l’ouverture en mode protégé : l’ouverture et l’enregistrement du type de fichier sont bloqués et l’option de modification est activée.
	Le type de format de fichier n’est pas bloqué.

	Fichiers de connexion de données Microsoft Office
	
*.odc
	
Ne pas bloquer : le type de fichier n’est pas bloqué.


Ouverture/enregistrement bloqués, utiliser la stratégie d’ouverture : l’ouverture et l’enregistrement du type de fichier sont bloqués. Le fichier s’ouvre en fonction de la configuration du paramètre Définir le comportement de blocage des fichiers par défaut.
	Le type de format de fichier n’est pas bloqué.

	Autres fichiers de source de données
	
*.udl


*.dsn


*.mdb


*.mde


*.accdb


*.accde


*.dbc


*.uxdc
	
Ne pas bloquer : le type de fichier n’est pas bloqué.


Ouverture/enregistrement bloqués, utiliser la stratégie d’ouverture : l’ouverture et l’enregistrement du type de fichier sont bloqués. Le fichier s’ouvre en fonction de la configuration du paramètre Définir le comportement de blocage des fichiers par défaut.
	Le type de format de fichier n’est pas bloqué.

	Fichiers de cube hors connexion
	
*.cub
	
Ne pas bloquer : le type de fichier n’est pas bloqué.


Ouverture/enregistrement bloqués, utiliser la stratégie d’ouverture : l’ouverture et l’enregistrement du type de fichier sont bloqués. Le fichier s’ouvre en fonction de la configuration du paramètre Définir le comportement de blocage des fichiers par défaut.
	Le type de format de fichier n’est pas bloqué.

	Fichiers DIF et SYLK
	
*.dif


*.slk
	
Ne pas bloquer : le type de fichier n’est pas bloqué.


Enregistrement bloqué : l’enregistrement du type de fichier est bloqué.


Ouverture/enregistrement bloqués, utiliser la stratégie d’ouverture : l’ouverture et l’enregistrement du type de fichier sont bloqués. Le fichier s’ouvre en fonction de la configuration du paramètre Définir le comportement de blocage des fichiers par défaut.
	Le type de format de fichier n’est pas bloqué.

	Convertisseurs hérités pour Excel
	
Tous les formats de fichiers ouverts par le biais d’un convertisseur
	
Ne pas bloquer : le type de fichier n’est pas bloqué.


Ouverture/enregistrement bloqués, utiliser la stratégie d’ouverture : l’ouverture et l’enregistrement du type de fichier sont bloqués. Le fichier s’ouvre en fonction de la configuration du paramètre Définir le comportement de blocage des fichiers par défaut.


Bloquer : l’ouverture et l’enregistrement du type de fichier sont bloqués et le fichier ne s’ouvre pas.


Ouvrir en mode protégé : l’ouverture et l’enregistrement du type de fichier sont bloqués et l’option permettant de modifier le type de fichier est désactivée.


Autoriser la modification et l’ouverture en mode protégé : l’ouverture et l’enregistrement du type de fichier sont bloqués et l’option de modification est activée.
	Le type de format de fichier n’est pas bloqué.

	Convertisseurs de format Microsoft Office Open XML pour Excel
	
Tous les formats de fichiers ouverts par le biais d’un convertisseur OOXML
	
Ne pas bloquer : le type de fichier n’est pas bloqué.


Enregistrement bloqué : l’enregistrement du type de fichier est bloqué.


Ouverture/enregistrement bloqués, utiliser la stratégie d’ouverture : l’ouverture et l’enregistrement du type de fichier sont bloqués. Le fichier s’ouvre en fonction de la configuration du paramètre Définir le comportement de blocage des fichiers par défaut.


Bloquer : l’ouverture et l’enregistrement du type de fichier sont bloqués et le fichier ne s’ouvre pas.


Ouvrir en mode protégé : l’ouverture et l’enregistrement du type de fichier sont bloqués et l’option permettant de modifier le type de fichier est désactivée.


Autoriser la modification et l’ouverture en mode protégé : l’ouverture et l’enregistrement du type de fichier sont bloqués et l’option de modification est activée.
	Le type de format de fichier n’est pas bloqué.


Paramètres PowerPoint 2010

Le tableau suivant répertorie les paramètres de blocage des fichiers dans la stratégie de groupe et l’outil OPO que vous pouvez configurer pour les utilisateurs de PowerPoint 2010. À l’exception du paramètre Définir le comportement de blocage des fichiers par défaut, les noms des paramètres de fichiers correspondent aux types de fichiers qu’ils peuvent bloquer.

	Nom du paramètre
	Extension de format de fichier
	Si vous activez ce paramètre, vous pouvez sélectionner l’une des options suivantes
	Si vous désactivez ou ne configurez pas ce paramètre

	Définir le comportement de blocage des fichiers par défaut
	
Formats de fichiers bloqués définis par les utilisateurs dans l’interface utilisateur du Centre de gestion de la confidentialité


Types de fichiers individuels, si vous activez son paramètre et que vous sélectionnez Ouverture/enregistrement bloqués, utiliser la stratégie d’ouverture
Remarque : les paramètres de type de fichier individuel remplacent ce paramètre.
	
Les fichiers ouverts ne sont pas ouverts.


Les fichiers bloqués sont ouverts en mode protégé et ne peuvent pas être modifiés.


Les fichiers bloqués sont ouverts en mode protégé et peuvent être modifiés.
	Les fichiers bloqués ne sont pas ouverts (les utilisateurs ne peuvent pas ouvrir de fichier bloqué).

	Présentations, diaporamas, modèles, thèmes et fichiers de complément PowerPoint 2007 et versions ultérieures
	
*.pptx


*.pptm


*.potx


*.ppsx


*.ppam


*.thmx


*.xml
	
Ne pas bloquer : le type de fichier n’est pas bloqué.


Enregistrement bloqué : l’enregistrement du type de fichier est bloqué.


Ouverture/enregistrement bloqués, utiliser la stratégie d’ouverture : l’ouverture et l’enregistrement du type de fichier sont bloqués. Le fichier s’ouvre en fonction de la configuration du paramètre Définir le comportement de blocage des fichiers par défaut.


Bloquer : l’ouverture et l’enregistrement du type de fichier sont bloqués et le fichier ne s’ouvre pas.


Ouvrir en mode protégé : l’ouverture et l’enregistrement du type de fichier sont bloqués et l’option permettant de modifier le type de fichier est désactivée.


Autoriser la modification et l’ouverture en mode protégé : l’ouverture et l’enregistrement du type de fichier sont bloqués et l’option de modification est activée.
	Le type de format de fichier n’est pas bloqué.

	Fichiers de présentation OpenDocument
	
*.odp
	
Ne pas bloquer : le type de fichier n’est pas bloqué.


Enregistrement bloqué : l’enregistrement du type de fichier est bloqué.


Ouverture/enregistrement bloqués, utiliser la stratégie d’ouverture : l’ouverture et l’enregistrement du type de fichier sont bloqués. Le fichier s’ouvre en fonction de la configuration du paramètre Définir le comportement de blocage des fichiers par défaut.


Bloquer : l’ouverture et l’enregistrement du type de fichier sont bloqués et le fichier ne s’ouvre pas.


Ouvrir en mode protégé : l’ouverture et l’enregistrement du type de fichier sont bloqués et l’option permettant de modifier le type de fichier est désactivée.


Autoriser la modification et l’ouverture en mode protégé : l’ouverture et l’enregistrement du type de fichier sont bloqués et l’option de modification est activée.
	Le type de format de fichier n’est pas bloqué.

	Présentations, diaporamas, modèles, thèmes et fichiers de complément PowerPoint 97-2003
	
*.ppt


*.pot


*.pps


*.ppa
	
Ne pas bloquer : le type de fichier n’est pas bloqué.


Enregistrement bloqué : l’enregistrement du type de fichier est bloqué.


Ouverture/enregistrement bloqués, utiliser la stratégie d’ouverture : l’ouverture et l’enregistrement du type de fichier sont bloqués. Le fichier s’ouvre en fonction de la configuration du paramètre Définir le comportement de blocage des fichiers par défaut.


Bloquer : l’ouverture et l’enregistrement du type de fichier sont bloqués et le fichier ne s’ouvre pas.


Ouvrir en mode protégé : l’ouverture et l’enregistrement du type de fichier sont bloqués et l’option permettant de modifier le type de fichier est désactivée.


Autoriser la modification et l’ouverture en mode protégé : l’ouverture et l’enregistrement du type de fichier sont bloqués et l’option de modification est activée.
	Le type de format de fichier n’est pas bloqué.

	Pages Web
	
*.mht


*.mhtml


*.htm


*.html
	
Ne pas bloquer : le type de fichier n’est pas bloqué.


Enregistrement bloqué : l’enregistrement du type de fichier est bloqué.


Ouverture/enregistrement bloqués, utiliser la stratégie d’ouverture : l’ouverture et l’enregistrement du type de fichier sont bloqués. Le fichier s’ouvre en fonction de la configuration du paramètre Définir le comportement de blocage des fichiers par défaut.


Bloquer : l’ouverture et l’enregistrement du type de fichier sont bloqués et le fichier ne s’ouvre pas.


Ouvrir en mode protégé : l’ouverture et l’enregistrement du type de fichier sont bloqués et l’option permettant de modifier le type de fichier est désactivée.


Autoriser la modification et l’ouverture en mode protégé : l’ouverture et l’enregistrement du type de fichier sont bloqués et l’option de modification est activée.
	Le type de format de fichier n’est pas bloqué.

	Fichiers de plan
	
*.rtf


*.txt


*.doc


*.wpd


*.docx


*.docm


*.wps
	
Ne pas bloquer : le type de fichier n’est pas bloqué.


Enregistrement bloqué : l’enregistrement du type de fichier est bloqué.


Ouverture/enregistrement bloqués, utiliser la stratégie d’ouverture : l’ouverture et l’enregistrement du type de fichier sont bloqués. Le fichier s’ouvre en fonction de la configuration du paramètre Définir le comportement de blocage des fichiers par défaut.
	Le type de format de fichier n’est pas bloqué.

	Convertisseurs hérités pour PowerPoint
	
Fichiers de présentation antérieurs à PowerPoint 97
	
Ne pas bloquer : le type de fichier n’est pas bloqué.


Enregistrement bloqué : l’enregistrement du type de fichier est bloqué.


Ouverture/enregistrement bloqués, utiliser la stratégie d’ouverture : l’ouverture et l’enregistrement du type de fichier sont bloqués. Le fichier s’ouvre en fonction de la configuration du paramètre Définir le comportement de blocage des fichiers par défaut.


Bloquer : l’ouverture et l’enregistrement du type de fichier sont bloqués et le fichier ne s’ouvre pas.


Ouvrir en mode protégé : l’ouverture et l’enregistrement du type de fichier sont bloqués et l’option permettant de modifier le type de fichier est désactivée.


Autoriser la modification et l’ouverture en mode protégé : l’ouverture et l’enregistrement du type de fichier sont bloqués et l’option de modification est activée.
	Le type de format de fichier n’est pas bloqué.

	Filtres graphiques
	
*.jpg


*.png


*.tif


*.bmp


*.wmf


*.emf
	
Ne pas bloquer : le type de fichier n’est pas bloqué.


Enregistrement bloqué : l’enregistrement du type de fichier est bloqué.
	Le type de format de fichier n’est pas bloqué.

	Convertisseurs de format Microsoft Office Open XML pour PowerPoint
	
Tous les formats de fichiers ouverts par le biais d’un convertisseur OOXML
	
Ne pas bloquer : le type de fichier n’est pas bloqué.


Enregistrement bloqué : l’enregistrement du type de fichier est bloqué.


Ouverture/enregistrement bloqués, utiliser la stratégie d’ouverture : l’ouverture et l’enregistrement du type de fichier sont bloqués. Le fichier s’ouvre en fonction de la configuration du paramètre Définir le comportement de blocage des fichiers par défaut.


Bloquer : l’ouverture et l’enregistrement du type de fichier sont bloqués et le fichier ne s’ouvre pas.


Ouvrir en mode protégé : l’ouverture et l’enregistrement du type de fichier sont bloqués et l’option permettant de modifier le type de fichier est désactivée.


Autoriser la modification et l’ouverture en mode protégé : l’ouverture et l’enregistrement du type de fichier sont bloqués et l’option de modification est activée.
	Le type de format de fichier n’est pas bloqué.


Paramètres Word 2010

Le tableau suivant répertorie les paramètres de blocage des fichiers dans la stratégie de groupe et l’outil OPO que vous pouvez configurer pour les utilisateurs de Word 2010. À l’exception du paramètre Définir le comportement de blocage des fichiers par défaut, les noms des paramètres de fichiers correspondent aux types de fichiers qu’ils peuvent bloquer.

	Nom du paramètre
	Extension de format de fichier
	Si vous activez ce paramètre, vous pouvez sélectionner l’une des options suivantes
	Si vous désactivez ou ne configurez pas ce paramètre

	Définir le comportement de blocage des fichiers par défaut
	
Formats de fichiers bloqués définis par les utilisateurs dans l’interface utilisateur du Centre de gestion de la confidentialité


Types de fichiers individuels, si vous activez son paramètre et que vous sélectionnez Ouverture/enregistrement bloqués, utiliser la stratégie d’ouverture
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Remarque : 

Les paramètres de type de fichier individuel remplacent ce paramètre.
	
Les fichiers ouverts ne sont pas ouverts.


Les fichiers bloqués sont ouverts en mode protégé et ne peuvent pas être modifiés.


Les fichiers bloqués sont ouverts en mode protégé et peuvent être modifiés.
	Les fichiers bloqués ne sont pas ouverts (les utilisateurs ne peuvent pas ouvrir de fichier bloqué).

	Modèles et documents Word 2007 et versions ultérieures
	
*.docx


*.dotx


*.docm


*.dotm


*.xml (fichier Word plat Open XML)
	
Ne pas bloquer : le type de fichier n’est pas bloqué.


Enregistrement bloqué : l’enregistrement du type de fichier est bloqué.


Ouverture/enregistrement bloqués, utiliser la stratégie d’ouverture : l’ouverture et l’enregistrement du type de fichier sont bloqués. Le fichier s’ouvre en fonction de la configuration du paramètre Définir le comportement de blocage des fichiers par défaut.


Bloquer : l’ouverture et l’enregistrement du type de fichier sont bloqués et le fichier ne s’ouvre pas.


Ouvrir en mode protégé : l’ouverture et l’enregistrement du type de fichier sont bloqués et l’option permettant de modifier le type de fichier est désactivée.


Autoriser la modification et l’ouverture en mode protégé : l’ouverture et l’enregistrement du type de fichier sont bloqués et l’option de modification est activée.
	Le type de format de fichier n’est pas bloqué.

	Fichiers texte OpenDocument
	
*.odt
	
Ne pas bloquer : le type de fichier n’est pas bloqué.


Enregistrement bloqué : l’enregistrement du type de fichier est bloqué.


Ouverture/enregistrement bloqués, utiliser la stratégie d’ouverture : l’ouverture et l’enregistrement du type de fichier sont bloqués. Le fichier s’ouvre en fonction de la configuration du paramètre Définir le comportement de blocage des fichiers par défaut.


Bloquer : l’ouverture et l’enregistrement du type de fichier sont bloqués et le fichier ne s’ouvre pas.


Ouvrir en mode protégé : l’ouverture et l’enregistrement du type de fichier sont bloqués et l’option permettant de modifier le type de fichier est désactivée.


Autoriser la modification et l’ouverture en mode protégé : l’ouverture et l’enregistrement du type de fichier sont bloqués et l’option de modification est activée.
	Le type de format de fichier n’est pas bloqué.

	Modèles et documents binaires Word 2007 et versions ultérieures
	
*.doc


*.dot
	
Ne pas bloquer : le type de fichier n’est pas bloqué.


Enregistrement bloqué : l’enregistrement du type de fichier est bloqué.


Ouverture/enregistrement bloqués, utiliser la stratégie d’ouverture : l’ouverture et l’enregistrement du type de fichier sont bloqués. Le fichier s’ouvre en fonction de la configuration du paramètre Définir le comportement de blocage des fichiers par défaut.


Bloquer : l’ouverture et l’enregistrement du type de fichier sont bloqués et le fichier ne s’ouvre pas.


Ouvrir en mode protégé : l’ouverture et l’enregistrement du type de fichier sont bloqués et l’option permettant de modifier le type de fichier est désactivée.


Autoriser la modification et l’ouverture en mode protégé : l’ouverture et l’enregistrement du type de fichier sont bloqués et l’option de modification est activée.
	Le type de format de fichier n’est pas bloqué.

	Modèles et documents binaires Word 2003
	
*.doc


*.dot
	
Ne pas bloquer : le type de fichier n’est pas bloqué.


Ouverture/enregistrement bloqués, utiliser la stratégie d’ouverture : l’ouverture et l’enregistrement du type de fichier sont bloqués. Le fichier s’ouvre en fonction de la configuration du paramètre Définir le comportement de blocage des fichiers par défaut.


Bloquer : l’ouverture et l’enregistrement du type de fichier sont bloqués et le fichier ne s’ouvre pas.


Ouvrir en mode protégé : l’ouverture et l’enregistrement du type de fichier sont bloqués et l’option permettant de modifier le type de fichier est désactivée.


Autoriser la modification et l’ouverture en mode protégé : l’ouverture et l’enregistrement du type de fichier sont bloqués et l’option de modification est activée.
	Le type de format de fichier n’est pas bloqué.

	Documents XML simples et Word 2003
	
*.xml
	
Ne pas bloquer : le type de fichier n’est pas bloqué.


Enregistrement bloqué : l’enregistrement du type de fichier est bloqué.


Ouverture/enregistrement bloqués, utiliser la stratégie d’ouverture : l’ouverture et l’enregistrement du type de fichier sont bloqués. Le fichier s’ouvre en fonction de la configuration du paramètre Définir le comportement de blocage des fichiers par défaut.


Bloquer : l’ouverture et l’enregistrement du type de fichier sont bloqués et le fichier ne s’ouvre pas.


Ouvrir en mode protégé : l’ouverture et l’enregistrement du type de fichier sont bloqués et l’option permettant de modifier le type de fichier est désactivée.


Autoriser la modification et l’ouverture en mode protégé : l’ouverture et l’enregistrement du type de fichier sont bloqués et l’option de modification est activée.
	Le type de format de fichier n’est pas bloqué.

	Modèles et documents binaires Word XP
	
*.doc


*.dot
	
Ne pas bloquer : le type de fichier n’est pas bloqué.


Ouverture/enregistrement bloqués, utiliser la stratégie d’ouverture : l’ouverture et l’enregistrement du type de fichier sont bloqués. Le fichier s’ouvre en fonction de la configuration du paramètre Définir le comportement de blocage des fichiers par défaut.


Bloquer : l’ouverture et l’enregistrement du type de fichier sont bloqués et le fichier ne s’ouvre pas.


Ouvrir en mode protégé : l’ouverture et l’enregistrement du type de fichier sont bloqués et l’option permettant de modifier le type de fichier est désactivée.


Autoriser la modification et l’ouverture en mode protégé : l’ouverture et l’enregistrement du type de fichier sont bloqués et l’option de modification est activée.
	Le type de format de fichier n’est pas bloqué.

	Modèles et documents binaires Word 2000
	
*.doc


*.dot
	
Ne pas bloquer : le type de fichier n’est pas bloqué.


Ouverture/enregistrement bloqués, utiliser la stratégie d’ouverture : l’ouverture et l’enregistrement du type de fichier sont bloqués. Le fichier s’ouvre en fonction de la configuration du paramètre Définir le comportement de blocage des fichiers par défaut.


Bloquer : l’ouverture et l’enregistrement du type de fichier sont bloqués et le fichier ne s’ouvre pas.


Ouvrir en mode protégé : l’ouverture et l’enregistrement du type de fichier sont bloqués et l’option permettant de modifier le type de fichier est désactivée.


Autoriser la modification et l’ouverture en mode protégé : l’ouverture et l’enregistrement du type de fichier sont bloqués et l’option de modification est activée.
	Le type de format de fichier n’est pas bloqué.

	Modèles et documents binaires Word 97
	
*.doc


*.dot
	
Ne pas bloquer : le type de fichier n’est pas bloqué.


Ouverture/enregistrement bloqués, utiliser la stratégie d’ouverture : l’ouverture et l’enregistrement du type de fichier sont bloqués. Le fichier s’ouvre en fonction de la configuration du paramètre Définir le comportement de blocage des fichiers par défaut.


Bloquer : l’ouverture et l’enregistrement du type de fichier sont bloqués et le fichier ne s’ouvre pas.


Ouvrir en mode protégé : l’ouverture et l’enregistrement du type de fichier sont bloqués et l’option permettant de modifier le type de fichier est désactivée.


Autoriser la modification et l’ouverture en mode protégé : l’ouverture et l’enregistrement du type de fichier sont bloqués et l’option de modification est activée.
	Le type de format de fichier n’est pas bloqué.

	Modèles et documents binaires Word 95
	
*.doc


*.dot
	
Ne pas bloquer : le type de fichier n’est pas bloqué.


Ouverture/enregistrement bloqués, utiliser la stratégie d’ouverture : l’ouverture et l’enregistrement du type de fichier sont bloqués. Le fichier s’ouvre en fonction de la configuration du paramètre Définir le comportement de blocage des fichiers par défaut.


Bloquer : l’ouverture et l’enregistrement du type de fichier sont bloqués et le fichier ne s’ouvre pas.


Ouvrir en mode protégé : l’ouverture et l’enregistrement du type de fichier sont bloqués et l’option permettant de modifier le type de fichier est désactivée.


Autoriser la modification et l’ouverture en mode protégé : l’ouverture et l’enregistrement du type de fichier sont bloqués et l’option de modification est activée.
	Le type de format de fichier n’est pas bloqué.

	Modèles et documents binaires Word 6.0
	
*.doc


*.dot
	
Ne pas bloquer : le type de fichier n’est pas bloqué.


Ouverture/enregistrement bloqués, utiliser la stratégie d’ouverture : l’ouverture et l’enregistrement du type de fichier sont bloqués. Le fichier s’ouvre en fonction de la configuration du paramètre Définir le comportement de blocage des fichiers par défaut.


Bloquer : l’ouverture et l’enregistrement du type de fichier sont bloqués et le fichier ne s’ouvre pas.


Ouvrir en mode protégé : l’ouverture et l’enregistrement du type de fichier sont bloqués et l’option permettant de modifier le type de fichier est désactivée.


Autoriser la modification et l’ouverture en mode protégé : l’ouverture et l’enregistrement du type de fichier sont bloqués et l’option de modification est activée.
	Le type de format de fichier n’est pas bloqué.

	Modèles et documents binaires Word 2 et versions antérieures
	
*.doc


*.dot
	
Ne pas bloquer : le type de fichier n’est pas bloqué.


Ouverture/enregistrement bloqués, utiliser la stratégie d’ouverture : l’ouverture et l’enregistrement du type de fichier sont bloqués. Le fichier s’ouvre en fonction de la configuration du paramètre Définir le comportement de blocage des fichiers par défaut.


Bloquer : l’ouverture et l’enregistrement du type de fichier sont bloqués et le fichier ne s’ouvre pas.


Ouvrir en mode protégé : l’ouverture et l’enregistrement du type de fichier sont bloqués et l’option permettant de modifier le type de fichier est désactivée.


Autoriser la modification et l’ouverture en mode protégé : l’ouverture et l’enregistrement du type de fichier sont bloqués et l’option de modification est activée.
	Le type de format de fichier n’est pas bloqué.

	Pages Web
	
*.htm


*.html


*.mht


*.mhtml
	
Ne pas bloquer : le type de fichier n’est pas bloqué.


Enregistrement bloqué : l’enregistrement du type de fichier est bloqué.


Ouverture/enregistrement bloqués, utiliser la stratégie d’ouverture : l’ouverture et l’enregistrement du type de fichier sont bloqués. Le fichier s’ouvre en fonction de la configuration du paramètre Définir le comportement de blocage des fichiers par défaut.


Bloquer : l’ouverture et l’enregistrement du type de fichier sont bloqués et le fichier ne s’ouvre pas.


Ouvrir en mode protégé : l’ouverture et l’enregistrement du type de fichier sont bloqués et l’option permettant de modifier le type de fichier est désactivée.


Autoriser la modification et l’ouverture en mode protégé : l’ouverture et l’enregistrement du type de fichier sont bloqués et l’option de modification est activée.
	Le type de format de fichier n’est pas bloqué.

	Fichiers RTF
	
*.rtf
	
Ne pas bloquer : le type de fichier n’est pas bloqué.


Enregistrement bloqué : l’enregistrement du type de fichier est bloqué.


Ouverture/enregistrement bloqués, utiliser la stratégie d’ouverture : l’ouverture et l’enregistrement du type de fichier sont bloqués. Le fichier s’ouvre en fonction de la configuration du paramètre Définir le comportement de blocage des fichiers par défaut.


Bloquer : l’ouverture et l’enregistrement du type de fichier sont bloqués et le fichier ne s’ouvre pas.


Ouvrir en mode protégé : l’ouverture et l’enregistrement du type de fichier sont bloqués et l’option permettant de modifier le type de fichier est désactivée.


Autoriser la modification et l’ouverture en mode protégé : l’ouverture et l’enregistrement du type de fichier sont bloqués et l’option de modification est activée.
	Le type de format de fichier n’est pas bloqué.

	Fichiers texte brut
	*.txt
	
Ne pas bloquer : le type de fichier n’est pas bloqué.


Enregistrement bloqué : l’enregistrement du type de fichier est bloqué.


Ouverture/enregistrement bloqués, utiliser la stratégie d’ouverture : l’ouverture et l’enregistrement du type de fichier sont bloqués. Le fichier s’ouvre en fonction de la configuration du paramètre Définir le comportement de blocage des fichiers par défaut.
	Le type de format de fichier n’est pas bloqué.

	Convertisseurs hérités pour Word
	
Tous les formats de fichiers ouverts par le biais d’un convertisseur
	
Ne pas bloquer : le type de fichier n’est pas bloqué.


Enregistrement bloqué : l’enregistrement du type de fichier est bloqué.


Ouverture/enregistrement bloqués, utiliser la stratégie d’ouverture : l’ouverture et l’enregistrement du type de fichier sont bloqués. Le fichier s’ouvre en fonction de la configuration du paramètre Définir le comportement de blocage des fichiers par défaut.


Bloquer : l’ouverture et l’enregistrement du type de fichier sont bloqués et le fichier ne s’ouvre pas.


Ouvrir en mode protégé : l’ouverture et l’enregistrement du type de fichier sont bloqués et l’option permettant de modifier le type de fichier est désactivée.


Autoriser la modification et l’ouverture en mode protégé : l’ouverture et l’enregistrement du type de fichier sont bloqués et l’option de modification est activée.
	Le type de format de fichier n’est pas bloqué.

	Convertisseurs Office Open XML pour Word
	
Tous les formats de fichiers ouverts par le biais d’un convertisseur OOXML
	
Ne pas bloquer : le type de fichier n’est pas bloqué.


Enregistrement bloqué : l’enregistrement du type de fichier est bloqué.


Ouverture/enregistrement bloqués, utiliser la stratégie d’ouverture : l’ouverture et l’enregistrement du type de fichier sont bloqués. Le fichier s’ouvre en fonction de la configuration du paramètre Définir le comportement de blocage des fichiers par défaut.


Bloquer : l’ouverture et l’enregistrement du type de fichier sont bloqués et le fichier ne s’ouvre pas.


Ouvrir en mode protégé : l’ouverture et l’enregistrement du type de fichier sont bloqués et l’option permettant de modifier le type de fichier est désactivée.


Autoriser la modification et l’ouverture en mode protégé : l’ouverture et l’enregistrement du type de fichier sont bloqués et l’option de modification est activée.
	Le type de format de fichier n’est pas bloqué.


Voir aussi

Planifier la sécurité pour Office 2010
Vue d'ensemble de la stratégie de groupe pour Office 2010
Appliquer des paramètres à l’aide de la stratégie de groupe dans Office 2010
Outil de personnalisation Office dans Office System 2010
Planifier la gestion des droits relatifs à l’information (IRM) dans Office 2010

Dans de nombreuses entreprises, certaines informations à caractère sensible, telles que les dossiers médicaux des employés, les informations relatives aux salaires et les données confidentielles, sont protégées uniquement en limitant l’accès aux réseaux ou aux ordinateurs sur lesquels ces informations sont stockées. La fonction Gestion des droits relatifs à l’information (IRM) intégrée à Microsoft Office 2010 aide les entreprises et les utilisateurs à contrôler ces informations sensibles par voie électronique. Elle permet aux utilisateurs de spécifier des autorisations pour l’accès et l’utilisation des documents et des messages.

Cet article propose un résumé sur la fonction IRM et explique comment elle fonctionne dans les applications Office. Elle contient également des liens vers des informations complémentaires concernant la configuration et l’installation des serveurs et des logiciels requis pour implémenter cette fonction de gestion dans Office 2010.

Dans cet article :


Vue d’ensemble d’IRM

Fonctionnement d’IRM dans Office 2010

Configuration d’IRM pour Office 2010

Configurer des paramètres IRM pour Office 2010

Configuration des paramètres IRM pour Outlook 2010
Vue d’ensemble d’IRM

La Gestion des droits relatifs à l’information (IRM) est une technologie Microsoft permanente qui est appliquée au niveau des fichiers et qui utilise des autorisations afin d’empêcher l’impression, le transfert ou la copie des informations sensibles par des personnes non autorisées. Une fois que les autorisations sont restreintes pour un document ou un message à l’aide de cette technologie, elles voyagent avec le document ou le message dans le contenu du fichier.
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Remarque : 

La capacité à créer du contenu ou des messages électroniques avec des autorisations restreintes à l’aide d’IRM est disponible dans les suites Office 2010 suivantes : Microsoft Office Professionnel 2010 et Microsoft Office Professionnel Plus 2010. IRM est également disponible dans les versions autonomes de Microsoft Excel 2010, Microsoft Outlook 2010, Microsoft PowerPoint 2010, Microsoft InfoPath 2010 et Microsoft Word 2010. Le contenu IRM qui est créé dans Office 2010 peut être affiché dans Microsoft Office 2003, Microsoft Office System 2007 ou Office 2010.

La prise en charge d’IRM dans Office 2010 permet de répondre à deux besoins essentiels des organisations et des utilisateurs :


Autorisations restreintes pour les informations sensibles   IRM permet d’empêcher les accès non autorisés et les réutilisations. Les organisations s’aident de pare-feu, de mesures de sécurité pour les ouvertures de session et d’autres technologies réseau pour protéger leur propriété intellectuelle. L’utilisation de ces technologies est cependant limitée dans le sens où les utilisateurs légitimes qui ont accès aux informations peuvent les partager avec des personnes non autorisées. Cela peut entraîner une violation potentielle des stratégies de sécurité.


Contrôle et intégrité des informations confidentielles   Les utilisateurs travaillent souvent avec des informations confidentielles ou sensibles. Grâce à IRM, il n’est plus nécessaire de s’assurer de la discrétion des personnes pour garantir que les informations sensibles restent à l’intérieur de l’entreprise. IRM élimine la possibilité de transférer, copier ou imprimer des informations confidentielles en désactivant ces fonctions dans les documents et les messages qui utilisent des autorisations limitées.

IRM permet aux responsables informatiques d’appliquer des stratégies d’entreprise existantes concernant la confidentialité des documents, les flux de travail et la conservation des courriers électroniques. IRM permet au directeur général et au responsable de la sécurité de réduire le risque lié au fait que des informations appartenant à l’entreprise soient transmises aux mauvaises personnes, que ce soit par inadvertance, par erreur ou par acte de malveillance.

Fonctionnement d’IRM dans Office 2010

Les utilisateurs Office appliquent des autorisations à des messages ou des documents à l’aide des options disponibles sur le Ruban ; par exemple, en utilisant la commande Restreindre la modification sous l’onglet Révision dans Word. Les options de protection disponibles sont basées sur les stratégies d’autorisation que vous personnalisez pour votre entreprise. Les stratégies d’autorisation sont des groupes de droits IRM que vous empaquetez pour les appliquer sous forme de stratégie. Office 2010 fournit également plusieurs groupes de droits prédéfinis, tels que Ne pas transférer dans Microsoft Outlook 2010.

Utilisation d’IRM avec un serveur RMS

L’activation d’IRM dans votre entreprise requiert en général l’accès à un serveur de gestion des droits sur lequel sont installés les services RMS (Windows Rights Management Services) pour Windows Server 2003 ou les services AD RMS (Active Directory Rights Management Services) pour Windows Server 2008. (Il est également possible d’utiliser IRM à l’aide de Windows Live ID pour authentifier les autorisations, comme décrit dans la section suivante.) Les autorisations sont appliquées en utilisant l’authentification, en général avec le service d’annuaire Active Directory. Windows Live ID peut authentifier les autorisations si Active Directory n’est pas implémenté.

Il n’est pas nécessaire qu’Office soit installé sur les ordinateurs des utilisateurs pour que ces derniers puissent lire des documents et des messages protégés. Pour les utilisateurs exécutant Windows XP ou des versions antérieures, Excel viewer (http://go.microsoft.com/fwlink/?linkid=184596&clcid=0x40C) et Word viewer (http://go.microsoft.com/fwlink/?linkid=184595&clcid=0x40C) permettent aux utilisateurs Windows qui disposent des autorisations adéquates de lire des documents avec des autorisations restreintes, sans recourir aux applications Office. Les utilisateurs exécutant Windows XP ou des versions antérieures peuvent utiliser Microsoft Outlook Web App ou le module complémentaire Gestion des droits pour Internet Explorer (http://go.microsoft.com/fwlink/?linkid=82926&clcid=0x40C) pour lire des messages électroniques avec des autorisations restreintes, sans recourir aux applications Outlook. Pour les utilisateurs qui exécutent Windows 7, Windows Vista Service Pack 1, Windows Server 2008 ou Windows Server 2008 R2, cette fonctionnalité est déjà disponible. Le logiciel client des services AD RMS est intégré à ces systèmes d’exploitation.

Dans Office 2010, les organisations peuvent créer des stratégies d’autorisation qui apparaissent dans les applications Office. Par exemple, vous pouvez définir une stratégie d’autorisation nommée Confidentiel, qui spécifie que les documents ou les messages électroniques utilisant cette stratégie peuvent être ouverts uniquement par les utilisateurs qui font partie du domaine de la société. Le nombre de stratégies d’autorisation qu’il est possible de créer est illimité.
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Remarque : 

Windows SharePoint Services 3.0 prend en charge l’utilisation d’IRM sur les documents stockés dans des bibliothèques de documents. En utilisant IRM dans Windows SharePoint Services, vous pouvez contrôler les actions que les utilisateurs entreprennent sur les documents lorsqu’ils les ouvrent à partir des bibliothèques dans Windows SharePoint Services 3.0. Au contraire, lorsque cette fonction est utilisée avec des documents stockés sur des ordinateurs clients, le propriétaire d’un document peut choisir quels droits assigner à chaque utilisateur de document. Pour plus d’informations sur l’utilisation d’IRM avec des bibliothèques de documents, voir Planifier les bibliothèques de documents (Windows SharePoint Services) (http://go.microsoft.com/fwlink/?linkid=183051&clcid=0x40C).

Grâce aux services AD RMS sur Windows Server 2008, les utilisateurs peuvent partager des documents protégés par des droits entre plusieurs entreprises qui possèdent une relation d’approbation fédérée. Pour plus d’informations, voir Présentation des services AD RMS (Active Directory Rights Management Services) (http://go.microsoft.com/fwlink/?linkid=183051&clcid=0x40C) et Fédération des services AD RMS (Active Directory Rights Management Services) (éventuellement en anglais) (http://go.microsoft.com/fwlink/?linkid=183053&clcid=0x40C). 

Également doté des services AD RMS, Microsoft Exchange Server 2010 offre une nouvelle fonctionnalité de courrier électronique protégé par IRM, y compris la protection AD RMS pour les messages vocaux de messagerie unifiée et des règles de protection de Microsoft Outlook qui peuvent automatiquement appliquer une protection IRM aux messages d’Outlook 2010 avant de quitter le client Microsoft Outlook. Pour plus d’informations, voir Nouveautés dans Exchange 2010 (http://go.microsoft.com/fwlink/?linkid=183062&clcid=0x40C) et Présentation de la gestion des droits relatifs à l’information : aide d’Exchange 2010 (http://go.microsoft.com/fwlink/?linkid=183063&clcid=0x40C).

Pour plus d’informations sur l’installation et la configuration de serveurs RMS, voir Services RMS Windows Server 2003 (éventuellement en anglais) (http://go.microsoft.com/fwlink/?linkid=73121&clcid=0x40C) et Services AD RMS (Active Directory Rights Management Services) Windows Server 2008 (éventuellement en anglais) (http://go.microsoft.com/fwlink/?linkid=180006&clcid=0x40C). 

Utilisation d’IRM avec un serveur RMS local

Dans une installation classique, Windows Server 2003 avec les services RMS ou Windows Server 2008 avec les services AD RMS permet l’utilisation d’autorisations IRM avec Office 2010. Si un serveur RMS n’est pas configuré sur le même domaine que celui des utilisateurs, Windows Live ID peut authentifier les autorisations au lieu d’Active Directory. Les utilisateurs doivent accéder à Internet pour se connecter aux serveurs Windows Live ID.

Vous pouvez utiliser des comptes Windows Live ID lorsque vous attribuez des autorisations aux utilisateurs qui doivent accéder au contenu d’un fichier restreint. Lorsque vous utilisez des comptes Windows Live ID pour l’authentification, chaque utilisateur doit recevoir spécifiquement l’autorisation d’accéder à un fichier. Les groupes d’utilisateurs ne peuvent pas recevoir d’autorisations d’accès à un fichier.

Configuration d’IRM pour Office 2010

L’application d’autorisations IRM à des documents ou des messages électroniques nécessite les éléments suivants :


Accès à un serveur RMS pour Windows Server 2003 ou AD RMS pour Windows Server 2008 pour authentifier les autorisations. L’authentification peut également être gérée à l’aide du service Windows Live ID sur Internet.


Logiciel client Rights Management (RM). Le logiciel client RM est inclus dans Windows Vista et versions ultérieures ou est disponible sous forme d’un complément pour Windows XP et Windows Server 2003.


Microsoft Office 2003, Microsoft Office System 2007 ou Office 2010. Seules les versions spécifiques d’Office permettent aux utilisateurs de créer des autorisations IRM.

Configurer l'accès au serveur RMS

Les services RMS ou AD RMS de Windows gèrent les licences et autres fonctions serveur d’administration utilisées conjointement avec IRM pour fournir des droits de gestion. Un programme client compatible RMS, tel qu’Office 2010, permet aux utilisateurs de créer et d’afficher des contenus protégés par des droits.

Pour en savoir plus sur le fonctionnement des services RMS et sur l’installation et la configuration d’un serveur RMS, voir Services RMS Windows Server 2003 (éventuellement en anglais) (http://go.microsoft.com/fwlink/?linkid=73121&clcid=0x40C), Services AD RMS (Active Directory Rights Management Services) Windows Server 2008 (éventuellement en anglais) (http://go.microsoft.com/fwlink/?linkid=180006&clcid=0x40C) et Nouveautés dans Exchange 2010 (http://go.microsoft.com/fwlink/?linkid=183062&clcid=0x40C).

Installation du logiciel client Rights Management

Le logiciel client RM est inclus dans Windows Vista et versions ultérieures de Windows. L’installation et la configuration distinctes du logiciel client RMS sont nécessaires sur Windows XP et Windows Server 2003 pour interagir avec les services RMS ou AD RMS sur l’ordinateur exécutant Windows ou le service Windows Live ID sur Internet. 

Téléchargez le pack du service client RMS (http://go.microsoft.com/fwlink/?linkid=82927&clcid=0x40C) pour permettre aux utilisateurs sur Windows XP ou Windows Server 2003 d’exécuter des applications qui restreignent les autorisations en s’appuyant sur les technologies RMS.

Définition et déploiement des stratégies d'autorisation

Tout comme Office 2003 et Office System 2007, Office 2010 comprend des groupes de droits prédéfinis que les utilisateurs peuvent appliquer à des documents et des messages, tels que Lire et Modifier dans Microsoft Word 2010, Microsoft Excel 2010 et Microsoft PowerPoint 2010. Vous pouvez également définir des stratégies d’autorisation IRM personnalisées pour fournir différents packages de droits IRM aux membres de votre entreprise.

Vous créez et vous gérez les modèles de stratégie des droits à l’aide du site d’administration sur votre serveur RMS ou AD RMS. Pour plus d’informations sur la façon de créer, modifier et publier des modèles de stratégie d’autorisations personnalisées, voir Services RMS Windows Server 2003 (éventuellement en anglais) (http://go.microsoft.com/fwlink/?linkid=73121&clcid=0x40C) et Guide pas à pas de création et de déploiement de modèles de stratégie de droits AD RMS (Active Directory Rights Management Services) (http://go.microsoft.com/fwlink/?linkid=183068&clcid=0x40C). Pour les règles de protection Outlook Exchange Server 2010, voir Présentation des règles de protection Outlook : aide d’Exchange 2010 (http://go.microsoft.com/fwlink/?linkid=183067&clcid=0x40C).

Les droits que vous pouvez inclure dans les modèles de stratégie d’autorisations pour Office 2010 sont répertoriés dans les sections suivantes.

Autorisations

Chaque autorisation IRM répertoriée dans le tableau suivant peut être appliquée par les applications Office 2010 configurées sur un réseau incluant un serveur qui exécute les services RMS ou AD RMS.

	Droit IRM
	Description

	Contrôle total
	Donne à l’utilisateur tous les droits répertoriés dans ce tableau, ainsi que le droit d’apporter des modifications aux autorisations associées au contenu. L’expiration ne s’applique pas aux utilisateurs disposant du contrôle total.

	Afficher
	Permet à l’utilisateur d’ouvrir du contenu IRM. Cela correspond à l’accès en lecture dans l’interface utilisateur Office 2010.

	Modifier
	Permet à l’utilisateur de modifier le contenu IRM.

	Enregistrer
	Permet à l’utilisateur d’enregistrer un fichier.

	Extraire
	Permet à l’utilisateur d’effectuer une copie de n’importe quelle partie d’un fichier et de coller cette partie du fichier dans l’espace de travail d’une autre application.

	Exporter
	Permet à l’utilisateur de supprimer les restrictions du contenu et d’enregistrer le contenu dans un autre emplacement ou dans un autre format qui peut prendre en charge IRM.

	Imprimer
	Permet à l’utilisateur d’imprimer le contenu d’un fichier.

	Autoriser les macros
	Permet à l’utilisateur d’exécuter des macros sur le contenu d’un fichier.

	Transférer
	Permet à un destinataire de courrier électronique de transférer un message électronique IRM, et d’ajouter ou de supprimer des destinataires des lignes À : et Cc :. 

	Répondre
	Permet aux destinataires de courriers électroniques de répondre à un message électronique IRM.

	Répondre à tous
	Permet aux destinataires de courriers électroniques de répondre à tous les utilisateurs sur les lignes À : et Cc : d’un message électronique IRM.

	Afficher les droits
	Donne à l’utilisateur l’autorisation d’afficher les droits associés à un fichier. Office ignore ce droit.


Groupes prédéfinis d’autorisations

Office 2010 fournit les groupes de droits prédéfinis suivants, parmi lesquels les utilisateurs peuvent choisir quand ils créent du contenu IRM. Les options sont disponibles dans la boîte de dialogue Autorisation pour Word 2010, Excel 2010 et PowerPoint 2010. Dans l’application Office, cliquez sur l’onglet Fichier, cliquez sur Informations, cliquez sur le bouton Protéger le document, sélectionnez Restreindre l’autorisation par les personnes, cliquez sur Restreint l’accès, puis cliquez sur Restreindre l’autorisation à : document pour activer les options d’autorisation répertoriées dans le tableau suivant.

	Groupe IRM prédéfini
	Description

	Lire
	Les utilisateurs ayant l’autorisation Lire ont seulement le droit Afficher.

	Modifier
	Les utilisateurs ayant l’autorisation Modifier ont les droits Afficher, Modifier, Extraire et Enregistrer.


Dans Outlook 2010, les utilisateurs peuvent sélectionner le groupe prédéfini de droits suivant lorsqu’ils créent un élément de courrier électronique. Pour accéder à l’option, les utilisateurs doivent cliquer sur l’onglet Fichier, sur Informations, puis sur Définir les autorisations.

	Groupe IRM prédéfini
	Description

	Ne pas transférer
	Dans Outlook, l’auteur d’un message électronique peut appliquer l’autorisation Ne pas transférer aux utilisateurs des lignes À :, Cc : et Cci :. Cette autorisation inclut les droits Lire, Modifier, Répondre et Répondre à tous.


Autorisations avancées

D’autres autorisations IRM peuvent être spécifiées dans la boîte de dialogue avancée Autorisation dans Word 2010, Excel 2010 et PowerPoint 2010. Dans la boîte de dialogue initiale Autorisation, cliquez sur Autres options. Par exemple, les utilisateurs peuvent spécifier une date d’expiration, autoriser d’autres utilisateurs à imprimer ou à copier du contenu, etc.

En outre, Outlook permet par défaut l’affichage des messages par un navigateur qui prend en charge la gestion des droits.

Déploiement des modèles de stratégie des droits

Lorsque les modèles de stratégie des droits sont terminés, enregistrez-les sur un partage de serveur où tous les utilisateurs peuvent accéder aux modèles ou copiez-les dans un dossier local sur l’ordinateur de l’utilisateur. Les paramètres de stratégie IRM disponibles dans le fichier de modèle de stratégie de groupe Office (Office14.adm) peuvent être configurés pour pointer vers l’emplacement où sont stockés les modèles de stratégie des droits (localement ou sur un partage serveur disponible). Pour plus d’informations, voir Configurer la Gestion des droits relatifs à l’information (IRM) dans Office 2010.

Configurer des paramètres IRM pour Office 2010

Vous pouvez verrouiller de nombreux paramètres pour personnaliser IRM à l’aide du modèle de stratégie de groupe Office (Office14.adm). Vous pouvez également  utiliser l’Outil de personnalisation Office (OPO) pour configurer les paramètres par défaut, ce qui permet aux utilisateurs de modifier les paramètres. Il existe en outre des options IRM configurables uniquement avec des paramètres de clé de Registre.

Paramètres IRM Office 2010

Les paramètres que vous pouvez configurer pour IRM dans la stratégie de groupe et à l’aide de l’OPO sont répertoriés dans le tableau suivant. Dans la stratégie de groupe, ces paramètres se trouvent sous Configuration utilisateur\Modèles d’administration\Microsoft Office 2010\Gérer les autorisations restreintes. Les paramètres de l’OPO se trouvent aux emplacements correspondants dans la page Modifier les paramètres utilisateur de l’OPO.

	Option IRM
	Description

	Délai Active Directory pour l’interrogation d’une entrée pour le développement de groupes
	Spécifie la valeur de délai d’attente pour interroger une entrée Active Directory lors du développement d’un groupe.

	URL de demande d’autorisations supplémentaires
	Spécifie l’emplacement où un utilisateur peut obtenir plus d’informations sur l’obtention de l’accès au contenu IRM.

	Permettre à un utilisateur exécutant une version antérieure d’Office de lire à l’aide d’un navigateur
	Permet aux utilisateurs ne possédant pas Office 2010 d’afficher le contenu géré par des droits à l’aide du complément Gestion des droits pour Windows Internet Explorer.

	Toujours développer les groupes dans Office lors de la restriction des autorisations pour les documents
	Le nom de groupe est automatiquement développé pour afficher tous les membres du groupe lorsque les utilisateurs appliquent des autorisations à un document en sélectionnant un nom de groupe dans la boîte de dialogue Autorisation.

	Toujours demander à l’utilisateur de se connecter pour vérifier les autorisations
	Les utilisateurs qui ouvrent un document Office géré par des droits doivent se connecter à Internet ou à un réseau local pour confirmer par RMS ou Windows Live ID qu’ils possèdent une licence IRM valide.

	Désactiver le service Microsoft Passport pour le contenu à autorisation restreinte
	Si cette option est activée, les utilisateurs ne peuvent pas ouvrir du contenu créé par un compte Windows Live ID authentifié.

	Ne jamais autoriser l’utilisateur à spécifier des groupes lors de la restriction des autorisations pour les documents
	Renvoie une erreur lorsque les utilisateurs sélectionnent un groupe dans la boîte de dialogue Autorisation : « Vous ne pouvez pas publier du contenu dans les Listes de distribution. Vous pouvez uniquement spécifier les adresses de messagerie d’utilisateurs individuels. »

	Empêche les utilisateurs de modifier les autorisations définies pour un contenu géré par des droits
	Si cette option est activée, les utilisateurs peuvent utiliser du contenu qui inclut déjà des autorisations d’IRM, mais ils ne peuvent ni appliquer les autorisations d’IRM à un nouveau contenu ni modifier les droits sur un document.

	Indiquer le chemin de la stratégie d’autorisation
	Affiche dans la boîte de dialogue Autorisation les modèles de stratégie d’autorisation figurant dans le dossier spécifié.

	Désactiver l’interface utilisateur de la Gestion des droits relatifs à l’information (IRM)
	Désactive toutes les options associées à la Gestion des droits dans l’interface utilisateur de toutes les applications Office.

	Adresse URL à laquelle se trouvent les modèles de document et qui s’affiche lorsque les applications ne reconnaissent pas les documents gérés par des droits
	Fournit le chemin d’accès d’un dossier qui contient les modèles personnalisés de wrapper en texte brut à utiliser par les versions précédentes d’Office qui ne prennent pas en charge pas le contenu géré par des droits.


Pour plus d’informations sur la personnalisation de ces paramètres, voir Configurer la Gestion des droits relatifs à l’information (IRM) dans Office 2010.

Options de clé de Registre IRM Office 2010

Les paramètres de Registre IRM suivants sont situés dans HKCU\Software\Microsoft\Office\14.0\Common\DRM. 

	Entrée de Registre
	Type
	Valeur
	Description

	CorpCertificationServer
	Chaîne
	URL vers un serveur de certification d’entreprise
	 En général, Active Directory sert à spécifier le serveur RMS. Ce paramètre permet de substituer l’emplacement des services RMS Windows spécifié dans Active Directory pour la certification. 

	RequestPermission
	DWORD
	1 = la case à cocher est activée. 

0 = la case à cocher est désactivée.
	Cette clé de Registre active ou désactive la valeur par défaut de la case à cocher Les utilisateurs peuvent demander des autorisations supplémentaires à.

	CloudCertificationServer
	Chaîne
	URL vers un serveur de certification nuage personnalisé
	Pas de paramètre de stratégie de groupe correspondant.

	CloudLicenseServer
	Chaîne
	URL du serveur de licences
	Pas de paramètre de stratégie de groupe correspondant.

	DoNotUseOutlookByDefault
	DWORD
	0 = Outlook est utilisé

1 = Outlook n’est pas utilisé
	La boîte de dialogue Autorisation utilise Outlook pour valider les adresses de messagerie entrées dans cette boîte de dialogue, provoquant ainsi le démarrage d’une instance de Microsoft Outlook lors de la restriction des autorisations. Désactivez l’option en utilisant cette clé.


Le paramètre de Registre IRM suivant se trouve dans HKCU\Software\Microsoft\Office\12.0\Common\DRM\LicenseServers. Il n’y a aucun paramètre de stratégie de groupe correspondant.

	Entrée de Registre
	Type
	Valeur
	Description

	LicenseServers
	Clé/Ruche. Contient des valeurs DWORD portant le nom d’un serveur de licences.
	Affectez à la valeur l’URL du serveur. Si la valeur de DWORD est 1, Office ne vous invite pas à obtenir une licence (vous obtenez uniquement la licence).

Si la valeur est égale à zéro ou s’il n’existe pas d’entrée de Registre pour ce serveur, Office vous invite à fournir une licence.
	Exemple : si « http://contoso.com/_wmcs/licensing = 1 » est une valeur pour ce paramètre, un utilisateur qui tenterait d’obtenir une licence de ce serveur pour ouvrir un document géré par des droits ne serait pas invité à fournir une licence.


Le paramètre de Registre IRM suivant se trouve dans HKCU\Software\Microsoft\Office\12.0\Common\Security. Il n’y a aucun paramètre de stratégie de groupe correspondant.

	Entrée de Registre
	Type
	Valeur
	Description

	DRMEncryptProperty
	DWORD
	1 = les métadonnées du fichier sont chiffrées.

0 = les métadonnées sont stockées en texte clair. La valeur par défaut est 0.
	Indiquez si vous souhaitez chiffrer toutes les métadonnées stockées dans un fichier géré par des droits.


Pour les formats de fichiers Open XML (par exemple, docx, xlsx, pptx et ainsi de suite), les utilisateurs peuvent décider de chiffrer les métadonnées Microsoft Office stockées dans un fichier géré par des droits. Les utilisateurs peuvent chiffrer toutes les métadonnées Office, y compris les références de lien hypertexte, ou laisser le contenu sans chiffrement pour que d’autres applications puissent accéder aux données.

Les utilisateurs peuvent choisir le chiffrement des métadonnées en définissant une clé de Registre. Vous pouvez définir une option par défaut pour les utilisateurs en déployant le paramètre de Registre. Il est impossible de chiffrer certaines métadonnées uniquement : toutes les métadonnées sont chiffrées ou aucune ne l’est.

En outre, le paramètre de Registre DRMEncryptProperty ne détermine pas si le stockage des métadonnées du client non-Office, tel que le stockage créé par Produits Microsoft SharePoint 2010, est chiffré.

Ce choix de chiffrement ne s’applique pas à Microsoft Office 2003 ou aux autres formats de fichiers précédents. Office 2010 gère les formats précédents de la même façon que Office System 2007 et Microsoft Office 2003.

Configuration des paramètres IRM pour Outlook 2010

Dans Outlook 2010, les utilisateurs peuvent créer et envoyer des messages électroniques avec des autorisations restreintes pour empêcher les messages d’être transférés, imprimés, ou copiés et collés. Les documents, les classeurs et les présentations Office 2010 attachés à des messages avec des autorisations restreintes sont également automatiquement restreints.

En tant qu’administrateur Microsoft Outlook, vous pouvez configurer plusieurs options pour le courrier électronique soumis à IRM, telles que la désactivation d’IRM ou la configuration de la mise en cache locale des licences. 

Les paramètres et les fonctionnalités IRM suivants peuvent être utiles lorsque vous configurez une messagerie électronique gérée par des droits :


configurer la mise en cache automatique des licences pour IRM ;


appliquer un délai d’expiration pour les messages électroniques ;


ne pas utiliser Outlook pour valider des adresses de courrier électroniques pour les autorisations IRM.
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Remarque : 

Pour désactiver IRM dans Outlook, vous devez la désactiver pour toutes les applications Office. Il n’existe pas d’option distincte pour désactiver IRM seulement dans Outlook

Paramètres IRM Office 2010

Vous pouvez verrouiller la plupart des paramètres pour personnaliser IRM pour Outlook en utilisant le modèle de stratégie de groupe Outlook (Outlk14.adm) ou le modèle de stratégie de groupe Office (Office14.adm). Vous pouvez aussi configurer les paramètres par défaut pour la plupart des options à l’aide de l’OPO, qui permet aux utilisateurs de modifier les paramètres. Les paramètres de l’OPO se trouvent aux emplacements correspondants dans la page Modifier les paramètres utilisateur de l’OPO.

	Emplacement
	Option IRM
	Description

	Microsoft Outlook 2010\Divers
	Ne pas télécharger les informations de licence des autorisations pour le message électronique IRM lors de la synchronisation des dossiers Exchange
	Permet d’empêcher la mise en cache locale des informations de licence. Si cette option est activée, les utilisateurs doivent se connecter au réseau pour récupérer les informations de licence afin d’ouvrir les messages électroniques gérés par des droits.

	Microsoft Outlook 2010\Options Outlook\ Options de messagerie\ Options de messagerie avancées
	Lors de l’envoi d’un message
	Pour appliquer l’expiration des messages électroniques, activez et entrez le nombre de jours avant l’expiration d’un message. Le délai d’expiration est appliqué seulement lorsque les utilisateurs envoient du courrier électronique géré par des droits et que le message n’est pas accessible après la période d’expiration.


Pour plus d’informations sur la personnalisation de ces paramètres, voir Configurer la Gestion des droits relatifs à l’information (IRM) dans Office 2010.

Options de clé de Registre IRM Office 2010

La boîte de dialogue Autorisation utilise Outlook pour valider les adresses de messagerie qui sont entrées dans cette boîte de dialogue. Cela entraîne le démarrage d’une instance d’Outlook lorsque les autorisations sont limitées. Vous pouvez désactiver cette option à l’aide de la clé de Registre figurant dans le tableau suivant. Il n’existe pas de paramètre de stratégie de groupe ni de paramètre de l’OPO correspondant pour cette option.

Le paramètre de Registre IRM suivant se trouve dans HKEY_CURRENT_USER\Software\Microsoft\Office\14.0\Common\DRM. 

	Entrée de Registre
	Type
	Valeur
	Description

	DoNotUseOutlookByDefault
	DWORD
	0 = Outlook est utilisé

1 = Outlook n’est pas utilisé
	Désactivez l’option à l’aide de cette clé.


Voir aussi

Configurer la Gestion des droits relatifs à l’information (IRM) dans Office 2010
Services RMS Windows Server 2003 (éventuellement en anglais)
Services AD RMS (Active Directory Rights Management Services) Windows Server 2008 (éventuellement en anglais)
Nouveautés dans Exchange 2010
Planifier les bibliothèques de documents (Windows SharePoint Services)
Security articles for end users (Office 2010)

IT pros can share the Microsoft Office 2010 security resources that are listed in this article with end users in their organizations. These resources include articles, videos, and training courses that are designed to assist end users who use Nom abrégé du produit 2010 applications. The resources are listed in a series of tables that are organized into the following categories: 


Overview

New Security Features

Outlook/Access/Excel/PowerPoint/Visio/Word

Access only
To see a list of all security and privacy related articles for a specific program, such as Word, PowerPoint, or another Office program, go to the Office.com website, select the support tab, select All Support, select the application you want, and then select Security and privacy.

Overview

	Resource
	Description

	Office 2010 Security: Protecting your files
	Self-paced training that assists the user in becoming familiar with the security features that help protect files in Microsoft Excel 2010, Microsoft PowerPoint 2010, and Microsoft Word 2010.

	View my options and settings in the Trust Center
	Discusses the Trust Center, where you can find security and privacy settings for Office 2010 programs.


New Security Features

	Resource
	Feature

	What is Protected View?
	Protected View, a new security feature in Office 2010 that helps protect your computer by opening files in a restricted environment so they can be examined before they are opened for editing in Excel, PowerPoint, or Word.

	Office 2010 Security video: file validation
	Office File Validation, a new security feature in Office 2010 that helps protect your computer by scanning and validating Office binary file formats before they are opened.


Outlook

	Resource
	Description

	How Outlook helps protect you from viruses, spam, and phishing
	Describes how Outlook 2010 helps protect your computer from viruses, spam, and phishing.

	Blocked attachments in Outlook
	Describes the default behavior of Outlook 2010, which does not allow you to receive certain kinds of files as attachments.

	Encrypt e-mail messages
	Explains how message encryption works in Outlook 2010 and includes procedures for encrypting e-mail messages.

	Introduction to IRM for e-mail messages
	Explains what Information Rights Management (IRM) is and how you can use it to restrict permission to content in e-mail messages in Microsoft Outlook.


Access, Excel, PowerPoint, Visio, and Word

	Resource
	Description

	Enable or disable ActiveX settings in Office files
	Explains how to work with ActiveX controls that are in your files, how to change their settings, and how to enable or disable them by using the Message Bar and the Trust Center.

	Enable or disable macros in Office files
	Describes the risks involved when you work with macros, and how to enable or disable macros in the Trust Center.

	Trusted documents
	Explains what trusted documents are, when to use them, and how to configure their settings.

	Add, remove, or modify a trusted location for your files
	Describes trusted locations, how and where you can create them, and the precautions that you should take before you use a trusted location.

	Active content types in your files
	Lists active-content types that can be blocked by the Trust Center and cause Message Bars to appear when you open files. Active content types include macros, add-ins, and data connections.


Access only

	Resource
	Description

	Introduction to Access 2010 security
	Summarizes the security features that are offered by Access 2010, and explains how to use the tools that Access provides for helping to secure a database.

	Decide whether to trust a database
	Discusses how trust works in Access 2010, how it differs from security in earlier versions of Access, and what factors that you should consider when you decide whether to trust a database.

	Set or change Access 2003 user-level security in Access 2010
	Explains how the Access 2003 security features work, and how to start and use them in Access 2010.

	How database objects behave when trusted and untrusted
	Explains how, by default, Access 2010 disables several database objects unless you apply a digital signature to them or you place the database in a trusted location. The article also lists the components that Access disables.

	Show trust by adding a digital signature
	Explains how to create your own security certificate to show that you believe that a database is safe and that its content can be trusted.


Planifier la stratégie de groupe d’Office 2010

La stratégie de groupe est une infrastructure utilisée pour remettre et appliquer une ou plusieurs configurations souhaitées ou une ou plusieurs paramètres de stratégie à un ensemble d’utilisateurs et d’ordinateurs ciblés dans un environnement de service d’annuaire Active Directory. L’infrastructure de la stratégie de groupe comprend un moteur et plusieurs extensions individuelles. Ces extensions sont utilisées pour configurée les paramètres de la stratégie de groupe, en modifiant le Registre par le biais de l’extension Modèles d’administration ou en définissant les paramètres de la stratégie de groupe pour la sécurité, l’installation des logiciels, la redirection des dossiers, la maintenance d’Internet Explorer, les réseaux sans fil et autres domaines. Cette section contient des informations pour les administrateurs qui envisagent d’utiliser la stratégie de groupe pour configurer et appliquer les paramètres des applications Microsoft Office 2010.

Contenu de cette section :

	Article
	Description

	Vue d'ensemble de la stratégie de groupe pour Office 2010
	Vue d’ensemble rapide de l’utilisation de la stratégie de groupe pour configurer et appliquer des paramètres pour les applications Office 2010.

	Planification d’une stratégie de groupe dans Office 2010
	Décrit les étapes de planification des clés pour la gestion des applications Office 2010 avec la stratégie de groupe.


Vue d'ensemble de la stratégie de groupe pour Office 2010

Cet article fournit une brève présentation des concepts de stratégie de groupe. La cible de cet article est l'administrateur informatique qui prévoit d'utiliser la stratégie de groupe pour configurer et appliquer les paramètres pour les applications Microsoft Office 2010.

Dans cet article :


Stratégie de groupe locale et basée sur Active Directory

Traitement de la stratégie de groupe

Modification de la manière dont la stratégie de groupe traite les objets de stratégie de groupe

Modèles d'administration

Vraies stratégies et préférences utilisateur

Outils de gestion de la stratégie de groupe

Outil de personnalisation Office et stratégie de groupe
Stratégie de groupe locale et basée sur Active Directory

La stratégie de groupe est une infrastructure qui est utilisée pour fournir et appliquer des configurations ou paramètres de stratégie voulus à un ensemble d'utilisateurs et d'ordinateurs cibles dans un environnement de service d'annuaire Active Directory. L'infrastructure de stratégie de groupe se compose d'un moteur de stratégie de groupe et de plusieurs extensions individuelles. Ces extensions sont utilisées pour configurer les paramètres de stratégie de groupe, en modifiant le Registre à l'aide de l'extension Modèles d'administration, ou en définissant des paramètres de stratégie de groupe pour les paramètres de sécurité, installation du logiciel, la redirection de dossiers, Maintenance d'Internet Explorer, paramètres de réseau sans fil et autres domaines. 

Chaque installation de la stratégie de groupe se compose de deux extensions : 


une extension côté serveur du composant logiciel enfichable MMC (Microsoft Management Console) Éditeur d'objets de stratégie de groupe, utilisée pour définir les paramètres de stratégie appliqués aux ordinateurs clients ;


une extension côté client que le moteur de la stratégie de groupe appelle pour appliquer les paramètres de stratégie.

Les paramètres de stratégie de groupe se trouvent dans des objets de stratégie de groupe qui sont liés à des conteneurs Active Directory sélectionnés : sites, domaines ou unités organisationnelles. Lorsqu'un objet de stratégie de groupe est créé, il est stocké dans le domaine. Lorsque cet objet est lié à un conteneur Active Directory, une unité d'organisation par exemple, le lien est un composant de ce conteneur Active Directory. Ce n'est pas un composant de l'objet de stratégie de groupe. Les paramètres de l'objet de stratégie de groupe sont évalués par les cibles affectées d'après la nature hiérarchique d'Active Directory. Par exemple, vous pouvez créer un objet de stratégie de groupe nommé Paramètres Office 2010 qui contient uniquement les configurations pour les applications Office 2010. Vous pouvez ensuite appliquer cet objet stratégie de groupe à un site spécifique pour que les utilisateurs contenus de ce site de reçoivent les configurations de Office 2010 que vous avez spécifiées dans l'objet stratégie de groupe Paramètres Office 2010.

Chaque ordinateur possède un objet de stratégie de groupe local qui est toujours traité, que l'ordinateur soit membre d'un domaine ou qu'il soit autonome. Cet objet ne peut pas être bloqué par des objets de stratégie de groupe de domaine. Sachez toutefois que les paramètres des objets de stratégie de groupe de domaine sont toujours prioritaires car ils sont traités après l'objet de stratégie de groupe local. 
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Remarque : 

Windows Vista, Windows Server 2008 et Windows 7 prennent en charge la gestion des objets de stratégie de groupe locaux multiples sur des ordinateurs autonomes. Pour plus d'informations, voir Guide pas à pas pour la gestion des objets de stratégie de groupe locaux multiples (éventuellement en anglais) (http://go.microsoft.com/fwlink/?linkid=182215&clcid=0x40C).

Bien que vous puissiez configurer des objets stratégie de groupe locaux sur des ordinateurs individuels, le maximum d'avantages de la stratégie de groupe est obtenu dans un réseau Windows Server 2003 ou Windows Server 2008 disposant d'Active Directory.

Traitement de la stratégie de groupe

La stratégie de groupe pour les ordinateurs est appliquée au démarrage de l'ordinateur. La stratégie de groupe pour les utilisateurs est appliquée lorsque ceux-ci ouvrent une session. Parallèlement au traitement initial de la stratégie de groupe lors du démarrage et de l'ouverture de session, la stratégie de groupe est appliquée par la suite en arrière-plan périodiquement. Pendant une actualisation en arrière-plan, une extension côté client ne réapplique les paramètres de stratégie que s'il détecte qu'une modification s'est produite sur le serveur dans un de ses objets de stratégie de groupe ou de sa liste d'objets de stratégie de groupe. Pour l'installation du logiciel et la redirection de dossiers, le traitement de la stratégie de groupe n'a lieu que lors du démarrage ou de l'ouverture de session de l'utilisateur. 

Les paramètres de stratégie de groupe sont traités dans l'ordre suivant :


Objet de stratégie de groupe local   Chaque ordinateur dispose d'un objet de stratégie de groupe qui est stocké localement. Cet objet de stratégie de groupe exécute le traitement à la fois pour l'ordinateur et la stratégie de groupe de l'utilisateur. 


Site   Les objets de stratégie de groupe liés au site auquel appartient l'ordinateur sont traités ensuite. Le traitement s'effectue dans l'ordre spécifié par l'administrateur sur l'onglet Objets de stratégie de groupe liés pour le site dans la console de gestion des stratégies de groupe (GPMC). L'objet stratégie de groupe dont l'ordre des liens est le plus bas est traité en dernier et a la priorité la plus élevée. Pour plus d'informations sur la façon d'utiliser la console de gestion des stratégies de groupe (GPMC), reportez-vous à la section Outils de gestion de la stratégie de groupe plus loin dans cet article.


Domaine   Les multiples objets de stratégie de groupe liés aux domaines sont traités dans l'ordre spécifié par l'administrateur, sur Objets de stratégie de groupe liés pour le domaine dans console de gestion des stratégies de groupe (GPMC). L'objet stratégie de groupe dont l'ordre des liens est le plus bas est traité en dernier et a la priorité la plus élevée.


Unités d'organisation   Les objets de stratégie de groupe liés à l'unité d'organisation qui est située tout en haut de la hiérarchie Active Directory sont traités en premier, suivis des objets de stratégie de groupe qui sont liés à son unité d'organisation enfant et ainsi de suite. Les objets de stratégie de groupe liés à l'unité d'organisation qui contient l'utilisateur ou l'ordinateur sont traités en dernier.

L'ordre de traitement est soumis aux conditions suivantes :


Filtrage WMI (Windows Management Instrumentation) ou filtrage de sécurité appliqué aux objets de stratégie de groupe.


Tout objet de stratégie de groupe de domaine (GPO non locaux) peut être appliqué à l'aide de l'option Appliquer afin que ses paramètres de stratégie ne puissent pas être remplacés. Comme un objet de stratégie de groupe appliqué est traité en dernier, aucun autre paramètre ne peut écraser les paramètres qu'il contient. S'il existe plusieurs objets de stratégie de groupe appliqués, le même paramètre dans chaque objet de stratégie de groupe peut prendre une valeur différente. Dans ce cas, l'ordre des liens des objets de stratégie de groupe détermine l'objet de stratégie de groupe qui contient les paramètres finaux. 


L'héritage de la stratégie de groupe peut être désigné de manière sélective en tant que Bloquer l'héritage au niveau d'un domaine ou d'une unité d'organisation quelconque. Toutefois, étant donné que les objets de stratégie de groupe appliqués le sont toujours et qu'ils ne peuvent pas être bloqués, le blocage de l'héritage n'empêche pas l'application des paramètres de stratégie des objets de stratégie de groupe appliqués.

Héritage de la stratégie

Les paramètres de stratégie en vigueur pour un utilisateur et un ordinateur sont le résultat de la combinaison des objets de stratégie de groupe appliqués à un site, un domaine ou une unité d'organisation. Lorsque plusieurs objets de stratégie de groupe s'appliquent aux utilisateurs et aux ordinateurs de ces conteneurs Active Directory, les paramètres des objets de stratégie de groupe sont agrégés. Par défaut, les paramètres déployés dans les objets de stratégie de groupe liés aux conteneurs de niveau plus élevé (conteneurs parents) dans Active Directory sont transmis aux conteneurs enfants et combinés avec les paramètres déployés dans les objets de stratégie de groupe liés aux conteneurs enfants. Si plusieurs objets de stratégie de groupe tentent de définir un paramètre de stratégie ayant des valeurs en conflit, l'objet de stratégie de groupe présentant la priorité la plus élevée définit le paramètre. Les objets de stratégie de groupe qui sont traités après sont prioritaires sur les objets de stratégie de groupe qui sont traités avant.

Traitement synchrone et asynchrone

Les processus synchrones peuvent se décrire comme une série de processus dans laquelle un processus doit terminer son exécution avant que le suivant ne commence. Les processus asynchrones peuvent s'exécuter en même temps sur des threads différents car leur résultat est indépendant des autres processus. Les administrateurs peuvent utiliser un paramètre de stratégie pour chaque objet de stratégie de groupe afin de modifier le comportement de traitement par défaut et faire en sorte qu'il soit asynchrone au lieu de synchrone.

Dans le processus synchrone, le traitement de la stratégie de groupe complète sur l'ordinateur client doit s'effectuer en 60 minutes, qui correspond à la durée maximale autorisée. Les extensions côté client dont le traitement n'est pas terminé au bout de 60 minutes sont signalées pour s'arrêter. Dans ce cas, il est possible que les paramètres de stratégie associés n'aient pas été complètement appliqués. 

Fonctionnalité d'optimisation d'ouverture de session rapide

Par défaut, la fonctionnalité d'optimisation d'ouverture de session rapide est définie pour les membres de domaine et les membres de groupe de travail. Cela se traduit par l'application asynchrone de la stratégie lors du démarrage de l'ordinateur et de l'ouverture de session de l'utilisateur. Cette application de la stratégie est semblable à une actualisation en arrière-plan. Elle peut réduire le temps nécessaire pour faire apparaître la boîte de dialogue d'ouverture de session et pour rendre le bureau disponible pour l'utilisateur.

Les administrateurs peuvent désactiver la fonctionnalité d'optimisation d'ouverture de session rapide à l'aide du paramètre de stratégie Toujours attendre le réseau lors du démarrage de l'ordinateur et de l'ouverture de session, situé sous le nœudConfiguration de l'ordinateur\Modèles d'administration\Système\Ouverture de session de l'Éditeur d'objets de stratégie de groupe. 

Traitement des liaisons lentes

Certaines extensions de la stratégie de groupe ne sont pas traitées lorsque la vitesse de connexion tombe en dessous des seuils spécifiés. La valeur par défaut de ce que la stratégie de groupe considère comme une liaison lente correspond à n'importe quelle vitesse inférieure à 500 kilo-bits par seconde (Kbits/s). 

Intervalle d'actualisation de la stratégie de groupe

La stratégie de groupe est traitée par défaut toutes les 90 minutes, avec un délai aléatoire allant jusqu'à 30 minutes, soit un intervalle d'actualisation maximal total de 120 minutes.

Concernant les paramètres de sécurité, une fois que vous avez modifié les stratégies associées, ils sont actualisés sur les ordinateurs de l'unité d'organisation à laquelle l'objet de stratégie de groupe est lié : 


au démarrage d'un ordinateur, 


toutes les 90 minutes sur une station de travail ou un serveur et toutes les 5 minutes sur un contrôleur de domaine. 


Par défaut, les paramètres de stratégie de sécurité transmis par la stratégie de groupe sont également appliqués toutes les 16 heures (960 minutes), même si un objet de stratégie de groupe n'a pas été modifié. 

Déclenchement d'une actualisation de la stratégie de groupe

Les modifications apportées à l'objet de stratégie de groupe doivent tout d'abord répliquer sur le contrôleur de domaine approprié. Par conséquent, celles apportées aux paramètres de stratégie de groupe peuvent ne pas être immédiatement disponibles sur les ordinateurs de bureau des utilisateurs. Dans certains scénarios, tels que l'application des paramètres de stratégie de sécurité, il peut être nécessaire d'appliquer les paramètres de stratégie immédiatement. 

Les administrateurs peuvent déclencher une actualisation de la stratégie manuellement à partir d'un ordinateur local sans attendre l'actualisation automatique en arrière-plan. Pour cela, ils peuvent entrer gpupdate sur la ligne de commande pour actualiser les paramètres de stratégie utilisateur ou ordinateur. Vous ne pouvez pas utiliser la console de gestion des stratégies de groupe pour déclencher une actualisation de la stratégie.

La commande gpupdate déclenche une actualisation de la stratégie en arrière-plan sur l'ordinateur local à partir duquel la commande est exécutée. La commande gpupdate est utilisée dans les environnements Windows Server 2003 et Windows XP. 

L'application de la stratégie de groupe ne peut pas être poussée (push) vers des clients à la demande à partir du serveur.

Modification de la manière dont la stratégie de groupe traite les objets de stratégie de groupe

Les liens de l'objet de stratégie de groupe aux sites, domaines et unités d'organisation sont le principal moyen pour spécifier les utilisateurs et les ordinateurs qui doivent recevoir les paramètres d'un objet de stratégie de groupe.

Vous pouvez modifier l'ordre par défaut selon lequel les objets GPO sont traités à l'aide de l'une des méthodes suivantes :


Modifier l'ordre des liens.


Bloquer l'héritage.


Appliquer un lien d'objet de stratégie de groupe.


Désactiver un lien d'objet de stratégie de groupe.


Utiliser le filtrage de sécurité.


Utiliser le filtrage WMI (Windows Management Instrumentation).


Utiliser le traitement en boucle.

Chacune de ces méthodes est décrite dans les sous-sections suivantes.

Modifier l'ordre des liens.

L'ordre des liens des objets de stratégie de groupe dans un site, un domaine ou une unité d'organisation détermine le moment où les liens sont appliqués. Les administrateurs peuvent modifier le niveau de priorité d'un lien en changeant l'ordre des liens, ou bien en déplaçant chaque lien vers le haut ou vers le bas de la liste à l'emplacement approprié. Le lien qui a l'ordre est le plus haut (1 en l'occurrence) possède la priorité la plus élevée pour un site, un domaine ou une unité d'organisation.

Bloquer l'héritage.

L'application du blocage de l'héritage à un domaine ou une unité d'organisation empêche des objets de stratégie de groupe liés à des sites, des domaines ou des unités d'organisation de niveau supérieur d'être automatiquement hérités par le conteneur Active Directory de niveau enfant. Par défaut, les conteneurs de niveau enfant héritent tous les objets de stratégie de groupe du parent. Toutefois, il est parfois utile de bloquer l'héritage. 

Appliquer un lien d'objet de stratégie de groupe.

Vous pouvez spécifier que les paramètres d'un lien d'objet de stratégie de groupe sont prioritaires sur les paramètres de n'importe quel objet enfant en affectant à ce lien la valeur Appliqué. Les liens d'objets de stratégie de groupe appliqués ne peuvent pas être bloqués à partir du conteneur parent. Si des objets de stratégie de groupe contiennent des paramètres conflictuels et qui n'ont pas d'application à partir d'un conteneur de niveau supérieur, les paramètres des liens d'objets de stratégie de groupe au conteneur parent de niveau supérieur sont remplacés par les paramètres des objets de stratégie de groupe liés aux unités d'organisation enfant. Grâce à l'application, le lien d'objet de stratégie de groupe parent est toujours prioritaire. Par défaut, les liens d'objets de stratégie de groupe ne sont pas appliqués.

Désactiver un lien d'objet de stratégie de groupe.

Vous pouvez totalement bloquer l'application d'un objet de stratégie de groupe pour un site, un domaine ou une unité d'organisation en désactivant le lien d'objet de stratégie de groupe pour ce domaine, ce site ou cette unité d'organisation. Cela ne désactive pas pour autant l'objet de stratégie de groupe. Si l'objet de stratégie de groupe est lié à d'autres sites, domaines ou unités d'organisation, il continuera de traiter l'objet de stratégie de groupe si leurs liens sont activés.

Utiliser le filtrage de sécurité.

Vous pouvez utiliser le filtrage de sécurité pour spécifier que seules les entités de sécurité situées à l'intérieur du conteneur dans lequel l'objet de stratégie de groupe est lié appliquent l'objet. Les administrateurs peuvent utiliser le filtrage de sécurité pour limiter l'étendue d'un objet de stratégie de groupe afin que celui-ci s'applique uniquement à un groupe, un utilisateur ou un ordinateur unique. Le filtrage de sécurité ne peut pas être utilisé de manière sélective sur différents paramètres dans un objet de stratégie de groupe.

L'objet de stratégie de groupe s'applique à un utilisateur ou à un ordinateur uniquement si l'un ou l'autre détient les autorisations Lire et Appliquer la stratégie de groupe sur l'objet de stratégie de groupe, de manière explicite ou de fait, via l'appartenance aux groupes. Par défaut, les privilèges Lire et Appliquer la stratégie de groupe sur les objets de stratégie de groupe sont autorisés pour le groupe Utilisateurs authentifiés, qui comprend les utilisateurs et les ordinateurs. C'est pour cette raison que tous les utilisateurs authentifiés reçoivent les paramètres d'un nouvel objet de stratégie de groupe lorsque celui-ci est appliqué à une unité d'organisation, un domaine ou un site.

Par défaut, les administrateurs du domaine, les administrateurs de l'entreprise et le système local disposent des autorisations de contrôle total, sans l'entrée de contrôle d'accès Appliquer la stratégie de groupe. Les administrateurs sont également membres des Utilisateurs authentifiés. Cela signifie que, par défaut, ils reçoivent les paramètres de l'objet de stratégie de groupe. Ces autorisations peuvent être modifiées pour limiter l'étendue à un ensemble spécifique d'utilisateurs, de groupes ou d'ordinateurs dans le site, le domaine ou l'unité d'organisation.

La console de gestion des stratégies de groupe (GPMC) gère ces autorisations en tant qu'unité unique et affiche le filtrage de sécurité pour l'objet de stratégie de groupe sous l'onglet Étendue de l'objet de stratégie de groupe. Dans la console GPMC, les groupes, les utilisateurs et les ordinateurs peuvent être ajoutés ou supprimés en tant que filtres de sécurité pour chaque objet de stratégie de groupe.

Utiliser le filtrage WMI

Vous pouvez utiliser le filtrage WMI pour filtrer l'application d'un objet de stratégie de groupe en attachant une requête WQL (WMI Query Language) à un objet de stratégie de groupe. Les requêtes peuvent servir à demander plusieurs éléments dans WMI. Si une requête retourne True pour tous les éléments demandés, l'objet de stratégie de groupe est appliqué à l'utilisateur ou à l'ordinateur cible. 

Un objet de stratégie de groupe est lié à un filtre WMI et appliqué sur un ordinateur cible, et le filtre y est ensuite évalué. Si le filtre WMI prend la valeur False, l'objet de stratégie de groupe n'est pas appliqué (sauf si l'ordinateur client exécute Windows 2000. Dans ce cas, le filtre est ignoré et l'objet de stratégie de groupe est toujours appliqué). Si le filtre WMI prend la valeur True, l'objet de stratégie de groupe est appliqué.

Le filtre WMI est un objet distinct de l'objet de stratégie de groupe dans le répertoire. Un filtre WMI doit être lié à un objet de stratégie de groupe pour s'appliquer, alors qu'un filtre WMI et l'objet de stratégie de groupe auquel il est lié doivent se trouver dans le même domaine. Les filtres WMI sont stockés uniquement dans les domaines. Chaque objet de stratégie de groupe ne peut avoir qu'un seul filtre WMI. Le même filtre WMI peut être lié à plusieurs objets de stratégie de groupe. 
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Remarque : 

WMI (Windows Management Instrumentation) est l'implémentation Microsoft de l'initiative industrielle de gestion de réseau basée sur le Web qui établit des normes d'infrastructure de gestion et permet de combiner des informations provenant de différents systèmes de gestion de matériels et de logiciels. WMI expose des données de configuration matérielle telles que le processeur, la mémoire, l'espace disque et le fabricant, ainsi que des données de configuration logicielle provenant du Registre, des pilotes, du système de fichiers, d'Active Directory, du service Windows Installer, de la configuration de mise en réseau et des données d'application. Les données relatives à un ordinateur cible peuvent être utilisées pour des besoins d'administration, par exemple le filtrage WMI des objets de stratégie de groupe.

Utiliser le traitement en boucle.

Vous pouvez également utiliser la fonctionnalité de traitement par boucle de rappel pour vous assurer que le même jeu de paramètres de stratégie est appliqué à tout utilisateur ouvrant une session sur un ordinateur spécifique.

Le traitement par boucle de rappel est un paramètre de stratégie de groupe avancé qui est utile sur les ordinateurs de certains environnements étroitement gérés, tels que les serveurs, les bornes, les laboratoires, les classes et les zones de réception. Si vous définissez une boucle de rappel, les paramètres de stratégie Configuration de l'utilisateur dans les objets de stratégie de groupe s'appliquant à l'ordinateur s'appliquent à chaque utilisateur qui se connecte à cet ordinateur, et non aux paramètres Configuration de l'utilisateur (mode Remplacer) ou en plus de paramètres (mode Fusion) de l'utilisateur.

Pour définir le traitement par boucle de rappel, vous pouvez utiliser le paramètre de stratégie Mode de traitement par boucle de rappel de la stratégie de groupe utilisateur, qui est accessible sous Configuration de l'ordinateur\Modèles d'administration\Système\Stratégie de groupe dans l'Éditeur d'objets de stratégie de groupe.

Pour utiliser la fonctionnalité de traitement en bouclage, le compte d'utilisateur et le compte d'ordinateur doivent être dans un domaine Windows Server 2003 ou une version ultérieure de Windows. Le traitement en boucle ne fonctionne pas pour les ordinateurs qui sont rattachés à un groupe de travail.

Modèles d'administration

L'extension des modèles d'administration de la stratégie de groupe se compose d'un composant logiciel enfichable MMC côté serveur qui est utilisé pour configurer les paramètres de stratégie et d'une extension côté client qui définit les clés de Registre sur les ordinateurs cibles. La stratégie Modèles d'administration est également appelée « stratégie basée sur le Registre » ou « stratégie de Registre ».

Fichiers de modèles d'administration

Les fichiers des modèles d'administration sont des fichiers Unicode qui se composent d'une hiérarchie de catégories et de sous-catégories définissant la façon dont les options s'affichent par le biais de l'Éditeur d'objets de stratégie de groupe et de la console de gestion des stratégies de groupe. Ils indiquent également les emplacements du Registre qui sont affectés par les configurations de paramètre de stratégie, qui incluent la valeur par défaut (non configurée), activée ou désactivée des valeurs du paramètre de stratégie. Les modèles sont disponibles en trois versions de fichiers : .adm, .admx et .adml. Les fichiers .adm peuvent être utilisés pour les ordinateurs exécutant n'importe quel système d'exploitation Windows. Les fichiers .admx et .adml peuvent être utilisés sur des ordinateurs exécutant au moins Windows Vista ou Windows Server 2008. Les fichiers .adml sont les versions linguistiques spécifiques de fichiers .admx .

La fonctionnalité des fichiers du modèle administratif est limitée. L'objectif des fichiers de modèle .adm, .admx ou .adml est d'activer une interface utilisateur pour configurer les paramètres de stratégie. Les fichiers de modèle s'administration qui ne contiennent pas de paramètres de stratégie. Les paramètres de stratégie sont contenus dans les fichiers Registry.pol qui se trouvent dans le dossier Sysvol sur les contrôleurs de domaine. 

Le composant logiciel enfichable Modèles d'administration côté serveur fournit un nœud Modèles d'administration qui s'affiche dans l'Éditeur d'objets de stratégie de groupe sous le nœud Configuration de l'ordinateur et sous le nœudConfiguration de l'utilisateur. Les paramètres situés sous Configuration de l'ordinateur manipulent les paramètres de Registre pour l'ordinateur. Les paramètres situés sous Configuration de l'utilisateur manipulent les paramètres de Registre pour les utilisateurs. Bien que certains paramètres de stratégie nécessitent des éléments d'interface utilisateur simples tels que des zones de texte pour entrer des valeurs, la plupart d'entre eux contiennent uniquement les options suivantes : 


Activé   La stratégie est appliquée. Certains paramètres de stratégie offrent des options supplémentaires qui définissent le comportement lors de l'activation de la stratégie. 


Désactivé   Applique le comportement opposé à l'état Appliqué pour la plupart des paramètres de stratégie. Par exemple, si Activé force l'état à Off, Désactivé force l'état de la fonctionnalité On.


Non configuré : la stratégie n'est pas appliquée. C'est la valeur par défaut de la plupart des paramètres.

Les fichiers modèles d'administration sont stockés à des emplacements sur l'ordinateur local, comme indiqué dans le tableau suivant.

	Type de fichier
	Dossier

	.adm
	%systemroot%\Inf

	.admx
	%systemroot%\PolicyDefinitions

	.adml
	%systemroot%\PolicyDefinitions\<dossier spécifique à une langue, par exemple, en-us>


Vous pouvez également stocker et utiliser les fichiers .admx et .adml à partir d'un magasin central dans les dossiers sur le contrôleur de domaine, comme indiqué dans le tableau suivant.

	Type de fichier
	Dossier

	.admx
	%systemroot%\sysvol\domain\policies\PolicyDefinitions

	.adml
	%systemroot%\sysvol\domain\policies\PolicyDefinitions\<dossier spécifique à une langue, par exemple, en-us>


Pour plus d'informations sur le ciblage de l'application des objets de stratégie de groupe, voir « Stratégie de groupe et sysvol » dans Guide de planification et de déploiement de stratégie de groupe (http://go.microsoft.com/fwlink/?linkid=182208&clcid=0x40C) sur le site Web Microsoft TechNet.

Fichiers de modèles d'administration pour Office 2010

Les fichiers de modèle d'administration spécifiques à Office 2010 sont disponibles en tant que téléchargement séparé et vous permettent ce qui suit :


contrôler les points d’entrée à Internet à partir des applications Office 2010 ;


gérer la sécurité dans les applications Office 2010 ;


masquer les paramètres et les options dont les utilisateurs n'ont pas besoin pour effectuer leurs travaux et qui peuvent les déconcentrer ou aboutir à des demandes de support technique superflues ;


créer une configuration standard hautement gérée sur les ordinateurs des utilisateurs.

Pour télécharger les modèles d’administration Office 2010, voir Fichiers de modèles d’administration Office 2010 (ADM, ADMX, ADML) et Outil de personnalisation Office (éventuellement en anglais) (http://go.microsoft.com/fwlink/?linkid=189316&clcid=0x40C).

Les modèles d'administration Office 2010 sont comme indiqué dans le tableau suivant.

	Application
	Fichiers de modèles d'administration

	Microsoft Access 2010
	access14.admx, access14.adml, access14.adm

	Microsoft Excel 2010
	excel14.admx, excel14.adml, excel14.adm

	Microsoft InfoPath 2010
	inf14.admx, inf14.adml, inf14.adm

	Microsoft Office 2010
	office14.admx, office14.adml, office14.adm

	Microsoft OneNote 2010
	onent14.admx, onent14.adml, onent14.adm

	Microsoft Outlook 2010
	outlk14.admx, outlk14.adml, outlk14.adm

	Microsoft PowerPoint 2010
	ppt14.admx, ppt14.adml, ppt14.adm

	Microsoft Project 2010
	proj14.admx, proj14.adml, proj14.adm

	Microsoft Publisher 2010
	pub14.admx, pub14.adml, pub14.adm

	Microsoft SharePoint Designer 2010
	spd14.admx, spd14.adml, spd14.adm

	Microsoft SharePoint Workspace 2010
	spw14.admx, spw14.adml, spw14.adm

	Microsoft Visio 2010
	visio14.admx, visio14.adml, visio14.adm

	Microsoft Word 2010
	word14.admx, word14.adml, word14.adm


Vraies stratégies et préférences utilisateur

Les paramètres de stratégie de groupe que les administrateurs peuvent gérer entièrement constituent de vraies stratégies. Les paramètres que les utilisateurs peuvent configurer (mais qui peuvent refléter l'état par défaut du système d'exploitation au moment de l'installation) sont appelés préférences. Les vraies stratégies et les préférences contiennent tous des informations qui modifient le Registre sur l'ordinateur des utilisateurs.

Vraies stratégies

Les valeurs de Registre des vraies stratégies sont stockées sous les clés de Registre approuvées de la stratégie de groupe. Les utilisateurs ne peuvent pas modifier ou désactiver les paramètres suivants.

Pour les paramètres de stratégie ordinateur :


HKEY_LOCAL_MACHINE\Software\Policies (emplacement par défaut)


HKEY_LOCAL_MACHINE\Software\Microsoft\Windows\CurrentVersion\Policies
Pour les paramètres de stratégie utilisateur :


HKEY_CURRENT_USER\Software\Policies (emplacement par défaut)


HKEY_CURRENT_USER\Software\Microsoft\Windows\CurrentVersion\Policies
Pour Office 2010, les vraies stratégies sont stockées aux emplacements du Registre suivants.

Pour les paramètres de stratégie ordinateur :


HKEY_LOCAL_MACHINE\Software\Policies\Microsoft\Office\14.0
Pour les paramètres de stratégie utilisateur :


HKEY_CURRENT_USER\Software\Policies\ Microsoft\Office\14.0
Préférences

Les préférences sont définies par les utilisateurs ou par le système d'exploitation au moment de l'installation. Les valeurs de Registre qui stockent les préférences se trouvent en dehors des clés approuvées de stratégie de groupe. Les utilisateurs peuvent modifier leurs préférences.

Si vous configurez ainsi les paramètres de préférence à l'aide d'un objet de stratégie de groupe, celui-ci n'est pas soumis à des restrictions de liste de contrôle d'accès. Les utilisateurs peuvent donc modifier ces valeurs dans le Registre. Lorsque l'objet de stratégie de groupe est hors de l'étendue (s'il est non lié, désactivé ou supprimé), ces valeurs ne sont pas supprimées du Registre.

Pour afficher les préférences dans l'Éditeur d'objets de stratégie de groupe, cliquez sur le nœud Modèles d'administration, sur Affichage, sur Filtrage, puis désactivez la case à cocher Afficher uniquement les paramètres de stratégie pouvant être entièrement gérés. 

Outils de gestion de la stratégie de groupe

Les administrateurs gèrent la stratégie de groupe à l'aide des outils suivants :


Console de gestion des stratégies de groupe    Permet de gérer la plupart des tâches de gestion de stratégie de groupe.


Éditeur d'objets de stratégie de groupe    Permet de configurer les paramètres de stratégie dans les objets de stratégie de groupe.

Console de gestion des stratégies de groupe

La console de gestion des stratégies de groupe simplifie l'administration de la stratégie de groupe en fournissant un outil unique de gestion de ses principaux aspects, à savoir la limitation d'étendue, la délégation, le filtrage et la manipulation de l'héritage des objets de stratégie de groupe. Cette console permet aussi de sauvegarder (d'exporter), de restaurer, d'importer et de copier des objets de stratégie de groupe. Les administrateurs peuvent l'utiliser pour prévoir comment les objets de stratégie de groupe vont affecter le réseau et pour déterminer la façon dont ces objets ont modifié des paramètres sur un ordinateur ou pour un utilisateur. La console de gestion des stratégies de groupe est l'outil de gestion par défaut de la plupart des tâches de la stratégie de groupe dans un environnement de domaine.

La console de gestion des stratégies de groupe fournit une vue des objets de stratégie de groupe, des sites, des domaines et des unités d'organisation dans une entreprise et elle peut être utilisée pour gérer des domaines Windows Server 2003 ou Windows 2000. Les administrateurs l'utilisent pour effectuer l'ensemble des tâches de gestion de la stratégie de groupe, à l'exception de la configuration des paramètres de stratégie individuels dans des objets de stratégie de groupe. Cette dernière tâche incombe à l'Éditeur d'objets de stratégie de groupe. La console de gestion des stratégies de groupe appelle l'Éditeur d'objets de stratégie de groupe que vous pouvez utiliser à partir de cette même console.

Les administrateurs utilisent la console de gestion des stratégies de groupe pour créer un objet de stratégie de groupe sans paramètres initiaux. Ils peuvent également créer un objet de stratégie de groupe qu'ils vont lier en même temps à un conteneur Active Directory. Pour configurer des paramètres dans un objet de stratégie de groupe, un administrateur modifie l'objet de stratégie de groupe utilise un éditeur d'objets de stratégie de groupe à partir de la console de gestion des stratégies de groupe. L'Éditeur d'objets de stratégie de groupe s'affiche avec l'objet de stratégie de groupe chargé. 

Les administrateurs peuvent utiliser la console de gestion des stratégies de groupe pour lier des objets de stratégie de groupe à des sites, domaines ou unités d'organisation d'Active Directory. Ils doivent lier les objets de stratégie de groupe afin d'appliquer les paramètres aux utilisateurs et aux ordinateurs dans les conteneurs Active Directory.

La console de gestion des stratégies de groupe comprend les fonctionnalités RSoP (Jeu de stratégies résultant pour l'ordinateur) suivantes fournies par Windows :


Modélisation de stratégie de groupe  Simule les paramètres de stratégie qui sont appliqués dans des circonstances spécifiées par un administrateur. Les administrateurs peuvent utiliser l'outil Modélisation de stratégie de groupe pour simuler les données RSoP qui seraient appliquées pour une configuration existante, ou ils peuvent analyser les effets de modifications hypothétiques simulées apportées à leur environnement de répertoire. 


Résultats de la stratégie de groupe   Représente les données de stratégie réelles qui s'appliquent à un ordinateur et à un utilisateur. Les données sont obtenues en interrogeant l'ordinateur cible et en récupérant les données RSoP qui lui ont été appliquées. La fonction des résultats de la stratégie de groupe est fournie par le système d'exploitation client et nécessite Windows XP, Windows Server 2003 ou version ultérieure. 

Éditeur d'objets de stratégie de groupe

L'éditeur d'objets de stratégie de groupe est un composant logiciel enfichable MMC utilisé pour configurer les paramètres de stratégie dans les objets de stratégie de groupe. L'éditeur d'objets de stratégie de groupe est contenu dans gpedit.dll et est installé avec les systèmes d'exploitation Windows XP, Windows Server 2003, Windows Vista, Windows Server 2008 et Windows 7.

Pour configurer les paramètres de stratégie de groupe d'un ordinateur local qui n'est pas un membre d'un domaine, utilisez l'Éditeur d'objets de stratégie de groupe pour gérer un objet de stratégie de groupe local (ou plusieurs objets de stratégie de groupe sur les ordinateurs exécutant Windows Vista, Windows 7 ou Windows Server 2008). Pour configurer les paramètres de stratégie de groupe dans un environnement de domaine, la console de gestion des stratégies de groupe (qui appelle l'Éditeur d'objets de stratégie de groupe) est l'outil par défaut pour les tâches de gestion de la stratégie de groupe.

L'éditeur d'objets de stratégie de groupe permet aux administrateurs une arborescence hiérarchique pour la configuration des paramètres de stratégie de groupe dans les objets de stratégie de groupe et comprend les deux nœuds principaux suivants :


Configuration utilisateur   Contient des paramètres utilisateur qui sont appliqués aux utilisateurs lorsque ceux-ci ouvrent une session et lors d'actualisations en tâche de fond périodiques.


Ordinateur configuration    Contient des paramètres appliqués aux ordinateurs lors du démarrage et lors d'actualisations en tâche de fond périodiques.

Ces deux nœuds principaux sont en outre divisés en dossiers qui contiennent les différents types de paramètres de stratégie qui peuvent être définies. Ces dossiers sont les suivants :


Paramètres du logiciel   Contient les paramètres d'installation du logiciel.


Paramètres Windows   Contient les paramètres de sécurité et les paramètres de stratégie de scripts.


Modèles d'administration   Contient des paramètres de stratégie basés sur le Registre 

Configuration requise pour la console GPMC et l'éditeur d'objets de stratégie de groupe

L'éditeur d'objets de stratégie de groupe fait partie de la console de gestion des stratégies de groupe et est appelé lorsque vous modifiez un objet de stratégie de groupe. Vous pouvez exécuter la console GPMC sur Windows XP, Windows Server 2003, Windows Vista, Windows 7 et Windows Server 2008. La configuration requise varie en fonction du système d'exploitation Windows comme suit :


La console GPMC fait partie du système d’exploitation Windows Vista. Toutefois, si vous avez installé le Service Pack 1 ou le Service Pack 2 sur Windows Vista, la console GPMC est supprimée. Pour la réinstaller, installez les Outils d’administration de serveur distant pour Windows 7 (http://go.microsoft.com/fwlink/?linkid=181816&clcid=0x40C).


La console GPMC est incluse avec Windows Server 2008 et versions ultérieures. Toutefois, cette fonctionnalité n'est pas  installée avec le système d'exploitation. Utilisez le Gestionnaire de serveur pour installer la console GPMC. Pour des informations sur la façon d'installer la console GPMC, reportez-vous à la section installer la console GPMC (http://go.microsoft.com/fwlink/?linkid=187926&clcid=0x40C).


Pour installer la console de gestion des stratégies de groupe (GPMC) sur Windows 7, installez les Outils d'administration de serveur distant pour Windows 7 (http://go.microsoft.com/fwlink/?linkid=180743&clcid=0x40C).


Pour installer la console de gestion des stratégies de groupe sur Windows XP ou Windows Server 2003, installez Console de gestion des stratégies de groupe Service Pack 1  (http://go.microsoft.com/fwlink/?linkid=88316&clcid=0x40C).

Pour plus d'informations sur l'utilisation de la console GPMC et l'éditeur d'objets de stratégie de groupe, consultez Appliquer des paramètres à l’aide de la stratégie de groupe dans Office 2010.

Outil de personnalisation Office et stratégie de groupe

Les administrateurs peuvent utiliser l'outil de personnalisation Office (OPO) ou de la stratégie de groupe pour personnaliser les configurations des utilisateurs pour les applications Office 2010 :


Outil de personnalisation Office (OCT)   Permet de créer un fichier de personnalisation de l'installation (fichier .msp). Les administrateurs peuvent l'utiliser pour personnaliser des fonctionnalités et configurer des paramètres utilisateur. Les utilisateurs peuvent modifier la plupart des paramètres après l'installation. Cela est dû au fait que l'Outil de personnalisation Office configure les paramètres des zones publiquement accessibles du Registre, telles que HKEY_CURRENT_USER/Software/Microsoft/Office/14.0. Cet outil est généralement utilisé dans les organisations qui ne centralisent pas la gestion des configurations de bureau. Pour plus d'informations, voir Outil de personnalisation Office dans Office System 2010.


Stratégie de groupe   Permet de configurer les paramètres de stratégie Office 2010 qui sont contenus dans les modèles d'administration. Ces paramètres sont ensuite appliqués par le système d'exploitation. Dans un environnement Active Directory, les administrateurs peuvent appliquer les paramètres de stratégie à des groupes d'utilisateurs et d'ordinateurs dans un site, un domaine ou une unité d'organisation auxquels un objet de stratégie de groupe est lié. Les paramètres des stratégies effectives sont écrits dans les clés de Registre approuvées pour la stratégie, et ils comportent des restrictions de liste de contrôle d'accès qui empêchent les non administrateurs de les modifier. Les administrateurs peuvent utiliser la stratégie de groupe pour créer des configurations de bureau soumises à une gestion intense. Ils peuvent également créer des configurations légèrement gérées pour répondre aux besoins métier et de sécurité de leurs organisations. Pour plus informations sur l'outil OCT, voir Outil de personnalisation Office dans Office System 2010. 
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Cet article décrit les étapes de planification clés à suivre pour gérer des applications Microsoft Office 2010 à l’aide de la stratégie de groupe.

Dans cet article :


Planification d’une stratégie de groupe

Définir des besoins en matière de sécurité et d’objectifs métiers

Évaluer l’environnement actuel

Concevoir des configurations gérées en fonction des besoins métiers et des besoins en termes de sécurité

Déterminer l’étendue de l’application

Test et étapes de déploiement des stratégies de groupe

Impliquer les principales parties prenantes
Planification d’une stratégie de groupe

La stratégie de groupe permet aux administrateurs informatiques d’appliquer des configurations ou des paramètres de stratégie aux utilisateurs et aux ordinateurs dans un environnement de service d’annuaire Active Directory. Des configurations peuvent être définies spécifiquement pour Office 2010. Pour plus d’informations, voir Vue d'ensemble de la stratégie de groupe pour Office 2010.

La planification du déploiement de solutions basées sur une stratégie de groupe comprend plusieurs étapes :

1.
Définir des besoins en matière de sécurité et d’objectifs métiers

2.
Évaluer l’environnement actuel

3.
Concevoir des configurations gérées en fonction des besoins métiers et des besoins en termes de sécurité

4.
Déterminer l’étendue de l’application de votre solution

5.
Planifier des tests et des étapes de déploiement, et déploiement de votre solution de stratégie de groupe 

6.
Intégration des principales parties prenantes dans la planification et le déploiement de la solution

Définir des besoins en matière de sécurité et d’objectifs métiers

Identifiez vos besoins métiers et vos besoins en termes de sécurité, et déterminez la façon dont la stratégie de groupe peut vous aider à gérer des configurations standard pour les applications Office 2010. Identifiez les ressources (les groupes d’utilisateurs et d’ordinateurs) pour lesquelles vous administrez des paramètres Office à l’aide de la stratégie de groupe et définissez l’étendue de votre projet.

Évaluer l’environnement actuel

Examinez la façon dont vous effectuez actuellement les tâches d’administration liées à la configuration des applications Microsoft Office afin de déterminer les types de paramètres de stratégie Office à utiliser. Documentez les pratiques et les besoins actuels. Ces informations vous seront utiles pour concevoir les configurations gérées à l’étape suivante. Les éléments à inclure sont les suivants :


Stratégies existantes de sécurité de l'entreprise et autres besoins en matière de sécurité. Identifiez les emplacements et les éditeurs considérés comme étant sûrs. Évaluez vos besoins en matière d'administration des paramètres de contrôle des fonctionnalités Internet Explorer, de protection des documents, de confidentialité et de paramètres de blocage de format de fichier.


Besoins en matière de messagerie pour l’entreprise. Évaluez les besoins de configuration des paramètres de l’interface utilisateur, de protection contre les virus et des autres paramètres de sécurité pour Office Outlook 2007 à l’aide de la stratégie de groupe.


Besoins des utilisateurs pour les applications Office en matière de types de rôles utilisateur. Cela dépend largement des besoins propres aux fonctions des utilisateurs et des besoins de l’entreprise en termes de sécurité.


Options d’enregistrement par défaut des fichiers à utiliser pour Microsoft Access 2010, Microsoft Excel 2010, Microsoft PowerPoint 2010 et Microsoft Word 2010.


Restrictions de l’accès à définir pour les éléments de l’interface utilisateur Office 2010 ; par exemple, désactiver des commandes, des éléments de menu et des raccourcis clavier.


 Problèmes d’installation des logiciels si vous envisagez d’appliquer cette méthode de déploiement. Bien qu’il soit possible d’utiliser la stratégie de groupe pour installer des applications logicielles dans les entreprises de petite taille lorsqu’Active Directory est installé, il existe certaines limitations, et vous devez déterminer si cette solution convient à vos besoins de déploiement. Pour plus d’informations, voir « Identification des problèmes liés à l’installation des logiciels » dans le Guide de planification et de déploiement de la stratégie de groupe (http://go.microsoft.com/fwlink/?linkid=182208&clcid=0x40C).

Si vous gérez un grand nombre de clients dans un environnement complexe ou en rapide évolution, Microsoft System Center Configuration Manager 2010 convient pour l’installation et la maintenance d’Office 2010 dans les moyennes et grandes entreprises. System Center Configuration Manager 2010 offre des fonctionnalités supplémentaires, y compris des fonctionnalités d’inventaire, de planification et de création de rapports. 

Une autre solution pour déployer Office 2010 dans les environnements Active Directory consiste à utiliser des scripts de démarrage d’ordinateur de stratégie de groupe. 


Utilisation de la stratégie de groupe ou de l’Outil de personnalisation Office (OPO). Bien qu’il soit possible d’utiliser à la fois la stratégie de groupe et l’OPO pour personnaliser les configurations utilisateur des applications Office 2010, il existe des distinctions importantes :


La stratégie de groupe est utilisée pour configurer les paramètres de stratégie Office 2010 contenus dans les modèles d’administration. Le système d’exploitation applique ces paramètres de stratégie. Ces paramètres sont associés à des restrictions dans la liste de contrôle d’accès système (SACL) qui empêchent les utilisateurs non-administrateur de les modifier. Utilisez une stratégie de groupe pour configurer les paramètres que vous souhaitez appliquer.


L’OPO est utilisé pour créer un fichier de personnalisation d’installation (fichier .msp). Les administrateurs peuvent utiliser cet outil pour personnaliser les fonctionnalités et configurer les paramètres utilisateur. Les utilisateurs peuvent modifier la plupart des paramètres après l’installation. Nous vous recommandons d’utiliser l’OPO pour les paramètres préférés ou les paramètres par défaut uniquement.

Pour plus d’informations, voir Outil de personnalisation Office et stratégie de groupe. 


Utilisation ou non d’une stratégie de groupe locale pour configurer les paramètres d’Office. Vous pouvez utiliser cette stratégie pour contrôler les paramètres dans les environnements comprenant des ordinateurs autonomes qui ne font pas partie d’un domaine Active Directory. Pour plus d’informations, voir Vue d'ensemble de la stratégie de groupe pour Office 2010.

Concevoir des configurations gérées en fonction des besoins métiers et des besoins en termes de sécurité

Comprendre les besoins métiers, les besoins en termes de sécurité, de réseau, d’informatique ainsi que les pratiques actuelles d’administration des applications Office aide à identifier les paramètres de stratégie appropriés pour cette administration. Les informations collectées pendant l’évaluation de votre environnement aident à concevoir les objectifs à atteindre avec les stratégies de groupe.

Lorsque vous définissez les objectifs d'utilisation des stratégies de groupe pour gérer les configurations des applications Office, déterminez les éléments suivants :


Objectif de chaque objet de stratégie de groupe.


Propriétaire de chaque objet de stratégie de groupe (personne chargée de gérer cet objet).


Nombre d’objets de stratégie de groupe à utiliser. N’oubliez pas que le nombre d’objets de stratégie de groupe appliqués à un ordinateur a une incidence sur le temps de démarrage de cet ordinateur, et que le nombre d’objets de stratégie de groupe appliqués à un utilisateur a une incidence sur le temps nécessaire à l’ouverture d’une session sur le réseau. Plus le nombre d’objets de stratégie de groupe associés à un utilisateur est élevé (plus le nombre de paramètres est élevé dans ces objets), plus il est long de traiter les objets de stratégie de groupe lorsqu’un utilisateur ouvre une session. Au cours de l’ouverture d’une session, chaque objet de stratégie de groupe du site, du domaine et de la hiérarchie d’unités d’organisation de l’utilisateur est appliqué, à condition que les autorisations Lire et Appliquer la stratégie de groupe soient toutes deux définies pour l’utilisateur.


Conteneur Active Directory approprié auquel lier chaque objet de stratégie de groupe (site, domaine ou unité d’organisation).


Emplacement des applications Office à installer, si vous déployez Office 2010 avec une installation de logiciels basée sur une stratégie de groupe.


Emplacement des scripts de démarrage des ordinateurs à exécuter, si vous déployez Office 2010 en affectant des scripts de démarrage d’ordinateur basés sur une stratégie de groupe.


Types de paramètres de stratégie contenus dans chaque objet de stratégie de groupe. Ils dépendent des besoins métiers et des besoins en matière de sécurité et également de la façon dont vous administrez les paramètres des applications Office. Nous vous recommandons de configurer uniquement les paramètres qui sont considérés comme critiques du point de vue de la stabilité et de la sécurité, et de ne pas effectuer trop de configurations. Envisagez également d’utiliser des paramètres de stratégie qui peuvent améliorer les performances sur la station de travail, comme le contrôle de la taille des fichiers .pst Outlook.


Définir ou non des exceptions dans l'ordre de traitement par défaut pour la stratégie de groupe.


Définir ou non des options de filtre pour que la stratégie de groupe cible des utilisateurs et des ordinateurs spécifiques.

Pour planifier l’administration des objets de stratégie de groupe, nous vous recommandons d’établir des procédures d’administration afin d’effectuer le suivi des objets de stratégie de groupe et de les gérer. Cela permet de garantir que toutes les modifications sont implémentées convenablement.

Déterminer l’étendue de l’application

Identifiez les paramètres de stratégie Office 2010 qui s’appliquent à tous les utilisateurs de l’entreprise (tels que les paramètres de sécurité d’application qui sont considérés comme essentiels pour la sécurité de votre organisation) et ceux qui sont appropriés pour les groupes d’utilisateurs en fonction de leurs rôles. Planifiez vos configurations conformément aux besoins que vous identifiez. 

Dans un environnement Active Directory, les paramètres de stratégie de groupe sont attribués en liant des objets de stratégie de groupe aux sites, domaines ou unités d’organisation. La plupart de ces objets sont généralement attribués au niveau de l’unité d’organisation. Par conséquent, veillez à ce que votre structure d’unités d’organisation prenne en charge votre stratégie d’administration basée sur la stratégie de groupe pour Office 2010. Vous pouvez également appliquer certains paramètres de stratégie de groupe au niveau du domaine, comme les paramètres de stratégie liés à la sécurité ou les paramètres Outlook que vous souhaitez appliquer à tous les utilisateurs dans le domaine.

Test et étapes de déploiement des stratégies de groupe

La planification des tests et des étapes de déploiement est une partie critique de tout processus de déploiement de stratégie de groupe. Elle comprend la création de configurations de stratégies de groupe standard pour les applications Office 2010 et le test des configurations de stratégie de groupe dans un environnement hors production avant le déploiement à l’intention des utilisateurs. Si nécessaire, vous pouvez filtrer l’étendue d’application des objets de stratégie de groupe et définir des exceptions pour l’héritage de la stratégie de groupe. Les administrateurs peuvent utiliser l’outil Modélisation de stratégie de groupe (dans la Console de gestion de la stratégie de groupe) pour évaluer les paramètres de stratégie qui doivent être appliqués par un objet de stratégie de groupe spécifique et des Résultats de stratégie de groupe (dans la Console de gestion de la stratégie de groupe) pour déterminer les paramètres de stratégie qui sont appliqués. 

La stratégie de groupe offre la possibilité de modifier des configurations sur des centaines, voire des milliers d’ordinateurs dans une entreprise. Par conséquent, il est essentiel d’utiliser un processus d’administration des modifications et de tester rigoureusement toutes les nouvelles configurations basées sur une stratégie de groupe ou les déploiements dans un environnement hors production avant de les déplacer dans votre environnement de production. Ce processus assure que les paramètres de stratégie contenus dans un objet de stratégie de groupe donnent les résultats attendus pour les utilisateurs et les ordinateurs dans les environnements Active Directory.

Pour l’administration des implémentations des stratégies de groupe, nous vous recommandons de préparer les déploiements de stratégie de groupe à l’aide du processus de prédéploiement suivant :


Déployer les objets de stratégie de groupe dans un environnement de test qui reflète l’environnement de production aussi fidèlement que possible.


Utiliser la Modélisation de la stratégie de groupe pour déterminer la façon dont un nouvel objet de stratégie de groupe affecte les utilisateurs et interagit avec les objets de stratégie de groupe existants.


Utiliser les Résultats de la stratégie groupe pour déterminer quels paramètres d’objet de stratégie de groupe sont appliqués dans l’environnement de test.

Pour plus d’informations, voir « Utilisation de la modélisation de stratégie de groupe et des résultats de stratégie de groupe pour évaluer les paramètres de stratégie de groupe » dans le Guide de planification et de déploiement de la stratégie de groupe (http://go.microsoft.com/fwlink/?linkid=182208&clcid=0x40C).

Impliquer les principales parties prenantes

Les déploiements de stratégies de groupe dans les entreprises sont susceptibles de s'appliquer à plusieurs secteurs de l'entreprise. Dans le cadre de la préparation de votre déploiement, il est donc important de consulter les principales parties concernées et de s'assurer qu'elles participent aux phases d'analyse, de conception, de test et d'implémentation. 

Assurez-vous de prévoir la révision des paramètres de stratégie que vous envisagez de déployer pour l’administration des applications Office 2010 en collaboration avec les équipes dédiées à l’informatique et à la sécurité, afin de vous assurer que les configurations sont adaptées à votre entreprise et également, que le jeu des paramètres de stratégie reflète strictement vos besoins en matière de protection des ressources réseau.

Voir aussi

Vue d'ensemble de la stratégie de groupe pour Office 2010
Appliquer des paramètres à l’aide de la stratégie de groupe dans Office 2010
FAQ: Group Policy (Office 2010)

Find answers to frequently asked questions (FAQ) about Group Policy and Microsoft Office 2010.

Q: When should I use Group Policy instead of Office Configuration Tool (OCT)?

A: Although both Group Policy and the OCT can be used to customize user configurations for the Microsoft Office 2010 applications, each is used for a specific configuration scenario. 


Group Policy is recommended for settings that you want to enforce. Group Policy is used to configure Office 2010 policy settings that are contained in Administrative Templates. The operating system enforces those policy settings. Many settings have system access control list (SACL) restrictions that prevent non-administrator users from changing them. In some cases, the settings can be changed by users. See Vraies stratégies et préférences utilisateur for more information.


OCT is recommended for preferred or default settings only. The OCT is used to create a Setup customization file (.msp file). Administrators can use the OCT to customize features and configure user settings. Users can configure most of the settings after the installation.

Q: Where can I find a list of Group Policies that are available for Office 2010?

A: Refer to the Microsoft Excel 2010 workbook Office2010GroupPolicyAndOCTSettings_Reference.xls, which is available in the Files in this Download section on the Office 2010 Administrative Template files (ADM, ADMX, ADML) and Office Customization Tool  download page (http://go.microsoft.com/fwlink/?LinkID=189156).

You can download Group Policy-related documentation from the Group Policy for Microsoft Office 2010 download page (http://go.microsoft.com/fwlink/?LinkId=204009).

Q: What is the difference between the two workbooks Office2010GroupPolicyAndOCTSettings_Reference.xls and Office2010GroupPolicyAndOCTSettings.xls?

A: Always use Office2010GroupPolicyAndOCTSettings_Reference.xls. This workbook is more up-to-date and is available for separate download on the Office 2010 Administrative Template files (ADM, ADMX, ADML) and Office Customization Tool download page (http://go.microsoft.com/fwlink/?LinkID=189156).

The workbook Office2010GroupPolicyAndOCTSettings.xls is integrated into the Group Policy templates download package and is now out-of-date.

Q: What is the difference between .adm, .admx, and .adml administrative template files?

A: These files are designed for use with specific operating systems on the computer that you use to manage Group Policy settings.


The .adm files can be used by administrative computers that are running any Windows operating system.


The .admx and .adml files can be used by administrative computers that are running at least Windows Vista or Windows Server 2008. The .adml files are the language-specific versions of .admx files. The .admx files hold the settings, and the .adml files apply the settings for the specific language.

You can find more information about .admx files in the Managing Group Policy ADMX Files Step-by-Step Guide. (http://go.microsoft.com/fwlink/?LinkID=164569)

Q: Do the Office 2010 .admx template files work with the 2007 Office system? Or must I download the 2007 Office system template files separately?

A: You must use the template files that match the version of Office that you are deploying. We do not recommend that you use the Office 2010 template files to configure the Office System 2007.

Q: How do I install the Office 2010 Group Policy templates?

A. Step-by-step instructions for starting Policy Management Console (GPMC), creating a Group Policy Object (GPO), and loading Office 2010 Administrative Templates to a GPO are provided in the topic Appliquer des paramètres à l’aide de la stratégie de groupe dans Office 2010. The topic describes two locations for storing Group Policy templates:


In an Administrative Templates central store in the Sysvol folder of the domain controller


In the PolicyDefinitions folder in the local computer

You can find more detailed information about creating a central store in Scenario 2: Editing Domain-Based GPOs Using ADMX Files (http://go.microsoft.com/fwlink/?LinkId=207184).

If you want to take a quick look at the templates on your local computer, follow these steps after you download the template files:
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To view the .admx and .adml template files on a computer that runs at least Windows Vista or Windows Server 2008

	1.
Copy the .admx and .adml files to the PolicyDefinitions folder in the local computer:

a.
Copy .admx files to this location: %systemroot%\PolicyDefinitions (for example, C:\Windows\PolicyDefinitions)

b.
Copy .adml files to this location: %systemroot%\PolicyDefinitions\ll-cc  (where ll-cc represents the language identifier, such as en-us for English United States)

2.
Open the gpedit.msc console and expand Administrative Templates (under Computer Configuration and User Configuration) to view the Office 2010 policies.
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To view the .adm template files on a computer that is running any Windows operating system

	1.
Open the gpedit.msc console, right-click Administrative Templates in the Computer Configuration or User Configuration node, and then select Add/Remove Templates.

2.
Click Add and locate the folder on your computer where you stored the .adm files.

3.
Select the templates that you want in the language of your choice, click Open, and then click Close. The .adm files are displayed under the respective Administrate Templates nodes in a subnode called Classic Administrative Templates (ADM).


Q: How can I map a specific UI element in Office 2010 to a Group Policy setting?

A. Although it has not been updated for Office 2010, a list of Office System 2007 Group Policy settings and associated user interface settings is available as a downloadable workbook. The workbook also provides the associated registry key information for user interface options that are managed by Group Policy settings, and indicates the locations of the Office 2003 user interface elements (such as toolbars and menus) in the Office System 2007 user interface for Access, Excel, Outlook, PowerPoint, and Word. Click the following link to view and download the Office2007PolicySettingsAndUIOptions.xlsx workbook: http://go.microsoft.com/fwlink/?LinkId=106122.

Q: How can I use Group Policy to disable commands and menu items?

You can use Group Policy settings to disable commands and menu items for Office 2010 applications by specifying the toolbar control ID (TCID) for the Office 2010 controls. You can also disable keyboard shortcuts by setting the Custom | Disable shortcut keys policy setting and adding the virtual key code and modifier for the shortcut. A virtual key code is a hardware-independent number that uniquely identifies a key on the keyboard. A modifier is the value for a modifier key, such as ALT, CONTROL, or SHIFT.

To download a list the control IDs for built-in controls in all applications that use the Ribbon, visit Office 2010 Help Files: Office Fluent User Interface Control Identifiers.

For more information, see Désactiver des éléments de l’interface utilisateur et des touches de raccourci dans Office 2010
Q. Why does Microsoft not support the use of Group Policy Software Installation to deploy Office 2010?

A: Using the Software Installation extension of Group Policy is not supported in Office 2010 because of changes to the Office setup architecture and customization model. If you have an Active Directory environment, you can use a Group Policy computer startup script as an alternative. Group Policy computer startup scripts provide solutions for organizations that need an automated way to deploy Office_2nd_CurrentVer to many computers but who do not have desktop management applications, such as Microsoft System Center Essentials or System Center Configuration Manager or a third-party software management tool.

For more information, see Déployer Office 2010 avec les scripts de démarrage de l’ordinateur de stratégie de groupe. For information about all Office deployment methods, see Déployer Office 2010.

Q. What are the advantages and limitations of deploying Office 2010 using Group Policy computer startup scripts?

Advantages: 


A script can be written in any language that is supported by the client computer. Windows Script Host-supported languages, such as VBScript and JScript, and command files are the most common.


Scripts take advantage of Active Directory Domain Services (AD DS) and Group Policy infrastructure.


AD DS handles the elevation of rights that are required for application installation. 


Administrators can use a similar scripting process to apply updates and service packs for each computer in the domain or organizational unit. 


A script can be written in any language that is supported by the client computer, such as VBScript and JScript, provided they are Windows Script Host-supported languages.

Disadvantages:


Group Policy invokes the script and has limited awareness of the installation status afterward.


Product uninstalls and installs for multiple computers have to be done by using a command-line script or batch file.


It might be difficult to determine exactly which updates and service packs were applied to each client computer.

Downloadable book: Group Policy for Office 2010

Group Policy for Office 2010 provides information about the Group Policy settings for Microsoft Office 2010. The audiences for this book are IT professionals who plan, implement, and maintain Office installations in their organizations.

The content in this book is a copy of selected content in the Kit de ressources Office 2010 as of the publication date. For the most current content, see the Kit de ressources Office 2010 on the web.

Downloadable book: Group Policy for Office 2010 (http://go.microsoft.com/fwlink/?LinkId=204009)

Planifier un déploiement multilingue d’Office 2010

Cet article comprend des observations sur la planification d’un déploiement multilingue de Microsoft Office 2010.

Dans cet article :


Planifier le programme d’installation

Planifier les personnalisations

Planifier les outils de vérification linguistique
Planifier le programme d’installation

La conception d’Office 2010 indépendante de la langue simplifie le déploiement multilingue des produits Office. Au lieu de créer une série d’installations, vous autorisez le programme d’installation à coordonner une installation unique de plusieurs versions linguistiques. 

Tous les composants propres à une langue figurent dans un module linguistique Microsoft Office 2010. Chaque module linguistique Office 2010 contient des dossiers spécifiques à la langue pour tous les produits Office 2010 disponibles dans cette langue. Les dossiers sont identifiés par une balise de langue ajoutée au nom du dossier. Pour obtenir la liste complète de balises de langue, voir Identificateurs de langue et valeurs d'ID de l'élément OptionState dans Office 2010.

Vous copiez tous les modules linguistiques Office 2010 dont vous avez besoin vers un point d’installation réseau qui contient au moins un produit Office 2010 complet. Par défaut, le programme d’installation installe automatiquement la langue qui correspond aux paramètres régionaux utilisateur Windows définis sur les ordinateurs des utilisateurs. Vous pouvez également ignorer ce comportement par défaut et gérer la distribution de plusieurs versions linguistiques de manière plus précise. Par exemple, vous pouvez :


installer plusieurs langues sur un seul et même ordinateur ;


spécifier les langues à installer sur les ordinateurs des utilisateurs, indépendamment de la langue du système d’exploitation, qui est spécifiée par les paramètres régionaux de l’utilisateur ; 


spécifier des paramètres personnalisés une seule fois, puis les appliquer à toutes les versions linguistiques que vous déployez dans votre organisation ; 


déployer des versions linguistiques différentes pour différents groupes d’utilisateurs ;


déployer le kit d’outils de vérification linguistique Microsoft Office 2010 pour des langues supplémentaires.

Pour identifier la solution de déploiement appropriée à votre scénario, voir le poster de modèle Déploiement des modules multilingues pour Microsoft Office 2010 (éventuellement en anglais)(http://go.microsoft.com/fwlink/?linkid=168622&clcid=0x40C).
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Pour déterminer les langues de vérification associées incluses dans un module linguistique Office 2010, voir Langues de vérification associées pour Office 2010. 

Chaque module linguistique Office 2010 contient les outils de vérification linguistique pour une ou plusieurs langues supplémentaires. Par exemple, le module linguistique Office 2010 danois contient les outils de vérification linguistique pour le danois, mais également pour l’anglais et l’allemand. Tous les modules linguistiques Office 2010 contiennent les outils de vérification linguistique pour l’anglais. Pour plus d’informations sur les outils de vérification linguistique, voir Planifier les outils de vérification linguistique.

Avant d’installer une version linguistique d’un produit Office 2010, le programme d’installation détermine si l’utilisateur dispose de la prise en charge de cette langue par le système d’exploitation. Le programme d’installation interrompt l’installation s’il n’y a pas cette prise en charge. Par exemple, si un utilisateur n’a pas activé la prise en charge des langues d’Extrême-Orient, le programme d’installation n’installe pas la version japonaise d’Office 2010.

Il est important de planifier les langues requises au début de votre déploiement. Vous devez suivre des étapes spécifiques si vous devez modifier les configurations des utilisateurs après le déploiement initial et inclure des langues supplémentaires dans le cadre de vos personnalisations. Pour plus d’informations, voir Ajout ou suppression de langues après le déploiement d’Office 2010. 

Présentation de la logique du programme d’installation pour la langue de l’interface utilisateur du shell

Chaque fois que vous déployez Office 2010 à partir d’un point d’installation réseau qui contient plusieurs versions linguistiques, le programme d’installation doit déterminer quelle langue utiliser pour l’interface utilisateur du programme d’installation. Par défaut, il utilise cette même langue comme langue d’installation Office 2010 et pour le shell. L’interface utilisateur du shell inclut des éléments principaux d’Office 2010 qui s’enregistrent avec le système d’exploitation, tels que les extensions de nom de fichier, les info-bulles et les options de menus contextuels.

Si votre objectif consiste à installer une seule version linguistique d’Office 2010 sur chaque ordinateur client, et si vous ne spécifiez pas de langues supplémentaires dans le fichier Config.xml, le programme d’installation utilise la logique suivante pour déterminer quelle langue utiliser :


Le programme d’installation correspond à la langue des paramètres régionaux de l’utilisateur.


S’il n’existe pas de correspondance, le programme d’installation recherche une correspondance étroite. Si les paramètres régionaux de l’utilisateur sont définis sur la valeur Anglais (Canada) par exemple, il peut installer Office 2010 en anglais (États-Unis).


Si aucune correspondance étroite n’existe, le programme d’installation recherche une langue dans la sous-clé suivante du Registre Windows :

HKEY_CURRENT_USER\Software\Microsoft\Office\14.0\Common\LanguageResources
Si l’entrée InstallLanguage n’a pas été ajoutée à la sous-clé LanguageResources et définie sur une langue spécifique (LCID), le programme d’installation invite l’utilisateur à sélectionner une langue (dans une installation interactive) ou l’installation échoue (dans une installation en mode silencieux).

Si vous envisagez d’installer plusieurs versions linguistiques d’Office 2010 sur chaque ordinateur client, vous devez modifier le fichier Config.xml et définir l’élément <AddLanguage> pour chaque langue que vous souhaitez inclure. Toutefois, lorsque vous ajoutez plusieurs langues dans le fichier Config.xml, vous devez spécifier celle que le programme d’installation doit utiliser pour l’interface utilisateur du shell. Si la langue du shell n’est pas spécifiée, l’installation échoue.

Pour spécifier une langue pour le shell, vous devez définir l’attribut ShellTransform de l’élément <AddLanguage>. Dans ce cas, la langue de l’interface utilisateur du programme d’installation suit la logique décrite précédemment. Toutefois, les langues installées sur l’ordinateur et la langue de l’interface utilisateur du shell sont déterminées par les entrées du fichier Config.xml.

Le programme d’installation installe toujours Office 2010 dans la langue de l’interface utilisateur du shell, en plus d’autres langues. Par exemple, si la langue de l’interface utilisateur du shell est le français, l’utilisateur peut sélectionner d’autres langues d’installation sous l’onglet Langues ; toutefois, il ne peut pas supprimer le français.

Pour connaître les étapes de personnalisation du programme d’installation dans le cadre de différents scénarios, voir les sections appropriées dans Personnaliser la configuration et les paramètres des langues pour Office 2010:


Déployer une version linguistique par défaut d’Office

Spécifier les versions linguistiques à installer

Déployer des versions linguistiques différentes pour différents groupes d’utilisateurs
Planifier les personnalisations

Lorsqu’un utilisateur démarre une application Office 2010 pour la première fois, le programme d’installation applique les paramètres par défaut qui correspondent à la langue installée sur l’ordinateur et la langue spécifiée par les paramètres régionaux utilisateur Windows.

Quatre paramètres de langue principaux affectent la façon dont les utilisateurs travaillent dans Office 2010 :


Langue d’édition principale   Lorsque plusieurs versions linguistiques d’Office 2010 sont installées sur l’ordinateur, ce paramètre détermine la langue dans laquelle les utilisateurs travaillent dans les applications et les documents Office.


Langues d’édition activées   Les utilisateurs peuvent spécifier plusieurs langues pour les documents Office 2010. En fonction de la langue sélectionnée, ce paramètre peut nécessiter l’installation d’outils de vérification linguistique supplémentaires.


Langue de l’interface utilisateur   Ce paramètre détermine la langue dans laquelle l’interface utilisateur (menus et boîtes de dialogue) est affichée.


Langue d’aide   Ce paramètre détermine la langue dans laquelle les utilisateurs visualisent les rubriques d’aide.

Vous pouvez configurer, à l’avance, ces paramètres de langue. Si vous spécifiez des paramètres de langue personnalisés lorsque vous installez Office, en appliquant un fichier de personnalisation d’installation (fichier .msp) ou en définissant des stratégies, Office 2010 ne remplace pas vos paramètres par les paramètres par défaut lorsque les utilisateurs démarrent les applications pour la première fois.

Méthodes de personnalisation des paramètres de langue

Pour configurer les paramètres de langue, utilisez l’une des méthodes suivantes :


Stratégies de groupe   Les stratégies permettent d’appliquer les paramètres de langue par défaut. Les utilisateurs de votre entreprise ne peuvent pas modifier définitivement les paramètres gérés par les stratégies. Ils sont réappliqués à chaque ouverture de session.

Les stratégies suivantes aident à gérer les paramètres de langue dans Office 2010 :


Afficher les menus et les boîtes de dialogue en   Située dans le dossier Langue d’affichage. Cette stratégie détermine la langue de l’interface utilisateur.


Afficher l’aide en   Située dans le dossier Langue d’affichage. Cette stratégie détermine la langue de l’aide en ligne. Si cette stratégie n’est pas configurée, la langue de l’aide utilise la langue de l’interface utilisateur.


Langues d’édition activées   Située dans le dossier Langues d’édition. Cette stratégie active les langues d’édition à partir de la liste des langues prises en charge par Office.


Langue d’édition principale   Située dans le dossier Langues d’édition activées. Cette stratégie spécifie la langue dans laquelle les utilisateurs travaillent dans les applications et les documents Office lorsque plusieurs versions linguistiques sont disponibles sur l’ordinateur.


Outil de personnalisation Office (OPO)   Vous devez utiliser l’outil OPO pour créer un fichier de personnalisation d’installation (fichier .msp) que le programme d’installation applique au cours de l’installation. Les paramètres spécifiés dans l’outil OPO sont les paramètres par défaut. Les utilisateurs peuvent les modifier après l’installation.


Outil Paramètres de langue   Si vous n’appliquez pas de paramètres de langue par stratégie, les utilisateurs qui travaillent dans des applications Office 2010 peuvent utiliser l’outil Paramètres de langue pour modifier leurs paramètres de langue.

Pour savoir comment utiliser ces outils pour personnaliser Office 2010 dans le cadre de déploiements multilingues, voir Personnaliser la configuration et les paramètres des langues pour Office 2010.

Autoriser les utilisateurs à afficher les nouveaux paramètres de langue à la première ouverture

En règle générale, une fois que vous avez configuré des paramètres de langue à l’aide de l’une des méthodes décrites dans cet article, le programme d’installation applique des paramètres par défaut qui correspondent à la langue installée sur l’ordinateur lorsqu’un utilisateur démarre une application Office 2010 pour la première fois. Cela signifie que les nouveaux paramètres de langue s’affichent la prochaine fois (seconde) que l’utilisateur démarre l’application Office 2010.

Si vous souhaitez que les utilisateurs affichent les nouveaux paramètres de langue la première fois qu’ils ouvrent une application Office 2010, vous pouvez déployer les paramètres de registre suivants sur leurs ordinateurs lorsque vous déployez une installation d’Office 2010 initiale ou avant qu’ils aient besoin d’utiliser une application Office 2010. Vous pouvez déployer ces paramètres de registre à l’aide d’un fichier de script ou de commandes, de la stratégie de groupe ou de l’OPO. Les paramètres de registre que vous devez configurer sont les valeurs DWORD suivantes sous la clé HKEY_CURRENT_USER\Software\Microsoft\Office\14.0\Common\LanguageResources :

UILanguage
HelpLanguage
FollowSystemUI
Pour chacune de ces valeurs, pour le nom Valeur, spécifiez le LCID (identificateur de paramètres régionaux) qui correspond à la langue à utiliser. Pour une liste de LCID, voir Identificateurs de langue et valeurs d'ID de l'élément OptionState dans Office 2010. Les LCID sont des valeurs décimales. Par conséquent, vous devez également définir l’option Base sur Décimal.

Personnaliser les paramètres spécifiques d’une langue, liés aux paramètres régionaux de l’utilisateur

En plus du paramètre Langue d’édition principale, Office 2010 configure des paramètres associés à une langue, tels que le format des nombres, afin qu’ils correspondent aux paramètres régionaux utilisateur du système d’exploitation. Ce comportement est contrôlé par l’entrée de la valeur LangTuneUp dans la sous-clé LanguageResources du Registre Windows. Si vous ne souhaitez pas que les paramètres régionaux utilisateur aient une incidence sur les paramètres par défaut, vous pouvez réinitialiser la valeur de LangTuneUp lorsque vous installez Office 2010. Si l’entrée LangTuneUp n’existe pas, Office 2010 la crée lors de la première utilisation d’une application et lui affecte la valeur OfficeCompleted.

L’entrée LangTuneUp peut prendre l’une des deux valeurs suivantes :


OfficeCompleted   Les paramètres basés sur les paramètres régionaux utilisateur ne sont pas appliqués à Office 2010 dans son ensemble. Toutefois, chaque application recherche toujours de nouveaux éditeurs de méthode d’entrée (IME) et des scripts de langue, et applique toujours les paramètres d’application spécifiques aux paramètres régionaux utilisateur. Par exemple, les applications s’assurent que les langues d’édition appropriées sont activées pour les claviers nouvellement installés et Word utilise les polices, dans Normal.dot, qui sont basées sur les paramètres régionaux utilisateur.


Interdit   Aucun paramètre associé aux paramètres régionaux utilisateur n’est modifié par Office 2010 ou par une application Office 2010.

Dans certains cas, le fait d’ignorer les paramètres régionaux utilisateur peut aider à maintenir une configuration standard dans une organisation multilingue. L’attribution de la valeur Interdit à l’entrée LangTuneUp garantit que les paramètres de langue restent cohérents et que les macros sont davantage compatibles au niveau international.

Par exemple, si votre entreprise est basée aux États-Unis et si vous souhaitez normaliser les paramètres au niveau international, vous pouvez déployer Office 2010 avec le paramètre Langue d’édition principale défini sur en-us (anglais États-Unis), ainsi qu’avec la valeur LangTuneUp définie sur Interdit. Dans ce scénario, les utilisateurs reçoivent les mêmes paramètres par défaut, quels que soient leurs paramètres régionaux utilisateur.

Ignorer les paramètres régionaux utilisateur n’est pas toujours la meilleure solution. Par exemple, les utilisateurs qui affichent et saisissent des caractères asiatiques dans des documents Office 2010 risquent de ne pas toujours disposer des polices des langues asiatiques dont ils ont besoin pour afficher ces caractères correctement. Si la langue d’installation de l’ordinateur de l’utilisateur ne correspond pas à la langue précédemment utilisée dans le document et si LangTuneUp prend la valeur Interdit, Office 2010 n’affiche pas les polices dans la langue qui n’est pas celle définie par défaut. Si vos installations Office 2010 doivent prendre en charge plusieurs paramètres régionaux utilisateur pour les langues asiatiques, vérifiez que LangTuneUp est toujours définie sur OfficeCompleted. Pour s’assurer que les utilisateurs ne modifient pas la valeur par défaut, définissez la stratégie correspondante.

Planifier les outils de vérification linguistique

Les outils de vérification linguistique permettent aux utilisateurs de modifier des documents dans plus de 50 langues. Selon la langue, ces outils de vérification linguistique peuvent inclure des vérificateurs orthographiques et grammaticaux, des dictionnaires de synonymes et des outils de césure par syllabe. Les outils de vérification peuvent également inclure des fonctionnalités d’édition spécifiques à la langue, telles que la détection automatique de la langue, la synthèse automatique et la correction automatique intelligente.

Le kit d’outils de vérification linguistique Office 2010 constitue une ressource unique à partir de laquelle vous pouvez installer n’importe quel outil de vérification. Vous pouvez installer les outils de vérification sur un ordinateur local ou déployer les outils pour un groupe d’utilisateurs. Vous pouvez également personnaliser et installer les outils pour un ou pour tous les utilisateurs de votre organisation.

Détermination de la méthode de déploiement des outils de vérification linguistique

Vous pouvez déployer des outils de vérification linguistique supplémentaires pour les utilisateurs qui ont besoin de modifier des documents dans des langues autres que celles qui sont déjà installées sur leur ordinateur. Vous pouvez déployer des outils de vérification linguistique supplémentaires depuis l’une ou l’autre de ces sources :


Module linguistique Office 2010   Utilisez cette option si les utilisateurs ont besoin à la fois de l’interface utilisateur et des outils de vérification de la langue ou si un module linguistique peut fournir toutes les langues d’outil de vérification linguistique dont vous avez besoin. Gardez à l’esprit que chaque version linguistique d’Office 2010 inclut des outils de vérification linguistique pour un ensemble de langues associées. Par exemple, lorsque vous déployez la version anglaise d’un produit Office 2010, les utilisateurs reçoivent les outils de vérification linguistique pour l’espagnol et le français en plus de l’anglais. Suivant le nombre de langues d’interface utilisateur que vous voulez déployer et les langues associées incluses, les modules linguistiques Office 2010 peuvent disposer de tous les outils de vérification linguistique dont vous avez besoin.

Pour obtenir la liste des langues associées, voir Langues de vérification associées pour Office 2010. Si un module linguistique dispose de toutes les langues d’outil de vérification linguistique dont vous avez besoin, déployez un module linguistique en suivant les instructions correspondant à votre scénario indiquées dans Personnaliser la configuration et les paramètres des langues pour Office 2010.


Kit d’outils de vérification linguistique Office 2010   Ce produit contient les outils de vérification linguistique de toutes les langues proposées pour Office 2010. Utilisez cette option si vous n’avez pas besoin de l’interface utilisateur dans la langue, mais qu’il vous faut de nombreux outils de vérification linguistique non inclus dans le jeu de langues associées à toute langue installée ou incluse dans un module linguistique supplémentaire que vous pourriez installer. 

 Le module multilingue Office 2010 contient tous les modules linguistiques Office 2010. Les différents modules linguistiques Office 2010, le module multilingue Office 2010 et le kit d’outils de vérification linguistique Office 2010 sont disponibles à la vente dans les grands magasins de détail et sur leur site Web, ainsi que par le biais des programmes de licences en volume Microsoft. 

L’espace disque dur nécessaire pour l’installation des outils de vérification linguistique est de 1 gigaoctet (Go). Toutefois, l’espace disque global varie suivant que vous déployez les outils de vérification linguistique depuis un module linguistique ou depuis le kit d’outils de vérification linguistique Office 2010. Comme dans le cas de la plupart des produits Office 2010, l’ensemble du package du kit d’outils de vérification linguistique Office 2010 est mis en cache sur la source d’installation locale. 
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Remarque : 

Les outils de vérification linguistique n’incluent pas de dictionnaires bilingues ni de séparateurs de mots. Ces outils font partie de la version linguistique ou du module linguistique.

Personnalisation du programme d’installation pour le kit d’outils de vérification linguistique Office 2010

Pour personnaliser le programme d’installation du kit d’outils de vérification linguistique Office 2010, modifiez le fichier Config.xml dans le dossier ProofKit.WW. Pour chaque jeu d’outils de vérification linguistique que vous ne souhaitez pas installer, dans l’élément OptionState, définissez l’attribut State sur Absent.

Syntaxe

<OptionState 
   Id="ID_option" 
   State="Absent" | "Advertise" | "Default" | "Local" 
   [Children="force"]

/>
Attributs de l’élément OptionState

Le tableau suivant indique les attributs de l’élément OptionState, ainsi que les valeurs et descriptions correspondantes.

	Attribut
	Valeur
	Description

	Id
	ID_option
	Élément que l’utilisateur peut choisir d’installer. Voir Valeurs d’Id de l’élément OptionState dans le fichier Config.xml des outils de vérification linguistique dans Identificateurs de langue et valeurs d'ID de l'élément OptionState dans Office 2010.

	State
	Absent
	La fonctionnalité n’est pas installée.

	
	Advertise
	La fonctionnalité est installée lors de sa première utilisation.

	
	Default 
	La fonction retourne à son état d’installation par défaut.

	
	Local
	La fonctionnalité est installée sur l’ordinateur de l’utilisateur.

	Children
	force
	Toutes les fonctionnalités enfants de la fonctionnalité sont définies sur l’état spécifié.
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Remarque : 

La valeur par défaut de l’attribut State est Local.

Exemple de fichier Config.xml pour kit d’outils de vérification linguistique Office 2010

L’exemple de fichier Config.xml suivant indique chaque langue pour laquelle l’attribut State de l’élément OptionState est défini sur Absent. Si vous décidez de copier cet exemple dans le fichier Config.xml du kit d’outils de vérification linguistique Office 2010, définissez l’attribut State de chaque jeu d’outils de vérification linguistique à déployer sur Local (ou Default ou Advertise, si vous préférez).

<Configuration Product="ProofKit">

  <!-- <Display Level="full" CompletionNotice="yes" SuppressModal="no" AcceptEula="no" /> -->

  <!-- <Logging Type="standard" Path="%temp%" Template="Microsoft Office Proofing Tools Kit Setup(*).txt" /> -->

  <!-- <USERNAME Value="Customer" /> -->

  <!-- <COMPANYNAME Value="MyCompany" /> -->

  <!-- <INSTALLLOCATION Value="%programfiles%\Microsoft Office" /> -->

  <!-- <LIS CACHEACTION="CacheOnly" /> -->

  <!-- <LIS SOURCELIST ="\\server1\share\Office;\\server2\share\Office" /> -->

  <!-- <DistributionPoint Location="\\server\share\Office" /> -->

  <!-- <OptionState Id="OptionID" State="absent" Children="force" /> -->

    <OptionState Id="IMEMain_1028" State="Absent" Children="force"/>

    <OptionState Id="IMEMain_1041" State="Absent" Children="force"/>

    <OptionState Id="IMEMain_1042" State="Absent" Children="force"/>

    <OptionState Id="IMEMain_2052" State="Absent" Children="force"/>

    <OptionState Id="ProofingTools_1025" State="Absent" Children="force"/>

    <OptionState Id="ProofingTools_1026" State="Absent" Children="force"/>

    <OptionState Id="ProofingTools_1027" State="Absent" Children="force"/>

    <OptionState Id="ProofingTools_1028" State="Absent" Children="force"/>

    <OptionState Id="ProofingTools_1029" State="Absent" Children="force"/>

    <OptionState Id="ProofingTools_1030" State="Absent" Children="force"/>

    <OptionState Id="ProofingTools_1031" State="Absent" Children="force"/>

    <OptionState Id="ProofingTools_1032" State="Absent" Children="force"/>

    <OptionState Id="ProofingTools_1033" State="Absent" Children="force"/>

    <OptionState Id="ProofingTools_1035" State="Absent" Children="force"/>

    <OptionState Id="ProofingTools_1036" State="Absent" Children="force"/>

    <OptionState Id="ProofingTools_1037" State="Absent" Children="force"/>

    <OptionState Id="ProofingTools_1038" State="Absent" Children="force"/>

    <OptionState Id="ProofingTools_1040" State="Absent" Children="force"/>

    <OptionState Id="ProofingTools_1041" State="Absent" Children="force"/>

    <OptionState Id="ProofingTools_1042" State="Absent" Children="force"/>

    <OptionState Id="ProofingTools_1043" State="Absent" Children="force"/>

    <OptionState Id="ProofingTools_1044" State="Absent" Children="force"/>

    <OptionState Id="ProofingTools_1045" State="Absent" Children="force"/>

    <OptionState Id="ProofingTools_1046" State="Absent" Children="force"/>

    <OptionState Id="ProofingTools_1048" State="Absent" Children="force"/>

    <OptionState Id="ProofingTools_1049" State="Absent" Children="force"/>

    <OptionState Id="ProofingTools_1050" State="Absent" Children="force"/>

    <OptionState Id="ProofingTools_1051" State="Absent" Children="force"/>

    <OptionState Id="ProofingTools_1053" State="Absent" Children="force"/>

    <OptionState Id="ProofingTools_1054" State="Absent" Children="force"/>

    <OptionState Id="ProofingTools_1055" State="Absent" Children="force"/>

    <OptionState Id="ProofingTools_1056" State="Absent" Children="force"/>

    <OptionState Id="ProofingTools_1058" State="Absent" Children="force"/>

    <OptionState Id="ProofingTools_1060" State="Absent" Children="force"/>

    <OptionState Id="ProofingTools_1061" State="Absent" Children="force"/>

    <OptionState Id="ProofingTools_1062" State="Absent" Children="force"/>

    <OptionState Id="ProofingTools_1063" State="Absent" Children="force"/>

    <OptionState Id="ProofingTools_1069" State="Absent" Children="force"/>

    <OptionState Id="ProofingTools_1081" State="Absent" Children="force"/>

    <OptionState Id="ProofingTools_1087" State="Absent" Children="force"/>

    <OptionState Id="ProofingTools_1094" State="Absent" Children="force"/>

    <OptionState Id="ProofingTools_1095" State="Absent" Children="force"/>

    <OptionState Id="ProofingTools_1097" State="Absent" Children="force"/>

    <OptionState Id="ProofingTools_1099" State="Absent" Children="force"/>

    <OptionState Id="ProofingTools_1102" State="Absent" Children="force"/>

    <OptionState Id="ProofingTools_1110" State="Absent" Children="force"/>

    <OptionState Id="ProofingTools_2052" State="Absent" Children="force"/>

    <OptionState Id="ProofingTools_2068" State="Absent" Children="force"/>

    <OptionState Id="ProofingTools_2070" State="Absent" Children="force"/>

    <OptionState Id="ProofingTools_2074" State="Absent" Children="force"/>

    <OptionState Id="ProofingTools_3076" State="Absent" Children="force"/>

    <OptionState Id="ProofingTools_3082" State="Absent" Children="force"/>

  <!-- <Setting Id="Setup_Reboot" Value="IfNeeded" /> -->

  <!-- <Command Path="%windir%\system32\msiexec.exe" Args="/i \\server\share\my.msi" QuietArg="/q" ChainPosition="after" Execute="install" /> -->

</Configuration>

Mise en cache préalable de la source d’installation locale pour le kit d’outils de vérification linguistique Office 2010

Lorsque vous déployez le kit d’outils de vérification linguistique Office 2010, le programme d’installation crée une source d’installation locale sur l’ordinateur de l’utilisateur : il s’agit d’une copie des fichiers sources compressés du kit d’outils de vérification linguistique Office 2010. Une fois que les fichiers ont été copiés sur l’ordinateur de l’utilisateur, le programme d’installation termine l’installation à partir de la source d’installation locale. Vous pouvez réduire la charge sur le réseau en déployant la source d’installation locale séparément, avant de déployer le kit d’outils de vérification linguistique Office 2010. Pour effectuer la mise en cache préalable de la source d’installation locale du kit d’outils de vérification linguistique Office 2010, voir Mettre en cache de façon anticipée la source d’installation locale pour Office 2010. Utilisez les fichiers Setup.exe et Config.xml du dossier ProofKit.WW, sur le CD du kit d’outils de vérification linguistique Office 2010.

Voir aussi

Identificateurs de langue et valeurs d'ID de l'élément OptionState dans Office 2010
Langues de vérification associées pour Office 2010
Personnaliser la configuration et les paramètres des langues pour Office 2010
Ajout ou suppression de langues après le déploiement d’Office 2010
Référence internationale pour Office 2010
Outil de personnalisation Office dans Office System 2010
Mettre en cache de façon anticipée la source d’installation locale pour Office 2010
Planifier la virtualisation pour Office 2010

Grâce aux fonctions d’administration de Microsoft Application Virtualization (App-V), vous pouvez rendre des applications accessibles à des utilisateurs finaux sans installer directement les applications sur leurs ordinateurs. Cette section contient des informations qui vous aideront à planifier un déploiement de Microsoft Office 2010 avec Application Virtualization.

Dans cette section :

	Article
	Description

	Vue d’ensemble de la virtualisation pour le déploiement d’Office 2010
	Décrit la virtualisation, comment l’utiliser dans votre organisation, ainsi que la méthode et le type de virtualisation que vous pouvez utiliser dans Microsoft Application Virtualization (App-V) pour déployer Office 2010 dans votre organisation.

	Méthodes de déploiement d’Office 2010 avec Application Virtualization
	Fournit des informations sur les méthodes à utiliser pour déployer Office 2010 à l’aide de Microsoft Application Virtualization (App-V) dans des environnements spécifiques, et décrit comment procéder à l’aide d’un serveur Application Virtualization Management Server ou d’un serveur Application Virtualization Streaming Server.


Vue d’ensemble de la virtualisation pour le déploiement d’Office 2010

Cet article décrit la notion de virtualisation, son utilisation au sein de votre organisation, ainsi que la méthode et le type qui peuvent être mis en œuvre dans votre environnement. Pour une représentation visuelle de ces informations, voir Vue d’ensemble de la virtualisation, modes et modèles (éventuellement en anglais) (http://go.microsoft.com/fwlink/?linkid=168624&clcid=0x40C).
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Contenu de cet article :


Virtualisation

Types et technologies de virtualisation

Modes de remise de la virtualisation

Modifications et mises à jour de la virtualisation

Architecture du client de virtualisation d’applications
Virtualisation

La virtualisation est la possibilité d’exécuter une application ou d’utiliser un ordinateur dans un environnement virtuel, sans affecter le composants existants sur le Bureau ou le serveur spécifique. La virtualisation des ressources informatiques peut s’effectuer de deux façons :


Virtualisation d’applications : la virtualisation d’applications est une application exécutée dans un environnement virtuel autonome contenant toutes les informations nécessaires à l’exécution de l’application sur l’ordinateur client sans avoir à installer l’application en local.


Virtualisation du Bureau : pour la virtualisation du Bureau, la configuration de l’application, du système d’exploitation et du matériel s’exécute dans un environnement virtuel autonome. Lorsqu’une couche est créée entre le matériel et le système d’exploitation installé, vous avez la possibilité d’exécuter plusieurs systèmes d’exploitation avec des applications sur un seul ordinateur.

Types et technologies de virtualisation

L’entreprise peut déployer un mode de remise virtuel ou utiliser plusieurs environnements virtuels combinés entre eux.

Bureau, présentation, application

Les types et technologies de virtualisation disponibles pour la prise en charge des clients sont les suivants : 


Bureau : la virtualisation du Bureau est un type de technologie, qui permet de créer un environnement de système d’exploitation isolé supplémentaire sur un Bureau standard. Virtual PC reste un outil très courant pour enregistrer un bureau entier, des composants matériels spécifiques ou uniquement le profil utilisateur et l’appliquer sur un autre périphérique, bureau ou système d’exploitation. Virtual PC peut créer un système principal disposant de comptes d’invités pour plusieurs images de système d’exploitation prenant en charge le logiciel propriétaire sans interrompre les fonctionnalités utilisateur avec des mises à niveau vers des versions plus récentes des applications ou des problèmes compatibles avec l’application. Pour plus d’informations, voir Windows Virtual PC (éventuellement en anglais) (http://go.microsoft.com/fwlink/?linkid=156041&clcid=0x40C).


Présentation : la virtualisation d’une présentation implique de séparer les profils utilisateur, avec les paramètres des données et des applications, de l’ordinateur de l’utilisateur. Pour cela, vous devez utiliser Remote Desktop Services (anciennement appelés « services Terminal Server »), l’une des principales technologies de virtualisation disponibles dans Windows Server 2008. Le mode Présentation est généralement destiné aux connexions de client léger. Il est exécuté à un emplacement et contrôlé à un autre emplacement. Remote Desktop Services affiche des images de l’écran pour les différents utilisateurs, qui peuvent être des applications individuelles ou des bureaux entiers, tandis que l’ordinateur de l’utilisateur renvoie des frappes et des mouvements de souris au serveur. Pour plus d’informations, voir Sélectionner la virtualisation du Bureau ou d’une présentation (éventuellement en anglais) (http://go.microsoft.com/fwlink/?linkid=156042&clcid=0x40C).


Application : la virtualisation d’applications permet de virtualiser individuellement des applications, des plug-ins, des mises à niveau et des mises à jour, puis de les transmettre à l’ordinateur client par blocs pour les mettre à disposition plus rapidement. Pour les utilisateurs distants, comme les consultants ou les utilisateurs qui se déplacent avec des ordinateurs portables, la virtualisation d’applications peut être « groupée » sous forme de fichier *.msi à distribuer par un lecteur USB, un CD-ROM ou un serveur de fichiers. Pour plus d’informations, voir Sélectionner la virtualisation d’une application ou du Bureau (éventuellement en anglais) (http://go.microsoft.com/fwlink/?linkid=156043&clcid=0x40C).

Chacune de ces méthodes de virtualisation maintient l’application dans son propre environnement protégé.

Il existe également des types de virtualisation côté serveur (Hyper-V et Virtual Server), qui ne sont pas abordés dans le présent article. Pour plus d’informations sur les types de virtualisation côté serveur, voir les articles suivants :


Bibliothèque technique Virtual Server 2005 (éventuellement en anglais) (http://go.microsoft.com/fwlink/?linkid=156044&clcid=0x40C)


Hyper-V (http://go.microsoft.com/fwlink/?linkid=156045&clcid=0x40C)

Virtualisation d’applications

Microsoft Application Virtualization (App-V) est une solution de virtualisation d’applications d’entreprise, qui fait partie de Microsoft Desktop Optimization Pack (MDOP). App-V permet d’exécuter des applications sur une seule instance du système d’exploitation, d’activer des applications dans des services gérés de manière centralisée qui ne sont jamais installés, ne créent jamais de conflit et sont rationnalisés à la demande pour les utilisateurs finaux. App-V prend en charge les applications propriétaires et leurs points d’extension, tandis que les applications virtualisées ne créent pas de conflit entre elles, n’affectent pas le système, peuvent être totalement supprimées et facilement réparées ou mises à niveau.

App-V est particulièrement adapté pour les applications exécutées sur le système d’exploitation actif ou cible, mais qui présentent des problèmes de conflit avec d’autres applications ou des fichiers installés. En découplant le bureau physique du logiciel ou du matériel, vous pouvez créer un environnement isolé invisible pour l’utilisateur final, puis exécuter une application en utilisant un ordinateur de bureau ou le serveur sur lequel Remote Desktop Services (anciennement « services Terminal Server ») est installé sans que l’application soit installée sur le système d’exploitation du client.

Microsoft Office 2010 inclut la méthode de déploiement classique Setup.exe et prend également en charge la remise par le biais de la virtualisation en diffusant ou en déployant des applications Office pour l’utilisateur final sans avoir besoin d’un CD-ROM ou d’un fichier Setup.exe.

Pour les applications qui ne peuvent pas être exécutées sur le système d’exploitation et nécessitent une ancienne version du système d’exploitation, voir Microsoft Enterprise Desktop Virtualization (MED-V) (éventuellement en anglais) (http://go.microsoft.com/fwlink/?linkid=156031&clcid=0x40C), qui est un composant de MDOP (voir Microsoft Desktop Optimization Pack (éventuellement en anglais) (http://go.microsoft.com/fwlink/?linkid=156032&clcid=0x40C). MED-V permet de déployer des applications avec l’outil Virtual PC.

Pour utiliser Microsoft Application Virtualization dans l’entreprise, Office 2010 implique que le client de bureau Microsoft Application Virtualization (kit de déploiement) soit configuré sur chaque périphérique.

Pour plus d’informations sur les environnements virtuels, voir À propos des environnements virtuels (http://go.microsoft.com/fwlink/?linkid=156039&clcid=0x40C).

Modes de remise de la virtualisation

La remise d’Microsoft Office 2010 peut être effectuée avec différentes méthodes de remise. 

Pour plus d’informations sur la virtualisation des ordinateurs ou des serveurs, voir :


Windows Virtual PC (éventuellement en anglais) (http://go.microsoft.com/fwlink/?linkid=156041&clcid=0x40C)


Virtualisation avec Hyper-V (éventuellement en anglais) (http://go.microsoft.com/fwlink/?linkid=156049&clcid=0x40C)


Hyper-V (http://go.microsoft.com/fwlink/?linkid=156045&clcid=0x40C)


Bibliothèque technique Virtual Server 2005 (éventuellement en anglais) (http://go.microsoft.com/fwlink/?linkid=156044&clcid=0x40C)

Modes de distribution

Dans chaque type de virtualisation, un mode de remise fournit un environnement virtuel pour le Bureau. 

Pour une représentation visuelle des modes de remise, voir Vue d’ensemble de la virtualisation, modes et modèles (éventuellement en anglais) (http://go.microsoft.com/fwlink/?linkid=168624&clcid=0x40C).
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Les modes de remise sont les suivants :


Remise d’une présentation : permet d’accéder à une application virtualisée à partir d’un ordinateur de bureau par le biais de Remote Desktop Services. Les applications sont exécutées à partir d’un emplacement serveur centralisé, qui fournit des images d’écran de l’application ou d’un Bureau, et sont contrôlées par le Bureau.

Pour plus d’informations sur la virtualisation d’une présentation Remote Desktop Services (anciennement « services Terminal Server »), voir Remote Desktop Services (éventuellement en anglais) (http://go.microsoft.com/fwlink/?linkid=156050&clcid=0x40C).


Remise d’une diffusion : la virtualisation d’applications est le processus par lequel une application est « packagée » et stockée sur un serveur de fichiers, ou une autre unité source, comme dans Microsoft System Center Configuration Manager 2007, et remise par petits groupes ordonnancés, en fonction des besoins. Pour plus d’informations, voir System Center Configuration Manager (http://go.microsoft.com/fwlink/?linkid=156051&clcid=0x40C).

Lorsque les utilisateurs finaux ouvrent un document qui exécute l’application virtuelle pour la première fois, une barre de défilement rapide s’affiche et indique le pourcentage de l’application virtuelle qui est diffusé sur leur ordinateur. L’application est chargée afin que les utilisateurs finaux puissent commencer à travailler.Si l’utilisateur a besoin de fonctionnalités absentes du bloc de fonctionnalités initial, le reste de l’application est diffusé en arrière-plan, dans le cache local.

Un package ordonnancé contient plusieurs fichiers : un fichier .stf, un fichier .sprj, un fichier Manifest.xml file et plusieurs fichiers .osd et .ico.


Le fichier .sft contient tous les fichiers de l’application comportant tous les actifs et l’état organisés en blocs de fonctionnalités diffusables.


Le fichier .osd contient la description de l’application, qui inclut les dépendances d’environnement, l’emplacement des packages, l’intégration du shell et les scripts.


Le fichier .ico contient les icônes associées à chaque raccourci ou association de type de fichier définie dans un fichier .osd ou dans le fichier Manifest.xml. Ces éléments sont extraits des ressources de l’application.


Le fichier .sprj est le fichier de projet d’ordonnancement qui fait référence à la liste de paramètres de package par défaut .osd de tous les éléments de l’analyseur, des classifications et des exclusions.


Le fichier Manifest.xml, qui publie les paramètres des applications dans un package, inclut la définition de l’intégration du shell (par exemple, les associations de type de fichier, les raccourcis, les échanges dynamiques de données, etc.).


Remise autonome : processus par lequel une application est « packagée » et remise par CD-ROM, clé USB, etc., pour être stockée localement sur l’unité en cache des utilisateurs pour un accès intégral lorsqu’ils sont déconnectés du réseau.

Pour une représentation virtuelle du mode de remise autonome pour les utilisateurs mobiles, voir Vue d’ensemble de la virtualisation, modes et modèles (éventuellement en anglais) (http://go.microsoft.com/fwlink/?linkid=168624&clcid=0x40C).
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Lorsque vous créez un package autonome, un fichier supplémentaire est ajouté au package. Le fichier .msi est créé pour publier et charger (« installer ») le package de l’application virtuelle dans un environnement autonome.

Modifications et mises à jour de la virtualisation

Microsoft Application Virtualization (App-V), anciennement appelé « Microsoft SoftGrid Application Virtualization », permet d’accéder à la gestion centralisée basée sur des stratégies, qui permet aux administrateurs d’ajouter ou de supprimer l’accès à une application quelle que soit son emplacement (par exemple, ordinateur de bureau, ordinateur portable, utilisateurs hors connexion).

App-V inclut l’intégration à Microsoft System Center Configuration Manager 2007, qui peut permettre d’activer des déploiements d’applications App-V à partir de Configuration Manager 2007. 

Pour plus d’informations sur les principaux points forts d’App-V et ses nouvelles fonctionnalités, voir Vue d’ensemble d’Application Virtualization (éventuellement en anglais) (http://go.microsoft.com/fwlink/?linkid=156034&clcid=0x40C).

Améliorations depuis SoftGrid

Le tableau ci-après répertorie les améliorations apportées dans App-V. Pour obtenir une liste détaille de ces améliorations, voir Microsoft Application Virtualization - Nouvelles fonctionnalités (éventuellement en anglais) (http://go.microsoft.com/fwlink/?linkid=156036&clcid=0x40C).

	Nouvelle fonctionnalité
	Prise en charge dans App-V 4.x

	Services Windows virtualisés
	Oui

Permet aux utilisateurs de virtualiser tous les aspects des applications compatibles Windows.

	Profils utilisateur de transaction virtualisés
	Oui

Réduit la taille des profils Windows tout en permettant une itinérance sans faille entre les ordinateurs.

	Mise en cache préalable utilisateur final
	Oui

Permet aux utilisateurs de lancer des applications mises en cache au préalable pour une utilisation hors connexion.

	Ordonnancement des lots
	Oui

Permet de définir un seul ordonnancement pour une exécution à tous les emplacement, sur plusieurs systèmes d’exploitation Windows, ce qui réduit le travail nécessaire à la virtualisation des applications.

	Modèle de gestion des licences
	Permet de gérer les licences de manière centralisée en ajoutant la plateforme SPP (Security Protection Platform).

	Prise en charge de Windows 7
	Oui (App-V 4.5).

	Prise en charge d’Office 2010
	Oui (App-V 4.6) x86 et pour les déploiements Office x64 ou x86 sur des ordinateurs x64 (sous WoW64). 

	Mises à jour actives
	Oui

Met à jour la version d’une application sans avoir à déconnecter l’utilisateur.

	Recherche rapide SharePoint et Outlook
	Oui

	Contrôle d’accès
	Oui

Contrôle l’accès aux applications qui étaient uniquement pré-autorisées par le service informatique, même en mode hors connexion.


Architecture du client de virtualisation d’applications

En fonction des besoins de votre organisation, il est possible de combiner plusieurs technologies de virtualisation. Déterminez vos besoins en fonction des caractéristiques de virtualisation de votre situation. Pour plus d’informations, voir Combinaison de technologies de virtualisation (éventuellement en anglais) (http://go.microsoft.com/fwlink/?linkid=156054&clcid=0x40C).

La virtualisation d’une application intercale une couche entre le système d’exploitation et l’application proprement dite. Cela offre les avantages suivants :


Flexibilité accrue pour l’exécution des applications, qui auraient pu présenter des conflits avec d’autres applications auparavant.


Possibilité d’installer et de supprimer plus facilement les applications car elles n’affectent pas les fichiers locaux sur le Bureau.


Réduction des tests de régression.


Personnalisation étendue pour le déploiement d’applications.

Lorsqu’une application est publiée sur un ordinateur client local, elle reste dans un environnement virtuel. Cependant, elle est exécutée localement en utilisant les ressources locales. Même si l’application se trouve dans un environnement virtuel, elle peut toujours interagir avec les autres programmes installés en local.

L’environnement virtuel de chaque application contient les paramètres de Registre, les fichiers .ini et .dll, et le fichier de paramètres de la stratégie de groupe. L’application lit et écrit dans cet environnement virtuel sans affecter ces paramètres sur l’ordinateur client local. En dehors de son propre espace, l’application compatible App-V lit et écrit uniquement dans les services système (par exemple, copier-coller, OLE, imprimantes) et les données de profil. Les fichiers système locaux (par exemple, le Registre, les fichiers .ini et .dll) ne sont lus que lorsque cela est nécessaire.

Voir aussi

Guide de planification et de déploiement du système Application Virtualization
Scénario basé sur une distribution électronique de logiciels
Scénario basé sur un serveur Application Virtualization Server
Scénario de distribution autonome pour les clients Application Virtualization Client
Guide d’ordonnancement de Microsoft Application Virtualization (éventuellement en anglais)
Meilleures pratiques pour l’utilisation de l’ordonnancement dans Microsoft SoftGrid
Méthodes de déploiement d’Office 2010 avec Application Virtualization

Cet article contient des informations sur les méthode spécifiques de déploiement de Microsoft Application Virtualization (App-V) dans des environnements dans lesquels aucun serveur ne peut prendre en charge d’autres méthodes de déploiement d’applications virtuelles et dans des environnements dans lesquels il est envisagé de déployer des applications virtualisées à partir d’un serveur connecté, comme un serveur de gestion ou de diffusion Microsoft Application Virtualization.

Pour plus d’informations pour vous aider à comprendre et à déployer App-V et ses composants, voir Guide de planification et de déploiement du système Application Virtualization (http://go.microsoft.com/fwlink/?linkid=156611&clcid=0x40C). Le guide contient également des procédures pas à pas pour la mise en œuvre des méthodes de déploiement de clés.

Pour plus d’informations sur la manière de déployer spécifiquement Office 2010 avec App-V, voir Déployer Office 2010 à l’aide de Microsoft Application Virtualization.

Méthodes de déploiement

Le contenu du package d’application virtuelle peut être placé sur un ou plusieurs serveurs Application Virtualization afin de pouvoir être diffusé aux clients à la demande et mis en cache en local. Les serveurs de fichiers et les serveurs Web peuvent également être utilisés comme serveurs de diffusion ou le contenu peut être placé directement sur l’ordinateur de l’utilisateur final : par exemple, si vous utilisez un système de distribution électronique de logiciels, comme Microsoft System Center Configuration Manager 2007.

Voici une sélection des méthodes de déploiement et des ressources disponibles : 


Déploiement basé sur une distribution électronique de logiciels : pour plus d’informations, voir Scénario basé sur une distribution électronique de logiciels (http://go.microsoft.com/fwlink/?linkid=156046&clcid=0x40C).


Déploiement basé sur un serveur : pour plus d’informations, voir Scénario basé sur un serveur Application Virtualization Server (http://go.microsoft.com/fwlink/?linkid=156047&clcid=0x40C).


Déploiement autonome : pour plus d’informations, voir Scénario de distribution autonome pour les clients Application Virtualization Client (http://go.microsoft.com/fwlink/?linkid=156048&clcid=0x40C).

Voir aussi

Déployer Office 2010 à l’aide de Microsoft Application Virtualization
Guide de planification et de déploiement du système Application Virtualization
Packages d’applications Application Virtualization

Cet article fournit des instructions techniques sur l’utilisation de Microsoft Application Virtualization (App-V) pour créer un package Microsoft Office 2010.

Dans cet article :

Séquenceur de virtualisation d’application
Packages de virtualisation d’application
Création d’un package système Office 2010
Création de dépendances d’applications à l’aide de Dynamic Suite Composition
Séquenceur de virtualisation d’application

Microsoft Application Virtualization Sequencer est un outil basé sur Assistant qui permet aux administrateurs de créer des applications virtualisées et des packages d’applications diffusés sur les ordinateurs clients App-V.

Durant le processus de séquençage, l’administrateur place le programme Sequencer en mode de surveillance et installe l’application à séquencer sur l’ordinateur de séquençage. Ensuite, il démarre l’application séquencée et démarre ses fonctions les plus fréquemment utilisées de sorte que le processus de surveillance puisse configurer le bloc de fonctionnalités principal. Celui-ci contient le contenu minimal nécessaire à l’exécution d’une ou plusieurs applications. Une fois ces étapes effectuées, l’administrateur arrête le mode de surveillance, puis enregistre et teste l’application séquencée afin de vérifier qu’elle fonctionne correctement.

Packages de virtualisation d’application

Le Sequencer produit le package d’application, qui se compose de plusieurs fichiers décrits dans la liste suivante. Les fichiers .sft, .osd et .ico sont stockés dans un dossier de contenu partagé sur le serveur de gestion App-V et sont utilisés par l’ordinateur client App-V pour accéder aux applications séquencées et les exécuter.

Les fichiers .ico (icône) spécifient les icônes d’applications qui s’affichent sur le Bureau client App-V et sont utilisées dans les raccourcis du menu Démarrer et pour les types de fichiers. Lorsque vous double-cliquez sur les fichiers ou les raccourcis, vous activez le raccourci vers le fichier .osd correspondant, ce qui démarre la diffusion des données et l’application. L’expérience de démarrage d’une application App-V est identique à celle du démarrage d’une application stockée localement.

Le fichier .osd (Open Software Description) fournit les informations nécessaires pour trouver le fichier .sft pour l’application et configurer et démarrer l’application. Ces informations incluent notamment le nom de l’application, le nom et le chemin d’accès au fichier exécutable, le nom et le chemin d’accès au fichier .sft, le nom de la suite, les systèmes d’exploitation pris en charge et des commentaires d’ordre général concernant l’application.

Le fichier .sft contient les actifs qui incluent une ou plusieurs applications Windows. Le séquenceur App-V, sans modifier le code source, empaquète ces fichiers d’actifs dans des blocs de données qui peuvent être diffusés au client App-V. Le fichier est divisé en deux blocs distincts. Le premier, appelé bloc de fonctionnalités principal, est constitué des fonctionnalités les plus utilisées de l’application, telles que configurées lors de la création du package.

Le fichier .sprj (projet Sequencer) est généré lors de l’enregistrement d’un projet. Ce fichier .sprj contient une liste de fichiers, répertoires et entrées de Registre exclus par le séquenceur. Chargez ce fichier dans le séquenceur pour ajouter, modifier, supprimer ou mettre à jour l’une des applications de la suite, comme par exemple lorsque vous utilisez les fichiers .sprj pour ajouter des Service Packs à l’application.

Le fichier manifeste (XML) décrit toutes les applications, associations de types de fichiers et icônes utilisées par le package.

Création d’un package système Office 2010

Microsoft Office 2010 utilise le service Software Protection Platform (SPP) d’Office. Il s’agit de la même technologie d’activation que celle utilisée pour activer les éditions en volume de Windows Vista et Windows 7, qui est fournie avec le Kit de déploiement Microsoft Office 2010 pour App-V (éventuellement en anglais) (http://go.microsoft.com/fwlink/?linkid=186371&clcid=0x40C). 

Avant de pouvoir séquence un package, assurez-vous de disposer de la configuration minimale requise et suivez les instructions fournies dans l’article Méthodes conseillées pour installer Application Virtualization Sequencer (http://go.microsoft.com/fwlink/?linkid=192229&clcid=0x40C).

Vous devez installer et configurer le Kit de déploiement Microsoft Office 2010 pour App-V sur l’ordinateur de séquençage. Ce kit de déploiement contient à la fois les composants de licence SPP requis pour l’activation de licence Office (http://go.microsoft.com/fwlink/?linkid=182959&clcid=0x40C) et les fonctionnalités d’intégration d’Office 2010. Ce produit doit également être installé sur les ordinateurs clients sur lesquels des packages Office 2010 virtualisés seront déployés et diffusés.

Pour créer un package système, vous devez disposer au moins d’un serveur ESD (Electronic Server Distribution) ou d’un serveur de gestion App-V, d’un ordinateur de séquençage et d’un ordinateur client exécutant tous la même version de Windows. Assurez-vous que votre environnement remplit toutes les conditions pertinentes répertoriées dans le tableau suivant.

	Architecture de l’ordinateur de séquençage
	Architecture de l’ordinateur qui exécute Office
	Architecture de l’ordinateur client
	Prise en charge des licences
	Prise en charge des proxy virtuels

	Ordinateur x86


	Ordinateur x86


	Ordinateur x86
	Oui
	Oui

	
	
	Ordinateur x 64 (Office s’exécute par le biais de WoW64)
	Oui
	Oui

	Ordinateur x64


	Ordinateur x86
	Ordinateur x64 (Office s’exécute par le biais de WoW64)
	Oui
	Oui

	
	Ordinateur x64
	Ordinateur x64
	Oui
	Non
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Important : 

Les packages séquencés sur des ordinateurs x64 peuvent être déployés uniquement sur des ordinateurs clients x64. Les packages séquencés sur des ordinateurs x86 peuvent être déployés sur des ordinateurs clients x86 ou sur des ordinateurs clients x64.
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Remarque : 

Les proxys virtuels sont facultatifs. Toutefois, ils sont pris en charge uniquement sur les ordinateurs 32 bits qui exécutent Office 2010.

La figure et le tableau ci-dessous décrivent la configuration minimale requise et sont suivis des procédures nécessaires à la création d’un package système.


Préparer un ordinateur au séquençage


Installer le kit de déploiement


Séquencer le package système Office 2010
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	Ordinateur
	Description
	Système d’exploitation requis

	A
	Représente le serveur ESD (Electronic Software Distribution) ou le serveur de gestion App-V
	Exécution de Windows Server 2008

	B
	Représente la configuration de l’ordinateur client comme ordinateur de séquençage
	Exécution de la même version de Windows que C

	C
	Représente l’ordinateur client destinataire pour le package d’application virtualisée
	Exécution de la même version de Windows que B


Appliquez la procédure suivante pour préparer un ordinateur au séquençage.
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Pour préparer un ordinateur au séquençage

	1.
Assurez-vous que Windows Search 4.0 (éventuellement en anglais) (http://go.microsoft.com/fwlink/?linkid=169358&clcid=0x40C) est installé et affectez la valeur Manuel ou Automatique au service Recherche Windows.

2.
Téléchargez la visionneuse XPS en installant le Microsoft XML Paper Specification Essentials Pack (http://go.microsoft.com/fwlink/?linkid=169359&clcid=0x40C).

3.
Affectez la valeur Désactivé au service Windows Update.

4.
Installez le séquenceur App-V 4.6.

5.
Téléchargez le Kit de déploiement (éventuellement en anglais) (http://go.microsoft.com/fwlink/?linkid=186371&clcid=0x40C) et effectuez l’extraction du fichier .exe.

6.
Après avoir extrait le fichier .exe, vous devriez avoir un fichier OffVirt.msi.


Appliquez la procédure suivante pour installer le kit de déploiement qui permet de séquencer et de déployer des produits clients Office 2010 à l’aide d’App-V. Le kit inclut les composants requis pour l’activation des licences Office.
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Pour installer le kit de déploiement

	1.
Ouvrez une invite de commandes avec élévation de privilèges.

Cliquez sur Tous les programmes et Accessoires, cliquez avec le bouton droit sur Invite de commandes, puis cliquez sur Exécuter en tant qu’administrateur. Ou bien ouvrez le menu Démarrer, tapez cmd dans la zone de recherche, puis appuyez sur Ctrl+Maj+Entrée.

2.
Naviguez jusqu’au répertoire qui contient le fichier Offvirt.msi.

3.
Exécutez la commande suivante pour installer le kit de déploiement :

Msiexec /i OffVirt.msi [indicateurs_fonctionnalités][indicateurs_licences]
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Remarque
Vous devez installer la version du kit de déploiement qui correspond à l’architecture de système d’exploitation de votre ordinateur. Par exemple, si vous prévoyez de séquencer Office 32 bits ou 64 bits sur un ordinateur doté d’un système d’exploitation 64 bits, vous devez utiliser la version 64 bits du kit de déploiement car elle correspond à la version du système d’exploitation.

Utilisez les indicateurs de fonctionnalités de l’architecture qui correspond au système d’exploitation de votre ordinateur :

32-bit:ADDLOCAL=Click2runMapi,Click2runOWSSupp,Click2runWDS,OSpp,OSpp_Core
64-bit:ADDLOCAL=Click2runMapi,Click2runOWSSupp,Click2runWDS,Ospp,OSpp_Core,OSppWoW64
Pour plus d’information sur l’activation en volume des systèmes Office 2010 et pour déterminer les indicateurs de fonctionnalités et d’activation à utiliser, voir Activation en volume pour Microsoft Office 2010 (http://go.microsoft.com/fwlink/?linkid=182959&clcid=0x40C).

Le tableau suivant répertorie les applications Office 2010 et suites de produits Office 2010, ainsi que leur indicateur de licence correspondant pour l’activation KMS. Pour configurer les propriétés de licence appropriées pour KMS, spécifiez les valeurs qui correspondent au produit Office 2010 que vous séquencez et affectez la valeur 1 à l’indicateur mentionné dans le tableau ci-dessous.

Par exemple : msiexec /i Offvirt.msi PROPLUS=1 VISIOPREM=1
Activation KMS

Application

Indicateur

Valeur

Suite de produits

Valeur

Indicateur

Access

Access

0 ou 1

Office Professionnel Plus

0 ou 1

PROPLUS

Excel

Excel

0 ou 1

Notions de base sur Office PME

0 ou 1

SMALLBUSBASICS

SharePoint Workspace

GROOVE

0 ou 1

Office Standard

0 ou 1

STANDARD

InfoPath

InfoPath

0 ou 1

OneNote

OneNote

0 ou 1

Outlook

Outlook

0 ou 1

PowerPoint

PowerPoint

0 ou 1

Project Professionnel

PROJECTPRO

0 ou 1

Project Standard

PROJECTSTD

0 ou 1

Publisher

Publisher

0 ou 1

SharePoint Designer

SPD

0 ou 1

Visio Premium

VISIOPREM

0 ou 1

Visio Professionnel

VISIOPRO

0 ou 1

Visio Standard

VISIOSTD

0 ou 1

Word

Word

0 ou 1




Le tableau suivant répertorie les indicateurs et valeurs pour l’activation MAK. S’il est prévu que les ordinateurs clients Office utilisent l’activation MAK, vous devez installer la clé de produit en appliquant l’une des méthodes mentionnées dans le tableau ci-dessous.

Activation MAK

	Indicateur
	Valeur

	PIDKEYS

Les clés de produits sont séparées par un point-virgule.

Par ex. PIDKEYS=X-X-X-X-X;Y-Y-Y-Y-Y
	XXXXX-XXXXX-XXXXXX-XXXXXX-XXXXXXX

	USEROPERATIONS
	0 ou 1


1.
Utilisez l’outil Volume Activation Management Tool (VAMT) 2.0 pour installer les clés de produits sur les ordinateurs clients qui diffusent le système Office 2010. Pour télécharger cet outil, voir Outil d’activation en volume (éventuellement en anglais) (http://go.microsoft.com/fwlink/?linkid=83292&clcid=0x40C).

2.
Déployez une ou plusieurs clés MAK à l’aide de la propriété PIDKEYSy, avec des points-virgules comme séparateurs, comme indiqué dans le tableau. Dans l’exemple suivant, les clés MAK Professionnel Plus et Visio sont entrées, puis la valeur 1 est assignée à la propriété USEROPERATIONS afin d’autoriser l’activation du client.

msiexec /i OffVirt.msi PIDKEYS=xxxxx-xxxxx-xxxxx-xxxxx-xxxxx-xxxxx-xxxxx;yyyyy-yyyyy-yyyyy-yyyyy-yyyyy-yyyyyy USEROPERATIONS=1
3.
Les déploiements KMS/MAK mixtes sont pris en charge. Par exemple : utilisation de KMS pour PROPLUS et de MAK pour Visio:

msiexec /i OffVirt.msi PROPLUS=1 PIDKEYS=yyyyy-yyyyyy-yyyyyy-yyyyyy-yyyyyy-yyyyyy
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Remarque : 

UserOperations=1 signifie que les utilisateurs non-administrateurs peuvent activer Office. UserOperations=0 signifie que seuls les administrateurs peuvent activer Office.

Appliquez la procédure suivante pour séquencer le système Office 2010 sur l’ordinateur de séquençage.
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Pour séquencer le système Office 2010

	1.
Sur l’ordinateur de séquençage, cliquez sur Démarrer, sélectionnez Tous les programmes, sélectionnez Microsoft Application Virtualization, puis cliquez sur Microsoft Application Virtualization Sequencer pour démarrer l’Assistant de séquençage de virtualisation d’application.

2.
Cliquez sur Create Package pour créer un package pour une application.

3.
Dans la boîte de dialogue Package Information, spécifiez le nom du package.

4.
Pour ce qui est du dossier d’installation, sélectionnez un nouveau répertoire au format 8.3, tel que Q:\Temp123.wxp, puis cliquez sur OK.
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Remarque : 

Nous vous recommandons de sélectionner une affectation de lecteur virtuel et de l’utiliser de manière cohérente ; en général, il s’agit du lecteur Q:\.

5.
Dans la boîte de dialogue Monitoring Installation, cliquez sur Begin Monitoring pour surveiller la phase d’installation.

6.
Exécutez le fichier setup.exe pour le système Office 2010.

7.
À l’invite Choose the installation that you want, cliquez sur Customize.
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Remarque : 

Lors de la procédure d’installation d’Office, assurez-vous de sélectionner Install to hard disk drive si vous souhaitez que cette fonctionnalité soit installée.

8.
Cliquez sur l’onglet File Location et configurez le chemin d’accès de sorte qu’il corresponde au répertoire d’installation que vous avez sélectionné à l’étape 4. Ensuite, cliquez sur Install.


La procédure suivante permettant de configurer les paramètres de premier démarrage (par exemple de personnaliser les paramètres utilisateur) est facultative, mais elle doit être effectuée lors de la surveillance. Si les étapes facultatives ne sont pas nécessaires, accédez à la section Pour créer le Bloc de fonctionnalités principal plus loin dans cet article.
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Étapes facultatives

	1.
Démarrez les applications virtuelles durant la surveillance. Cliquez sur Démarrer, puis sur Exécuter.

2.
Entrez le chemin d’accès réel à l’application virtuelle et sélectionnez le fichier virtuel exécutable pour démarrer l’application virtuelle.

Par exemple, pour démarrer Word, tapez q:\Temp123.wxp\Office14\WINWORD.EXE, puis appuyez sur Entrée.

3.
Configurez les proxys supplémentaires pendant que le séquenceur exécute encore la surveillance.


Appliquez la procédure suivante sur l’ordinateur de séquençage pour configurer des proxys supplémentaires. Ces étapes doivent être effectuées durant le processus de surveillance afin que ces clés soient maintenues correctement à un état « supprimée » dans le Registre virtuel. Les proxys activent la Recherche rapide dans Recherche Outlook, l’intégration à SharePoint (ouverture et modification de documents) et d’autres fonctionnalités.
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Pour configurer des proxys supplémentaires

	1.
Configurez les paramètres de Registre de proxy SharePoint en créant les clés de Registre virtuelles suivantes sur le serveur séquenceur pendant que le séquenceur est encore en phase de surveillance, puis supprimez ces clés de Registre de sorte que le séquenceur contrôle la suppression des clés nouvellement ajoutées.


Si vous séquencez un système d’exploitation 32 bits, les clés sont les suivantes :

HKEY_CLASSES_ROOT\CLSID\{9203C2CB-1DC1-482d-967E-597AFF270F0D}\TreatAs
HKEY_CLASSES_ROOT\CLSID\{BDEADEF5-C265-11D0-BCED-00A0C90AB50F}\TreatAs

Si vous séquencez un système d’exploitation 64 bits, les clés sont les suivantes :

HKEY_CLASSES_ROOT\Wow6432Node\CLSID\{9203C2CB-1DC1-482d-967E-597AFF270F0D}\TreatAs
HKEY_CLASSES_ROOT\Wow6432Node\CLSID\{BDEADEF5-C265-11D0-BCED-00A0C90AB50F}\TreatAs
2.
Ajoutez de nouvelles applications proxys pour la prise en charge de proxy dans la page Configure Applications et sélectionnez le répertoire Applications root. Cliquez sur Add, puis ajoutez les applications suivantes :
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Remarque : 

Pour trouver rapidement le chemin d’accès, cliquez sur Browse. Copiez et collez le chemin d’accès à l’application dans le champ File name.


Recherche instantanée (hôte Virtual Search)

Chemin d’accès à l’application : %commonprogramfiles%\microsoft shared\virtualization handler\VirtualSearchHost.exe

Nom : spécifiez un nom. Le nom par défaut est « Search MAPI Protocol Handler Host »


Proxy SharePoint virtuel

Chemin d’accès à l’application : %commonprogramfiles%\microsoft shared\virtualization handler\VirtualOWSSuppManager.exe

Nom : spécifiez un nom. Le nom par défaut est « Microsoft SharePoint Client Support Manager »


MAPI simple

Chemin d’accès à l’application : %commonprogramfiles%\microsoft shared\virtualization handler\MapiServer.exe

Nom : spécifiez un nom. Le nom par défaut est « Microsoft Virtual Office Simple MAPI Proxy Server »


Élément du Panneau de configuration Courrier virtuel

Chemin d’accès à l’application : %windir%\system32\Control.exe %SFT_MNT%\short path\Office14\mlcfg32.cpl

Nom : spécifiez un nom. Le nom par défaut est « Windows Control Panel »
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Remarque
Pour ajouter le paramètre %SFT_MNT%\short path\Office14\mlcfg32.cpl au chemin d’accès à l’application, accédez au chemin d’accès à l’application Control.exe et cliquez sur OK. Ajoutez le paramètre dans le champ Application Path.

Le chemin d’accès court est le répertoire 8.3 dans lequel vous avez installé Office 2010. Par exemple, si vous avez installé Office 2010 dans Q:\Temp123.wxp, le chemin d’accès court est Temp123.wxp.


Cache de documents Office

Chemin d’accès à l’application : Q:\short path\Office14\MSOSync.exe

Nom : spécifiez un nom. Le nom par défaut est « Microsoft Office Document Cache » 

3.
Configurez l’application Cache de documents Office pour qu’elle démarre automatiquement.

Développez l’élément Cache de documents Office dans l’arborescence Applications.

4.
Sélectionnez Shortcuts. Sélectionnez Menu Démarrer\Programmes\Démarrage comme emplacement du raccourci.

5.
Synchronisez toutes les versions des fichiers .osd d’applications avec la version .osd du proxy.

Cliquez avec le bouton droit sur le fichier d’installation Office (Setup.exe), puis sélectionnez Propriétés.

6.
Cliquez sur l’onglet Version. Modifiez la version de tous les fichiers .osd de sorte qu’elle corresponde à celle-ci.

Par exemple : si la version de Setup.exe est 14.0.4763.1000, assurez-vous que le numéro de version de tous les fichiers .osd d’applications proxys et celui des fichiers .osd Office ont la valeur 13.04.764.1000.

7.
Cliquez sur Next.


Appliquez la procédure suivante pour créer le bloc de fonctionnalités principal qui contient le contenu minimal nécessaire à l’exécution d’une ou plusieurs applications. Nous vous recommandons de ne pas démarrer OneNote, Outlook et SharePoint afin de mieux préserver les paramètres de personnalisation. Durant cette étape, n’appuyez pas sur la touche F1.
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Pour créer le Bloc de fonctionnalités principal

	1.
Dans la page Application, cliquez sur Next.

2.
Sélectionnez et démarrez les applications préférées afin de générer le bloc de fonctionnalités principal pour chaque application.

3.
Cliquez sur Next.

4.
Une fois le séquençage terminé, cliquez sur Finish.

5.
Pour enregistrer le package, cliquez sur Package, puis sur Save As.
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Pour configure le paramètre de Registre Office 2010

	1.
Vérifiez que la clé de Registre virtuelle suivante a la valeur Merge with Local.

Si vous séquencez sur un système d’exploitation 32 bits, la clé de Registre est la suivante :

MACHINE\Software\Microsoft\Office\14.0
Si vous séquencez sur un système d’exploitation 64 bits, la clé de Registre est la suivante :

MACHINE\Software\Wow6443Node\Microsoft\Office\14.0
2.
Cliquez avec le bouton droit sur la clé de Registre, sélectionnez Key, puis vérifiez que la case à cocher Merge with Local Key est activée.
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Important : 

Si vous déployez Office 2010 sur un ordinateur sur lequel Office System 2007 est déjà installé (coexistence avec Office 2010), procédez comme suit. Sinon, ignorez le reste de ces étapes et continuez.

3.
Durant la surveillance, créez la sous-clé de Registre suivante :

HKEY_CURRENT_USER\Software\Microsoft\Windows NT\CurrentVersion\Windows Messaging Subsystem\Profiles
Si vous séquencez sur une version 64 bits de Windows, créez également la sous-clé suivante :

HKEY_CURRENT_USER\Software\WOW6432Node\Microsoft\Windows NT\CurrentVersion\Windows Messaging Subsystem\Profiles
Pour App-V 4.6, assurez-vous que la sous-clé a la valeur Override local key.

Pour App-V 4.5, configurez la clé parente …\CurrentVersion\Windows Messaging Subsystem pour qu’elle soit fusionnée avec la clé locale.

Configurez la sous-clé …\CurrentVersion\Windows Messaging Subsystem\Profiles pour qu’elle soit fusionnée avec la clé locale.
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Important : 

Les étapes suivantes doivent être effectuées durant la surveillance, afin que la clé soit maintenue dans un état « supprimée » dans le Registre virtuel.

4.
Dans le menu Tools, cliquez sur Sequencing Wizard.

5.
Cliquez sur Next.

6.
Cliquez sur Begin Monitoring.

7.
Créez la sous-clé de Registre virtuelle suivante, puis supprimez-la de sorte que le séquenceur contrôle la suppression de la clé nouvellement ajoutée :

HKEY_LOCAL_MACHINE\SOFTWARE\Microsoft\Office\Outlook\Addins\Microsoft.OMSAddin
8.
Cliquez sur Stop Monitoring, sur Next, puis sur Finish pour revenir à la page de propriétés avancées du séquenceur.
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Remarque : 

Vous devrez peut-être ajouter certains de ces nœuds XML s’ils n’existent pas.

9.
Pour chaque fichier .osd, ajoutez TRUE au texte Element suivant de la balise :

SOFTPKG -> IMPLEMENTATION -> VIRTUALENV -> POLICIES -> LOCAL_INTERACTION_ALLOWED


Appliquez la procédure suivante pour configurer l’ordinateur client pour qu’il exécute le package séquencé Office 2010.
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Pour configurer un ordinateur client pour exécuter Office 2010

	1.
Installez le client App-V sur l’ordinateur client, si ce n’est déjà fait.

2.
Naviguez jusqu’au répertoire qui contient le fichier Offvirt.msi.

3.
À l’invite de commandes, tapez la commande suivante :

msiexec /i OffVirt.msi [indicateurs_licences]
Vous devez entrer un indicateur de licence correct parmi ceux répertoriés dans le tableau suivant afin de configurer correctement le kit de déploiement. Dans le cas contraire, les fonctionnalités risquent d’être incorrectes.

Activation KMS

Application

Indicateur

Valeur

Suite de produits

Valeur

Indicateur

Access

Access

0 ou 1

Office Professionnel Plus

0 ou 1

PROPLUS

Excel

Excel

0 ou 1

Notions de base sur Office PME

0 ou 1

SMALLBUSBASICS

SharePoint Workspace

GROOVE

0 ou 1

Office Standard

0 ou 1

STANDARD

InfoPath

InfoPath

0 ou 1

OneNote

OneNote

0 ou 1

Outlook

Outlook

0 ou 1

PowerPoint

PowerPoint

0 ou 1

Project Professionnel

PROJECTPRO

0 ou 1

Project Standard

PROJECTSTD

0 ou 1

Publisher

Publisher

0 ou 1

SharePoint Designer

SPD

0 ou 1

Visio Premium

VISIOPREM

0 ou 1

Visio Professionnel

VISIOPRO

0 ou 1

Visio Standard

VISIOSTD

0 ou 1

Word

Word

0 ou 1

Le tableau suivant répertorie les indicateurs et valeurs pour l’activation MAK. S’il est prévu que les clients Office utilisent l’activation MAK, vous devez installer la clé de produit en appliquant l’une des méthodes mentionnées dans le tableau.

Activation MAK

Indicateur

Valeur

PIDKEYS

Les clés de produits sont séparées par un point-virgule.

Par ex. PIDKEYS=X-X-X-X-X;Y-Y-Y-Y-Y

XXXXX-XXXXX-XXXXXX-XXXXXX-XXXXXXX

USEROPERATIONS

0 ou 1

a.
Utilisez l’outil Volume Activation Management Tool (VAMT) 2.0 pour installer les clés de produits sur les ordinateurs clients qui diffusent le système Office 2010. Pour télécharger cet outil, voir Outil d’activation en volume (éventuellement en anglais) (http://go.microsoft.com/fwlink/?linkid=83292&clcid=0x40C) sur le site Web de téléchargements Microsoft.

b.
Déployez une ou plusieurs clés MAK à l’aide de la propriété PIDKEYSy, avec des points-virgules comme séparateurs, comme indiqué dans le tableau précédent. Dans l’exemple suivant, les clés MAK Professionnel Plus et Visio sont entrées, puis la valeur 1 est assignée à la propriété USEROPERATIONS afin d’autoriser l’activation du client.

msiexec /i OffVirt.msi PIDKEYS=xxxxx-xxxxx-xxxxx-xxxxx-xxxxx-xxxxx-xxxxx;yyyyy-yyyyy-yyyyy-yyyyy-yyyyy-yyyyyy USEROPERATIONS=1
c.
Les déploiements KMS/MAK mixtes sont pris en charge. Si vous le souhaitez, certains clients peuvent utiliser l’activation KMS et d’autres l’activation MAK. Par exemple : utilisation de KMS pour PROPLUS et de MAK pour Visio :

msiexec /i OffVirt.msi PROPLUS=1 PIDKEYS=yyyyy-yyyyyy-yyyyyy-yyyyyy-yyyyyy-yyyyyy
4.
Activez les proxys sur l’ordinateur client uniquement si vous avez configuré des proxys lors de l’étape de séquençage.

Pour activer les proxys virtuels pour le package, ouvrez une invite de commandes avec des privilèges élevés et exécutez la commande suivante :

msiexec /I chemin_accès_à OffVirt.msi\OffVirt.msi ADDDEFAULT=Click2runOneNoteProxy,Click2runOutlookProxies,Click2RunWDSProxy, Click2runOWSSuppProxies PACKAGEGUID={SFT package GUID} PACKAGEVERSION=versions trouvés dans les fichiers OSD pour les proxys, Outlook et OneNote OUTLOOKNAME=nom de l’application pour Outlook issu de OSD ONENOTENAME=nom de l’application pour OneNote issu de OSD MAPISERVER=nom de l’application proxy MAPI VIRTUALSEARCHHOST=nom de l’application proxy de recherche MLCFG32CPL=nom de l’application pour la configuration du courrier virtuel OWSSUPPServer=nom de l’application pour le proxy SharePoint
Par exemple : 

msiexec /i c:\OffVirt.msi ADDDEFAULT=Click2runOneNoteProxy,Click2runOutlookProxies,Click2runWDSProxy,Click2runOWSSuppProxies PACKAGEGUID={5971AF75-7831-4AE9-906F-0F30C7DD0CA5} PACKAGEVERSION=14.0.4763.1000 OUTLOOKNAME=”Microsoft Outlook 2010” ONENOTENAME=”Microsoft OneNote 2010” MAPISERVER=”Microsoft Virtual Office Simple Mapi Proxy Server” VIRTUALSEARCHHOST=”Search MAPI Protocol Handler Host” MLCFG32CPL=”Windows Control Panel” OWSSUPPServer=”Microsoft SharePoint Client Support Manager”


Création de dépendances d’applications à l’aide de Dynamic Suite Composition

Dynamic Suite Composition fournit un outil qui permet aux administrateurs de contrôler les applications virtuelles qui seront combinées en vue de créer un environnement de travail virtuel et unifié pour un jeu d’applications. Dynamic Suite Composition vous permet de spécifier des dépendances obligatoires ou facultatives entre des applications virtuelles. Une fois qu’une application virtuelle a été exécutée sur l’ordinateur client, elle démarre également l’environnement de l’application virtuelle dépendante et autorise la combinaison des deux environnements virtuels.

L’outil Dynamic Suite Composition est fourni dans le cadre du Kit de ressources App-V. Il réduit le risque de faute de frappe au clavier et la complexité associée à la modification directe du code XML. Voici un exemple d’exercice visant à configurer deux packages virtualisés distincts en vue de leur intégration :

1.
Sur le serveur App-V, cliquez sur Démarrer, puis sur Microsoft App-V DSC Tool.

2.
Dans le champ Package Roots, cliquez sur Select, puis sur Add Folder. 

3.
Développez Computer, sélectionnez Content où les packages stockés sont répertoriés, cliquez sur OK, puis sur Done pour générer la liste de packages disponibles.

4.
Dans la zone Primary Package, sélectionnez le premier package dans D:\Content\.... 

5.
Dans la zone Secondary Packages Available, sélectionnez le deuxième package dans D:\Content\..., puis cliquez sur Add.

6.
Cliquez sur Save, sur OK pour confirmer, puis sur Exit pour terminer la procédure.

Voir aussi

Kit de démarrage de Preuve de conceptProof of Concept Jumpstart Kit v1.1 (éventuellement en anglais)
Planifier les services Bureau à distance (services Terminal Server)

Un serveur Terminal Server est un serveur qui héberge des programmes Windows ou l’intégralité du Bureau Windows pour les clients Terminal Server. Les utilisateurs peuvent se connecter à un serveur Terminal Server pour exécuter des programmes, enregistrer des fichiers et utiliser des ressources réseau sur ce serveur. Lorsqu’un utilisateur accède à un programme sur un serveur Terminal Server, le programme est exécuté sur le serveur. Seules les informations relatives au clavier, à la souris et à l’affichage sont transmises sur le réseau. Un utilisateur ne peut afficher que sa propre session. La session est gérée de manière transparente par le système d’exploitation du serveur et est indépendante de toute autre session client.

Le rôle Services Terminal Server, désormais appelé Services Bureau à distance dans Windows Server 2008 R2, offre la possibilité d’héberger plusieurs sessions client simultanées dans Windows. Grâce aux services Bureau à distance, les utilisateurs peuvent accéder au serveur hôte de session Bureau à distance (serveur Terminal Server) à partir d’un réseau d’entreprise ou d’Internet. 

Dans cette section :

	Article
	Description

	Planifier le déploiement d’Office 2010 dans un environnement des services Bureau à distance (services Terminal Server)
	Décrit les meilleures pratiques et les instructions recommandées pour planifier un déploiement de Microsoft Office 2010 dans un environnement des services Bureau à distance.

	Les personnalisations du programme d'installation d'Office 2010 se rapportant aux services Bureau à distance (Services Terminal Server)
	Décrit les personnalisations d’Office 2010 liées aux services Bureau à distance.


Planifier le déploiement d’Office 2010 dans un environnement des services Bureau à distance (services Terminal Server)

Cet article décrit les meilleures pratiques et les instructions recommandées à suivre pour planifier un déploiement de Microsoft Office 2010 dans un environnement des services Bureau à distance (anciennement services Terminal Server).

Dans cet article :


Planification d’un environnement des services Bureau à distance

Configuration du serveur hôte de session Bureau à distance

Personnalisation de l’installation d’Office 2010

Installation d’Office 2010 sur un ordinateur équipé des services Bureau à distance
Planification d’un environnement des services Bureau à distance

Utilisez les meilleures pratiques et les instructions recommandées dans les sections suivantes pour planifier un environnement des services Bureau à distance pour Office 2010

Évaluation des exigences en matière de licences

Les déploiements des services Bureau à distance de Microsoft Office nécessitent une clé de licence en volume pour fonctionner correctement. Dans Microsoft Office System 2007, il était possible d’effectuer les installations sur un système d’exploitation équipé des services Bureau à distance, même en cas d’utilisation d’une clé autre qu’une clé de licence en volume (par exemple, une clé de produit commercialisé). Toutefois, au moment de démarrer une application, les utilisateurs recevaient le message suivant :

« Cette copie de Microsoft Office ne peut pas être utilisée sur un serveur Terminal Server. Veuillez contacter votre distributeur Microsoft local autorisé pour obtenir plus d’informations. »
Office 2010 comprend un contrôle de durée de l’installation. Si les autorisations associées à la clé de produit n’autorisent pas les services Bureau à distance, le programme d’installation est bloqué immédiatement, ce qui signifie que la référence (SKU) n’est pas prise en charge sur l’ordinateur exécutant les services Bureau à distance.

Évaluation de la configuration logicielle requise

Assurez-vous de bien comprendre la configuration requise pour le serveur et l’ordinateur client avant d’installer Office 2010 sur un ordinateur équipé des services Bureau à distance.

Configuration requise pour le serveur

Vous pouvez exécuter Office 2010 sur un ordinateur fonctionnant sous Windows Server 2003 avec Service Pack 1 (SP1) ou version ultérieure. Vous ne pouvez ni installer ni exécuter Office 2010 sur un système d’exploitation serveur antérieur à Windows Server 2003.

Le déploiement sur les services Terminal Server requiert un examen des modifications d’ordre conceptuel au sein d’Office 2010 et un examen de la configuration serveur requise suivant la version de Windows Server (2003 ou 2008) que vous envisagez d’utiliser. La configuration matérielle serveur en vigueur, qui prendra en charge plusieurs sessions simultanées, aura un impact significatif sur les performances. Les besoins en termes de processeur et de mémoire dépendront de la charge de travail. Le tableau suivant indique les résultats de certains tests récents.

	Version de Windows Server
	Processeur cœur
	Mémoire
	Sessions simultanées

	Windows Server 2008
	32
	256 Go
	1140

	Windows Server 2008
	16
	256 Go
	860

	Windows Server 2003
	16 (ne prend pas en charge 32)
	
	

	Windows Server 2003
	4
	16 Go
	150


Les services Bureau à distance ont pu être configurés de manière à équilibrer la charge sur une batterie de serveurs hôtes de session Bureau à distance en fonction des besoins de déploiement du client.

Comme l’indiquent la capacité et la montée en puissance des serveurs hôtes de session Bureau à distance Windows Server 2003, le nombre de sessions simultanées dépend de nombreux facteurs, tels que la charge de travail et la configuration. Pour la prise en charge de milliers de sessions simultanées, une configuration de batterie de serveurs hôtes de session Bureau à distance est nécessaire.

Pour consulter le guide d’optimisation de Windows Server 2008, qui propose maintenant une référence pour les optimisations générales de la charge de travail du travailleur du savoir du serveur hôte de session Bureau à distance (charge de travail basée sur Office) sur Windows Server 2008, voir Recommandations pour l’optimisation des performances pour Windows Server 2008 (éventuellement en anglais) (http://go.microsoft.com/fwlink/?linkid=135703&clcid=0x40C).

Pour découvrir comment le service informatique de Microsoft a déployé les services Terminal Server Windows Server 2008 au sein de Microsoft, voir Comment le service informatique de Microsoft utilise les services Terminal Server en guise de solution d’accès distant évolutive (éventuellement en anglais) (http://go.microsoft.com/fwlink/?linkid=135705&clcid=0x40C).

Pour en savoir plus sur le jeu d’outils de simulation de la charge des services Bureau à distance, voir Outils de simulation de la charge des services Bureau à distance (éventuellement en anglais) (http://go.microsoft.com/fwlink/?linkid=178956&clcid=0x40C).

Configuration requise pour le client

Un avantage d’exécuter Office 2010 sur un ordinateur équipé des services Bureau à distance est que des ordinateurs plus anciens et moins robustes peuvent y accéder. Plus particulièrement, tout ordinateur qui prend en charge le protocole RDP (Remote Desktop Protocol) peut se connecter à un ordinateur équipé des services Bureau à distance. 

Évaluation des instructions et des pratiques recommandées

Assurez-vous de consulter les instructions et les pratiques recommandées suivantes pour planifier un déploiement efficace d’Office 2010 dans un environnement des services Bureau à distance.

Le document suivant, disponible sous forme de téléchargement, vous aide à planifier la capacité d’un hôte de session Bureau à distance dans Windows Server 2008 R2. Il décrit les principaux facteurs qui influencent la capacité d’un déploiement donné : Planification de la capacité d’un hôte de session Bureau à distance dans Windows Server 2008 R2 (éventuellement en anglais)
Pour Microsoft Outlook 2010, la configuration la plus évolutive et optimisée pour les déploiements à grande échelle est Outlook exécuté en mode en ligne contre Exchange Server. Toutefois, les clients qui déploient Outlook 2010 ont maintenant la possibilité d’activer le Mode Exchange mis en cache lorsqu’Outlook 2010 est installé dans un environnement des services Bureau à distance. Cette solution peut être idéale pour les déploiements à petite échelle dans lesquels Outlook se connecte par le biais d’une connexion à latence élevée à un ordinateur Exchange Server distant. Pour plus d’informations, voir Mode Exchange mis en cache dans un environnement hôte de session Bureau à distance : considérations relatives à la planification (livre blanc).

Point de défaillance unique

L’exécution d’Office 2010 sur un seul ordinateur équipé des services Bureau à distance peut créer un point de défaillance unique si l’ordinateur en question n’est plus accessible ou fonctionnel. Dans ce cas, tous les travailleurs de l’information connectés à l’ordinateur équipé des services Bureau à distance peuvent perdre toute connectivité avec leurs applications Office 2010 ainsi que leurs données. Vous pouvez réduire ce risque en utilisant Clustering Windows, qui a recours à des clusters de serveurs et à l’équilibrage de la charge réseau pour garantir le basculement des ordinateurs équipés des services Bureau à distance. Par exemple, si vous déployez une batterie de serveurs en cluster et à charge équilibrée composée de quatre ordinateurs équipés des services Bureau à distance et que l’un d’eux est défaillant, la connexion cliente bascule sur l’un des trois autres.

Matériel du serveur hôte de session Bureau à distance

Un ordinateur équipé des services Bureau à distance requiert beaucoup plus de mémoire et de ressources de traitement qu’un serveur standard. Par ailleurs, bien que les services Bureau à distance soient conçus pour optimiser l’usage de la bande passante, le volume de données que le client échange avec l’ordinateur équipé de ces services peut être considérable et avoir un impact sur les performances. Par conséquent, avant de déployer Office 2010 dans un environnement des services Bureau à distance, vérifiez que vos serveurs hôtes de session Bureau à distance (serveurs Terminal Server) ont suffisamment d’espace disque, de puissance de traitement, de mémoire et de bande passante réseau.

Configuration requise pour l’installation du serveur hôte de session Bureau à distance

Vous devez installer le composant Serveur hôte de session Bureau à distance sur votre serveur avant d’installer Office 2010. Vous devez également ajouter tout utilisateur qui se connecte à l’ordinateur équipé des services Bureau à distance au groupe Utilisateurs du Bureau à distance. Ce faisant, vous leur permettez d’utiliser la Connexion Bureau à distance pour se connecter à l’ordinateur équipé des services Bureau à distance et exécuter Office 2010. Si vous n’ajoutez pas les utilisateurs à ce groupe, ils ne peuvent pas accéder à l’ordinateur équipé des services Bureau à distance. Pour plus d’informations sur l’installation et la configuration des services Bureau à distance (services Terminal Server), voir Instructions de déploiement des services Terminal Server (éventuellement en anglais) (http://go.microsoft.com/fwlink/?linkid=88006&clcid=0x40C).

Configuration du serveur hôte de session Bureau à distance

Le mode Serveur d’applications des services Bureau à distance a été modifié dans la dernière version, avec deux étapes dans la configuration des fonctionnalités  :

TSDisabled correspond à une liste de fonctionnalités qui ne sont pas installées par défaut. Elles n’apparaissent pas dans l’arborescence de fonctionnalités pour les installations personnalisées, et ne peuvent donc pas être manuellement activées.

TSAbsent correspond à une liste de fonctionnalités qui ne sont pas installées par défaut. Toutefois, elles apparaissent dans l’arborescence de fonctionnalités (absentes par défaut) et peuvent être réactivées après personnalisation.

Options Désactivée et Absente

La liste suivante répertorie les fonctionnalités d’Office 2010 qui sont désactivées ou qui sont définies par défaut comme absentes sur les configurations de serveur hôte de session Bureau à distance.

TSDisabled : OutlookVBScript

TSAbsent : PPTSoundFiles

Personnalisation de l’installation d’Office 2010

Avant d’installer Office 2010 sur un ordinateur équipé des services Bureau à distance, vérifiez que les états d’installation sont correctement configurés pour les fonctionnalités et les applications que vous installez. La modification de l’état d’installation d’une fonctionnalité ou d’une application ne requiert aucun outil particulier et peut être réalisée lors d’une installation manuelle ou via l’Outil de personnalisation Office (OPO).

Lorsque les utilisateurs exécutent Office 2010 sur un ordinateur équipé des services Bureau à distance, il ne peuvent ni installer, ni configurer, ni désinstaller une quelconque fonctionnalité ou application. La raison en est que ces fonctionnalités et applications sont installées sur le serveur hôte de session Bureau à distance et non pas sur l’ordinateur client, et que les utilisateurs ne disposent pas de droit d’administration leur permettant de réaliser ces opérations sur le serveur hôte de session Bureau à distance (serveur Terminal Server). Par conséquent, il convient de vérifier que l’état d’installation de chaque fonctionnalité et application est configuré sur Exécuter à partir du disque dur (autrement dit, entièrement installé) ou Non disponible (autrement dit, non installé). Si cet état est configuré sur Installé lors de la première utilisation, l’avertissement suivant s’affiche lorsque les utilisateurs tentent d’utiliser la fonctionnalité ou d’exécuter l’application :

« Seuls les administrateurs ont l’autorisation d’ajouter, de supprimer ou de configurer le logiciel serveur au sein d’une session à distance Terminal Server. »
De la même manière, si vous définissez l’état d’installation d’un complément pour être installé lors de la première utilisation, l’erreur suivante s’affiche lorsqu’un utilisateur tente de charger le complément :

« Microsoft Office ne peut exécuter ce complément. Une erreur s’est produite et ce composant ne fonctionne plus correctement. Veuillez contacter votre administrateur système. »
Vous pouvez configurer les états d’installation lors d’une installation manuelle en cliquant sur Personnaliser sur la page Choisir l’installation voulue. Pour plus d’informations sur la manière d’effectuer une installation manuelle sur un ordinateur équipé des services Bureau à distance, voir la section suivante.

Installation d’Office 2010 sur un ordinateur équipé des services Bureau à distance

Pour installer Office 2010 sur un ordinateur équipé des services Bureau à distance, deux méthodes sont disponibles :


Exécuter le programme d’installation et effectuer manuellement les étapes du processus d’installation


Automatiser le programme d’installation à l’aide du fichier de personnalisation (.msp) créé à l’aide de l’OPO

Dans les deux cas, vous devez configurer l’ordinateur équipé des services Bureau à distance en mode installation avant d’installer Office 2010. Ce mode garantit que les fichiers de configuration (.ini) des applications sont copiés sur le répertoire système avant de pouvoir être utilisés en tant que copies maîtres pour les fichiers .ini spécifiques aux utilisateurs.

La première fois qu’un utilisateur exécute une application sur un serveur hôte de session Bureau à distance (serveur Terminal Server), l’application recherche ses fichiers .ini dans le répertoire racine. S’ils n’y sont pas et qu’elle les trouve dans le répertoire racine, les services Bureau à distance les copient dans le répertoire racine. Ainsi, chaque utilisateur dispose d’une copie unique des fichiers .ini de l’application. Cette dernière crée de nouveaux fichiers .ini dans le répertoire racine de l’utilisateur. Il est crucial que chaque utilisateur dispose d’une copie unique des fichiers .ini d’une application, car cela évite les cas où différents utilisateurs ont une configuration d’application incompatible (par exemple des répertoires par défaut différents ou des résolutions d’écran différentes).

Effectuer une installation manuelle d’Office 2010

La procédure suivante présente l’installation manuelle d’Office 2010 sur un ordinateur équipé des services Bureau à distance. Elle suppose que vous avez installé les services Bureau à distance et que vous exécutez le programme d’installation à partir du CD d’installation d’Office 2010 ou d’un point d’installation réseau.

Pour installer manuellement Office 2010
1.
Cliquez sur Démarrer, pointez sur Paramètres, puis cliquez sur Panneau de configuration.

2.
Double-cliquez sur Ajouter ou supprimer des programmes, puis cliquez sur Ajouter de nouveaux programmes.

3.
Cliquez sur Suivant.

4.
Cliquez sur Parcourir.

5.
Recherchez le programme d’installation (Setup.exe) d’Office 2010. Il peut se trouver sur le CD d’installation d’Office 2010 ou sur un point d’installation réseau.

6.
Cliquez sur Setup.exe, puis sur Ouvrir.

7.
Dans la page Indiquer la clé de produit, tapez la clé du produit, puis cliquez sur Continuer.

8.
Dans la page Lire les termes du contrat de licence logiciel Microsoft, activez la case à cocher J’accepte les termes de ce contrat, puis cliquez sur Continuer.

9.
Dans la page Choisir le type d’installation, cliquez sur Personnaliser.

10.
Sous l’onglet Options d’installation, cliquez sur une application ou une fonctionnalité, puis attribuez-lui l’état d’installation Exécuter à partir du disque dur ou Non disponible.

11.
Si vous souhaitez personnaliser d’autres paramètres, cliquez sur l’onglet Emplacement des fichiers ou Informations utilisateur, puis apportez les modifications voulues.

12.
Pour démarrer l’installation, cliquez sur Installer maintenant.

13.
À la fin de l’installation, cliquez sur Fermer pour fermer le programme d’installation.

14.
Dans la page Après installation, cliquez sur Suivant.

15.
Dans la page Terminer l’installation de l’administrateur, cliquez sur Terminer.

Il est impératif d’effectuer les deux dernières étapes. Elles permettent de configurer l’ordinateur équipé des services Bureau à distance en mode exécution.

Effectuer une installation automatisée d’Office 2010

Les procédures suivantes décrivent comment effectuer une installation automatisée d’Office 2010 sur un ordinateur équipé des services Bureau à distance. Elles supposent que vous avez créé un fichier de personnalisation de l’installation (.msp) et configuré les états d’installation des fonctionnalités et applications tel que recommandé plus haut dans cet article. Elles supposent également que vous exécutez le programme d’installation à partir d’un point d’installation réseau, que vous avez déjà créé.

Commencez par configurer l’ordinateur équipé des services Bureau à distance en mode installation.

Configurer l’ordinateur équipé des services Bureau à distance en mode installation

1.
Cliquez sur Démarrer, sur Exécuter, tapez Cmd, puis cliquez sur OK.

2.
À l’invite de commandes, tapez la commande suivante, puis appuyez sur Entrée :

Change user /install
Exécutez ensuite l’installation automatisée exactement comme vous le feriez sur un ordinateur client.

À la fin de l’installation automatisée, configurez l’ordinateur équipé des services Bureau à distance en mode exécution.

Configurer l’ordinateur équipé des services Bureau à distance en mode exécution

1.
Cliquez sur Démarrer, sur Exécuter, tapez Cmd, puis cliquez sur OK.

2.
À l’invite de commandes, tapez la commande suivante, puis appuyez sur Entrée :

Change user /execute
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Remarque : 

Dans une installation interactive, le champ du nom d’utilisateur est renseigné par défaut à l’aide des informations de l’utilisateur actuellement connecté. C’est également le cas pour le nom d’utilisateur défini dans le fichier Config.xml.

Tout nom d’utilisateur fourni au cours de l’installation est écrit dans la clé de Registre HKCU\Software\Microsoft\Office\Common\UserInfo .

Les services Bureau à distance reflètent cette clé de Registre dans HKLM\Software\Microsoft\WindowsNT\CurrentVersion\TerminalServer\Install\Software\Microsoft\Office\Common\UserInfo.

Tous les nouveaux utilisateurs reçoivent ensuite les valeurs par défaut en provenance de la clé HKLM UserInfo dans leur propre profil d’utilisateur. Étant donné qu’un nom d’utilisateur existe déjà, chaque nouvel utilisateur des services Bureau à distance n’est pas invité à entrer son propre nom, mais reçoit à la place le nom d’utilisateur par défaut de l’administrateur.

Pour résoudre ce problème pour les nouveaux utilisateurs dans un déploiement de services Bureau à distance en cours, l’administrateur de l’ordinateur qui exécute les services Bureau à distance doit effacer les valeurs contenues dans la clé de Registre HKLM\Software\Microsoft\WindowsNT\CurrentVersion\TerminalServer\Install\Software\Microsoft\Office\Common\UserInfo.

Pour résoudre le problème pour tous les utilisateurs dans un nouveau déploiement de services Bureau à distance, l’administrateur de l’ordinateur qui exécute les services Bureau à distance doit effectuer une des tâches suivantes :


Au cours de l’installation, sélectionnez Personnaliser, puis désactivez le nom et les valeurs initiales de l’utilisateur.


Utilisez un fichier Config.xml dans lequel le nom et les initiales de l’utilisateur sont vides.


Après l’installation, supprimez les valeurs dans la clé de Registre HKLM\Software\Microsoft\WindowsNT\CurrentVersion\TerminalServer\Install\Software\Microsoft\Office\Common\UserInfo.

Voir aussi

Publication de livre blanc : Application Virtualization 4.5 pour les services Terminal Server (éventuellement en anglais)
Les personnalisations du programme d'installation d'Office 2010 se rapportant aux services Bureau à distance (Services Terminal Server)

Les déploiements des services Bureau à distance de Microsoft Office 2010 exigent une clé de licence de volume pour fonctionner correctement. Cet article décrit les personnalisations liées aux services Bureau à distance (anciennement appelés Services Terminal Server).

Dans cet article :


Installation lors de la première utilisation

Scintillement de l'écran

TSAbsent et TSDisabled
Installation lors de la première utilisation

Lorsque vous déployez Office 2010 à un ordinateur de bureau à distance avec plusieurs utilisateurs, il est préférable de définir la fonctionnalité de l'état d'installation (Installer sur demande | Publier | Paramètre) qui permet d'utiliser Exécuter à partir du disque dur. 

L'état d'installation de l'installation à la première utilisation ne garantit pas une installation réussie de Office 2010.

Scintillement de l'écran

Lorsque vous utilisez PowerPoint 2010 qui est connecté à une session Terminal Server Windows Server 2003 à l'aide d'un client tiers, comme un client Citrix ICA, l'écran va scintiller.

Cela peut se produire lorsque vous exécutez des applications Windows Presentation Foundation (WPF) dans la session Terminal Server.

Pour des informations sur la cause et la résolution de ce problème, consultez dans la Base de connaissances Microsoft l'article 955692 : L'écran scintille lorsque vous démarrez les applications WPF dans une session terminal server Windows Server 2003 (http://go.microsoft.com/fwlink/?linkid=184709&clcid=0x40C).

TSAbsent et TSDisabled

Le comportement imposé par TSAbsent et TSDisabled peut être substitué à l'aide d'un fichier de personnalisation (.msp) du programme d'installation ou config.xml personnalisé.

Par exemple, par défaut OutlookVBScript est TSDisabled. Cependant, vous pouvez l'ignorer en utilisant le fichier config.XML ou .msp.

Les attributs de serveur Hôte de session Bureau à distance sur des options spécifiques sont destinés à modifier les états par défaut. Les attributs n'appliquent pas un état spécifique.

Voir aussi

Planifier le déploiement d’Office 2010 dans un environnement des services Bureau à distance (services Terminal Server)
Planifier l’accessibilité dans Office 2010

Le vérificateur d’accessibilité disponible dans Microsoft Office 2010 permet aux utilisateurs de créer des documents plus accessibles pour les personnes ayant une incapacité physique. Le vérificateur d’accessibilité (comme un correcteur d’orthographe, mais pour les problèmes d’accessibilité) est une fonctionnalité de base de Microsoft Excel 2010, Microsoft PowerPoint 2010 et Microsoft Word 2010.

Contenu de cet article :


Augmenter la visibilité des violations

Contrôler les signalements du vérificateur
Augmenter la visibilité des violations

Les paramètres mentionnés dans la section Contrôler les signalements du vérificateur dans la suite de cet article sont utilisés pour contrôler la vérificateur d’accessibilité. La plupart de ces paramètres sert à arrêter le vérificateur d’accessibilité pour qu’il n’effectue pas une vérification spécifique.

Le paramètre de stratégie Augmenter la visibilité des violations du vérificateur d’accessibilité contrôle la manière dont une erreur d’accessibilité est mise en avant dans l’interface utilisateur. Si ce paramètre est activé, vous pouvez spécifier ce qui se produit lorsqu’un document, un classeur ou une feuille de calcul comporte des erreurs d’accessibilité, comme indiqué ci-après :


Les violations de l’accessibilité ne modifient pas la zone Préparer pour la distribution en mode Backstage (mode par défaut Microsoft Office .


Du fait des erreurs d’accessibilité, la zone Préparer pour la distribution est fortement mise en évidence en mode Backstage.


Du fait des erreurs ou des avertissements d’accessibilité, la zone Préparer pour la distribution est moins fortement mise en évidence en mode Backstage.

Si le paramètre est désactivé ou s’il n’est pas configuré, l’interface utilisateur du vérificateur d’accessibilité est présentée dans son état normal.
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Important : 

Les paramètres de stratégie de groupe peuvent être utilisés pour contrôler le vérificateur d’accessibilité. Pour Excel 2010, PowerPoint 2010 et Word 2010, les paramètres de stratégie de groupe se trouvent sur le nœud gpedit « <AppName>\File tab\Check Accessibility ».

Contrôler les signalements du vérificateur

Les tableaux ci-dessous contiennent tous les paramètres de stratégie de groupe utilisables pour contrôler le vérificateur d’accessibilité pour Excel 2010, PowerPoint 2010 et Word 2010.

Paramètres de stratégie de groupe pour Excel 2010

	Paramètre pour Excel 2010
	Clé de Registre associée
	Description

	Arrêter la vérification des informations d’accessibilité du texte de remplacement
	AltText
	Si ce paramètre est activé, le vérificateur d’accessibilité ne vérifie pas si les objets comme les images et les formes contiennent le texte de remplacement. 

S’il est désactivé ou s’il n’est pas configuré, le vérificateur d’accessibilité recherche le texte de remplacement dans les objets et affiche les problèmes détectés.

	Arrêter la vérification des informations d’accessibilité des en-têtes de tableau
	TableHeaders
	Si ce paramètre est activé, le vérificateur d’accessibilité ne vérifie pas si une ligne d’en-tête est spécifiée pour les tableaux. 

S’il est désactivé ou s’il n’est pas configuré, le vérificateur d’accessibilité recherche les lignes d’en-tête dans les tableaux et affiche les problèmes détectés.

	Arrêter de vérifier que les classeurs autorisent l’accès par programmation
	ProgrammaticAccess
	Si ce paramètre est activé, le vérificateur d’accessibilité ne vérifie pas si les classeurs comportent un accès par programmation bloqué par la Gestion des droits numériques (DRM). 

S’il est désactivé ou s’il n’est pas configuré, le vérificateur d’accessibilité vérifie l’accès par programmation dans les classeurs et affiche les problèmes détectés.

	Arrêter la recherche de cellules fusionnées
	MergedCells
	Si ce paramètre est activé, le vérificateur d’accessibilité ne vérifie pas si les tableaux comportent des cellules fusionnées ou fractionnées. 

S’il est désactivé ou s’il n’est pas configuré, le vérificateur d’accessibilité recherche les cellules fusionnées dans les feuilles de calcul et  affiche les problèmes détectés.

	Arrêter de vérifier que le texte du lien hypertexte est explicite
	MeaningfulHyperlinks
	Si ce paramètre est activé, le vérificateur d’accessibilité ne vérifie pas si le texte des liens hypertexte est explicite. 

S’il est désactivé ou s’il n’est pas configuré, le vérificateur d’accessibilité vérifie les liens hypertexte et affiche les problèmes détectés.

	Arrêter la recherche de noms de feuilles autres que par défaut
	SheetNames
	Si ce paramètre est activé, le vérificateur d’accessibilité ne vérifie pas si les feuilles de calcul comportant du contenu possède des noms autres que les noms par défaut. 

S’il est désactivé ou s’il n’est pas configuré, le vérificateur d’accessibilité vérifie les noms de feuille de calcul et affiche les problèmes détectés.

	Arrêter la recherche de lignes vides utilisées comme mise en forme
	BlankTableRows
	Si ce paramètre est activé, le vérificateur d’accessibilité ne vérifie pas si les lignes de tableau vides sont utilisées pour la mise en forme. 

S’il est désactivé ou s’il n’est pas configuré, le vérificateur d’accessibilité recherche les lignes vides dans les tableaux et affiche les problèmes détectés.


Paramètre de groupe de stratégie pour PowerPoint 2010

	Paramètre pour PowerPoint 2010
	Clé de Registre associée
	Description

	Arrêter la vérification des informations d’accessibilité du texte de remplacement
	AltText
	Si ce paramètre est activé, le vérificateur d’accessibilité ne vérifie pas si les objets comme les images et les formes contiennent le texte de remplacement. 

S’il est désactivé ou s’il n’est pas configuré, le vérificateur d’accessibilité vérifie le texte de remplacement dans les objets et affiche les problèmes détectés.

	Arrêter de vérifier que le texte du lien hypertexte est explicite
	HyperlinkText
	Si ce paramètre est activé, le vérificateur d’accessibilité ne vérifie pas si le texte des liens hypertexte est explicite. 

S’il est désactivé ou s’il n’est pas configuré, le vérificateur d’accessibilité vérifie les liens hypertexte et affiche les problèmes détectés.

	Arrêter la recherche de fichiers multimédias pouvant nécessiter des légendes
	ClosedCaptions
	Si ce paramètre est activé, le vérificateur d’accessibilité n’indique pas les fichiers multimédia qui peuvent nécessiter des informations de légende. 

S’il est désactivé ou s’il n’est pas configuré, le vérificateur d’accessibilité analyse les fichiers multimédia dans les présentations et affiche les problèmes détectés.

	Arrêter la vérification des informations d’accessibilité des en-têtes de tableau
	HeaderRow
	Si ce paramètre est activé, le vérificateur d’accessibilité ne vérifie pas si une ligne d’en-tête est spécifiée pour les tableaux. 

S’il est désactivé ou s’il n’est pas configuré, le vérificateur d’accessibilité recherche les lignes d’en-tête dans les tableaux et affiche les problèmes détectés.

	Arrêter la recherche de lignes et colonnes vides
	BlankRowCol
	Si ce paramètre est activé, le vérificateur d’accessibilité ne vérifie pas si des lignes et des colonnes vides ont été insérées dans les tableaux. 

S’il est désactivé ou s’il n’est pas configuré, le vérificateur d’accessibilité recherche les lignes et les colonnes vides dans les tableaux et affiche les problèmes détectés.

	Arrêter la recherche de cellules fusionnées et fractionnées
	SimpleStructure
	Si ce paramètre est activé, le vérificateur d’accessibilité ne vérifie pas si les tableaux comportent des cellules fusionnées ou fractionnées. 

S’il est désactivé ou s’il n’est pas configuré, le vérificateur d’accessibilité recherche les cellules fusionnées et fractionnées dans les tableaux et affiche les problèmes détectés.

	Arrêter de vérifier la présence de titres de diapositives
	HasTitle
	Si ce paramètre est activé, le vérificateur d’accessibilité ne vérifie pas si chaque diapositive comporte un espace réservé de titre. 

S’il est désactivé ou s’il n’est pas configuré, le vérificateur d’accessibilité recherche les titres dans les diapositives et affiche les problèmes détectés.

	Arrêter de vérifier que chaque diapositive possède un titre unique
	UniqueTitle
	Si ce paramètre est activé, le vérificateur d’accessibilité ne vérifie pas si chaque diapositive possède un titre unique. 

S’il est désactivé ou s’il n’est pas configuré, le vérificateur d’accessibilité vérifie que les titres des diapositives sont uniques et affiche les problèmes détectés.

	Arrêter de vérifier que les objets des diapositives se présentent dans un ordre logique
	NonPlaceholderShapes
	Si ce paramètre est activé, le vérificateur d’accessibilité ne vérifie pas si une diapositive comporte des objets sans espace réservé, qui peuvent être lus dans un ordre inapproprié. 

S’il est désactivé ou s’il n’est pas configuré, le vérificateur d’accessibilité recherche dans les diapositives les objets qui peuvent être lus dans un ordre inapproprié et affiche les problèmes détectés.

	Arrêter de vérifier que les présentations autorisent l’accès par programmation
	IRM
	Si ce paramètre est activé, le vérificateur d’accessibilité ne vérifie pas si les présentations comportent un accès par programmation bloqué par la Gestion des droits relatifs à l’information (IRM). 

S’il est désactivé ou s’il n’est pas configuré, le vérificateur d’accessibilité vérifie l’accès par programmation dans les présentations et affiche les problèmes détectés.


Paramètres de stratégie de groupe pour Word 2010

	Paramètre pour Word 2010
	Clé de Registre associée
	Description

	Arrêter la vérification des informations d’accessibilité du texte de remplacement
	AltText
	Si ce paramètre est activé, le vérificateur d’accessibilité ne vérifie pas si les objets comme les images et les formes contiennent le texte de remplacement. 

S’il est désactivé ou s’il n’est pas configuré, le vérificateur d’accessibilité vérifie le texte de remplacement dans les objets et affiche les problèmes détectés.

	Arrêter de vérifier que le texte du lien hypertexte est explicite
	MeaningfulHyperlinks
	Si ce paramètre est activé, le vérificateur d’accessibilité ne vérifie pas si le texte des liens hypertexte est explicite. 

S’il est désactivé ou s’il n’est pas configuré, le vérificateur d’accessibilité vérifie les liens hypertexte et affiche les problèmes détectés.

	Arrêter la vérification des informations d’accessibilité des en-têtes de tableau
	TableHeaders
	Si ce paramètre est activé, le vérificateur d’accessibilité ne vérifie pas si une ligne d’en-tête est spécifiée pour les tableaux. 

S’il est désactivé ou s’il n’est pas configuré, le vérificateur d’accessibilité recherche les lignes d’en-tête dans les tableaux et affiche les problèmes détectés.

	Arrêter la recherche de lignes et colonnes vides
	BlankTableCells
	Si ce paramètre est activé, le vérificateur d’accessibilité ne vérifie pas si des lignes et des colonnes vides ont été insérées dans les tableaux. 

S’il est désactivé ou s’il n’est pas configuré, le vérificateur d’accessibilité recherche les lignes et les colonnes vides dans les tableaux et affiche les problèmes détectés.

	Arrêter la recherche de cellules fusionnées et fractionnées
	2DTableStructure
	Si ce paramètre est activé, le vérificateur d’accessibilité ne vérifie pas si les tableaux comportent des cellules fusionnées ou fractionnées. 

S’il est désactivé ou s’il n’est pas configuré, le vérificateur d’accessibilité recherche les cellules fusionnées et fractionnées dans les tableaux et affiche les problèmes détectés.

	Arrêter de vérifier que les documents autorisent l’accès par programmation
	ProgrammaticAccess
	Si ce paramètre est activé, le vérificateur d’accessibilité ne vérifie pas si les documents comportent un accès par programmation bloqué par la Gestion des droits relatifs à l’information (IRM). 

S’il est désactivé ou s’il n’est pas configuré, le vérificateur d’accessibilité vérifie l’accès par programmation dans les documents et affiche les problèmes détectés.

	Arrêter de vérifier que les longs documents utilisent des styles comme structure
	StylesAsStructure
	Si ce paramètre est activé, le vérificateur d’accessibilité ne vérifie pas si les longs documents utilisent des styles pour définir la structure du contenu. 

S’il est désactivé ou s’il n’est pas configuré, le vérificateur d’accessibilité vérifie l’utilisation des styles dans les documents et affiche les problèmes détectés.

	Arrêter de vérifier que des styles ont été utilisés fréquemment
	HeadingSpacing
	Si ce paramètre est activé, le vérificateur d’accessibilité ne vérifie pas si les documents qui utilisent des styles les ont utilisés suffisamment fréquemment pour représenter précisément la structure de contenu du document. 

S’il est désactivé ou s’il n’est pas configuré, le vérificateur d’accessibilité vérifie la fréquence d’utilisation des styles et affiche les problèmes détectés.

	Arrêter de vérifier la concision des titres
	SuccinctHeadings
	Si ce paramètre est activé, le vérificateur d’accessibilité ne vérifie pas si les titres d’un document sont succincts. 

S’il est désactivé ou s’il n’est pas configuré, le vérificateur d’accessibilité vérifie la longueur des titres des documents et affiche les problèmes détectés.

	Arrêter de vérifier la présence d  objets flottants
	FloatingObjects
	Si ce paramètre est activé, le vérificateur d’accessibilité ne vérifie pas si un document comporte des objets flottants au lieu d’objets alignés. 

S’il est désactivé ou s’il n’est pas configuré, le vérificateur d’accessibilité vérifie les propriétés d’habillage du texte flottant dans les objets et affiche les problèmes détectés.

	Arrêter de vérifier si des caractères vides sont utilisés pour la mise en forme
	BlankCharacters
	Si ce paramètre est activé, le vérificateur d’accessibilité ne vérifie pas si plusieurs espaces consécutifs sont utilisées pour la mise en forme. 

S’il est désactivé ou s’il n’est pas configuré, le vérificateur d’accessibilité vérifie l’utilisation des espaces consécutifs dans les documents et affiche les problèmes détectés.

	Arrêter de rechercher des images en filigrane
	ImageWatermarks
	Si ce paramètre est activé, le vérificateur d’accessibilité vérifie si un document comporte des images en filigranes. 

S’il est désactivé ou s’il n’est pas configuré, le vérificateur d’accessibilité recherche les images en filigranes dans les documents et affiche les problèmes détectés.

	Arrêter de vérifier que les styles de titre ne sautent pas un niveau de style
	HeadingOrder
	Si ce paramètre est activé, le vérificateur d’accessibilité ne vérifie pas si les titres d’un document sont utilisés dans l’ordre. 

S’il est désactivé ou s’il n’est pas configuré, le vérificateur d’accessibilité vérifie l’ordre des titres d’un document et affiche les problèmes détectés.

	Arrêter de vérifier les tableaux utilisés pour la disposition
	LayoutTablesReadingOrder
	Si ce paramètre est activé, le vérificateur d’accessibilité ne signale pas les tableaux de disposition (c’est-à-dire les tableaux auxquels aucun style n’est appliqué). 

Si ce paramètre est désactivé ou s’il n’est pas configuré, le vérificateur d’accessibilité signale les tableaux auxquels aucun style n’est appliqué et affiche les violations.


Voir aussi

Investissements pour l’accessibilité et accessibilité des documents (blog) (éventuellement en anglais)
Accessibilité et Ruban (éventuellement en anglais)
Planifier l’activation en volume d’Office 2010

La stratégie Microsoft requiert l'activation de toutes les éditions du logiciel client  Microsoft Office 2010, y compris les éditions de licence en volume. Pour  Office 2010, l'activation de volume s'effectue par le biais des technologies d'activation Office, qui reposent sur la plateforme de protection logicielle (SPP, Software Protection Platform) utilisée dans Windows Vista et Windows Server 2008. 

Dans cette section :

	Article
	Description

	Vue d’ensemble de l’activation en volume d’Office 2010
	Fournit une vue d’ensemble des licences en volume de Microsoft et des technologies d’activation d’Office pour Office 2010.

	Planifier l’activation de volume d’Office 2010
	Explique comment planifier l’activation de volume à l’aide d’Office Activation Technologies.

	Planifier l’activation indépendante MAK d’Office 2010
	Décrit comment planifier un déploiement d'Office 2010 à l'aide de l'activation indépendante de la clé d'activation multiple (MAK).

	Planifier l’activation par proxy MAK d’Office 2010
	Décrit comment planifier pour un déploiement d'Office 2010 à l'aide de l'activation proxy MAK.

	Planifier l’activation du service de gestion de clés (KMS) d’Office 2010
	Décrit comment planifier un déploiement d'Office 2010 à l'aide de l’activation du service Gestionnaire de clés (KMS).

	Scénario : Réseau principal : activation du service de gestion de clés (KMS) d’Office 2010
	Décrit comment planifier l'activation KMS dans un réseau de base pour l'activation de volume d'Office 2010.

	Scénario : Réseau sécurisé - activation KMS ou MAK d'Office 2010
	Décrit comment planifier l'activation KMS ou MAK dans un réseau sécurisé pour l'activation de volume d'Office 2010.

	Scénario : Ordinateurs itinérants ou déconnecés : activation du service de gestion de clé (KMS) ou de clé d'activation multiple (MAK) d’Office 2010
	Décrit comment planifier l'activation KMS ou MAK sur des ordinateurs itinérants ou déconnectés pour l'activation de volume d'Office 2010.

	Scénario : Laboratoire de test ou de développement : activation du service de gestion de clés (KMS) ou de la clé d’activation multiple (MAK) d’Office 2010
	Décrit comment planifier l'activation KMS ou MAK dans un réseau de laboratoire de test ou de développement pour l'activation de volume d'Office 2010.


Voir aussi

Guide de démarrage rapide de l’activation en volume pour Office 2010
Déployer l’activation en volume d’Office 2010
Vue d’ensemble de l’activation en volume d’Office 2010

Microsoft inclut des technologies d’activation de produit dans les produits suivants, vendus par le biais du canal de distribution des licences en volume : Windows Vista, Windows 7, Windows Server 2008, Windows Server 2008 R2 et maintenant Microsoft Office 2010. L’activation établit une relation entre la clé du produit du produit et une installation particulière de ce logiciel sur un périphérique. Cet article fournit une vue d’ensemble des licences en volume et des deux types d’activation en volume disponibles.

Contenu de cet article :


Vue d’ensemble de la gestion des licences en volume

Office Activation Technologies
Vue d’ensemble de la gestion des licences en volume

Les licences en volume de Microsoft offrent des programmes adaptés à la taille et aux préférences d’achat des organisations. Ces programmes offrent des solutions simples, souples et abordables qui permettent aux organisations de gérer facilement leurs licences. Certaines éditions d’Office 2010 sont disponibles uniquement par le biais du canal de gestion des licences en volume. Pour devenir un client des licences en volume, les organisations doivent définir un accord de licence en volume avec Microsoft.

En obtenant les licences de logiciels par le biais des programmes de licences en volume de Microsoft, les organisations ne paient que pour la licence du logiciel, au lieu du support inclus dans le logiciel packagé. L’achat en volume permet de réduire les coûts généraux en éliminant ces coûts physiques et offre des options d’achat plus personnalisées, ainsi qu’une meilleure administration des logiciels.

Avec certains programmes de licences en volume, les organisations peuvent également souscrire la Software Assurance (éventuellement en anglais) (http://go.microsoft.com/fwlink/?linkid=184005&clcid=0x40C). Il s’agit d’une offre de maintenance complète, qui permet aux entreprises de tirer le meilleur parti de leur investissement logiciel. Elle associe la dernière version du logiciel avec l’assistance téléphonique, les services partenaires, la formation et les outils de technologie de l’information. Les organisations peuvent choisir la Software Assurance au moment de l’achat et bénéficier immédiatement des avantages indiqués dans les dispositions du contrat de licence.

Selon le programme de licence en volume choisi, les organisations peuvent recevoir les supports (ou des supports supplémentaires), la documentation et le support du produit séparément.

Pour plus d’informations sur les licences en volume, voir Bienvenue sur le site Licences Microsoft (http://go.microsoft.com/fwlink/?linkid=8523&clcid=0x40C). Pour des informations pas à pas sur la procédure d’activation des éditions de licence en volume des produits client d’Office 2010, voir Déployer l’activation en volume d’Office 2010. Si vous connaissez déjà l’activation en volume Windows par le biais du service de gestion de clés (KMS) et de la clé d’activation multiple (MAK), voir Guide de démarrage rapide de l’activation en volume pour Office 2010 pour obtenir des instructions spécifiques à Office 2010. 

Modifications de la procédure d’activation

L’activation d’Microsoft Office System 2007 était requise uniquement pour les logiciels Microsoft achetés dans les magasins de détail et auprès des OEM. Les clés de produit entrées dans Microsoft Office Enterprise 2007 ignoraient l’activation. Pour Office 2010, la méthode d’activation utilise Office Activation Technologies en fonction de la plateforme de protection logicielle fournie dans Windows Vista et Windows Server 2008.

La politique de Microsoft préconise l’activation de toutes les éditions des logiciels clients d’Office 2010. Il s’agit de celles obtenues via un programme de licence en volume. Cette exigence s’applique à Office 2010 exécuté sur les ordinateurs physiques et les ordinateurs virtuels. L’activation n’est pas nécessaire pour les produits de serveur Office 2010, comme Microsoft SharePoint Server 2010 et Microsoft Project Server 2010, ou toute version de Microsoft Exchange Server.

Pourquoi l’activation est-elle nécessaire ?

La contrefaçon est un problème très important dans le monde de l’informatique. Selon une étude menée par l’institut Business Software Alliance, 41 % de l’ensemble des logiciels personnels installés dans le monde en 2008 ont été obtenus illégalement. Non seulement les effets financiers sont désastreux pour les fabricants et les éditeurs de logiciels, dont les pertes estimées avoisinent les 50 milliards de dollars en 2008, mais l’effet de la contrefaçon des logiciels va bien au-delà des pertes de revenus. Bon nombre de consommateurs possédant une copie contrefaite des logiciels Microsoft sont sans le savoir les victimes d’un délit. De plus, les logiciels contrefaits sont porteurs de virus et de programmes malveillants qui peuvent toucher des utilisateurs innocents, ainsi exposés à l’endommagement ou à la perte de données personnelles ou professionnelles, ainsi qu’à l’usurpation d’identité.

L’ajout de la condition d’activation au logiciel Microsoft permet d’empêcher la fuite massive des clés. Cela réduit l’utilisation des logiciels contrefaits. Pour plus d’informations sur l’étude de Business Software Alliance, voir Sixth Annual BSA and IDC Global Software Piracy Study (éventuellement en anglais) (http://go.microsoft.com/fwlink/?linkid=155960&clcid=0x40C).

Confidentialité

Toutes les méthodes d’activation utilisées par Microsoft sont conçues pour protéger la confidentialité de l’utilisateur. Les données collectées sont utilisées pour confirmer que vous possédez une copie du logiciel acquise sous licence. Ces données sont ensuite regroupées à des fins d’analyse statistique. Microsoft n’utilise en aucun cas ces informations pour vous identifier ou vous contacter.

Office Activation Technologies

Office Activation Technologies fournit des méthodes d’activation des produits sous licence dans le cadre des programmes de licence en volume Microsoft. La plupart des clients de licence en volume d’Office sont déjà familiarisés avec les clés de licence en volume (clés VLK) qui étaient émises sous un contrat de licence spécifique. Cette clé ignorait l’activation. Pour Office 2010, Office Activation Technologies permet d’automatiser et de gérer le processus d’activation tout en réglant les problèmes de gestion des clés de produit et de piratage qui survenaient avec les clés émises pour Office Entreprise 2007.

Pour activer Office 2010 à l’aide d’Office Activation Technologies, vous pouvez recourir aux méthodes suivantes qui sont les mêmes que celles utilisées pour Windows Vista, Windows Server 2008 et les versions ultérieures de Windows. Le type de clé de produit indiqué détermine la méthode d’activation :


Service de gestion de clés (KMS) : un ordinateur sert d’hôte KMS et nécessite qu’une clé d’hôte KMS Office 2010 soit installée et activée. Cela établit un service d’activation local dans votre environnement. Les ordinateurs clients Office 2010 se connectent à l’hôte du service de gestion de clés (KMS) pour être activés.


Clé d’activation multiple (MAK) : avec une clé MAK, les ordinateurs clients Office 2010 sont activés en ligne en utilisant les serveurs d’activation hébergés sur le site de Microsoft ou par téléphone.


Combinaison du service de gestion de clés (KMS) et de la clé d’activation multiple (MAK) : par exemple, sur les ordinateurs de bureau exécutant Office 2010, le client KMS est installé, tandis que sur les ordinateurs portables exécutant Office 2010, c’est la clé MAK qui est installée.

Pour plus d’informations sur la méthode d’activation en volume à utiliser, voir Planifier l’activation de volume d’Office 2010
Service de gestion de clés (KMS)

KMS active les activations de produit sur le réseau local, ce qui évite aux ordinateurs locaux d’avoir à se connecter à Microsoft pour activer les produits. Ce service allégé ne nécessite pas un système dédié et peut aisément être co-hébergé sur un système proposant d’autres services. Un ordinateur doit obligatoirement avoir été configuré comme hôte KMS. L’ordinateur hôte KMS contient une clé de licence en volume propre au client (appelée clé d’ordinateur hôte) pour chaque produit à activer et se connecte une fois aux serveurs hébergés de Microsoft pour être activé. Les ordinateurs exécutant Windows Server 2003, les éditions de licence en volume de Windows 7 ou les systèmes d’exploitation Windows Server 2008 R2 peuvent être configurés en tant qu’ordinateurs hôtes Office 2010.

Une seule clé KMS Office est nécessaire à l’activation de toutes les éditions de licence en volume des produits clients Office 2010.
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Important : 

La clé d’ordinateur hôte KMS d’Office 2010 n’est pas liée au système d’exploitation. Elle est conçue pour être utilisée sur les systèmes d’exploitation mentionnés précédemment, éditions 32 bits et 64 bits comprises.

Clients KMS d’Office 2010

Les clients KMS sont des ordinateurs qui exécutent des éditions de licence en volume d’Office 2010 préinstallées avec une clé cliente KMS. Les clients KMS se connectent à l’ordinateur hôte KMS d’une organisation pour demander l’activation. Ceux d’Office 2010 peuvent être installés sur les systèmes d’exploitation répertoriés dans Configuration système requise pour Office 2010.

Par défaut, une clé cliente KMS est déjà installée dans les éditions de licence en volume d’Office 2010. Aucune intervention n’est requise de la part de l’utilisateur et vous n’avez pas non plus à entrer une clé de produit pour les clients KMS d’Office 2010. En revanche, l’administrateur doit impérativement activer l’ordinateur hôte KMS la première fois.

Pour plus d’informations, voir Planifier un déploiement KMS dans l’article Planifier l’activation de volume d’Office 2010.

Clé d’activation multiple (MAK)

Une clé MAK unique est fournie à une organisation pour chaque édition de licence en volume d’Office 2010. Chaque ordinateur doit ensuite activer une fois avec les services d’activation hébergés de Microsoft. Le nombre d’activations est associé à chaque clé. Par exemple, une clé MAK pour un produit Office 2010 comptabilisant cent activations permet à l’organisation d’installer la clé sur cent ordinateurs et d’activer chacun d’eux.

La clé MAK est appropriée pour les organisations comportant des ordinateurs qui ne sont pas connectés au réseau d’entreprise pendant de longues périodes, tels que des ordinateurs portables. Pour qu’elle fonctionne, une clé MAK doit être installée au lieu de la clé de client KMS par défaut utilisée dans les éditions de licence en volume d’Office 2010. Il existe deux façons d’activer des ordinateurs à l’aide de la clé MAK. La première est l’activation indépendante MAK, qui nécessite la connexion et l’activation de chaque ordinateur avec Microsoft via Internet ou par téléphone.

La seconde est l’activation MAK par proxy, qui est effectuée en utilisant l’outil de gestion de l’activation en volume (VAMT) 2.0 (http://go.microsoft.com/fwlink/?linkid=183042&clcid=0x40C). L’outil VAMT 2.0 prend en charge l’activation MAK par proxy d’Office 2010. Avec cette méthode, un ordinateur recueille les informations d’activation à partir de plusieurs ordinateurs sur le réseau et envoie ensuite une demande d’activation centralisée de leur part. Dans ce programme d’installation, la console VAMT 2.0 est le seul ordinateur qui se connecte aux serveurs hébergés de Microsoft. Pour plus d’informations, voir Planifier une activation MAK dans Planifier l’activation de volume d’Office 2010.

Avec l’activation MAK, il n’est pas nécessaire de renouveler l’activation périodiquement. Vous devez la renouveler uniquement si des modifications matérielles (remplacement de l’unité de disque dur, par exemple) sont détectées ou si vous réinstallez le système d’exploitation. Chaque réactivation est décomptée du nombre d’activations associées à la clé. Si vous enregistrez et réappliquez l’ID confirmation à partir de l’activation MAK par proxy par le biais de VAMT 2.0, vous pouvez réactiver le même ordinateur sans décompter le nombre d’activations associées à la clé, car aucune connexion à Microsoft n’est établie. Vous devez également demander davantage d’autorisations d’activation lorsque le nombre d’activations dépasse la limite prédéfinie. Enfin, vous devez gérer l’installation des clés MAK et pouvez éventuellement être amené à activer manuellement des systèmes par téléphone si aucune connexion Internet n’est disponible.
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Remarque : 

Seules les versions VAMT 2.0 et ultérieures peuvent prendre en charge Office 2010.

Clés de produit de licence en volume

Si vous utilisez des éditions de licence en volume d’Office 2010, la planification pour l’activation en volume doit faire partie de votre processus de déploiement d’Office 2010. Les clés d’ordinateur hôte KMS et les clés MAK sont émises sous un contrat de licence spécifique pour permettre aux organisations d’utiliser les produits sous licence. Ces clés ne peuvent être utilisées qu’avec les produits de licence en volume. Elles ne peuvent pas être utilisées avec des logiciels au détail ou un logiciel préinstallé sur un nouvel ordinateur par un fabricant d’équipements informatiques (OEM), à moins que l’organisation possède un contrat avec le fabricant OEM pour préinstaller les éditions de licence en volume des produits.

Pour obtenir votre clé d’ordinateur hôte KMS et votre clé MAK, accédez au site Web sur lequel vous avez téléchargé Office 2010.

Voir aussi

Planifier l’activation de volume d’Office 2010
Déployer l’activation en volume d’Office 2010
Outils de configuration des ordinateurs clients dans Office 2010
Résoudre les problèmes liés à l’activation en volume d’Office 2010
Forum Office 2010 Volume Activation (éventuellement en anglais)
Forums Office 2010 (éventuellement en anglais)
Planifier l’activation de volume d’Office 2010

Cet article décrit comment planifier les tests pour les technologies d'activation Office. Avant de lire cet article, nous recommandons de lire Vue d’ensemble de l’activation en volume d’Office 2010. Il est également vivement recommandé de lire le Guide de planification d'activation de volume Windows (éventuellement en anglais) (http://go.microsoft.com/fwlink/?linkid=183040&clcid=0x40C).

Dans cet article :


Planifier un déploiement

Examiner les méthodes d’activation

Planifier un déploiement KMS

Planifier une activation MAK
Planifier un déploiement

Si vous planifiez un déploiement Windows de Windows Vista, Windows Server 2008, Windows 7 ou Windows Server 2008 R2, vous aurez probablement les mêmes considérations pour Windows que pour Microsoft Office 2010. Pour vous aider à déterminer quelle méthode d'activation — service de gestionnaire de clés (KMS) ou clé d'activation multiple (MAK) ou les deux — à utiliser pour Windows, consultez le Guide de planification d'activation de volume Windows (éventuellement en anglais) (http://go.microsoft.com/fwlink/?linkid=183040&clcid=0x40C). Vraisemblablement, Office 2010 va utiliser la même méthode.

Un déploiement de l'activation de volume comprend les étapes suivantes :

1.
Obtenir des informations sur l'activation du produit.

2.
Examiner les modèles d’activation disponibles

3.
Évaluer la connectivité des clients.

4.
Mapper l'ordinateur physique ou la machine virtuelle à une méthode d'activation.

5.
Déterminer les besoins de clé de produit.

6.
Déterminer la surveillance et les besoins de rapports.

La plupart des informations sont abordées dans le Guide de planification d'activation de volume Windows (éventuellement en anglais) (http://go.microsoft.com/fwlink/?linkid=183040&clcid=0x40C). Cet article fournit une vue d'ensemble de la technologie, en mettant l'accent sur les différences entre Windows et Office.

Lorsque vous planifiez pour des technologies d’activation Office, tenez compte des informations suivantes :


Le seuil d’activation KMS pour Office 2010 est de cinq ordinateurs. Cela signifie que les ordinateurs clients Office 2010 ne seront activés qu’après une demande d’activation par cinq ordinateurs clients au moins.


Il n’est pas nécessaire d’entrer une clé de produit pour les clients KMS Office 2010. Vous devez entrer une clé d’hôte KMS seulement sur votre ordinateur hôte KMS.


Si vous décidez d’utiliser la méthode MAK, entrez la clé du produit via l’outil de personnalisation Office ou le fichier Config.xml. Après l’installation d’Office 2010, la clé du produit peut être modifiée à l’aide de VAMT 2.0 (Volume Activation Management Tool) ou du script ospp.vbs (Office Software Protection Platform). Pour plus d’informations sur ospp.vbs, voir Outils de configuration des ordinateurs clients dans Office 2010.

Pour une représentation visuelle des méthodes d’activation en volume pour Office 2010 et pour plus d’informations sur les scénarios réseau par défaut, voir Activation en volume de Microsoft Office 2010 (éventuellement en anglais) (http://go.microsoft.com/fwlink/?linkid=188811&clcid=0x40C).
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Examiner les méthodes d’activation

Les technologies d’activation Office fournissent deux méthodes d’activation :


Service de gestionnaire de clés (KMS)  Modèle client-serveur dans lequel un ordinateur sert d'hôte KMS, qui nécessite l'installation et l'activation d'une clé d'ordinateur hôte KMS. Ceci établit un service d'activation local dans votre environnement. Les ordinateurs clients Office 2010 se connectent à l'ordinateur hôte KMS local Office 2010 pour l'activation.


Clé d’activation multiple (MAK)   Avec une clé d’activation multiple, les ordinateurs clients Office 2010 s'activent en ligne en utilisant les serveurs d’activation hébergés sur le site de Microsoft ou le téléphone.

Le type de clé installée détermine la méthode d'activation. Toutes les éditions de licence de volume Office 2010 disposent de la clé de client KMS préinstallée. Il est inutile de taper une clé de produit si vous déployez des clients KMS. Si vous souhaitez utiliser l'activation MAK, vous devez entrer la clé MAK correcte.

Une combinaison KMS et MAK peut également être utilisée. Ainsi, Office 2010 s'exécutant sur les postes de travail contient la clé du client KMS installée, tandis que Office 2010 qui s'exécute sur des ordinateurs portables possède la clé MAK installée.

Le modèle choisi dépend de la taille, de l'infrastructure réseau, de la connectivité et des impératifs de sécurité. Vous pouvez choisir d'utiliser une seule combinaison de ces modèles d'activation. En règle générale, la même méthode d'activation pour une instance particulière de Windows doit être utilisée pour Office. Pour plus d'informations sur la façon de déterminer de la méthode d'activation à utiliser, consultez le Guide de planification d'activation de volume Windows (éventuellement en anglais) (http://go.microsoft.com/fwlink/?linkid=183040&clcid=0x40C).

Service de gestion des clés (KMS)

KMS est un modèle client-serveur dans lequel un ordinateur sert d’ordinateur hôte KMS. L’activation KMS nécessite une connectivité TCP/IP. Par défaut, les hôtes KMS utilisent DNS pour publier le service KMS et les ordinateurs clients se connectent à l’hôte KMS pour l’activation à l’aide d’appels de procédure distante (RPC) anonymes via le port TCP 1688, qui est le numéro de port par défaut lorsque vous activez le pare-feu sur un hôte KMS. Vous pouvez utiliser les paramètres par défaut, qui ne nécessitent que peu ou pas d’intervention administrative, ou configurer manuellement les hôtes et les clients KMS en fonction de la configuration et des exigences de sécurité du réseau.

Pour obtenir une une licence, le client KMS doit être activé. Le tableau suivant décrit l'état de la licence du client KMS Office 2010 par rapport à l'activation. 

	État de licence
	Description

	Licence
	Par défaut, le client KMS tente l'activation avec l'ordinateur hôte KMS une fois tous les sept jours. (Le nombre de jours est configurable). Avec cette conception, le client dispose de la durée maximale possible de l'état sous licence. Une fois que le client KMS est activé avec succès, il reste à l'état sous licence pendant 180 jours. Dans l'état sous licence, les utilisateurs ne voient pas de boîtes de dialogue de notification les invitant à procéder à l'activation. Au bout de 180 jours, le processus de tentative d'activation reprend. Si l'activation est réussie de façon permanente, l'expérience de l'activation entière est transparent pour l'utilisateur final.

	Hors tolérance
	Si l'activation ne se produit pas pendant la période de 180 jours, Office 2010 bascule dans l'état hors tolérance pendant 30 jours. Les utilisateurs voient des notifications d'activation.

	Notification sans licence
	Si l'activation ne se produit au cours de l'état de tolérance hors tolérance, Office 2010 passe à l'état de notification sans licence. Les utilisateurs voient des notifications d'activation et une barre de titre rouge.


L’hôte KMS doit être installé avec une clé d’hôte KMS et activé avant d’accepter les demandes d’activation KMS provenant de clients KMS. Pour savoir comment configurer un hôte KMS, voir Préparer et configurer l’hôte KMS dans l’article Déployer l’activation en volume d’Office 2010.
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Important


La clé d’hôte KMS pour Office 2010 n’est pas spécifique à un système d’exploitation particulier. Elle est conçue pour être utilisée sur tous les systèmes d’exploitation pris en charge en, tant que hôte KMS Office 2010, dans les éditions 32 et 64 bits.

Publication du service KMS

Le service KMS utilise les enregistrements de ressources de service (SRV) dans le DNS pour stocker et communiquer les emplacements des hôtes KMS. Les hôtes KMS utilisent des mises à jour dynamiques, le cas échéant, pour publier les enregistrements de ressources SRV KMS. Si les mises à jour dynamiques ne sont pas disponibles ou si l’hôte KMS ne dispose pas les autorisations pour publier les enregistrements de ressources, vous devez publier les enregistrements DNS manuellement ou configurer les ordinateurs clients pour qu’ils se connectent à des hôtes KMS spécifiques. Cela peut nécessiter la modification des autorisations sur le DNS pour permettre à plusieurs hôtes KMS de publier les enregistrements SRV.
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Remarque : 

Les modifications du DNS peuvent prendre un certain temps pour se propager sur tous les hôtes DNS, selon la complexité et la topologie du réseau.

Détection de client par KMS

La première fois qu’un client KMS demande au DNS des informations KMS, il sélectionne de manière aléatoire un hôte KMS dans la liste des enregistrements de ressources SRV que le DNS retourne. L’adresse d’un serveur DNS qui contient les enregistrements de ressources SRV peut être répertoriée en tant qu’entrée avec suffixe sur les clients KMS, ce qui permet la publication des enregistrements de ressources SRV pour KMS sur un serveur DNS unique et sur les clients KMS qui ont d’autres serveurs DNS principaux pour le trouver.

Vous pouvez ajouter des paramètres priority et weight à la valeur de Registre DnsDomainPublishList pour les hôtes KMS sur les éditions de licence en volume de Windows 7 ou sur Windows Server 2008 R2. Ainsi, vous pouvez établir des regroupements par priorité d’hôte KMS et une pondération au sein de chaque groupe qui spécifie l’ordre dans lequel utiliser les hôtes KMS et répartit le trafic parmi les hôtes KMS. Si vous utilisez des paramètres de priorité et de poids, il est recommandé de désactiver la mise en cache KMS sur le client. Le client peut ainsi interroger le DNS à chaque tentative d’activation, ce qui respecte les paramètres de priorité et de poids, au lieu de contacter directement l’hôte KMS en cache ayant réussi la dernière activation.

Si l’hôte KMS qu’un client sélectionne ne répond pas, le client KMS supprime cet hôte de sa liste d’enregistrements de ressources SRV et sélectionne de manière aléatoire un autre hôte KMS dans la liste. Si les paramètres de priorité et de poids sont définis, le client KMS les utilise pour trouver un autre hôte KMS. Dans le cas contraire, les hôtes KMS sont sélectionnés de manière aléatoire. Après qu’un hôte KMS a répondu, le client KMS met en cache le nom de l’hôte KMS et l’utilise pour les tentatives d’activation et de renouvellement suivantes, si la mise en cache est activée. Si l’hôte KMS mis en cache ne répond pas à un renouvellement suivant, le client KMS détecte un nouvel hôte KMS en demandant au DNS les enregistrements de ressources SRV KMS.

Seuils d’activation KMS

La configuration minimale requise pour l'activation de KMS Office 2010 est un ordinateur hôte KMS et au moins cinq clients dans un environnement réseau. Au moins cinq ordinateurs qui exécutent des éditions en volume d’Office 2010 doivent contacter l’hôte KMS pour que leurs demandes d’activation aboutissent. Lorsque cinq clients se sont connectés à un hôte KMS, les clients qui se connectent par la suite à cet hôte reçoivent des réponses qui autorisent leur activation. En raison de la planification de la réactivation, les cinq clients d’origine sont également activés lorsqu’ils demandent à nouveau l’activation auprès de l’hôte KMS.

Après l’initialisation KMS, l’infrastructure de l’activation KMS est auto-gérée. Le service KMS peut être hébergé avec d’autres services. Un seul hôte KMS peut prendre en charge des centaines de milliers de clients KMS. La plupart des organisations peuvent déployer simplement deux hôtes KMS pour toute leur infrastructure (un hôte KMS principal et un hôte de secours pour la redondance).

Renouvellement de l’activation KMS

Les activations KMS sont valides pendant 180 jours. Il s’agit de l’intervalle de validité de l’activation. Pour rester activés, les clients KMS doivent renouveler leur activation en se connectant à l’hôte KMS au moins une fois tous les 180 jours. Par défaut, les ordinateurs clients KMS tentent de renouveler leur activation tous les sept jours. Une fois l’activation d’un client renouvelée, l’intervalle de validité de l’activation recommence.

Utilisez KMS pour les ordinateurs qui exécutent des produits clients Windows et Office 2010

Lorsque vous utilisez le service de gestion de clés (KMS) pour activer les ordinateurs qui exécutent à la fois Windows et Office 2010, vous disposez des options suivantes pour Office 2010 :


Utiliser le même hôte KMS sur un ordinateur qui exécute Windows Server 2003, éditions de licence en volume de Windows 7 ou Windows Server 2008 R2 (recommandé).


Utiliser des hôtes KMS distincts pour les ordinateurs qui exécutent Windows et Office 2010.
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Important : 

Si vous avez déjà un hôte KMS configuré pour activer les produits Windows, vous devez tout de même installer les fichiers de licence de l’hôte KMS Office 2010, entrer la clé d’ordinateur hôte KMS Office 2010 et activer la clé. Pour cela, accédez au site Web Pack de licences d’hôte KMS Microsoft Office 2010 (http://go.microsoft.com/fwlink/?linkid=169244&clcid=0x40C), puis téléchargez et exécutez KeyManagementServiceHost.exe

Les systèmes d'exploitation pris en charge en tant qu'hôte KMS Office 2010 sont les suivants :


Windows Server 2008 R2


Éditions de volume de Windows 7


Windows Server 2003

Si vous utilisez déjà un ordinateur s'exécutant en tant qu'hôte KMS Windows et que vous souhaitez co-héberger l’hôte KMS Office 2010, suivez les étapes décrites dans Préparer et configurer l'hôte KMS dans Déployer l’activation en volume d’Office 2010.

Clé d’activation multiple (MAK)

Une clé MAK est utilisée pour l’activation ponctuelle avec les services d’activation hébergés de Microsoft. Chaque clé MAK a un nombre prédéterminé d’activations autorisées. Ce nombre est basé sur les contrats de licence en volume et peut ne pas correspondre au nombre exact de licences de l’organisation. Chaque activation qui utilise une clé MAK avec le service d’activation hébergé de Microsoft est comptabilisée pour la limite d’activation. Une fois qu'Office 2010 est activé, aucune réactivation n'est requise à moins que le matériel change de façon significative.

Il existe deux façons d’activer des ordinateurs en utilisant une clé MAK :


Activation MAK indépendante Cette activation nécessite que chaque ordinateur se connecte indépendamment pour être activé par Microsoft, via Internet ou par téléphone. Elle est mieux adaptée pour les ordinateurs d’une organisation sans connexion continue au réseau d’entreprise.


Activation MAK par proxy à l’aide de VAMT 2.0 Ceci rend possible une demande d’activation centralisée provenant de plusieurs ordinateurs qui ont une seule connexion à Microsoft. L’activation MAK par proxy est configurée à l’aide de l’outil VAMT 2.0. Elle est appropriée pour les environnements dans lesquels les questions de sécurité peuvent limiter l’accès direct à Internet ou au réseau d’entreprise. Elle est également adaptée aux laboratoires de développement et de test qui ne disposent pas de cette connectivité.

Architecture MAK

L’activation MAK requiert l’installation d’une clé MAK sur un ordinateur client et commande à cet ordinateur de s’activer lui-même auprès des serveurs d’activation hébergés de Microsoft via Internet. Dans l’activation MAK par proxy, une clé MAK doit être installée sur l’ordinateur client par l’une des méthodes décrites précédemment. VAMT 2.0 obtient l’ID d’installation (IID) auprès de l’ordinateur cible, envoie l’IID à Microsoft de la part du client et obtient un ID de confirmation (CID). L’outil active ensuite le client en installant le CID. Le CID est enregistré et peut servir ultérieurement, par exemple, pour activer les ordinateurs de test qui ont été remis en image après 90 jours

VAMT 2.0

VAMT 2.0 est un composant logiciel enfichable MMC (Microsoft Management Console) qui permet à une interface utilisateur graphique (GUI) de gérer facilement des produits clients Windows et Office 2010 avec des clés de licence en volume installés. Vous pouvez spécifier un groupe de produits à activer à l'aide des services de domaine Active Directory (AD DS), noms de groupe de travail, adresses IP, noms d'ordinateur ou une requête LDAP générique. Seul VAMT 2.0 et versions ultérieures prennent en charge Office 2010 en plus de Windows.

VAMT 2.0 vous permet des transitions faciles pour les ordinateurs entre les méthodes d'activation MAK et KMS ; il suffit de cliquer sur l'ordinateur cible et d'installer la clé appropriée.

VAMT 2.0 vous permet également de déclencher l'activation sur un ordinateur distant. Si l'ordinateur cible possède une clé MAK installée, cet ordinateur envoie une demande d'activation aux serveurs d'activation Microsoft. Si une clé client KMS est installée, l'ordinateur cible envoie une demande d'activation à l'ordinateur hôte KMS.

L'outil prend également en charge la collecte de demandes d'activation à partir de plusieurs ordinateurs et les envoie en lot aux serveurs d'activation hébergés par Microsoft. Cela s'appelle l'activation proxy MAK via VAMT 2.0 et les ordinateurs cibles doivent avoir des clés MAK installées. Pour l'activation proxy uniquement, VAMT distribue les codes de confirmation d'activation à partir des serveurs d'activation hébergés par Microsoft sur les ordinateurs nécessitant l'activation. Dans la mesure où VAMT stocke également ces codes de confirmation localement, il peut réactiver un ordinateur précédemment activé une fois qu'il a été remis en image sans avoir à contacter Microsoft.

Planifier un déploiement KMS

Le service KMS ne nécessite pas de serveur dédié. Il peut être hébergé sur un serveur qui héberge également KMS pour Windows. Vous pouvez en particulier configurer un ordinateur qui exécute Windows Server 2003 avec KMS 1.1 ou version ultérieure installé, des éditions de licence en volume de Windows 7 ou Windows Server 2008 R2 de sorte qu’il agisse en tant qu’hôte KMS unique qui répond aux demandes d’activation de client KMS de Windows et d’Office 2010. Cela fonctionne à condition que les licences d’hôte KMS Office 2010 appropriées soient installées et qu’une clé d’hôte KMS valide soit installée et activée auprès des serveurs d’activation hébergés de Microsoft. Vous pouvez installer les licences d’hôte KMS Office 2010 à l’aide du Pack de licences d’hôte KMS Microsoft Office 2010 (http://go.microsoft.com/fwlink/?linkid=169244&clcid=0x40C).
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Important : 

Les hôtes KMS configurés à l’aide d’Office 2010 Bêta ne permettent pas d’activer des ordinateurs clients qui exécutent la version finale d’Office 2010. Pour activer ces ordinateurs clients, vous pouvez soit exécuter la version finale du Pack de licences d’hôte KMS Microsoft Office 2010 (http://go.microsoft.com/fwlink/?linkid=169244&clcid=0x40C) et entrer la clé d’hôte KMS sur le même hôte KMS, soit configurer un nouveau serveur KMS destiné uniquement à l’activation de la version finale d’Office 2010.

Planifier la configuration du serveur DNS

La fonctionnalité d’auto-publication KMS par défaut requiert la prise en charge des enregistrements de ressources de service (SRV) et de la mise à jour dynamique. Un serveur DNS Microsoft ou tout autre serveur DNS qui prend en charge les enregistrements de ressources de service, comme décrit dans la RFC (Request for Comments) 2782 de l’IETF (Internet Engineering Task Force), et les mises à jour dynamiques, comme indiqué dans la RFC 2136, peut prendre en charge le comportement par défaut du client KMS et la publication des enregistrements de ressources de service KMS. Les versions BIND (Berkeley Internet Domain Name) 8.x et 9.x prennent en charge les enregistrements SRV et la mise à jour dynamique, par exemple. 

L’hôte KMS doit être configuré afin qu’il possède les informations d’identification nécessaires pour créer et mettre à jour des enregistrements de ressources SRV, A (IPv4) et AAAA (IPv6) sur les serveurs de mise à jour dynamique, sinon les enregistrements doivent être créés manuellement. La solution recommandée pour fournir à l’hôte KMS les informations d’identification nécessaires consiste à créer un groupe de sécurité dans les services de domaine Active Directory et à ajouter tous les hôtes KMS dans ce groupe. Pour le DNS Microsoft, assurez-vous que ce groupe de sécurité bénéficie du contrôle total sur l’enregistrement _VLMCS._TCP sur chaque domaine DNS contenant les enregistrements de ressources SRV KMS.

Activer l’hôte KMS

L'ordinateur hôte KMS doit procéder à l'activation auprès des serveurs d'activation hébergé de Microsoft via Internet ou par téléphone. Une fois l'ordinateur hôte KMS activé, il ne communique aucun information supplémentaire à Microsoft. Pour plus d'informations, voir Préparer et configurer l'hôte KMS dans Déployer l’activation en volume d’Office 2010.

Préparer les clients KMS

Par défaut, les éditions de licence en volume d’Office 2010 sont préinstallées avec la clé du client KMS. Elles deviennent ainsi des clients KMS, sans configuration supplémentaire requise. Les clients KMS peuvent rechercher automatiquement un hôte KMS en demandant à DNS des enregistrements de ressources SRV qui publient le service KMS. Si l’environnement réseau n’utilise pas les enregistrements de ressources SRV, vous pouvez assigner manuellement un client KMS à l’utilisation d’un hôte KMS spécifique en configurant la clé de Registre suivante : 

HKLM\Software\Microsoft\OfficeSoftwareProtectionPlatform
Le nom d'ordinateur hôte KMS est spécifié par KeyManagementServiceName (REG_SZ) et le port est spécifié par KeyManagementServicePort (REG_SZ). Ces clés de Registre peuvent également être définies via le script ospp.vbs. Pour plus d'informations sur ospp.vbs, voir Outils de configuration des ordinateurs clients dans Office 2010.

Activer en tant qu’utilisateur standard

Office 2010 ne nécessite pas d’autorisations d’administrateur pour l’activation KMS. En revanche, les éditions en volume nécessitent des autorisations d’administrateur pour l’activation MAK. Les administrateurs peuvent autoriser les utilisateurs qui disposent pas d’autorisations d’administrateur à s’activer avec MAK en définissant la clé de Registre appropriée dans les déploiements ou dans l’image principale :

HKEY_LOCAL_MACHINE\Software\Microsoft\OfficeSoftwareProtectionPlatform\UserOperations = 1
Cette clé de Registre peut également être définie via le script ospp.vbs. Pour plus d'informations sur ospp.vbs, voir Outils de configuration des ordinateurs clients dans Office 2010.

Planifier une activation MAK

L’activation MAK est recommandée pour les ordinateurs qui se connectent rarement ou jamais au réseau d’entreprise et pour les environnements dans lesquels le nombre d’ordinateurs physiques nécessitant l’activation n’atteint pas le seuil d’activation KMS d’Office 2010 (cinq ordinateurs). Elle peut être utilisée pour des ordinateurs individuels ou avec une image qui peut être installée à l’aide de Microsoft ou de solutions de déploiement tierces. Elle peut également être utilisée sur un ordinateur initialement configuré pour utiliser l’activation KMS, ce qui est utile pour le déplacement d’un ordinateur du réseau de base vers un environnement déconnecté.

Pour plus d'informations sur la façon d'installer une clé d’activation multiple (MAK), voir Déployer l’activation en volume d’Office 2010.

Aucune prise en charge du serveur proxy authentifié

L'activation via Internet est bloquée si le serveur proxy requiert l'authentification des utilisateurs. Dans Microsoft Internet Security and Acceleration (ISA) Server, ce paramètre est appelé authentification de base. Dans la mesure où les demandes d'activation ne présentent pas les informations d'identification de l'utilisateur au serveur proxy, nous vous recommandons de ne pas utiliser l'authentification de base avec ISA Server ou d'autres serveurs proxy. Pour plus d'informations, consultez dans la base de connaissances de Microsoft l'article 921471 : L'opération échoue lorsque vous essayez d'activer Windows Vista ou Windows Server 2008 à l'aide d'Internet (http://go.microsoft.com/fwlink/?linkid=183044&clcid=0x40C).

Voir aussi

Vue d’ensemble de l’activation en volume d’Office 2010
Déployer l’activation en volume d’Office 2010
Outils de configuration des ordinateurs clients dans Office 2010
Résoudre les problèmes liés à l’activation en volume d’Office 2010
Planifier l’activation du service de gestion de clés (KMS) d’Office 2010
Planifier l’activation indépendante MAK d’Office 2010
Planifier l’activation par proxy MAK d’Office 2010
Forum d'activation en volume Office 2010 (éventuellement en anglais)
Forums Office 2010
Planifier l’activation indépendante MAK d’Office 2010

Vous devez activer le déploiement des éditions de licence en volume d’Microsoft Office 2010, qui inclut Microsoft Office Professionnel Plus 2010, Microsoft Project 2010 et Microsoft Visio 2010. L’activation réduit le risque de déployer un logiciel contrefait, qui peut contenir des programmes malveillants, des virus et d’autres menaces pour la sécurité.

Contenu de cet article :


Vue d’ensemble de l’activation indépendante MAK

Planifier et évaluer l’environnement Office 2010 et sa configuration

Obtenir les clés du produit

Procédure d’activation indépendante MAK

Procédure de gestion de l’outil VAMT
Vue d’ensemble de l’activation indépendante MAK

L’activation MAK se produit directement avec Microsoft (contrairement au service de gestion de clés [KMS], dans lequel l’activation se produit par le biais d’un serveur hôte local). Dans votre organisation, si cinq ordinateurs ou moins doivent activer Office 2010, il est recommandé d’utiliser la clé d’activation multiple (MAK) pour activer les différents ordinateurs indépendamment. Vous pouvez également utiliser l’outil de gestion de l’activation en volume (VAMT) (http://go.microsoft.com/fwlink/?linkid=183042&clcid=0x40C) pour gérer tous les ordinateurs activés. 

Voici des exemples de réseaux pouvant utiliser l’activation indépendante MAK.

Exemple : Bureau de vente à distance incluant des ordinateurs portables isolés

Fabrikam, Inc. s’appuie sur un réseau de bureaux de vente à distance dans le monde entier. Chaque bureau inclut cinq ordinateurs portables ou moins, isolés de tous les réseaux possibles ou sans accès Internet. La solution consiste à utiliser l’activation MAK pour chacun des ordinateurs portables en effectuant une demande par téléphone auprès de Microsoft.

Architecture : Exemple des bureaux de vente Fabrikam
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Exemple : Petite organisation incluant des ordinateurs de bureau connectés à Internet et des ordinateurs portables isolés

Au sein de Contoso, Ltd., il y a trois ordinateurs de bureau connectés à Internet et deux ordinateurs portables isolés d’Internet. Il n’y a pas d’autres réseaux disponibles. La solution consiste à gérer les activations MAK des ordinateurs de bureau par le biais de l’outil VAMT (http://go.microsoft.com/fwlink/?linkid=183042&clcid=0x40C) et l’activation des ordinateurs portables par la clé d’activation multiple n effectuant une demande par téléphone auprès de Microsoft.

Architecture : Contoso, exemple de petite organisation
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Planifier et évaluer l’environnement Office 2010 et sa configuration

Les articles ci-après vous permettront de vérifier que votre déploiement d’Office 2010 est conçu correctement pour l’activation MAK.


Pour évaluer l’environnement Office 2010, voir Évaluer la compatibilité d'Office 2010.


Pour planifier la configuration du bureau d’Office 2010 (si nécessaire), voir Planifier les configurations du bureau pour Office 2010.


Pour évaluer la configuration système requise pour Office 2010, voir Configuration système requise pour Office 2010.

Obtenir les clés du produit

Pour obtenir les clés de produit pour Office 2010, enregistrez-vous sur le site Web Centre de gestion des licences en volume (VLSC) (http://go.microsoft.com/fwlink/?linkid=184280&clcid=0x40C). Le contrat de licence détermine le nombre d’activations MAK disponibles.

Procédure d’activation indépendante MAK

Le processus de configuration général d’Office 2010 consiste en partie à configurer chaque ordinateur pour l’activation MAK. Pour plus d’informations, voir Personnaliser Office 2010. Suivez la procédure appropriée pour configurer Office 2010 avec l’Outil de personnalisation Office (OPO), le fichier Config.xml ou le mode Backstage Microsoft Office.

Procédure de gestion de l’outil VAMT

Téléchargez et installez l’outil VAMT 2.0 (http://go.microsoft.com/fwlink/?linkid=183042&clcid=0x40C). Suivez les instructions figurant sur la page de téléchargement. Pour plus d’informations sur l’utilisation de l’outil de gestion de l’activation en volume (VAMT), cliquez sur ? dans la barre de menus de VAMT 2.0.

De six à moins de cinquante ordinateurs, il est recommandé d’utiliser l’activation MAK par proxy pour tous les ordinateurs qui peuvent se connecter à un serveur proxy MAK. Pour plus d’informations, voir Planifier l’activation par proxy MAK d’Office 2010.

Si vous augmentez le nombre d’ordinateurs jusqu’à 50 ordinateurs ou plus, il est recommandé d’utiliser l’activation KMS comme méthode d’activation pour tous les ordinateurs qui peuvent se connecter à un serveur hôte. Pour plus d’informations, voir Planifier l’activation du service de gestion de clés (KMS) d’Office 2010. Les autres ordinateurs peuvent être activés avec la clé d’activation multiple par les méthodes susmentionnées.
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Remarque : 

Pour des exemples de scénario nécessitant l’activation du service de gestion de clés en combinaison avec l’activation MAK, voir Scénario : Réseau sécurisé - activation KMS ou MAK d'Office 2010, Scénario : Ordinateurs itinérants ou déconnecés : activation du service de gestion de clé (KMS) ou de clé d'activation multiple (MAK) d’Office 2010 et Scénario : Laboratoire de test ou de développement : activation du service de gestion de clés (KMS) ou de la clé d’activation multiple (MAK) d’Office 2010.

Voir aussi

Planifier l’activation par proxy MAK d’Office 2010
Planifier l’activation du service de gestion de clés (KMS) d’Office 2010
Planifier l’activation de volume d’Office 2010
Déployer l’activation en volume d’Office 2010
VAMT
Centre de gestion des licences en volume
Planifier l’activation par proxy MAK d’Office 2010

Vous devez activer votre déploiement des éditions de licence en volume de Microsoft Office 2010, en particulier Microsoft Office Professionnel Plus 2010, Microsoft Project 2010 et Microsoft Visio 2010. L’activation réduit les risques associés au déploiement de logiciels contrefaits, notamment la propagation de programmes malveillants, de virus et d’autres menaces pour la sécurité.

Dans cet article :


Vue d’ensemble de l’activation par proxy MAK

Planifier et évaluer l’environnement et la configuration d’Office 2010

Obtenir les clés de produit

Étapes de l’activation par proxy MAK

Étapes de gestion de l’outil VAMT
Vue d’ensemble de l’activation par proxy MAK

L’activation de clés d’activation multiple (MAK) s’effectue directement avec Microsoft (contrairement au service de gestion de clés [KMS], dans lequel l’activation est effectuée par le biais d’un serveur hôte local). Si votre organisation comprend entre 6 et 49 ordinateurs sur lesquels Office 2010 doit être activé, nous vous recommandons d’utiliser des activations par proxy MAK gérées par le biais de l’outil Volume Activation Management Tool (VAMT) (http://go.microsoft.com/fwlink/?linkid=183042&clcid=0x40C) pour tous les ordinateurs pouvant se connecter à un serveur proxy MAK. Pour les ordinateurs qui ne sont pas connectés au réseau d’entreprise ou à Internet, nous vous recommandons d’utiliser une activation indépendante de MAK par téléphone.

Voici l’exemple d’un réseau pouvant utiliser l’activation par proxy MAK.

Exemple : organisation de taille moyenne avec des ordinateurs de bureau connectés à Internet et des ordinateurs portables isolés

Contoso, Ltd compte 15 ordinateurs de bureau et 10 ordinateurs portables dans un seul et même bureau. Les ordinateurs de bureau sont connectés à Internet, tandis que les ordinateurs portables sont isolés de tous les réseaux. La solution consiste à utiliser l’outil VAMT (http://go.microsoft.com/fwlink/?linkid=183042&clcid=0x40C) pour gérer l’activation par proxy MAK des ordinateurs de bureau via Internet, et à activer indépendamment les ordinateurs portables par téléphone.

Architecture – Exemple d’une organisation de taille moyenne : Contoso
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Planifier et évaluer l’environnement et la configuration d’Office 2010

Les articles suivants vous aideront à vérifier que votre déploiement d’Office 2010 est correctement conçu pour l’activation MAK.


Pour évaluer l’environnement Office 2010, voir Évaluer la compatibilité d'Office 2010.


Pour planifier la configuration du Bureau pour Office 2010 (si nécessaire), voir Planifier les configurations du bureau pour Office 2010.


Pour évaluer la configuration requise pour Office 2010, voir Configuration système requise pour Office 2010.


Pour configurer chaque ordinateur pour l’activation MAK, voir Personnaliser Office 2010. Suivez la procédure appropriée pour configurer Office 2010 à l’aide de l’Outil de personnalisation Office (OPO), du fichier Config.xml ou du mode Microsoft Office Backstage.

Obtenir les clés de produit

Pour obtenir les clés de produit pour Office 2010, inscrivez-vous sur le site Web Centre de gestion des licences en volume (http://go.microsoft.com/fwlink/?linkid=184280&clcid=0x40C). Votre contrat de licence détermine le nombre d’activations MAK dont vous disposez.

Étapes de l’activation par proxy MAK

Pour activer Office 2010 à l’aide d’un proxy MAK par le biais de l’outil VAMT, procédez comme suit.

1.
Dans l’outil VAMT, sous Product Keys, entrez la clé MAK dans le champ Product Key, puis cliquez sur Verify.

2.
Cliquez avec le bouton droit sur l’ordinateur sur lequel vous voulez installer la clé MAK, sélectionnez Install Product Key, sélectionnez la clé MAK dans MAK key, puis cliquez sur OK.

3.
Pour activer Office 2010, cliquez avec le bouton droit sur le nom de l’ordinateur, sélectionnez Activate, puis Proxy Activate.
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Important : 

Vous devez attribuer des autorisations d’administrateur à l’ordinateur sélectionné.
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Remarque

Si vous avez entre 6 et 49 ordinateurs dans un service ou un groupe qui ne sont pas connectés au réseau d’entreprise, nous vous conseillons de suivre les recommandations concernant l’activation MAK dans cet article. 


Si vous avez au plus cinq ordinateurs dans un service ou un groupe qui ne sont pas connectés au réseau d’entreprise, nous vous recommandons d’utiliser une activation indépendante de MAK pour chaque ordinateur. Pour plus d’informations, voir Planifier l’activation indépendante MAK d’Office 2010.


Si le nombre de vos ordinateurs passe à 50 ou plus, nous vous recommandons d’utiliser l’activation KMS comme méthode d’activation pour tous les ordinateurs qui peuvent se connecter à un serveur hôte KMS. Pour plus d’informations, voir Planifier l’activation du service de gestion de clés (KMS) d’Office 2010. Tous les autres ordinateurs peuvent être activés avec MAK selon les méthodes précédemment décrites.

Étapes de gestion de l’outil VAMT

Téléchargez et installez l’outil VAMT 2.0 (http://go.microsoft.com/fwlink/?linkid=183042&clcid=0x40C) sur le serveur proxy MAK. Suivez les instructions de la page de téléchargement. Pour plus d’informations sur l’utilisation de l’outil VAMT, cliquez sur Help dans la barre de menus de VAMT 2.0.
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Remarque : 

Pour obtenir des exemples de scénarios qui nécessitent d’utiliser conjointement l’activation KMS et l’activation MAK, voir Scénario : Réseau sécurisé - activation KMS ou MAK d'Office 2010, Scénario : Ordinateurs itinérants ou déconnecés : activation du service de gestion de clé (KMS) ou de clé d'activation multiple (MAK) d’Office 2010 et Scénario : Laboratoire de test ou de développement : activation du service de gestion de clés (KMS) ou de la clé d’activation multiple (MAK) d’Office 2010.

Voir aussi

Planifier l’activation indépendante MAK d’Office 2010
Planifier l’activation du service de gestion de clés (KMS) d’Office 2010
Planifier l’activation de volume d’Office 2010
Déployer l’activation en volume d’Office 2010
Volume Activation Management Tool (VAMT)
Centre de gestion des licences en volume
Planifier l’activation du service de gestion de clés (KMS) d’Office 2010

Vous devez activer le déploiement des éditions de licence en volume d’Microsoft Office 2010, qui inclut Microsoft Office Professionnel Plus 2010, Microsoft Project 2010 et Microsoft Visio 2010. L’activation réduit le risque de déployer un logiciel contrefait, qui peut contenir des programmes malveillants, des virus et d’autres menaces pour la sécurité.

Contenu de cet article :


Vue d’ensemble de l’activation du service de gestion de clés (KMS)

Planifier et évaluer l’environnement Office 2010 et sa configuration

Obtenir les clés du produit

Procédure d’activation du service de gestion de clés (KMS)

Procédure de gestion de l’outil VAMT
Vue d’ensemble de l’activation du service de gestion de clés (KMS)

Si Office 2010 doit être activé pour 50 ordinateurs ou plus au sein de votre organisation, il est recommandé d’utiliser le service de gestion de clés. Ce service active les ordinateurs, ou clients KMS, à partir d’un serveur hôte KMS fourni par Microsoft. Cette méthode remplace l’activation directe par le biais de Microsoft et permet à l’administrateur local de contrôler le processus. L’administrateur peut facilement surveiller les ordinateurs du réseau en utilisant l’outil VAMT (http://go.microsoft.com/fwlink/?linkid=183042&clcid=0x40C).

Voici un exemple de réseau pouvant utiliser l’activation du service de gestion de clés.

Exemple : une grande ou moyenne entreprise avec des ordinateurs de bureau et des ordinateurs portables connectés au réseau d’entreprise

Contoso, Ltd. inclut 175 ordinateurs de bureau, qui sont toujours connectés au réseau d’entreprise, et 50 ordinateurs portables, qui y sont connectés périodiquement. La solution consiste à utiliser l’activation du service de gestion de clés pour les ordinateurs de bureau et les ordinateurs portables, et de s’assurer que les ordinateurs portables sont connectés pour l’activation initiale et au moins une fois tous les 180 jours ensuite pour la réactivation.

Architecture : Contoso, exemple de grande ou moyenne entreprise
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Planifier et évaluer l’environnement Office 2010 et sa configuration

Les articles ci-après vous permettront de vérifier que votre déploiement d’Office 2010 est conçu correctement pour l’activation MAK.


Pour évaluer l’environnement Office 2010, voir Évaluer la compatibilité d'Office 2010.


Pour planifier la configuration du bureau d’Office 2010 (si nécessaire), voir Planifier les configurations du bureau pour Office 2010.


Pour évaluer la configuration système requise pour Office 2010, voir Configuration système requise pour Office 2010. 


Pour connaître la configuration requise pour le serveur hôte KMS, voir Préparation et configuration de l’hôte KMS dans l’article Déployer l’activation en volume d’Office 2010.


Pour configurer le système DNS pour l’hôte KMS, voir « Understanding KMS » dans l’article Guide de l’activation en volume hébergée par le client (éventuellement en anglais) (http://go.microsoft.com/fwlink/?linkid=187539&clcid=0x40C).
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Remarque : 

Au moins cinq ordinateurs doivent demander l’activation à l’hôte KMS avant que les clients KMS puissent être activés. Tous les clients KMS doivent se connecter à l’hôte KMS au moins une fois tous les 180 jours pour la réactivation.

Obtenir les clés du produit

Pour obtenir la clé de produit de l’hôte KMS pour Office 2010, enregistrez-vous sur le site Web Centre de gestion des licences en volume (VLSC) (http://go.microsoft.com/fwlink/?linkid=184280&clcid=0x40C). Pour les clients KMS, les clés de produit sont préinstallées.

Installer le service de gestion de clés sur l’ordinateur hôte

Le service hôte KMS fait partie de Windows 7 et de Windows Server 2008 R2. Par conséquent, ces deux systèmes d’exploitation peuvent être configurés comme hôte KMS sans avoir à installer de logiciel supplémentaire. Pour disposer du service dans Windows Server 2003 Service Pack 2 (SP2) et versions ultérieures, vous devez installer le service de gestion de clés 1.2 pour Windows Server 2003 SP2 et versions ultérieures de Windows Server 2003 1.2. Pour plus d’informations, voir l’article de la base de connaissances de Microsoft 968915 : Une mise à jour qui installe le service de gestion de clés (KMS) 1.2 pour Windows Server 2003 Service Pack 2 (SP2) et pour les versions ultérieures de Windows Server 2003 est disponible (http://go.microsoft.com/fwlink/?linkid=183046&clcid=0x40C).

Procédure d’activation du service de gestion de clés (KMS)


Même s’il y a six activations d’hôtes KMS sur la clé d’hôte KMS, il est recommandé de ne pas activer plus d’un ou deux hôtes KMS. Pour activer l’hôte KMS sur Internet, exécutez KeyManagementServiceHost.exe dans l’article Outil d’installation de l’hôte KMS Microsoft Office 2010 (Beta) (http://go.microsoft.com/fwlink/?linkid=169244&clcid=0x40C). C’est un téléchargement gratuit de Microsoft. Pour activer l’hôte KMS par téléphone ou manuellement et configurer l’hôte KMS, utilisez le script slmgr.vbs. Pour plus d’informations, voir Déployer l’activation en volume d’Office 2010.


Lorsque l’hôte KMS est activé, les clients KMS existants sont activés automatiquement. Dans certains cas, les clients KMS doivent être configurés à l’aide du script ospp.vbs. Pour plus d’informations, voir Outils de configuration des ordinateurs clients dans Office 2010.

Procédure de gestion de l’outil VAMT

Téléchargez et installez l’outil VAMT 2.0 (http://go.microsoft.com/fwlink/?linkid=183042&clcid=0x40C). Suivez les instructions figurant sur la page de téléchargement. Pour plus d’informations sur l’utilisation de l’outil VAMT, cliquez sur ? dans la barre de menus de l’outil VAMT 2.0.

Dans un service ou un groupe, pour cinq ordinateurs ou moins qui ne sont pas connectés au réseau d’entreprise, il est recommandé d’utiliser l’activation indépendante MAK pour chaque ordinateur. Pour plus d’informations, voir Planifier l’activation indépendante MAK d’Office 2010.

De six à moins de cinquante ordinateurs, il est recommandé d’utiliser l’activation MAK par proxy par le biais de l’outil VAMT pour tous les ordinateurs qui peuvent se connecter à un serveur proxy MAK. Pour plus d’informations, voir Planifier l’activation par proxy MAK d’Office 2010.
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Remarque : 

Pour un exemple de scénario nécessitant l’activation du service de gestion de clés, voir Scénario : Réseau principal : activation du service de gestion de clés (KMS) d’Office 2010. Pour des exemples de scénario nécessitant l’activation du service de gestion de clés en combinaison avec l’activation MAK, voir Scénario : Réseau sécurisé - activation KMS ou MAK d'Office 2010, Scénario : Ordinateurs itinérants ou déconnecés : activation du service de gestion de clé (KMS) ou de clé d'activation multiple (MAK) d’Office 2010 et Scénario : Laboratoire de test ou de développement : activation du service de gestion de clés (KMS) ou de la clé d’activation multiple (MAK) d’Office 2010.

Voir aussi

Planifier l’activation indépendante MAK d’Office 2010
Planifier l’activation par proxy MAK d’Office 2010
Planifier l’activation de volume d’Office 2010
Déployer l’activation en volume d’Office 2010
VAMT 2.0 (éventuellement en anglais)
Centre de gestion des licences en volume
Scénario : Réseau principal : activation du service de gestion de clés (KMS) d’Office 2010

Cet article contient un scénario d’activation en volume plus complexe que les exemples décrits dans Planifier l’activation du service de gestion de clés (KMS) d’Office 2010, Planifier l’activation par proxy MAK d’Office 2010 et Planifier l’activation indépendante MAK d’Office 2010. La méthode d’activation recommandée pour ce scénario est déterminée en utilisant une ou plusieurs des méthodes d’activation, service de gestion de clés (KMS) et clé d’activation multiple (MAK), décrites dans ces articles.

Réseau de base comportant 50 ordinateurs ou plus

Dans votre organisation, s’il y a 50 ordinateurs ou plus qui se connectent régulièrement au réseau de base, il est recommandé d’utiliser le service de gestion de clés pour activer Microsoft Office 2010. Pour plus d’informations, voir Planifier l’activation du service de gestion de clés (KMS) d’Office 2010. Au lieu d’avoir à activer individuellement chaque ordinateur en vous connectant directement à Microsoft, vous pouvez activer tous les ordinateurs (appelés clients KMS) en même temps par le biais d’un serveur hôte KMS sur votre réseau d’entreprise principal.

Même si un seul hôte KMS peut activer des milliers de clients KMS, vous pouvez configurer physiquement jusqu’à six hôtes KMS en fonction de la taille et de la complexité du réseau. Cependant, pour une facilité et une efficacités maximales, il est recommandé de suivre les instructions figurant dans le tableau ci-après.

	Configuration du réseau de base
	Nombre d’hôtes KMS (voir Considérations)

	Moyen (50 à 99 ordinateurs)
	1

	Moyen (100 à 249 ordinateurs)
	1 ou 2 

	Entreprise (250 ordinateurs ou plus)
	2 ou plus


Pour plus d’informations sur la méthode d’activation du service de gestion de clés (KMS), voir Planifier l’activation du service de gestion de clés (KMS) d’Office 2010.

Considérations

Lorsque vous utilisez l’activation du service de gestion de clés d’Office 2010 dans le réseau de base, tenez compte des facteurs suivants :


Le nombre d’hôtes KMS doivent être maintenu au minimum. Une hôte KMS peut activer jusqu’à six hôtes KMS et chacun d’entre eux peut activer de nombreux clients KMS.


Un hôte KMS peut être activé par téléphone ou par Internet.


Chaque hôte KMS fonctionne indépendamment des autres hôtes KMS.


Chaque hôte KMS doit s’assurer que plus de cinq clients KMS demandent l’activation dans une période de 30 jours pour maintenir le seuil d’activation de client KMS.

Voir aussi

Planifier l’activation du service de gestion de clés (KMS) d’Office 2010
Planifier l’activation par proxy MAK d’Office 2010
Planifier l’activation indépendante MAK d’Office 2010
Planifier l’activation de volume d’Office 2010
Déployer l’activation en volume d’Office 2010
Scénario : Réseau sécurisé - activation KMS ou MAK d'Office 2010

Cet article contient un scénario de l'activation de volume plus complexe que les exemples décrits dans Planifier l’activation du service de gestion de clés (KMS) d’Office 2010, Planifier l’activation par proxy MAK d’Office 2010et Planifier l’activation indépendante MAK d’Office 2010. La méthode d'activation recommandée pour ce scénario est déterminée en utilisant une ou plusieurs des méthodes d'activation - service de gestionnaire de clés (KMS) et clé d'activation multiple (MAK) - décrites dans ces articles.

Réseau sécurisé

Si votre organisation dispose d'un réseau sécurisé, par exemple, un réseau d'agence ou un extranet derrière un pare-feu, nous vous recommandons de suivre les instructions indiquées dans le tableau suivant pour l'activation KMS et MAK d'Microsoft Office 2010.

	Configuration d'un réseau sécurisé
	Méthode d'activation recommandée

	Il est possible d'ouvrir le pare-feu pour accéder au réseau principal.
	Utilisez Planifier l’activation du service de gestion de clés (KMS) d’Office 2010 via un ordinateur hôte KMS au sein du réseau principal.

	La stratégie empêche l'ouverture du pare-feu.
	
Plus de 50 ordinateurs : Planifier l’activation du service de gestion de clés (KMS) d’Office 2010 via un ordinateur hôte KMS local configuré au sein du réseau sécurisé.


Moins de 50 ordinateurs : Planifier l’activation indépendante MAK d’Office 2010 ou Planifier l’activation par proxy MAK d’Office 2010.


Pour des informations sur la méthode d'activation KMS, consultez Planifier l’activation du service de gestion de clés (KMS) d’Office 2010.

Pour des informations sur la méthode d'activation de proxy MAK, consultez Planifier l’activation par proxy MAK d’Office 2010.

Pour des informations sur la méthode d'activation indépendante MAK, consultez Planifier l’activation indépendante MAK d’Office 2010.

Considérations

Lorsque vous préparez un réseau sécurisé pour l'activation de volume d'Office 2010, tenez compte des facteurs suivants :


Le pare-feu doit être configuré en tant que RPC sur TCP et utiliser le port TCP 1688.


La configuration du pare-feu de l'ordinateur client peut être lancée par l'ordinateur client.

Voir aussi

Planifier l’activation du service de gestion de clés (KMS) d’Office 2010
Planifier l’activation par proxy MAK d’Office 2010
Planifier l’activation indépendante MAK d’Office 2010
Planifier l’activation de volume d’Office 2010
Déployer l’activation en volume d’Office 2010
Scénario : Ordinateurs itinérants ou déconnecés : activation du service de gestion de clé (KMS) ou de clé d'activation multiple (MAK) d’Office 2010

Cet article contient un scénario d’activation en volume plus complexe que les exemples décrits dans Planifier l’activation du service de gestion de clés (KMS) d’Office 2010, Planifier l’activation par proxy MAK d’Office 2010 et Planifier l’activation indépendante MAK d’Office 2010. La méthode d’activation recommandée pour ce scénario est déterminée en utilisant une ou plusieurs des méthodes d’activation, service de gestion de clés (KMS) et clé d’activation multiple (MAK), décrites dans ces articles.

Réseaux itinérants ou déconnectés

Votre organisation peut inclure les types de configuration réseau suivants :


réseaux ou ordinateurs qui ne se connectent jamais à Internet ou au réseau de base ;


ordinateurs itinérants qui se connectent périodiquement au réseau de base de l’une des façons suivantes :


connexion directe au réseau,


connexion de réseau privé virtuel (VPN).


ordinateurs itinérants connectés à Internet, mais qui ne se connectent jamais au réseau de base.

Si c’est le cas, il est recommande de suivre les instructions du tableau ci-après pour l’activation du service de gestion de clés et MAK d’Microsoft Office 2010.

	Configuration réseau
	Méthode d’activation recommandée

	Ordinateurs avec un accès Internet qui ne se connectent jamais au réseau de base
	Planifier l’activation indépendante MAK d’Office 2010 par le biais d’Internet

	Ordinateurs sans accès Internet qui ne se connectent jamais au réseau de base
	Planifier l’activation indépendante MAK d’Office 2010 par téléphone

	Réseaux qui ne peuvent pas se connecter au réseau de base
	
Cinq ordinateurs ou plus (seuil d’activation du service de gestion de clés) doivent être activés, utilisez Planifier l’activation du service de gestion de clés (KMS) d’Office 2010 comme suit : 


Petite organisation : un hôte KMS


Organisation moyenne : un hôte KMS ou plus


Grande organisation (entreprise) : deux hôtes KMS ou plus


Si l’activation concerne moins de cinq ordinateurs, utilisez Planifier l’activation indépendante MAK d’Office 2010 ou Planifier l’activation par proxy MAK d’Office 2010 (à l’aide de l’outil de gestion de l’activation en volume (VAMT)).

	Ordinateurs qui se connectent périodiquement au réseau de base, directement ou par le biais d’un réseau privé virtuel
	Planifier l’activation du service de gestion de clés (KMS) d’Office 2010 par le biais des hôtes KMS dans le réseau de base


Pour plus d’informations sur la méthode d’activation du service de gestion de clés, voir Planifier l’activation du service de gestion de clés (KMS) d’Office 2010.

Pour plus d’informations sur la méthode d’activation MAK par proxy, voir Planifier l’activation par proxy MAK d’Office 2010.

Pour plus d’informations sur la méthode d’activation indépendante MAK, voir Planifier l’activation indépendante MAK d’Office 2010.

Considérations

Lorsque vous préparez des réseaux et des ordinateurs itinérants ou déconnectés pour l’activation en volume d’Office 2010, tenez compte des facteurs suivants :


Il peut y avoir des environnements ou des réseaux restreints, qui ne peuvent pas se connecter aux autres réseaux.


Un hôte KMS peut être activé, puis déplacé sur un réseau déconnecté.


L’activation d’hôte KMS et l’activation indépendante MAK peuvent être effectuées par téléphone. 


L’activation MAK par proxy est effectuée avec l’outil VAMT.

Voir aussi

Planifier l’activation du service de gestion de clés (KMS) d’Office 2010
Planifier l’activation par proxy MAK d’Office 2010
Planifier l’activation indépendante MAK d’Office 2010
Planifier l’activation de volume d’Office 2010
Déployer l’activation en volume d’Office 2010
Scénario : Laboratoire de test ou de développement : activation du service de gestion de clés (KMS) ou de la clé d’activation multiple (MAK) d’Office 2010

Cet article contient un scénario d’activation en volume plus complexe que les exemples décrits dans Planifier l’activation du service de gestion de clés (KMS) d’Office 2010, Planifier l’activation par proxy MAK d’Office 2010 et Planifier l’activation indépendante MAK d’Office 2010. La méthode d’activation recommandée pour ce scénario est déterminée en utilisant une ou plusieurs des méthodes d’activation, service de gestion de clés (KMS) et clé d’activation multiple (MAK), décrites dans ces articles.

Réseau de laboratoire de test ou de développement

Si votre organisation possède un réseau utilisé comme laboratoire de test ou de développement à court terme, qui recrée l’image de ses ordinateurs clients après les tests ou le développement, il est recommandé de suivre les instructions figurant dans le tableau ci-dessous pour l’activation du service de gestion de clés (KMS) et MAK d’Microsoft Office 2010.

	Configuration réseau
	Méthode d’activation recommandée

	L’activation concerne cinq ordinateurs ou plus (seuil d’activation du service de gestion de clés).
	Planifier l’activation du service de gestion de clés (KMS) d’Office 2010 par le biais d’un hôte KMS unique.
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Remarque : 

Vous pouvez configurer un hôte KMS pour chaque réseau sur lequel cinq ordinateurs ou plus doivent être activés.

	Moins de cinq ordinateurs doivent être activés.
	1.
Si une image des ordinateurs est recrée moins de 90 jours après, aucune activation n’est nécessaire. Réinitialisez simplement la période de grâce de 25 jours comme exigé. Voir Réactiver l’installation Office 2010 dans l’article Déployer l’activation en volume d’Office 2010.

2.
Autrement, utilisez la méthode Planifier l’activation par proxy MAK d’Office 2010 avec l’ID de confirmation (CID) enregistré. Pour plus d’informations, voir Architecture MAK dans l’article Planifier l’activation de volume d’Office 2010.


Pour plus d’informations sur la méthode d’activation du service de gestion de clés (KMS), voir Planifier l’activation du service de gestion de clés (KMS) d’Office 2010.

Pour plus d’informations sur la méthode d’activation MAK par proxy, voir Planifier l’activation par proxy MAK d’Office 2010.

Pour plus d’informations sur la méthode d’activation indépendante MAK, voir Planifier l’activation indépendante MAK d’Office 2010.

Considérations

Lorsque vous préparez un réseau de laboratoire de test ou de développement pour l’activation en volume d’Office 2010, tenez compte des facteurs suivants :


Il y a généralement moins d’ordinateurs dans un réseau de laboratoire que dans un réseau de production.


Une configuration de réseau de laboratoire peut varier d’une installation à une autre, tout comme la méthode d’activation (activation du service de gestion de clés, activation MAK par proxy, activation indépendante MAK).


Si vous utilisez plusieurs réseaux de laboratoire, chacun de ces réseaux nécessite sa propre méthode d’activation.

Voir aussi

Planifier l’activation du service de gestion de clés (KMS) d’Office 2010
Planifier l’activation par proxy MAK d’Office 2010
Planifier l’activation indépendante MAK d’Office 2010
Planifier l’activation de volume d’Office 2010
Déployer l’activation en volume d’Office 2010
FAQ : activation de volume d’Office 2010

Cet article apporte des réponses aux questions fréquemment posées sur les différents aspects de l’activation de volume de Microsoft Office 2010.

Dans cet article :


Vue d’ensemble du FAQ de l’activation de volume

FAQ du service Gestionnaire de clés (KMS)

FAQ de la clé d’activation multiple (MAK)

FAQ de l’outil VAMT (Volume Activation Management Tool)

FAQ des clés de produit
Vue d’ensemble du FAQ de l’activation de volume

L’activation de volume est une technologie d’activation de produit qui a été introduite avec le Système d’exploitation Microsoft Windows Vista et Windows Server 2008. Cette technologie permet aux clients de licence en volume d’automatiser le processus d’activation de manière transparente vis-à-vis des utilisateurs finaux. L’activation de volume est utilisée strictement pour activer les systèmes pris en charge dans le cadre d’un programme de licence en volume et n’est pas liée à une facturation de licences. Il existe deux méthodes d’activation de volume :


Service de gestion des clés (KMS)

Clé d’activation multiple (MAK)
Les clients peuvent utiliser l’une des méthodes, ou les deux, dans leur environnement.


Le service Gestionnaire de clés permet aux organisations d’activer les systèmes Windows et Microsoft Office 2010 dans leur propre réseau. Il existe une seule clé cliente KMS pour tous les produits Office 2010, Microsoft Project 2010 et Microsoft Visio 2010.


La clé d’activation multiple active les systèmes Windows ou Office 2010 au cours d’une seule opération en contactant les services d’activation hébergés sur le site de Microsoft par le biais d’Internet ou par téléphone. Il existe une seule clé cliente MAK pour chaque produit acquis sous licence en volume.

Dans le cadre de l’installation, il est important de planifier et de gérer le déploiement de tout produit qui utilise l’activation de volume (par exemple, Windows 7, Windows Server 2008 et Windows Vista). Lisez les documents et regardez les vidéos avant de commencer le déploiement dans votre organisation. Toutes les ressources Office 2010, Project 2010 et Visio 2010 sont disponibles dans le Centre de ressources Activation en volume pour Microsoft Office 2010 (http://go.microsoft.com/fwlink/?linkid=189005&clcid=0x40C).

Comment l’activation de volume pour Office 2010 et l’activation de volume pour Windows sont-elles associées ?
Office 2010 a adopté la plateforme de protection de licence logicielle introduite avec Windows Vista et Windows Server 2008, qui est également utilisée avec Windows 7 et Windows Server 2008 R2. Les produits clients Office 2010 doivent être activés par le service Gestionnaire de clés ou la clé d’activation multiple.

Qu’apporte l’activation de volume aux clients Microsoft ?
L’activation de volume est utile aux clients pour les raisons suivantes :


Fiabilité   Des études ont montré que le processus de téléchargement de logiciels contrefaits se traduit souvent par l’introduction d’un autre code malveillant, tel que des enregistreurs de frappes et des chevaux de Troie, ce qui peut nuire à la sécurité de l’utilisateur et à l’éco-système. L’activation de volume permet de réduire ce risque et de renforcer la fiabilité et la stabilité.


Prise en charge   Les versions logicielles qui sont validées comme étant des produits Office authentiques et qui sont activées bénéficient de toute la gamme de prise en charge offerte par Microsoft.


Conformité de la licence   Les outils d’activation de volume permettent de déterminer les logiciels qui sont installés et activés, ce qui réduit le risque de non-conformité des logiciels.

L’activation de volume est-elle liée à la gestion de licences ?
L’activation est liée à la gestion de licences. Toutefois, l’activation n’est pas une application de licence. Aucune modification n’est apportée aux programmes ou contrats de licence en volume existants. Les clés et les limites d’activations correspondantes (clé d’activation multiple uniquement) dépendent du contrat de licence en volume spécifique dont dispose l’utilisateur. Microsoft utilise les informations collectées pendant l’activation pour vérifier que l’utilisateur dispose d’une copie sous licence du logiciel et les informations sont agrégées à des fins d’analyse statistique. Microsoft n’utilise pas les informations pour identifier ou contacter les clients.

Une installation activée par Office peut-elle être réarmée ?
Non. Une installation activée pour Microsoft Office ne peut pas être réarmée pour le moment.

Des changements spécifiques à l’activation de volume sont-ils intervenus concernant Office 2010, Project 2010 et Visio 2010 ?
Les changements spécifiques à l’activation de volume concernent les domaines suivants :


Une seule clé cliente KMS Office 2010 doit être installée et utilisée pour l’activation. La clé cliente KMS Office 2010 active toute version des suites Office 2010 des applications Office 2010, de Project 2010 et de Visio 2010.


Office 2010 possède une clé d’activation multiple spécifique pour chaque version de produit ; par exemple la clé d’activation multiple Office 2010 Standard, la clé d’activation multiple Word 2010, la clé d’activation multiple Visio 2010, etc.

Pour plus d’informations, voir le Centre de ressources Activation en volume pour Microsoft Office 2010 (http://go.microsoft.com/fwlink/?linkid=189005&clcid=0x40C).

Des changements spécifiques à l’activation de volume sont-ils intervenus concernant Windows 7 et Windows Server 2008 R2 ?
L’activation de volume concerne les domaines suivants : 


activation d’ordinateurs virtuels ;


utilisation d’une clé KMS Windows Server 2008 R2 et d’une clé KMS Windows 7 pour les versions antérieures des produits ;


améliorations du déploiement, des performances, de la gestion des clés de produit et de la création des rapports ;


inclusion d’Office 2010, de Project 2010 et de Visio 2010 dans la même plateforme d’activation que Windows Vista, Windows Server 2003 et Windows Server 2008.

Pour plus d’informations, voir Windows Volume Activation (http://go.microsoft.com/fwlink/?linkid=184668&clcid=0x40C). 

Quelle méthode d’activation faut-il utiliser pour les ordinateurs virtuels ?
La clé d’activation multiple ou le service Gestionnaire de clés peuvent être utilisés pour l’activation des ordinateurs virtuels. Toutefois, le service Gestionnaire de clés est la méthode à privilégier, car chaque fois qu’un ordinateur est activé à l’aide d’une clé d’activation multiple, le nombre d’activations est décrémenté. Cela concerne les ordinateurs physiques et les ordinateurs virtuels.


Windows Vista avec Service Pack 1 (SP1), Windows Server 2008, Windows Server 2003 v1.1 et Windows 7 prennent en charge l’hébergement du service Gestionnaire de clés sur un serveur virtuel.


Pour Windows Vista avec SP2, Windows Server 2008 avec SP2, Windows 7, Windows Server 2008 R2 et Office 2010, les ordinateurs virtuels sont comptabilisés par rapport au seuil d’activation géré par le service Gestionnaire de clés. Pour plus d’informations, voir Windows Volume Activation (http://go.microsoft.com/fwlink/?linkid=184668&clcid=0x40C).


Chaque clé d’hôte KMS permet de configurer jusqu’à six ordinateurs hôtes physiques ou virtuels du service Gestionnaire de clés.


Lors de l’utilisation du service Gestionnaire de clés, il est nécessaire qu’au moins cinq clients demandent l’activation. Grâce à ce seuil non configurable, le service d’activation est utilisé uniquement dans un environnement d’entreprise et fait office de mécanisme de protection contre le piratage. Les serveurs pouvant être physiques ou virtuels, il n’est pas nécessaire d’effectuer un déploiement de grande taille pour satisfaire à la configuration minimale requise.


Un serveur dédié n’est pas nécessaire pour l’exécution du service Gestionnaire de clés pour Office 2010. Un ordinateur hôte du service Gestionnaire de clés est un service léger et vous pouvez héberger à la fois un ordinateur hôte du service Gestionnaire de clés Office 2010 et un ordinateur hôte du service Gestionnaire de clés Windows. Toutefois, seuls Windows Server 2003, les éditions de volume de Windows 7 et Windows Server 2008 R2 sont pris en charge en tant qu’ordinateurs hôtes du service Gestionnaire de clés Office 2010.

Un ordinateur hôte du service Gestionnaire de clés Office 2010 peut-il s’exécuter sur un ordinateur virtuel ?
Oui, un ordinateur hôte du service Gestionnaire de clés Office 2010 peut s’exécuter sur un ordinateur virtuel doté de Windows Server 2003, d’éditions de volume de Windows 7 et de Windows Server 2008 R2.

La version linguistique de l’ordinateur hôte du service Gestionnaire de clés Office 2010 pour Windows Server 2003 doit-elle correspondre à la version linguistique installée sur le serveur ?
Oui, les versions linguistiques du système d’exploitation et de l’ordinateur hôte du service Gestionnaire de clés Office 2010 pour Windows Server 2003 doivent correspondre. Cette obligation concerne uniquement le service Gestionnaire de clés pour Windows Server 2003.

J’ai acheté de nouveaux ordinateurs clients sur lesquels Windows 7 Professionnel est installé et j’envisage de passer à une version antérieure de Windows. Quelle clé puis-je utiliser ?
Choisissez une clé en fonction des informations suivantes :


Un ordinateur hôte du service Gestionnaire de clés activé avec une clé KMS Windows 7 active les clients KMS Windows Vista et Windows 7.


Un ordinateur hôte du service Gestionnaire de clés activé avec une clé KMS Windows Vista active les clients KMS Windows Vista.


Windows Vista peut également utiliser la clé d’activation multiple.

Si vous souhaitez passer à Windows XP, vous devez utiliser uniquement la clé Windows XP Professionnel. 

Si une société « enfant » (détenue par une société « parent ») possède un contrat individuel, la société parent peut-elle utiliser la même clé (par exemple, une clé KMS Windows Server 2008, Standard Edition/Enterprise R2) pour déployer Windows 7 et Windows Server 2008 R2 dans les deux sociétés ?
Bien que cela soit possible, les clients n’ont pas besoin d’utiliser les clés fournies dans le cadre d’un identifiant de contrat spécifique (contrat, accord de mise en œuvre, affilié ou licence) avec les licences spécifiées dans le cadre cet identifiant de contrat. Les clients peuvent recourir à cette procédure pour gérer leur déploiement/image de façon centralisée. Ils peuvent choisir d’utiliser des clés spécifiques à des accords/licences ou d’utiliser un seul jeu de clés pour l’ensemble des accords et des licences.

Que se passe-t-il si nous n’activons pas nos ordinateurs ?
L’activation est conçue de façon à se dérouler de manière transparente du point de vue de l’utilisateur. Si, pendant la période de grâce offerte (généralement 30 jours), l’activation ne se produit pas, Windows ou Office 2010 passe en mode de notification. Pendant le mode de notification pour Windows, l’utilisateur voit des rappels d’activation lors de l’ouverture de session. Dans Windows 7, par exemple, l’utilisateur voit une notification dans le Centre de maintenance (http://go.microsoft.com/fwlink/?linkid=189038&clcid=0x40C) et l’arrière-plan du bureau est défini sur noir.

Quelle est la différence entre le mode d’utilisation avec fonctionnalités réduites et le mode de notification ?
Sous le mode d’utilisation avec fonctionnalités réduites (pour la version vendue en magasin uniquement), l’application n’est accessible que sous un mode restrictif avec utilisation limitée des fonctionnalités si elle n’est pas correctement activée pendant la période de grâce de 30 jours. Il est important de noter que tous les clients de licence en volume ont accès à la totalité des fonctionnalités et qu’une fois la période de grâce écoulée, seules des notifications leur sont régulièrement adressées. Le mode de notification (qui s’applique à tous les systèmes en volume exécutant Office 2010) est un état de licence dans lequel l’utilisateur reçoit régulièrement des rappels précis au sujet de l’activation si celle-ci n’est pas effectuée pendant la période de grâce.

Que se passe-t-il si les clients sont victimes d’une contrefaçon de logiciel ou d’une non-conformité de licence ?
Microsoft offre différentes options de gestion de licences par le biais de propositions de légalisation permettant d’obtenir un logiciel authentique.

Puis-je utiliser mes clés de produit de licence en volume pour exercer mes droits de réimagerie ?
Oui. Les droits de réimagerie sont accordés à tous les clients de licence en volume Microsoft. Dans le cadre de ces droits, les clients peuvent réimager les copies sous licence OEM (Original Equipment Manufacturer) ou FPP (Full Packaged Product) en utilisant les supports fournis dans le cadre de leur contrat de licence en volume, sous réserve que les copies réalisées à partir des supports de licence en volume soient identiques au produit accordé initialement sous licence.

En tant que client de licence en volume, les clés de licence en volume dont vous avez besoin se trouvent dans la page Clé du produit. Vous pouvez également demander vos clés par le biais des centres d’appels d’activation. Pour obtenir la liste des centres d’appels, voir le Centre de gestion des licences en volume (http://go.microsoft.com/fwlink/?linkid=184280&clcid=0x40C). Si vous êtes un client Open License, vous devez acheter au moins une unité du produit à réimager pour avoir accès au support du produit et recevoir une clé.

Pour plus d’informations, voir « Réimagerie des droits » dans À propos de la gestion de licences (éventuellement en anglais) (http://go.microsoft.com/fwlink/?linkid=154939&clcid=0x40C).

Avec une connexion VPN, quelle est la période dont je dispose pour effectuer l’activation ?
Le rappel intervient toutes les deux heures. Une fois l’activation effectuée, le rappel intervient tous les sept jours. Il s’agit de paramètres par défaut, que vous pouvez personnaliser par le biais du fichier ospp.vbs. Les utilisateurs itinérants connectés au réseau VPN peuvent effectuer l’activation manuellement en lançant une application Office 2010 pour envoyer la demande d’activation ou en exécutant la commande ospp.vbs /act.

Sur un ordinateur distant, comment puis-je supprimer la barre rouge dans l’application ?
Connectez-vous par le biais du réseau VPN, puis effectuez l’activation comme indiqué dans la réponse précédente.

Puis-je définir la stratégie de groupe pour l’infrastructure de gestion Windows (WMI) ?
Oui. Par le biais de la stratégie de groupe, vous pouvez ouvrir le pare-feu pour autoriser WMI.

Les informations d’activation peuvent-elles être extraites par le biais de System Center Configuration Manager (SCCM) ?
Oui

sysprep réarme-t-il automatiquement Office 2010 ?
Non. Pour le moment, sysprep ne dispose pas de cette fonctionnalité.

Que se passe-t-il si je ne réarme pas avant la création d’images ?
Les ordinateurs mis en image sont reconnus comme étant le même ordinateur. Le compteur de demandes n’effectue pas d’incrémentation et les ordinateurs ne sont pas activés.

Qu’advient-il de l’activation de jetons ?
L’activation de jetons peut être utilisée avec Office 2010 pour des clients spécifiques hautement sécurisés.

FAQ du service Gestionnaire de clés (KMS)

Le service Gestionnaire de clés est un service léger qui ne requiert pas de système dédié et qui peut être facilement co-hébergé sur un système qui fournit d’autres services. À l’aide du service Gestionnaire de clés, vous pouvez effectuer des activations sur votre réseau local. Ainsi, il n’est pas nécessaire que les différents ordinateurs se connectent à Microsoft pour l’activation des produits.

Le service Gestionnaire de clés requiert un nombre minimal d’ordinateurs physiques ou virtuels dans un environnement réseau. Vous devez disposer d’au moins cinq ordinateurs pour activer les ordinateurs exécutant Windows Server 2008 ou Windows Server 2008 R2, d’au moins 25 ordinateurs pour activer les ordinateurs exécutant Windows Vista ou Windows 7 et d’au moins 5 ordinateurs exécutant Office 2010, Project 2010 et Visio 2010. Ces quantités minimales, appelées seuils d’activation, sont définies de manière à ce qu’elles puissent être facilement atteintes par les clients d’entreprise. Pour plus d’informations sur les seuils d’activation, voir Windows Volume Activation (http://go.microsoft.com/fwlink/?linkid=184668&clcid=0x40C). Pour Office 2010, Project 2010 et Visio 2010, voir Guide de démarrage rapide de l’activation en volume pour Office 2010 et Vue d’ensemble de l’activation en volume d’Office 2010.

Une clé KMS permet d’activer uniquement l’ordinateur hôte du service Gestionnaire de clés avec un serveur d’activation Microsoft. Une clé KMS peut activer jusqu’à six ordinateurs hôtes du service Gestionnaire de clés avec 10 activations par ordinateur hôte. Chaque ordinateur hôte peut activer un nombre illimité d’ordinateurs. Si vous avez besoin d’activer plus de six ordinateurs hôtes du service Gestionnaire de clés, contactez votre Centre de gestion des licences en volume (http://go.microsoft.com/fwlink/?linkid=184280&clcid=0x40C), et indiquez pourquoi vous devez augmenter la limite d’activations.
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Avertissement : 

Pour plus d’informations sur l’activation des produits, voir Windows Volume Activation (http://go.microsoft.com/fwlink/?linkid=184668&clcid=0x40C) et le Centre de ressources Activation en volume pour Microsoft Office 2010 (http://go.microsoft.com/fwlink/?linkid=189005&clcid=0x40C).

J’ai installé une partie de la suite Office 2010 qui requiert le service Gestionnaire de clés. Quel est l’impact sur les fonctionnalités ?
L’impact est nul si l’installation suit toutes les étapes indiquées.

La clé et la licence KMS Office 2010 peuvent-elles être installées sur Windows 7 et Windows Server 2008 R2 ?
Oui

Existe-t-il des clés d’hôte KMS distinctes pour Office 2010 ?
Une clé d’hôte KMS peut activer tous les produits clients Office 2010.

L’ordinateur hôte du service Gestionnaire de clés de mon organisation a été activé à l’aide d’une clé KMS Windows Server 2008. Puis-je utiliser ce même ordinateur comme ordinateur hôte pour déployer Windows Server 2008 R2 ?
Les ordinateurs hôtes du service Gestionnaire de clés existants installés sur Windows Server 2003, Windows Server 2008 ou Windows Vista doivent être mis à jour afin de prendre en charge l’activation de Windows 7 et Windows Server 2008 R2, outre Office 2010, Project 2010 et Visio 2010. Cette mise à jour est disponible par le biais de Windows Server Update Services (WSUS) (éventuellement en anglais) (http://go.microsoft.com/fwlink/?linkid=151433&clcid=0x40C), du Centre de téléchargement Microsoft (éventuellement en anglais) (http://go.microsoft.com/fwlink/?linkid=189018&clcid=0x40C) et de Windows Volume Activation (http://go.microsoft.com/fwlink/?linkid=184668&clcid=0x40C). Après avoir installé la mise à jour, vous pouvez installer la clé KMS Windows Server 2008 R2 sur l’ordinateur hôte et procéder à l’activation.

Pouvez-vous utiliser ces outils d’activation pour effectuer une régularisation ?
L’activation proprement dite n’est pas conçue pour aider les clients à corriger la gestion de licences.


L’activation n’est pas liée à la régularisation. Il est impossible d’automatiser la régularisation à l’aide d’un ordinateur hôte du service Gestionnaire de clés ou de l’outil VAMT (Volume Activation Management Tool) (http://go.microsoft.com/fwlink/?linkid=183042&clcid=0x40C).


L’ordinateur hôte du service Gestionnaire de clés et l’outil VAMT ne sont pas des outils de création de rapports. Toutefois, un utilisateur qui recourt à Microsoft System Center peut se servir de ce dernier pour gérer un décompte d’activations.

Puis-je exécuter le script slmgr.vbs en mode sans échec ?
Non. Les informations d’activation ne sont pas disponibles en mode sans échec.

Que se passe-t-il si un ordinateur se trouve dans un laboratoire de test ou qu’il est déconnecté ?

Si un laboratoire de test dispose de suffisamment d’ordinateurs physiques et virtuels pour atteindre le seuil du service Gestionnaire de clés, l’administrateur système peut déployer le service Gestionnaire de clés pour activer les installations clientes Microsoft Office 2010 dans le laboratoire. L’ordinateur hôte du service Gestionnaire de clés peut être activé par téléphone.


Si un ordinateur a occasionnellement accès à Internet, il est possible d’activer l’installation cliente Office auprès de Microsoft directement en utilisant la clé d’activation multiple par le biais d’Internet ou par téléphone.


Si l’ordinateur n’a pas accès au réseau, il peut être activé par téléphone ou par le biais d’une activation de proxy MAK à l’aide de l’outil VAMT.

Pourquoi l’ordinateur hôte du service Gestionnaire de clés Office 2010 n’est-il pris en charge que sur Windows Server 2003, Windows 7 et Windows Server 2008 R2 ?
Microsoft a pris cette décision en s’appuyant sur le cycle de commercialisation de Office 2010. Office 2010 est commercialisé après Windows 7. Microsoft anticipe une mise à niveau depuis Windows Server 2003 vers Windows Server 2008 R2 de la part de la plupart des clients. Comme Microsoft pense que Windows Server 2008 R2 remplacera Windows Server 2008 après la commercialisation, les clients obtiendront la version la plus récente.

En ce qui concerne l’ordinateur hôte du service Gestionnaire de clés Office 2010, pourquoi Windows Server 2008 n’est-il pas pris en charge ?
Initialement, comme Windows Server 2003 ne possédait pas de service KMS, il était facile d’y ajouter ce service. Windows Server 2008 possède une base de code différente de Windows 7 et Windows Server 2008 R2. La prise en charge de Windows Server 2008 pour l’ordinateur hôte du service Gestionnaire de clés Office 2010 requiert une modification complète du code, opération qui n’est pas économique.

Pourquoi Windows Server 2008 R2 et Windows 7 peuvent-ils être activés simplement par l’application d’une mise à jour corrective à Windows Server 2008 ?
Ce correctif contient des fichiers de licence qui reconnaissent la nouvelle clé d’hôte KMS pour activer Windows Server 2008 R2 et Windows 7. Aucune modification du service KMS n’est nécessaire.

Que se passe-t-il si ma configuration ne me permet pas de mettre à niveau mon ordinateur Windows Server 2008 ? Existe-t-il un autre moyen de configurer un ordinateur hôte du service Gestionnaire de clés Office 2010 ?
Vous pouvez configurer un ordinateur virtuel Windows Server 2003, Windows 7 ou Windows Server 2008 R2 sur l’ordinateur Windows Server 2008, puis configurer l’ordinateur hôte du service Gestionnaire de clés Office 2010 sur l’ordinateur virtuel.

Quelle est la signification de l’erreur « L’ordinateur hôte du service Gestionnaire de clés ne peut pas être activé » ?
Cette erreur signifie que le seuil de la clé d’hôte KMS est dépassé. Elle peut avoir plusieurs causes :


L’ordinateur hôte du service Gestionnaire de clés pour Office 2010 ne peut être configuré que sur l’un des serveurs suivants : Windows Server 2003, Windows Server 2008 R2 et Windows 7. L’utilisation d’un autre système d’exploitation entraîne l’affichage de cette erreur.


Pour Windows Server 2003, installez la version 1.2 de l’ordinateur hôte du service Gestionnaire de clés (la version 1.1 ne comptabilise pas les ordinateurs virtuels dans le seuil). Suivez les instructions indiquées dans l’article de la Base de connaissances Microsoft 968915 : Une mise à jour qui installe le Service de gestion de clés (KMS) 1.2 pour Windows Server 2003 Service Pack 2 (SP2) et pour les versions ultérieures de Windows Server 2003 est disponible (http://go.microsoft.com/fwlink/?linkid=183046&clcid=0x40C).


Il n’y a pas suffisamment d’ordinateurs pour atteindre le seuil d’activation de l’ordinateur hôte du service Gestionnaire de clés.


La configuration cliente KMS est incorrecte.

Comment puis-je activer le pare-feu pour l’activation de l’ordinateur hôte du service Gestionnaire de clés ?
Assurez-vous que le numéro de port des communications TCP est défini sur la valeur par défaut 1688.

Si je suspecte une fuite de la clé d’hôte KMS, puis-je bloquer la clé contre toute activation ?
Oui, vous pouvez collaborer avec Microsoft pour bloquer une clé d’hôte KMS. Pour plus d’informations, contactez votre centre d’appels d’activation. Pour obtenir la liste des centres d’appels, voir Centre de gestion des licences en volume (http://go.microsoft.com/fwlink/?linkid=184280&clcid=0x40C).

Quelle est la signification d’un décompte égal à -1 ?
Un décompte égal à -1 signifie qu’aucun client n’a contacté l’ordinateur hôte du service Gestionnaire de clés.

Puis-je exposer mon ordinateur hôte du service Gestionnaire de clés à Internet afin que les utilisateurs externes puissent effectuer une activation par rapport à celui-ci ?
Vous êtes responsable à la fois de l’utilisation des clés qui vous sont affectées et de l’activation des clients Office 2010 par le biais de vos ordinateurs hôtes du service Gestionnaire de clés. Vous ne devez pas divulguer les clés à des parties non-Microsoft, ni fournir un accès non sécurisé à votre service Gestionnaire de clés via un réseau non contrôlé tel qu’Internet.

Quelles sont les dispositions prévues pour le basculement des ordinateurs hôtes du service Gestionnaire de clés ?
Plusieurs ordinateurs hôtes du service Gestionnaire de clés peuvent être inscrits dans les enregistrements de ressource DNS SRV. Si un ordinateur hôte du service Gestionnaire de clés est arrêté, l’ordinateur client KMS en choisit un autre dans la liste. Si l’inscription directe est utilisée sur le client Office KMS, vous pouvez utiliser les mécanismes DNS de tourniquet ou d’équilibrage de la charge réseau (logiciels ou matériels) pour augmenter la disponibilité des ordinateurs hôtes du service Gestionnaire de clés.

Dois-je sauvegarder les données du service de gestion de clés ?
Vous n’avez pas besoin de sauvegarder les données du service de gestion de clés. Toutefois, si vous souhaitez un enregistrement des activations KMS, vous pouvez garder le journal Service Gestionnaire de clés dans le dossier Journaux des applications et des services pour conserver l’historique des activations.

Si un ordinateur hôte du service Gestionnaire de clés tombe en panne, comment puis-je restaurer un ordinateur hôte du service Gestionnaire de clés de sauvegarde ?
Il vous suffit de remplacer l’ordinateur hôte du service Gestionnaire de clés défaillant par un nouvel ordinateur hôte du service Gestionnaire de clés qui utilise la même configuration et de vous assurer que l’enregistrement de ressource SRV du nouvel ordinateur hôte du service Gestionnaire de clés est ajouté à DNS si vous utilisez la découverte automatique DNS. Si le nettoyage des enregistrements est implémenté pour DNS, l’ancien enregistrement SRV sera automatiquement supprimé, sinon vous pouvez le supprimer manuellement. Ensuite, le nouvel ordinateur hôte du service Gestionnaire de clés démarre pour collecter les demandes de renouvellement et l’activation des clients KMS commence dès que le seuil d’activation KMS est atteint.

Lors du nettoyage de routine des journaux des événements, existe-t-il un risque de perdre l’historique des activations stocké dans le journal des événements ?
Oui. Si vous utilisez un outil de nettoyage, pensez à exporter les données depuis le service Gestionnaire de clés. Connectez-vous au dossier Journaux des applications et des services pour archiver l’historique des activations. Vous n’avez pas besoin d’effectuer cette opération si vous utilisez le pack d’administration KMS Operations Manager mis à jour pour Office. Ce pack d’administration collecte les données des journaux des événements et les stocke dans l’entrepôt de données d’Operations Manager à des fins de création de rapports.

De nombreuses organisations bloquent toute donnée liée à ActiveX comme mesure de sécurité. L’activation de volume utilise-t-elle ActiveX de la même manière que la validation de l’authenticité ?
L’activation de volume n’utilise pas ActiveX, mais des propriétés et des méthodes WMI. Celles-ci sont décrites dans l’annexe 1 du Guide des opérations de Volume Activation 2.0, que vous pouvez télécharger à partir de la page Aide technique de Volume Activation 2.0 (éventuellement en anglais) (http://go.microsoft.com/fwlink/?linkid=190472&clcid=0x40C).

Que dois-je faire pour répondre au message « Le serveur d’activation a déterminé que la clé de produit spécifiée ne pouvait pas être utilisée, lors de l’activation de l’ordinateur hôte du service Gestionnaire de clés avec la clé du service Gestionnaire de clés » ?
Les causes possibles de ce message sont les suivantes :


La clé d’hôte KMS possède plus de six activations (le maximum est six activations).


Des commandes n’ont pas été exécutées correctement pendant l’activation de l’ordinateur hôte du service Gestionnaire de clés.


Une fuite de la clé d’hôte KMS a eu lieu et les activations sont épuisées (voir la première puce). 

J’ai déployé des clients Microsoft Office 2010, mais l’ordinateur hôte du service Gestionnaire de clés n’a pas reçu de demandes d’activation. Où puis-je vérifier le statut actuel des demandes d’activation côté client ?
Sur l’ordinateur client, activez le mode Microsoft Office Backstage de n’importe quelle application Office 2010. Cliquez sur le nom de l’application ; le statut apparaît dans le coin supérieur droit.

Où puis-je vérifier le statut actuel des demandes d’activation côté serveur ?
Côté serveur, utilisez slmgr.vbd pour vérifier les demandes d’activation. Pour plus d’informations, voir Configurer l’hôte KMS Office 2010 dans Déployer l’activation en volume d’Office 2010.

Les serveurs doivent apparaître par nom ou adresse IP. Existe-t-il une commande ou un moyen qui permet de déterminer les serveurs qui sont activés à l’aide du service Gestionnaire de clés ?

La commande suivante affiche la liste des services Gestionnaire de clés inscrits dans DNS et qui permettent de fournir l’activation aux clients : Nslookup –type=srv _vlmcs._tcp.


Côté client, slmgr/dlv fournit toutes les informations.


Sur l’ordinateur hôte du service Gestionnaire de clés, vous pouvez surveiller les événements KMS ou vous pouvez utiliser Microsoft System Center Operations Manager.

FAQ de la clé d’activation multiple (MAK)

Une clé d’activation multiple requiert que les ordinateurs se connectent une seule fois à un serveur d’activation Microsoft. Une fois les ordinateurs activés, aucune communication supplémentaire avec Microsoft n’est nécessaire.

Quelles sont les méthodes d’activation pour la clé d’activation multiple ?
Il existe deux types d’activation pour la clé d’activation multiple : l’activation indépendante MAK et l’activation de proxy MAK. 

[image: image165.png]


Remarque : 

Chaque clé d’activation multiple possède un nombre prédéterminé d’activations autorisées, basé sur votre contrat de licence en volume. Pour augmenter votre limite d’activations MAK, contactez le Centre de gestion des licences en volume (http://go.microsoft.com/fwlink/?linkid=184280&clcid=0x40C).


Activation indépendante MAK   Chaque ordinateur se connecte séparément à Microsoft par le biais d’Internet ou par téléphone pour accomplir l’activation.


Activation de proxy MAK   L’activation de proxy MAK utilise l’outil VAMT (http://go.microsoft.com/fwlink/?linkid=183042&clcid=0x40C), qui fait partie du Kit d’installation automatisée (Windows AIK) (http://go.microsoft.com/fwlink/?linkid=180604&clcid=0x40C) pour Windows 7. Une demande d’activation centralisée est réalisée pour le compte de plusieurs ordinateurs à l’aide d’une connexion à Microsoft en ligne ou par téléphone. Cette méthode permet aux informaticiens d’automatiser et de gérer de façon centralisée le processus d’activation de volume MAK.

Puis-je utiliser des clés KMS et MAK pour le déploiement dans mon organisation ?
Oui. Vous pouvez utiliser le service Gestionnaire de clés et/ou la clé d’activation multiple pour activer des ordinateurs avec licence en volume Windows et Office 2010.

Mon organisation envisage d’utiliser nos clés d’activation multiple pour activer la plupart de nos ordinateurs. La quantité d’activations fournies par nos clés d’activation multiple ne correspond pas au nombre de licences que nous avons achetées. Pourquoi les activations ne correspondent-elles pas à l’achat des licences et que dois-je faire pour demander des activations supplémentaires ?
Il existe de nombreux avantages à utiliser le service Gestionnaire de clés comme méthode d’activation par défaut et la plupart des clients adoptent cette méthode. L’utilisation du service Gestionnaire de clés comme méthode principale d’activation est une raison qui explique la non-correspondance entre le nombre de licences et d’activations sur une clé d’activation multiple, car celle-ci n’est peut-être pas utilisée. Microsoft a analysé de nombreux facteurs pour déterminer le nombre d’activations associées à chaque clé d’activation multiple. Parmi ces facteurs figurent les licences achetées, le niveau de prix des achats des clients et le programme de licence en volume. 

Pour les clients Open License, nous tenons compte du nombre de licences en leur possession et généralement leur accordons plus d’activations que nécessaire afin que les activations soient disponibles dans des scénarios tels que les réactivations et les droits de licence pour les ordinateurs virtuels. Par exemple, si un client achète entre 1 et 25 licences, il peut obtenir 50 activations sur sa clé d’activation multiple. Pour les licences Select, Accord Entreprise, Accord Campus, Accord School et SPLA, nous tenons compte des niveaux de prix (A, B, C, D) et accordons une quantité spécifique d’activations pour chaque niveau en fonction de la quantité générale de licences achetées pour chaque niveau. En outre, nous considérons que le service Gestionnaire de clés est la méthode d’activation à utiliser la plus courante.

Pour augmenter votre limite d’activations MAK, contactez le Centre de gestion des licences en volume (http://go.microsoft.com/fwlink/?linkid=184280&clcid=0x40C).

Je souhaite réimager Windows 7 Professionnel en utilisant l’activation MAK plutôt que le service Gestionnaire de clés. Que se passe-t-il si je ne dispose pas de suffisamment d’activations MAK pour effectuer cette opération ?
Tout d’abord, vérifiez le nombre d’activations associées à la clé d’activation multiple Windows 7 en accédant à la page de la clé de produit ou en utilisant l’outil VAMT (http://go.microsoft.com/fwlink/?linkid=183042&clcid=0x40C), qui fait partie du Kit d’installation automatisée (Windows AIK) (http://go.microsoft.com/fwlink/?linkid=180604&clcid=0x40C) for Windows 7.

Pour augmenter votre limite d’activations MAK, contactez le Centre de gestion des licences en volume (http://go.microsoft.com/fwlink/?linkid=184280&clcid=0x40C).

Comment les clients peuvent-ils obtenir une révision de la limite d’activations MAK ?
Les clients peuvent vérifier leur limite d’allocations MAK, vérifier les activations restantes sur les clés et demander une augmentation de la limite d’activations en contactant le Centre de gestion des licences en volume (http://go.microsoft.com/fwlink/?linkid=184280&clcid=0x40C).

Pourquoi une clé avec une limite de 250 activations n’est-elle pas accordée à une personne détentrice d’un contrat de licence en volume qui contient 49 licences ? N’est-elle pas susceptible de procéder à plus d’activations que ne le permet sa licence ?

Les limites MAK sur les clés sont spécifiques aux programmes Open et Select, comme indiqué dans le tableau suivant. Par exemple, Open_MAK_50 signifie que la clé possède 50 activations.

	Open
	Select

	Open_MAK_50
	Select_MAK_500

	Open_MAK_100
	Select_MAK_1000

	Open_MAK_250
	Select_MAK_2500

	Open_MAK_500
	Select_MAK_5000

	Open_MAK_750
	

	Open_MAK_1000
	



Par conséquent, un client qui détient jusqu’à 35 licences peut posséder une clé Open_MAK_50, par exemple, qui lui permet d’installer et d’activer 35 ordinateurs. Toutefois, si un disque dur tombe en panne et qu’il est remplacé, cet ordinateur doit être réactivé.

Que se passe-t-il lorsqu’un client reçoit une clé MAK et qu’il crée une image d’installation unique ? Comment la limite supérieure de la clé MAK est-elle prise en compte ?
Par exemple, si un client utilise une clé Open_MAK_50, l’administrateur système crée une image, et les utilisateurs peuvent installer celle-ci sur un nombre élevé d’ordinateurs. Pendant cette phase, la solution anti-piratage n’a toujours pas été déclenchée et la limite supérieure MAK n’a pas été atteinte. La limite supérieure MAK est atteinte lorsque ces ordinateurs essaient de s’activer en utilisant des services d’activation Microsoft. Les ordinateurs 1 à 50 s’activent correctement, mais dans le cas de l’ordinateur 51, l’activation échoue et les autres ordinateurs reçoivent des notifications indiquant l’absence de licence.

Existe-t-il un délai pendant lequel une activation MAK demeure activée ?
Non. L’activation MAK est permanente.

Les clients activés par l’intermédiaire de la clé d’activation multiple sont-ils appelés à effectuer une activation par le biais du service Gestionnaire de clés ?
Non, mais si après avoir configuré un ordinateur hôte du service Gestionnaire de clés, vous souhaitez réactiver par le biais du service Gestionnaire de clés les clients activés par l’intermédiaire de la clé d’activation multiple, il vous suffit de changer la clé de produit du client.

Que dois-je faire si j’utilise toutes mes activations MAK ?
Contactez Microsoft et expliquez la situation. Vous obtiendrez des activations supplémentaires (si les circonstances le justifient).

Pendant l’installation, que se passe-t-il si je souhaite effectuer une transition depuis la clé d’activation multiple vers le service Gestionnaire de clés ?
Vous pouvez effectuer l’une des opérations suivantes :


Procédez à l’activation une fois que le nombre de clients Office 2010 dépasse le seuil d’activation du service Gestionnaire de clés.


Activez les premiers clients Office 2010 à l’aide de la clé d’activation multiple, puis adoptez des clés de produit client KMS lorsque le nombre de clients dépasse le seuil d’activation KMS.

FAQ de l’outil VAMT (Volume Activation Management Tool)

L’outil VAMT (Volume Activation Management Tool) permet aux informaticiens d’automatiser et de gérer de façon centralisée le processus d’activation de volume.

L’outil VAMT s’installe-t-il sur tous les systèmes d’exploitation Windows ?
Oui

L’outil VAMT s’installe-t-il sur tous les ordinateurs, pas nécessairement sur des ordinateurs hôtes du service Gestionnaire de clés ?
Oui. L’outil VAMT est essentiellement utilisé pour l’activation MAK, mais il peut être utilisé pour surveiller les activations KMS.

Si je souhaite activer un certain nombre d’ordinateurs par le biais de l’outil VAMT en utilisant la clé d’activation multiple, puis-je configurer les ordinateurs de manière à ce qu’ils détectent automatiquement l’outil VAMT ?
Les ordinateurs ne peuvent pas détecter l’outil VAMT. Ce dernier est simplement un outil qui vous permet de gérer l’activation MAK d’un ou plusieurs ordinateurs. Pour plus d’informations, voir Planifier l’activation de volume d’Office 2010.

L’outil de recherche de code d’erreur ne montre pas le contenu d’une erreur retournée par l’outil VAMT sur Windows XP ou Windows Server 2003.
Les erreurs Volume Activation 2.0 sont spécifiques au Système d’exploitation Microsoft Windows Vista et aux systèmes d’exploitation Windows Server 2008. L’outil VAMT s’appuie sur le système d’exploitation pour fournir le texte descriptif de certains codes d’erreur. Ce texte n’est pas disponible pour les systèmes Windows XP ou Windows Server 2003. Pour rechercher le texte associé aux codes d’erreur de ce type, installez l’outil VAMT sur un ordinateur exécutant le Système d’exploitation Microsoft Windows Vista ou exécutez la commande SLUI 0x2A <code_erreur> depuis une invite de commandes sur un ordinateur exécutant le Système d’exploitation Microsoft Windows Vista.

L’outil VAMT nécessite-t-il un accès à Internet pour fonctionner ?
Certaines opérations disponibles dans l’outil VAMT nécessitent un accès à Internet, telles que la récupération du nombre d’activations MAK restantes et l’étape de récupération de l’ID de confirmation (CID) dans l’activation de proxy MAK. Toutefois, la plupart des opérations VAMT ne nécessitent pas d’accès à Internet.

Le CID est-il enregistré pour l’activation des images ?
Oui

Lors du changement d’un disque dur ou d’une opération de réimagerie, puis-je utiliser le CID MAK ?
Oui, par le biais de l’outil VAMT. Les modifications matérielles ne constituent pas un problème avec le service Gestionnaire de clés. Gardez à l’esprit que le changement du disque dur est susceptible d’entraîner une modification de la configuration matérielle et de nécessiter une réactivation.

L’outil VAMT doit-il être activé ?
Non.

Puis-je exécuter l’outil VAMT sur un ordinateur virtuel ?
Oui

Quel problème rencontré par les clients est-il résolu à l’aide de l’outil VAMT dans un scénario de clé d’activation multiple ? Ce scénario n’est-il pas la même qu’avec le service Gestionnaire de clés si l’activation s’effectue avec un outil VAMT hébergé par le client ?

L’activation MAK se produit directement avec les services d’activation hébergés sur le site de Microsoft, qui permettent à un utilisateur d’entrer la clé dans l’interface utilisateur Office 2010. Le bien-fondé de l’utilisation de l’outil VAMT réside dans le fait qu’il permet à l’administrateur système d’appliquer la clé d’activation multiple à plusieurs ordinateurs en même temps.


Effectuez une activation de proxy pour les installations Office 2010 dépourvues d’accès à Internet.


La différence avec le service Gestionnaire de clés est que les clients KMS ne peuvent pas être activés s’il n’existe pas d’ordinateur hôte du service Gestionnaire de clés. L’outil VAMT n’est pas comparable au service Gestionnaire de clés et constitue un moyen de déployer des clés d’activation multiple sur des clients Office 2010 spécifiques. Le service Gestionnaire de clés gère les activations sur le réseau du client sans autre surcharge administrative que celle liée à la l’installation initiale.

	Option 1 : avec l’outil VAMT
	Option 2 : sans l’outil VAMT
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FAQ des clés de produit

Les clés de produit permettent d’utiliser les produits logiciels dont vous avez acquis les licences dans le cadre d’un programme de licence en volume spécifique. Les clés de produit sur ce site ne doivent être utilisées qu’avec des produits de licence en volume et sont conçues pour n’être utilisées que par votre organisation.

Qu’est-ce qu’une clé d’installation ?
Les clés d’installation sont utilisées pour chaque combinaison produit/version afin de « déverrouiller » le produit et passent outre l’activation. Il existe trois façons d’obtenir des clés d’installation :


Envoi physique   Pour les produits obtenus par le biais de l’envoi physique, la clé d’installation est imprimée sur la pochette du support.


Envoi par téléchargement   Pour les produits obtenus par téléchargement, la clé d’installation est fournie avec le téléchargement.


Pour les produits téléchargeables à partir du Centre de gestion des licences en volume (http://go.microsoft.com/fwlink/?linkid=184280&clcid=0x40C), la clé d’installation est fournie sur l’écran de téléchargement et peut être accompagnée du texte suivant : « Une clé de produit est requise pour certains produits accessibles en téléchargement. Veuillez la noter, elle vous sera nécessaire pendant l’installation du produit ».


Dans la page Numéros de téléphones mondiaux des centres d’activation Microsoft (éventuellement en anglais) (http://go.microsoft.com/fwlink/?linkid=182952&clcid=0x40C), recherchez le numéro de téléphone correspondant à votre zone géographique et composez-le pour obtenir les clés d’installation dont vous avez besoin. Vous serez invité à communiquer les informations relatives au contrat de licence en volume et une preuve d’achat.

Des clés de produit sont-elles requises pour tous les produits de licence en volume ?
Non, tous les produits ne nécessitent pas une clé de produit. Pour afficher la liste des produits qui nécessitent une clé de produit de licence en volume, voir Activation des produits et informations sur les clés (éventuellement en anglais) (http://go.microsoft.com/fwlink/?linkid=110471&clcid=0x40C).

Que dois-je faire pour répondre à un message indiquant que la clé de licence en volume n’est pas valide, m’invitant à utiliser un autre type de clé ou m’informant que la clé n’est pas valide pour l’activation ?
Les causes possibles de ces messages sont les suivantes :


L’administrateur essaie d’installer une clé d’hôte KMS sur un client KMS.


La référence et la clé ne correspondent pas.

Comment Microsoft détermine-t-il les clés de produit associées à mon contrat ?
Les clés de produit de licence en volume sont fournies pour chaque identifiant de contrat répertorié dans la liste des contrats Microsoft. Vous pouvez posséder plusieurs identifiants de contrat. Pour plus d’informations sur l’identifiant de contrat et sur la liste des contrats, voir Vue d’ensemble du Forum Aux Questions (http://go.microsoft.com/fwlink/?linkid=189254&clcid=0x40C).


Les clients Accord Entreprise reçoivent toutes les clés de licence en volume correspondant aux produits disponibles.


Les clients Contrat Select reçoivent les clés par groupes de produits (systèmes, serveurs, applications) en fonction de leurs prévisions d’achat.


Les clients Contrat Select Plus reçoivent toutes les clés de licence en volume correspondant aux produits disponibles.


Les clients Open License et Open Value reçoivent les clés correspondant aux licences qu’ils ont achetées.

Pour plus d’informations sur la réimagerie et le passage à une version antérieure, voir « Réimagerie des droits » dans À propos de la gestion de licences (éventuellement en anglais) (http://go.microsoft.com/fwlink/?linkid=154939&clcid=0x40C). Les clients Accord Entreprise, Select et Select Plus disposent de droits pour des versions d’évaluation et d’un nombre limité de copies de logiciels pour des formations ou en cas de nécessité.

Comment puis-je déterminer la clé à utiliser ?
Pour les produits Windows, voir la vidéo Concepts de base de l’activation de volume (éventuellement en anglais) (http://go.microsoft.com/fwlink/?linkid=150087&clcid=0x40C). Pour Office 2010, Visio 2010 et Project 2010, voir la vidéo « Activation en volume pour les produits clients Office 2010 » dans le Centre de ressources de l’activation en volume pour Microsoft Office 2010 (http://go.microsoft.com/fwlink/?linkid=189005&clcid=0x40C).

Que dois-je faire pour répondre au message « Le serveur d’activation a déterminé que la clé de produit spécifiée ne pouvait pas être utilisée, lors de l’activation de l’ordinateur hôte du service Gestionnaire de clés avec la clé du service Gestionnaire de clés » ?
Les causes possibles de ce message sont les suivantes :


La clé d’hôte KMS possède plus de six activations (le maximum est six activations).


Des commandes n’ont pas été exécutées correctement pendant l’activation de l’ordinateur hôte du service Gestionnaire de clés.


Une fuite de la clé d’hôte KMS a eu lieu et les activations sont épuisées (voir la première puce). 

Voir aussi

Planifier l’activation en volume d’Office 2010
Configurer et déployer l’activation de volume d’Office 2010
Forum sur l’activation en volume pour Office 2010 (éventuellement en anglais)
542
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