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1. Historique LDAP

Pour permettre le partage d’un référentiel de personnes et de ressources (applications, ordinateur et imprimantes…) il faut pouvoir s’appuyer sur un standard ouvert offrant aux applications des fonctions de recherche et gestion de ces données à travers un protocole commun : LDAP.
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LDAP est issu des technologies X500 et la version 3 a été normalisée par l’IETF en 1997.

Tim HOWES a été un des acteurs les plus connues permettant l’élaboration de LDAP.

Il travaillait à l’Université du Michigan puis est entré chez Netscape en tant que Responsable des Technologies. Il a été également Vice Président du Service Technologie de AOL. Il a ensuite monté une nouvelle société Loudcloud, avec Marc Andreessen, fondateur de Netscape.

Il a fallu attendre la version 2 de LDAP pour que ce standard se fasse adopter.
Les spécifications de cette version ont été commencées en 1994 dans un document : RFC 1777. Et c’est l’Université du Michigan qui en a fait la première implémentation.
En avril 1996, Netscape a pris la tête d’une coalition d’une quarantaine d’éditeurs dans le but de faire converger et évoluer LDAP tout en s’assurant de son adoption par ces éditeurs et de sa mise en œuvre dans leurs produits.

C’est en 1997 qu’une version 3 apparaît (RFC 2251 et 2256). On y trouve la prise en charge des caractères internationaux (UTF-8) , le mécanisme de chaînage des requêtes par renvoi de référence, la gestion de la sécurité pour l’authentification des utilisateurs et le transport des données confidentielles, l’extensibilité qui permet de rajouter de nouveaux services propres à un serveur LDAP, la gestion du schéma (la structure) de l’annuaire à travers l’interface LDAP elle-même.

2 LDAP v3

LDAP v3 se compose de plusieurs spécifications (RFC) dont certaines sont à l’état de standard proposé et d’autres à l’état expérimental.

L’ensemble de ces spécifications a fait que de plus en plus de produits prennent en charge LDAP. Mis à part ORACLE qui a fait que sa base de données gère le protocole LDAP, des sociétés comme Microsoft (Active Directory), IBM (SecureWay), Sun (eDirectory) … ont préféré créer de nouveaux produits.

LDAP v3 introduit la notion d’extension pour son protocole ce qui permettrait d’ajouter de nouvelles fonctions permettant d’exécuter des traitements dans un serveur d’annuaire , qui n’existent pourtant pas dans le LDAP v3 standard !
Avec ce principe, il n’est donc pas prévu, parce que non nécessaire, de mettre en place un LDAP v4.

Dans la version 3 de LDAP il est possible de modifier le schéma de l’annuaire (la structure) et donc de le faire évoluer.

2.1 Le modèle Client-Serveur

La communication entre un client LDAP et un serveur LDAP est basée sur un protocole TCP/IP client-serveur. Ce système de communication repose sur un mécanisme de questions et de réponses sous forme de messages traités par le serveur de façon synchrone ou asynchrone pour réduire au maximum la charge du client !

Un client transmet une requête LDAP (requête syntaxée selon le protocole LDAP). Le serveur LDAP devient responsable de l’exécution de la requête. Quand les résultats sont prêts, le serveur renvoie une réponse au client contenant les résultats ou l’erreur possible.

Ce mécanisme et simple et facile à mettre en place.

Le client peut émettre plusieurs requêtes vers un serveur LDAP, il n’y a aucun ordre imposé quant au renvoi des réponses par le serveur. Mais un numéro de contexte permet au client d’identifier à quelle question appartient telle réponse.

Les requêtes émises par le client peuvent être exécutées en mode synchrone ou asynchrone. En mode synchrone, le client doit attendre la réponse du serveur avant de pouvoir continuer ses traitements. En mode asynchrone, le client reçoit un acquittement (contient un numéro de séquence qui permet d’identifier la demande) immédiat du serveur indiquant la prise en compte de la requête. Le client devra par la suite envoyer une nouvelle requête au serveur en lui communiquant les informations de l’acquittement pour en récupérer la réponse.

Le format des données du protocole LDAP n’est pas le format ASCII mais le format allégé de BER(Basic Encoding Rules) qui permet de rendre le codage des données indépendant de tout système d’exploitation et de tout type de machine. 
Chaque élément du protocole est constitué d’une enveloppe de message et de données propres à chaque requête. L’enveloppe de message contient un code désignant la nature de la requête : par exemple si c’est une recherche ou si c’est une mise à jour.

Des codes particuliers permettent de désigner une requête non standard ou l’extension d’une requête à l’aide de paramètres non standards. Dans ce cas, des champs particuliers de l’enveloppe permettent de désigner les codes de la nouvelle requête ou des nouveaux paramètres. 
Ce principe permet de véhiculer à travers le protocole LDAP des extensions traitées par le serveur. 
Certaines de ces extensions sont en cours de normalisation (RFC 2649 : signature des données, RFC 2696 : contrôle du nombre d’enregistrements retournés en réponse à une recherche).

LDAP v3 est composé de 3 catégories de services et 9 opérations de bases :
· Les opérations d’interrogation : 2 fonctions : la recherche et la comparaison.

· Les opérations de mise à jour : 4 fonctions : ajout, suppression, modification, changement de nom

· Les opérations d’identifications et de contrôle de la session : 3 fonctions : ouverture de session et identification, fermeture de la session, abandon d’une requête en cours.

Le codage multilingue

Evidemment puisque le but des annuaires et de pouvoir s’interconnecter, il est primordial que la langue ne soit pas un problème. 

Le standard LDAP v3 s’appuie sur le codage UTF-8 (Unicode Transformation Format – 8), permettant d’écrire des jeux de caractères internationaux dans une chaîne de caractères.
Il n’y a donc aucun problème avec les caractères internationaux.

LDAP v3 inclus un opérateur d’approximation pour les recherches qui se base sur la phonétique des mots. Du coup il est aussi très important de connaître la langue du pays où est utilisé l’annuaire.
Nous verrons qu’il est du coup, parfaitement possible de préciser à l’annuaire qu’un attribut donné (le nom par exemple) est dans telle langue et qu’un autre attribut est dans une autre langue. On va pouvoir spécifier la langue à prendre en charge jusqu’à un attribut donné !

3 Les modèles LDAP
LDAP offre 4 modèles prédéfinis.

Le rôle de ces 4 modèles est de favoriser le partage et simplifier la gestion des informations concernant les ressources (personnel, serveurs, imprimantes…) de l’entreprise ainsi que les droits d’accès des ressources sur les ressources. (exemple : utilisateurs d’imprimantes).

Le modèle d'information 

qui définis la nature des données: classe, attribut, types..., l'arbre de données (DIT: Directory Information Tree). 

Le modèle de nommage 

qui organise et définis des règles de nommages des éléments de l'annuaire. Exemple; l'annuaire dispose d'un schéma, une classe d'objet doit être unique dans l'annuaire, elle est identifiée par un OID. 

Le modèle fonctionnel 

qui définis les services offerts, comment accéder aux informations et comment les mettre à jours. 

Le modèle de sécurité 

qui définis les droits d'accès et l'identification. 

3.1 Le modèle d’information

Le standard LDAP s’appuie sur plusieurs concepts issus d’une approche objet.

Une entrée d’un annuaire LDAP est un Objet.
Cet objet est l’instance d’une classe d’Objet (Objectclass).
La classe d’Objet contient une liste de propriétés que l’on appelle plutôt des attributs.

La classe spécifie le type et la syntaxe pour chaque attribut ; mais elle spécifie aussi si l’attribut est obligatoires ou non, multivalué ou non….


Exemple d’une entrée que l’on pourrait trouver dans un annuaire LDAP contenant une liste d’Etudiants :
Pierre Durand, 15 rue du bord de mer, Calvi, 06060606, toto@toto.com/pdurand@toto.com

« Pierre Durand » constitue un objet dans l’annuaire LDAP.

Cet objet est issu de la définition de la classe suivante :

Objectclass : Etudiant
Attributs : NomEtudiant (obligatoire), AdresseEtudiant (non obligatoire), VilleEtudiant (obligatoire), TelephoneEtudiant(obligaoire), Email (obligatoire, multivalué) etc…

L’objectclass Etudiant est donc une « classe » composée de plusieurs « attributs » permettant de stocker des informations.


Une classe peut dériver d’une autre et donc hériter des attributs de la classe mère. C’est le principe de l’héritage !

Les attributs, les syntaxes et les classes d’objets sont identifiés par un numéro unique appelé OID (Object Identifier). Ceci est vrai pour toutes les instances de normalisation et pour tous les éditeurs de logiciels. Il est ainsi possible de partager un même ensemble d’attributs et de classes ayant une sémantique commune entre différents éditeurs de logiciels LDAP. On garantit ainsi l’interconnexion des annuaires LDAP.

3.1.1. Le schéma de l’annuaire

Le schéma est constitué des classes d’objets, des attributs, de leurs syntaxes, des règles de comparaison. 
LDAP v3 spécifie que le schéma lui-même est défini dans l’annuaire et qui lui-même est défini par des classes d’objets et des attributs spécifiques.

Ainsi le schéma d’un annuaire est accessible par l’interface LDAP. Des applications peuvent ainsi le lire, l’interpréter et le modifier.

La description du schéma est stockée dans un emplacement spécifique de l’organisation hiérarchique des données (DIT). On trouvera dans la description du schema, un objet particulier qui est une instance de la classe subschema.

Le respect du schéma de l’annuaire garantit l’intégrité des données sauvegardées dans la base. Le schema pourra permettre de définir un objet avec des attributs obligatoires et garantira donc que les entrées, instance de cet objet ne pourront pas être stockées sans que ces attributs soient renseignés (par exemple Nom et Prenom d’un objet Personne).
Le schéma permet aussi de définir la syntaxe d’un attribut et donc un attribut qui attend une valeur numérique ne pourra pas être renseigné par un valeur de type texte.

Le serveur d’annuaire s’appuiera sur ce schéma pour accepter ou non d’enregistrer de nouvelles entrées dans sa base.

3.1.2 Les OID

L’Object Identifier est un identifiant unique qui dans le monde LDAP est associé à chaque classe d’objet et à chaque attribut, à chaque type d’attribut et chaque règles de comparaisons.

Le concept d’OID vient de X500.

L’OID est composé d’une suite de numéros séparés par des points ; un peu comme une adresse IP.

Chaque numéro représente une branche dans un arbre hiérarchique. Ceci permet de définir un nombre infini d’OID tout en conservant leur unicité dans l’arbre. 
Tous les attributs du standard X500 ont un OID qui commence par 2.5.4 et les classes d’objets de ce même standard ont un OID qui commence par 2.5.6.

L’attribut telephoneNumber a l’OID 2.5.4.20 et la classe d’objet top à l’OID 2.5.6.0

Ces numéros sont gérés et attribués par des organisations indépendantes comme l’IANA (Internet Assigned Numbers Authority) , une association qui attribue des branches d’OID aux entreprises et entités qui veulent mettre en place leur annuaire LDAP correctement normé. 

Les branches de la structure des OID (les arcs) sont attribuées à des organismes de normalisation qui les attribuent à leur tour à des tiers.

Mais une entreprise peut demander à disposer d’une branche toute entière.
Voici des branches prédéfinies ; déjà existantes :
	Standard ou Organisme
	Branche d’OID

	ITU-T
	0 pour tous les OID issus de cet organisme ou délégués par l’ITU-T à d’autres organismes

	ISO
	1

	IANA
	2

	ANSI
	1.2 pour tous les OID issus de cet organisme ou délégués par ANSI à d’autres organismes

	USA
	1.2.840 pour tous les OID issus de cet organisme ou délégués par les Etats-Unis à d’autres organismes dans le même pays

	Standard X500
	2.5.4 pour les attributs utilisateurs

2.5.18 pour attributs opérationnels

1.3.6.1.4.1.1466.115.121.1 pour la syntaxe des attributs

2.5.6 pour les classes d’objets

	Standard LDAP
	Standard X500

+

1.3.6.1.4.1.1466.101.120 pour les attributs opérationnels complémentaires

	Université du Michigan
	1.3.6.1.4.1.250.1 pour les attributs

1.3.6.1.4.1.250.2 pour la syntaxe des attributs

1.3.6.1.4.1.250.3 pour les classes d’objets

	Sun
	2.16.840.1.113730.3 pour tous les OID des attributs et des classes d’objets du produit Sun Directory Server

2.16.840.1.113730.3.1 pour les attributs

2.16.840.1.113730.3.2 pour les classes d’objets

	Microsoft
	1.2.840.113556 pour les OID des produits Microsoft

1.2.840.113556.1 pour tous les OID des attributs et des classes d’objets d’Active Directory.

	
	


3.1.3 Les attributs
Les attributs ont chacun un OID. L’attribut mail proposé par défaut et qui existe depuis bien longtemps a l’OID : 0.9.2342.19200300.100.1.3

Un attribut peut-être monovalué (une seule valeur possible) ou multivalué (plusieurs valeurs possibles)

Un attribut a une syntaxe qui lui est associée. Cette syntaxe décrit le type de donnée que peut recevoir l’attribut mais aussi comment la comparaison des valeurs doit s’y effectuer lors d’une recherche. Il est ainsi possible de préciser que pour l’attribut givenName (prénom), lors d’une recherche, le serveur ne doit pas différencier majuscules et minuscules.

On distingue les attributs utilisateurs et les attributs opérationnels.

Les attributs utilisateurs sont modifiables par les utilisateurs de l’annuaire en fonction de leurs droits (exemple l’attribut mail)

Les attributs opérationnels sont des attributs qui affectent le comportement d’un annuaire ou donnent des informations sur son statut. Ils ne sont pas accessibles aux utilisateurs. Par exemple l’attribut modifytimestamp qui stocke la date et l’heure de la dernière modification d’une entrée (d’un objet).

Caractéristiques d’un attribut

Chaque attribut est constitué d’un ensemble d’informations qui sont décrites dans le standard LDAP :

OID : identifiant de l’attribut.

NAME : Nom de l’attribut (exemple : givenName)

DESC : description de l’attribut (exemple : contient le prénom)

SUP : OID de l’attribut dont celui-ci dérive.

EQUALITY : OID de la règle appliquée lors de la comparaison de deux valeurs avec l’opérateur =

ORDERING : OID de la règle appliquée lors de la compraison de deux valeurs avec les opérateurs >= et <=

SUBSTR : OID de la règle appliqué lors de la recherche d’une chaîne de caractères dans cet attribut.

SYNTAX : OID de la règle décrivant la syntaxe de l’attribut.

SINGLE-VALUE : indique si l’attribut est monovalué ou multivalué

COLLECTIVE : indique si l’attribut est collectif ou non. Par défaut un attribut n’est pas collectif.

NO-USER-MODIFICATION : indique si l’attribut peut-être modifié par des utilisateurs ou non. Par défaut un attribut peut être modifié par les utilisateurs.

USAGE : indique la nature de l’attribut. Un attribut peut être de type : userApplications (attribut utilisateur), directoryOperation (attribut opérationnel), distributedOperation (attribut opérationnel commun à plusieurs DSA ou serveur d’annuaire), dSAOperation (attribut opérationnel spécifique au serveur DSA)

Le principe d’héritage entre attributs

Un attribut peut dériver d’un autre attribut (caractéristique SUP contenant l’OID de l’attribut père). Les caractéristiques du père sont transmises au fils. 

Un attribut peut dériver de plusieurs attributs et ainsi avoir des propriétés multiples.

A ce jour ce mécanisme n’est pas forcément implémenté par les annuaires. 

Syntaxes d’attributs

Les syntaxes ci-dessous sont les plus courantes parmi la trentaine définies dans les RFC 2252 et RFC 2256.

	syntaxe d'attribut
	Description

	binary
	Attribut constitué d'une suite d'octets, c'est-à-dire d'un fichier binaire (image, vidéo, fichier, ...)

	boolean
	Attribut constitué d'un booléen (vrai ou faux)

	Dn
	Pointeur vers un objet de l'annuaire repéré par son distinguished name

	Directory string
	Attribut constitué d'une chaîne de caractères au format UTF-8

	integer
	Attribut constitué d'un entier

	telephoneNumber
	Attribut contenant un Numéro de téléphone


Nous l’avons dit, chacune des syntaxes est identifiée par un OID.
Le DN est une notion fondamentale de LDAP puisque c'est le DN qui identifie chaque objet de l'annuaire. C'est l'identifiant unique de chaque entrée.
Règles de comparaisons :

LDAP v3 défini plusieurs règles de comparaisons toutes identifiées par un OID !

Ces règles sont définies dans le RFC 2252 ; en voici les plus utilisées :

	règle de comparaison LDAP
	règle de comparaison X500
	Description

	cis
	caseIgnoreMatch
	Pour Attribut texte comparaison non sensible à la casse

	ces
	caseExactMatch
	Pour Attribut texte comparaison sensible à la casse

	tel
	telephoneNumberMatch
	Pour Attribut texte représentant un numéro de téléphone (les virgules et les espaces sont ignorés dans la recherche)

	int
	integerMatch
	Attribut entier (pour une comparaison numérique)

	dn
	distinguishedName
	Nom d'entrée. Permet de comparer deux DN

	bin
	octetStreamMatch
	Attribut binaire. Permet de comparer octet par octet

	bin
	booleanMatch
	Attribut bolléen. Permet de comparer deux attributs booléens


Certains annuaires LDAP ne différencient pas syntaxes et règles ; ils utilisent les mêmes objets pour les deux.
Principaux attributs du standard LDAP

Le standard LDAP décrit un certain nombre d’attributs constituant un noyau commun entre les différents annuaires. Il faut dire que la définition de ces attributs est indépendante des classes d’objets et donc les attributs peuvent par la suite être associés à n’importe quel objet et à autant d’objets que l’on souhaite.

L’attribut cn (common name), qui stocke un nom, est ainsi associé à plusieurs classes d’objet comme Person et groupOfNames. 

Principaux attributs opérationnels.
(LDAP v3 impose que ces attributs soient intégrés aux annuaires LDAP (RFC 2252))

	Attribut
	Description

	attributeTypes
	Liste des attributs de l'annuaire. Cet opérateur opérationnel fait partie du schéma de l'annuaire décrit par l'objet subschema

	altServers
	Liste de serveurs LDAP alternatifs en cas de défaillance de celui-ci

	createTimestamp
	Contient la date de création d'un objet, et est ainsi présent dans tout objet. Son occurrence est unique et il ne peut être modifiée

	creatorsName
	Contient le DN de l'objet ayant servi à la création de l'objet, et est ainsi présent dans tout objet. Son occurrence est unique et il ne peut être modifié par un utilisateur

	matchingRules
	Contient l'ensemble des règles de comparaison. Cet opérateur opérationnel fait partie du schéma de l'annuaire décrit par l'objet subschema

	matchingRuleUse
	Contient l'ensemble des attributs utilisant chaque règle de comparaison. Cet opérateur opérationnel fait partie du schéma de l'annuaire décrit par l'objet subschema

	modifiersName
	Contient le DN de l'objet utilisé pour s'identifier lors de la modification. Il est présent dans tous les objets modifiés par la commande modify. Son occurrence est unique et il ne peut être modifié par un utilisateur

	modifyTimestamp
	Contient la date de la dernière modification de l'objet. Il est présent dans tous les objets modifiés par la commande modify. Son occurrence est unique et il ne peut être modifié par un utilisateur

	namingContexts
	Contient l'ensemble des contextes supportés par le serveur. Son occurrence est unique et il ne peut être modifié par un utilisateur

	objectClasses
	Contient l'ensemble des classes d'objets. Cet opérateur opérationnel fait partie du schéma de l'annuaire décrit par l'objet subschema

	subschemaSubentry
	Contient le DN de l'objet contenant le schéma de l'annuaire (subschema)

	supportedControl
	Contient l'ensemble des OID des contrôles supplémentaires ajoutés à l'annuaire

	supportedExtensions
	Contient l'ensemble des OID des extensions supplémentaires (fonctions utilisateurs) ajoutés à l'annuaire

	supportedLDAPVersion
	Contient les versions du protocole LDAP gérées par le serveur

	supportedSASLMechanisms
	Contient la liste des mécanismes SASL supportés par l'annuaire LDAP


Principaux attributs utilisateurs :

(ils proviennent du standard X500, sont décris dans le RFC 2256 et RFC 2798)

	Attribut
	Description

	aliasedObjectName
	DN de l'objet dont celui en cours est un alias

	authorityRevocationList
	Liste de certificats révoqués par l'autorité chargée de les réguler

	businessCategory
	Activité professionnelle d'une entreprise ou d'une personne

	c
	Code du pays en deux lettres (respectant le standard ISO 3166)

	caCertificate
	Certificat de l'autorité de régulation

	certificateRevocationList
	Liste des certificats révoqués par l'autorité de régulation

	cn
	Nom de l'objet (common name)

	description
	Description de l'objet

	distinguishedName
	Nom distingué (utilisé par d'autres attributs par héritage)

	facsimileTelephoneNumber
	Numéro de fax

	givenName
	Prénom de la personne

	houseIdentifier
	Identifiant d'un batiment

	initials
	Initiales d'une personne

	internationalSDNNumber
	Numéro ISDN

	l
	localité de l'objet (géographique)

	member
	Distinguished Name des membres

	name
	Nom (utilisé par d'autres attributs par héritage)

	o
	Nom de l'organisation

	objectClass
	Classe d'objets

	ou
	Unité organisationnelle (branche de l'organisation)

	owner
	Nom du propriétaire de l'objet

	postalAddress
	Adresse postale (sans le code postal)

	postalCode
	Code postal

	postalOfficeBox
	Boîte aux lettres (postale)

	presentationAddress
	Adresse réseau de la présentation de l'objet (généralement une URL vers la présentation en ligne)

	protocolInformation
	Attribut complémentaire à presentationAddress pour définir le protocole à utiliser

	registeredAddress
	Adresse postale pour des envois de courriers recommandés et de colis

	seeAlso
	DN d'objets complémentaires

	serialNumber
	Numéro de série de l'objet

	sn
	Nom de famille de la personne (surname)

	st
	Etat ou région (state)

	street
	Nom de la rue et assimiilé (boulevard, ...)

	telephoneNumber
	Numéro de téléphone

	telexNumber
	Numéro de télex

	title
	Titre de la personne (différent de fonction)

	uid
	Identifiant unique de l'objet

	userCertificate
	Certificat de l'utilisateur

	userPassword
	Mot de passe de l'utilisateur


Un attribut peut-être indexé de sorte que le serveur d’annuaire effectue des recherches sur cet attribut plus rapidement. LDAP ne précise rien à ce sujet.

Un serveur d’annuaire LDAP pourra automatiquement indexer les attributs sur lesquels il constate que les recherches sont nombreuses ou non.

3.1.4 Les classes d’objets
Les classes d’objets décrivent les entrées de l’annuaire. Elles sont constituées d’attributs décrivant par exemple une personne, une entité, une imprimante…

Une entrée de l’annuaire peut-être constituée d’un ou plusieurs objets. Une entrée qui est constituée de plusieurs objets sera constituée de l’ensemble des attributs de ces objets !

Chaque objet est décrit par une classe.

Caractéristiques d’une classe

Tout comme les attributs, chaque classe est caractérisée par un ensemble d’éléments :

OID : identifiant unique de la classe

NAME : nom de la classe

DESC : Description de la classe

SUP : OID de la classe dont celle-ci dérive

TYPE : Type de la classe : ABSTRACT (classe abstraite), STRUCTURAL (classe structurelle) et AUXILIARY : classe auxiliaire.

MUST : Liste des OID des attributs obligatoires

MAY : liste des OID des attributs facultatifs.

Précisions sur les TYPES :

Abstract : Ces classes ne peuvent pas avoir d’instance. Des classes peuvent en dériver et ces classes pourront être instanciées. La classe TOP est une classe abstraite dont dérivent toutes les autres classes mais dont il n’existe aucune instance !

Structural : Ces classes peuvent avoir des instances. Par exemple la classe Person est une classe de type Structural. Dans un annuaire il existera a priori plusieurs instances de Person.

Auxiliary : Ces classes servent à compléter les classes de type Structural. Elles permettent d’apporter de nouveaux attributs qui viennent compléter la liste d’attributs d’une classe Structural. Théoriquement les attributs d’une classe de type Auxiliary sont tous facultatifs. Et une classe de ce type dérive directement de TOP.

Il n’est pas possible de surclasser un attribut : une classe dérivée d’une autre ne peut pas redéfinir la syntaxe un attribut déclaré dans la classe mère.

Il faut bien comprendre qu’une classe a des attributs obligatoires dont les valeurs doivent être renseignées pour tout objet et des attributs facultatifs qui peuvent être ou non renseignés. Du coup les objets de l’annuaire ne contiendront pas forcément tous les mêmes attributs puisque certains attributs pourront ne pas être renseignés pour certains objets.

Le principe d’héritage entre classes

Il n’y a pas d’héritage multiple dans le standard LDAP : Une classe peut avoir plusieurs filles mais une classe ne peut dériver que d’une seule classe.

Les classes peuvent être liées hiérarchiquement entre elles.

Toutes les classes dérivent de la classe abstraite TOP qui contient un seul attribut obligatoire : objectclass qui permet de renseigner le nom de la classe (de la classe qui hérite donc de TOP). Du coup il est possible de savoir pour tout objet de l’annuaire à quelles classes il appartient.
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Person et OrganizationalUnit dérivent toutes les deux de la classe top.

organizationalPerson dérive de Person qui dérive de top.

Agrégation d’objets
Une entrée dans l’annuaire peut être composée de plusieurs objets. Chaque objet qui compose une entrée dans l’annuaire est l’instance d’une seule classe. Il faut par contre que dans ce cas il n’y ait qu’une seule classe de type Structural.

Les attributs obligatoires de l’entrée seront l’ensemble des attributs obligatoires de chaque classe.

Par exemple, imaginons les classes suivantes :
La classe Etudiant  qui dérive de Top ; de type Auxiliary ; attribut obligatoire IDEtudiant
La classe person (classe par défaut de LDAP) qui dérive de Top ; de type Structurel ; attributs obligatoires : sn et cn (surname et common name)

La classe organizationalPerson qui dérive de person ; de type Structurel ; aucun attribut obligatoire 

Il sera possible de créer un objet de type organizationalPerson et IDEtudiant.
Les attributs obligatoires seront : objectclass (qui nous vient de la classe TOP), sn et cn (qui nous viennent de person) et IDEtudiant (qui nous vient de la classe Etudiant)

Par contre si des classes qui composent l’objet ont des attributs communs (par exemple DESC pour la description de la classe), l’objet final définira bien un seul attribut DESC qui ne sera associé à aucune classe en particulier. Il devient un attribut de l’objet créé mais sans rattachement précis à l’une des classes définissants l’objet (et définissant l’attribut DESC)

Les principales classes d’objets de LDAP
LDAP définit un certain nombre de classes (issues de X500) constituant un noyau commun entre les annuaires. Ces classes permettent de décrirent des personnes et des organisations et quelques ressources informatiques comme les applications et les équipements matériels (ordinateurs, imprimantes…).
(Il peut-être intéressant de compléter ce schéma par d’autres standards comme DEN.)

Deux classes ont un rôle particulier dans l’annuaire LDAP : la classe subschema et la classe extensibleObject.

Subschema permet de décrire l’ensemble des syntaxes, règles de comparaiosn, attributs et classes pris en charge par l’annuaire LDAP. Son implémentation est obligatoire dans un annuaire LDAP normalisé v3.

Subschema est de type Auxiliary et est composées d’attributs opérationnels facultatifs (dITStructureRules, nameForms, ditContentRules, objectClasses, attributeTypes, matchingRules, matchingRuleUse)

Cette classe est de type Auxiliary et n’est donc qu’une extension d’une entrée de type structurel !

Le nom de l’objet associé à cette classe varie en fonction de l’annuaire. Pour le connaître il faut lire l’attribut subschemasubentry de l’objet Root DES.

ExtensibleObject est une classe qui permet de créer des objets pouvant utiliser n’importe quel attribut décrit dans le schéma de l’annuaire.

C’est une classe qui dérive de top , qui est de type Auxiliaire et qui se compose de tous les attributs définis dans l’annuaire et les définis comme non obligatoire.

Comme pour subschema, cette classe est de type Auxiliary et est donc une extension pour un objet de type structurel.

Cette classe permet d’introduire des objets quelconques dans un annuaire. Elle ne respecte aucune règle. 

La définition de cette classe n’est pas obligatoire dans un annuaire LDAP.

Et voici les classes que doit obligatoirement prendre en charge un annuaire qui dit répondre au standard  LDAP, définit dans les RFC 2256 et 2798 :
	Nom de Classe
	Dérive de
	Type
	Informations

	Alias
	Top
	Structurel
	Offre la possibilité de créer un objet alias ; donc un pointeur sur un autre objet. Rarement utilisée.

Semblable au mécanisme Referrals

	applicationEntity
	Top
	Structurel
	Décrit une application informatique.

	applicationProcess
	Top
	Structurel
	Permet de décrire une application.

	certificationAuthority
	Top
	Auxiliaire
	Description d’une autorité délivrant des certificats.

	certificationAuthority-V2
	certificationAuthority
	Auxiliaire
	Complète la classe précédente

	Country
	Top
	Structurel
	Décrit un pays

	cRLDistributionPoint
	Top
	Structureel
	Liste de certificats révoqués et autorité assicuée

	Device
	Top
	Structurel
	Décrit un équipement quelconque

	Dmd
	Top
	Structurel
	Décrit un autorité administrative qui gère le serveur d’annuaire

	DSA
	applicationEntity
	Structurel
	Décrit un serveur d’annuaire

	groupOfNames
	Top
	Structurel
	Groupe d’objets

	groupOfUniqueNames
	Top
	Structurel
	Groupe d’objets uniques dans ce groupe. Utilisée pour créer des groupes de personnes.

	Inetorgperson
	organizationalPerson
	Structurel
	Décrit une personne dans une organisation et ayant accès à des services Internet comme la messagerie.

	Locality
	Top
	Structurel
	Localité

	Organization
	Top
	Structurel
	Décrit une organisation : entreprise, établissement, filiale…

	organizationalPerson
	Person
	Structurel
	Décrit une personne dans une organisation. On y trouve des attributs supplémentaires comme téléphone, fax, bureau…

	organizationalRole
	Top
	Structurel
	Rôle dans une organisation contenant un ensemble de personnes.

	organizationalUnit
	Top
	Structurel
	Unité organisationnelle : un service, un département…

	Person
	Top
	Structurel
	Décrit une personne de façon générique

	residentialPerson
	Person
	Structurel
	Décrit une personne résidentielle dans une organisation

	strongAuthenticationUser
	Top
	Auxiliaire
	Contient les informations complémentaires sur des utilisateurs pouvant s’identifier de façon forte en utilisant un certificat.

	Top
	
	Abstrait
	Classe dont dérivent toutes les autres

	userSecurityInformation
	Top
	Auxiliaire
	Information sur la sécurité associée à un utilisateur.


Pour chacune de ces classes il existe des attributs obligatoires et facultatifs.

Les relations entre objets

Certaines classes d’objets peuvent être composées d’un ou plusieurs attributs de type DN (Distinguish Name). Un attribut de ce type contient un pointeur vers un autre objet de l’annuaire. Le but est de pouvoir établir des relations entre objets.

Par exemple, on pourrait avoir un objet France , instance de la classe Country et un objet Pierre Durand , instance de la classe Person avec un attribut Pays de type DN pointant vers France. (dans cet exemple, l’objet Pierre Durand serait composé de Person ainsi que d’attributs issus d’une classe Auxiliaire apportant l’attribut Pays de type DN).

3.1.5 L’entrée Root DSE
Un serveur LDAP doit contenir un objet particulier situé à la racine (ROOT) de l’arbre. Cet objet qui n’appartient à aucune classe donne des informations sur l’annuaire.

Ils se compose d’attributs définis dans le standard LDAP. Il est désigné par « root DSE » et ses attributs sont :
	namingContexts 
	Liste des suffixes gérés par le serveur

	subschemaSubentry 
	DN de l'entrée subschema. Cette entrée contient une description du schéma gérée par le serveur. Cet attribut peut être absent si le serveur ne gère pas lui même des entrées schéma. Il est multiple, dans le cas où le serveur gère plusieurs annuaires, chacun ayant son propre schéma

	altServer 
	Serveur à contacter si le serveur ne répond plus

	supportedExtension 
	Liste des opérations étendues supportées

	supportedControl 
	Liste des contrôles supportés

	supportedSASLMechanisms 
	Liste des fonctionnalités SASL supportées

	supportedLDAPVersion 
	Version du protocole LDAP supportée par le serveur


Pour lire cet objet il faut interroger l’annuaire à partir de sa racine en recherchant l’objet unique qui s’y trouve et qui n’a pas de nom. La majorité des serveurs afficheront Root DSE pour le localiser facilement ; DSE = DSA-Specific Entry.

Pour afficher les informations de Root DSE, on peut utiliser ldapsearch.exe qui est soit déjà installé sur le serveur LDAP, soit facilement récupérable sur Internet et taper :

ldapsearch –b "[serveurLDAP]" –p [portLDAP] –s base objectclass=*
ou directement avec l'URL suivante :

ldap://[serveurLDAP]:[port]/??base?objectclass=*

Il peut-être très intéressant de consulter cet objet pour y trouver des informations sur l'annuaire qui nous permettront ensuite de mieux comprendre sa structure.
Sur certains serveurs LDAP, on peut trouver des attributs supplémentaires à ceux prévus.
3.1.6 En résumé
Le schéma permet donc au serveur de :

· vérifier que toutes les valeurs d'attributs correspondent bien aux syntaxes définies (numérique, DN, binaire…)

· vérifier que tous les attributs obligatoires des classes de l'objet sont bien renseignés.

· vérifier que seuls les autres attributs renseignés sont bien des attributs autorisés et facultatifs

· vérifier que les attributs monovalués ne sont pas renseignés plus d'une fois.

3.2 Le modèle de désignation
Ce modèle fournit une règle commune permettant de nommer et de référencer un objet dans l'annuaire. La règle définie est indépendante des classes d'objets et s'applique à toutes les classes d'objets.
On peut ainsi nommer et identifier un objet de l'annuaire quelle que soit sa classe.

Cette règle se base sur 2 concepts :

· un espace de noms homogènes

· une organisation hiérarchique des données

Un objet qu'il décrive une personne, un équipement, une organisation est donc toujours identifié de la même manière. L'annuaire constitue un espace de noms homogènes.

Alors qu'une base de données fait un classement plat, un annuaire fait un classement hiérarchique ce qui facilite la navigation et la recherche des données. Les données y sont classées dans des branches sur plusieurs niveaux.
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Avec cette présentation on sait immédiatement que Jean Dupond travaille pour la Filiale France de l'Entreprise… On sait aussi que Eric Wrek et Albert Brouk travaillent pour la Filiale Belgique de l'Entreprise.
Il serait possible de partitionner cet arbre et de dire que la Filiale Belgique gère son propre annuaire et que la Filiale gère le sien. Les annuaires seront interconnectés et nous aurons quand même une vue globale de la hiérarchie !

L'organisation hiérarchique permet d'organiser les données en fonction de critères (géographiques ou autres).

3.2.1 L'organisation hiérarchique des données

Les données sont classées dans un arbre inversé. Chaque nœud est un objet.

Il n'y a aucune limitation quant au nombre de branches ou de nœud.
Il n'y a pas de différence entre un nœud (qui est donc un objet) et une autre donné de l'annuaire (qui est un objet aussi).

Un objet deviendra automatiquement un nœud si l'on crée un objet en dessous.

Un annuaire LDAP ne contient pas de racine unique. Root DSE qu'on pourrait prendre pour la racine unique existe pour les raisons que l'on connaît, mais n'a pas le rôle de racine unique de l'annuaire.

Le niveau supérieur de chaque arbre est appelé domaine.

LDAP n'impose aucune contrainte relative aux classes d'objets dans la hiérarchie de l'arbre. Il est possible d'avoir un objet de type organization comme racine d'un arbre (comme domaine) et des objets de type country comme sous branches.

Généralement un domaine est constitué d'une organisation décrite par un objet de type organization et il est subdivisé en sous-domaines constitués d'unités organisationnelles définis par des objets intanciés de la classe organizationalUnit.

Par contre un annuaire basé sur X500 , et respectant ce standard n'autorisera pas ce principe et imposé qu'une hiérarchie soit définie. 

Chaque classe contient une liste de classes filles possibles, que le schéma doit respecter. Seules les classes country, organization et locality peuvent être à la racine de l'arbre.

3.2.2 Le nom des objets

Le standard LDAP définit 2 concepts :
RDN (Relative Distinguished Name) : nom relatif

DN (Distinguished Name) : nom absolu.

Le nom relatif : le RDN
Le RDN est constitué d'un couple Attribut/Valeur d'un objet.

Par exemple l'entrée Pierre Durand, qui est un objet Person pourra avoir pour RDN cn=Pierre DURAND. C'est donc ici le couple Attribut = CN et la valeur de l'attribut CN = Pierre DURAND qui constitue le RDN.

Un RDN respecte les règles suivantes :
· Un objet ne peut avoir qu'un seul RDN et le RDN doit être unique dans la branche où se situe l'objet et doit se trouver au même niveau.
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· Il n'est pas obligatoire d'utiliser un attribut obligatoire pour constituer un RDN mais étant donné son rôle, c'est serait plus judicieux !

· Un RDN peut être composé de plusieurs couples d'attributs. Ceci peut-être intéressant par exemple si le RDN est basé sur CN (exemple CN=Pierre DURAND) et s'il y a plusieurs objets ayant le même CN dans une même branche au même niveau (Par exemple un 2ème CN=Pierre DURAND) dans ce cas on pourra basé le RDN sur CN + un autre attribut qui pourrait être l'attribut mail ou un attribut "compteur" que l'on aurait créé pour nos besoins, dans ce cas, on pourrait avoir pour le RDN du 2ème Pierre DURAND : RDN=Pierre DURAND 2 ; RDN basé sur CN + COMPTEUR donc…
Pour éviter ce type de bricolage, il est peut-être intéressant d'utiliser dans le RND un attribut dont on sait qu'il sera unique à coup sûr comme UID (proposé par défaut dans LDAP).

Rappelons que le RDN doit être unique mais se base sur le couple ATTRIBUT/VALEUR. Du coup il est possible d'avoir dans une même branche, sur un même niveau : RDN : cn=DURAND et RND : sn=DURAND  ; ce qui portera rapidement à confusion.
Il est possible de créer deux objets ayant un même RDN mais situés dans 2 branches différentes au même niveau (voir schéma ci-dessus)
Il est possible de créer deux objets ayant le même RDN dans la même branche mais à des niveaux différents.

Le nom absolu : DN (Distinguished Name)
Le DN est le nom absolu d'un objet. Il permet de référencer un objet de manière unique. Le DN est donc en quelque sorte l'identifiant UNIQUE d'un objet.
Le DN est la concaténation des RDN depuis l'objet jusqu'au domaine le plus bas de l'arbre. Les RDN qui composent le DN sont séparés par des ",".


Le DN de service DRH est ou=Service DRH, o=Entreprise.

Le DN de Paul Dupond est cn=Paul Dupond, ou=Service DRH, o=Entreprise

Si le valeurs RDN contiennent des valeurs spéciales comme "," , il faudra mettre "\" devant. 

Par exemple si Service DRH doit s'appeler : "Service DRH, Service Achat" , le RDN sera : "Service DRH \, Service Achat"

Le document RFC 2253 détaille avec précision ce qu'il faut savoir à ce sujet.

La taille des branches n'influence pas sur les performances d'un annuaire. La vue hiérarchique que nous avons n'est qu'une vue !

Nom de domaine DNS et nom de domaine LDAP

Le document RFC 2247 stipule qu'il peut-être judicieux à une entreprise de faire correspondre le nom de domaine LDAP (exemple o=Entreprise) au nom de domaine DNS (site Internet). Par exemple, il est recommandé que le nom de domaine de l'annuaire LDAP de l'université de Corte soit o=univ-corse.fr  puisque son nom de domaine Internet est www.univ-corse.fr
Ce principe est intéressant si l'on veut ouvrir l'accès de son annuaire LDAP via Internet. En respectant cette recommandation, l'utilisateur qui voudra interroger l'annuaire LDAP de l'université de Corte, saura que le nom de domaine LDAP est o=univ-corse.fr. Cela facilitera immédiatement l'utilisation de l'annuaire LDAP.

Mais dans le cas d'une entreprise qui possède plusieurs sites géographiques avec plusieurs annuaires, le système décrit ci-dessus ne convient pas.

Si l'entreprise MagicPlus a un nom de domaine Internet MagicPlus.com et 2 annuaires LDAP qu'elle appelle annuaire1.MagicPlus.com et annuaire2.MagicPlus.com il devient impossible de fusionner les 2 branches dans un seul annuaire.

La règle précise décrite dans le RFC 2247 explique qu'un de domaine Internet peut toujours être découpé en éléments simples dénommés DC (Domain Component). Un DC est "morceau" du nom de domaine séparé des autres par le "."

Sur ce principe MagicPlus.com se décompose en 2 DC :  MagicPlus et com.

Si l'on veut appliquer ce découpage dans l'annuaire LDAP, il faut disposer d'un nouvel attribut qu'on appelle "dc". Celui doit être utilisé dans le DN d'un domaine LDAP. Et du coup au lieu d'associer au nom de domaine Internet MagicPlus.com le domaine LDAP ayant pour DN o=MagicPlus.com on utilise dc=MagicPlus, dc=com.

Les 2 annuaires LDAP dont nous parlions plus haut s'appellent alors : dc=annuaire1, dc=MagicPlus, dc=com  et dc=annuaire2, dc=MagicPlus, dc=com.

Les 2 annuaires disposent désormais d'un DN commun qui est dc=MagicPlus, dc=com.

Un DN composé de plusieurs dc n'est qu'une convention de nom de l'objet situé au plus bas de l'arbre.

La RFC 2247 apporte du coup une classe auxiliaire qui s'appelle dcObject. Elle contient évidemment l'attribut dc. Etant donné son type (auxiliaire) on peut l'ajouter à n'importe quel autre classe de l'annuaire.

Tous les annuaires ne supportent pas cette logique. Active Directory, lui, l'impose !

3.3 Le modèle des services.

3.3.1 Les différents services :

Le document RFC 2251 spécifie tous les services que doit proposer un annuaire LDAP.
· des services de connexion et déconnexion pour permettre au client de s'identifier auprès d'un serveur d'annuaire afin de démarrer une session, puis de se déconnecter à la fin de la session.

· Des services de recherche qui permettent de localiser un objet selon différents critères.
· Des services de mise à jour qui permettent de mettre à jour l'annuaire en ajoutant, modifiant, supprimant des objets (également renommer des DN)

· Des services annexes qui permettent d'abandonner une opération en cours ou définir des services supplémentaires (extensions) pris en charge par un annuaire LDAP.

Les services spécifiés dans le RFC 2251
	Opération décrite dans le RFC 2251
	
	Description

	Bind Operation
	Connexion
	Décrit le service qui permet la connexion à un annuaire LDAP et de s'identifier. C'est en fonction de l'identité que des droits de lecteur et écriture seront accordés

	Unbind Operation
	Déconnexion
	Fin de session en cours.

Libération de la connexion.

	Unsolicited Notification
	Notification
	Pour envoyer au client une information non sollicitée.

	Search Operation
	Recherche
	Pour effectuer une recherche.

	Modify Operation
	Modification d'un objet
	Pour modifier, d'ajouter ou de supprimer des attributs d'un objet.

	Add Operation
	Ajout
	Pour ajouter un nouvel objet.

	Delete Operation
	Suppression
	Pour supprimer un objet.

	Modify DN Operation
	Modification de DN
	Pour renommer le DN d'un objet.

	Compare Operation
	Comparaison
	Pour vérifier une assertion par rapport au contenu de l'annuaire.

	Abandon Operation
	Abandon
	Pour abandonner une opération asynchrone en cours.

	Extended Operation
	Extension
	Permet de définir des opérations étendues dans un annuaire.


Les opérations peuvent s'exécuter de façon synchrone ou asynchrone.
3.3.2. Description des services.

La connexion.

Cette opération permet à un client de fournir son identification pour accéder aux services d'un annuaire. Elle est obligatoire avant toute autre action. Il est possible de se connecter même en mode anonyme mais cela représente quand même une connexion. Evidemment, une connexion anonyme n'accordera que le minimum de droits.

La connexion attend 3 paramètres :

- le numéro de version du standard LDAP souhaité. Un annuaire pouvant être compatible avec plusieurs versions (2 et 3 par exemple), le client pourra préciser quelle version il veut utiliser pour se connecter. Si le client précise une version que l'annuaire ne support pas, la connexion n'aura bien évidemment pas lieu.

La connexion

- le DN de l'objet avec lequel le client souhaite s'identifier. Ce DN peut-être de n'importe quelle classe mais si le client est un humain il se connectera avec un objet Person. Par exemple, si Pierre Durand souhaite se connecter à un annuaire, pour s'identifier il devra indiquer son DN : cn=Pierre Durand, ou=FR, ou=Europe, dc=banque, dc=com. Si on ne veut pas s'identifier, on ne communique aucun DN !

- Les paramètres de sécurité. Il faut alors préciser la méthode d'authentification souhaitée : simple ou SASL (Simple Authentication and Security Layer), puis les données de sécurités qui accompagnent la méthode.

La méthode d'authentification simple consiste à fournir un mot de passe en paramètre pour la connexion ; ce mot de passe est comparé avec celui stocké dans l'annuaire. Sans système de sécurité supplémentaire, le mot de passe circule en clair entre le client et l'annuaire. Pour éviter cela il faut utiliser un protocole de sécurité comme SSL (Secured Socket Layer).
La méthode d'authentification SASL est un standard qui est indépendant de LDAP. SASL est décrit dans un RFC 2222 qui décrit le mécanisme permettant de négocier et de procéder à une authentification. Les méthodes prises en charge dépendent des capacités du serveur et du pose client. 
Exemple : Si le serveur et le client acceptent le protocole Kerbos, le client demandera une authentification de ce type au serveur via SASL. Si le serveur répond positivement, l'authentification se fait. SASL est conçu pour permettre facilement l'intégration de nouveaux mécanismes d'auhtneitifcation comme ceux utilisant des cartes à puces. 
L'opération de connexion quel que soit le mode, renvoie au client un identifiant de la session qui doit être utilisé pour toute autre opération. Il est possible d'exécuter cette opération plusieurs fois si l'on veut ouvrir plusieurs sessions en même temps sur un serveur d'annuaire.

Pour que l'opération de connexion renvoie un accord au client, il faut que le DN fourni comme identifiant existe dans l'annuaire.
Que les paramètres d'authentification soient valides (mot de passe, certificat…)

Que le DN possède des droits d'accès en lecture ou en écriture sur des données de l'annuaire !

La déconnexion

Cette opération permet de terminer une session en cours. Les requêtes du client qui demande à fermer la session sont abandonnées par le serveur.

Pour cette opération il faut simplement fournir l'identifiant de session que l'opération de connexion nous a remis.

Cette opération s'exécute correctement si l'identifiant de session est correct !

La notification

LDAP décrit un message particulier, appelé notification, qui permet à un annuaire LDAP d'envoyer une information à un client alors que celui-ci n'a rien demandé !

Le serveur n'attend rien du client en retour !

Le seul cas d'utilisation de cette opération, toujours d'après le standard LDAP est pour que le serveur notifie une déconnexion au client ! 

Evidemment, le serveur notifie la déconnexion et applique l'opération décrite précédemment !

En général les API prennent en charge automatiquement cette notification dans les demandes synchrone et asynchrones.

La recherche

L'opération recherche permet d'effectuer une recherche d'un ou de plusieurs objets ou attributs dans un annuaire. Il n'y pas d'opération de lecture des données ; c'est par l'opération de recherche que l'on peut lire le résultat des données trouvées.

L'opération de recherche attend 8 paramètres !

· Le DN de l'objet qui sera la base de départ de la recherche. La recherche s'effectuera sur cet objet et sur les objets rattachés. Il peut se situer à n'importe quel niveau de l'arbre.
Une recherche aboutira si le DN fourni en tant que base de recherche existe bien dans l'annuaire. Eventuellement le serveur LDAP pourrait renvoyer l'adresse d'un autre annuaire si le DN n'existe pas chez lui !
· Le périmètre de la recherche. 
On peut indiquer d'effectuer la recherche uniquement dans l'objet désigné (option base).
On peut indiquer d'effectuer la recherche sur un seul niveau et immédiatement inférieur à l'objet spécifié (option onelevel). 
Enfin on peut préciser d'effectuer la recherche dans tous les objets de la branche désignée par le DN (option subtree) ; et situé au niveau de l'objet ou sous l'objet.

· Le traitement des alias. Ce paramètre permet de préciser la façon dont sont traités les alias lors de la recherche.
Il peut prendre une des valeur suivantes :
Ne pas résoudre les alias lors de la recherche ou de la localisation de l'objet de base.
Résoudre les alias dans les objets sous-jacents à l'objet de base mais dans celui-ci.
Résoudre les alias dans l'objet de base mais dans les objets sous-jacents.
Résoudre les alias dans tous les cas.
Ce traitement n'est que très rarement utilisé et rarement proposé dans les API.

· Nombre limite : précise le nombre maximal d'enregistrements que doit renvoyer la serveur dans la réponse. Si ce nombre est 0, il n'y a aucune limite. 
Les serveurs LDAP eux-mêmes peuvent être configurés pour limiter le nombre de résultats maximum à renvoyer pour une requête. Le serveur LDAP restera alors maître et même si on indique une limite infinie (0) à l'exécution d'une requête, le serveur LDAP renverra le maximum qui est défini dans sa configuration.

· Temps limite : précise le temps limite en seconde de traitement de la recherche. Au-delà du temps accordé, le serveur arrête sa recherche et renvoie au client ce qu'il a pu trouver. Pour indiquer un temps illimité on indique 0.

· Types d'attributs seuls : Permet de préciser si l'on veut recevoir dans la réponse les types d'attributs (noms des attributs) et leurs valeurs ou uniquement les types d'attributs.

· Filtre LDAP : ce paramètre contient une syntaxe particulière qui permet de décrire des critères de filtre à appliquer pendant la recherche.

· Liste des attributs : contient une liste des attributs que l'on souhaite récupérer.
Elle peut être vide ou "*" et tous les attributs utilisateurs uniquement sont renvoyés.
Elle peut contenir 1.1 pour désigner un OID d'attribut non existant (et à jamais inexistant !) et rien n'est renvoyé.
Elle peut contenir une liste de noms d'attributs (utilisateur et opérationnels) ou des OID des attributs. Et dans ce cas, seules ces attributs sont renvoyés.

Il n'est pas possible d'obtenir tous les attributs opérationnels comme c'est pourtant le cas avec les attributs opérationnels.

Donc il faudra nommer explicitement les attributs opérationnels que l'on souhait récupérer.

Le serveur ne renvoi que les attributs autorisés en lecture par l'utilisateur qui s'est identifié en se connectant.

Le serveur, en plus des attributs demandés, renvoi les DN des objets récupérés par la recherche.

Le résultat de la recherche peut contenir une référence vers un autre serveur LDAP. Le client devra alors éventuellement interroger le serveur indiqué s'il veut compléter sa requête.

La modification d'objet
Cette opération permet de modifier un objet dans l'annuaire. Tous les attributs de l'objet peuvent être modifiés sauf le DN pour lequel il faudra utiliser une autre opération de renommage de DN.

Les paramètres nécessaires :

· Le DN de l'objet à modifier qui désigne l'objet pour lequel on veut modifier des attributs

· La liste des modifications à effectuer sur l'objet. La liste est traitée dans l'ordre et comme une seule opération. Si une action de modification de la liste provoque une erreur, toutes les modifications de la liste sont annulées.
Chaque modification d'attribut doit être décrite ainsi :
* Le type de modification qui peut être un ajout de valeurs, une suppression de valeurs (si aucune valeur n'est donnée, toutes les valeurs de l'attribut sont supprimées), le remplacement des valeurs (toutes les valeurs de l'attribut sont remplacées par les nouvelles valeurs communiquées et si aucune valeur n'est communiquée toutes les valeurs de l'attribut sont supprimées)
* L'ensemble d'attributs à modifier et si le type de modification est un ajout ou un remplacement chaque attribut doit être accompagné d'une valeur.
Si le résultat de l'opération de modification est positif, toutes les modifications demandées auront été effectuées avec succès. Sinon, aucune n'aura été réalisée. 

La non-conformité des mises à jour d'attributs avec le schéma (valeur trop longue pour tel attribut, type de valeur incorrect pour un attribut), la perte de connexion provoqueront une erreur.

Pour que cette opération fonctionne,

Il faut que le DN de l'objet à modifier existe.

Que toutes les modifications demandées soient valides.

Les modifications demandées respectent le schéma.

L'identification fournie lors de la connexion est celle d'un objet(Ex.: Person) pouvant écrire dans l'annuaire.

Les attributs qui composent le RDN d'un objet ne peuvent être supprimés. Ainsi cn=Pierre Durand, ou=FR, ou=Europe, dc=banque, dc=com ne pourra faire supprimer son cn (Pierre Durand) qui est le composant du RDN et du DN.

L'ajout
L'opération permet d'ajouter un nouvel objet dans l'annuaire et attend 2 paramètres :

· Le DN de l'objet à ajouter. Celui ne doit pas déjà exister dans l'annuaire

· La liste des attributs et leurs valeurs. Cette liste doit au moins contenir l'attribut permettant de designer la classe de l'objet, tous les attributs obligatoires de la classe et tous les attributs nécessaires au DN. Les attributs opérationnels creatorsName et createTimeStamp ne peuvent figurer dans la liste et sont générés automatiquement par le serveur.

Si le résultat de l'opération est correct, l'objet est ajouté dans l'annuaire.

Pour l'opération fonctionne l'objet parent de l'objet à ajouter doit exister dans l'annuaire. Si on veut ajouter cn=Pierre Durand, ou=FR, ou= Europe, dc=banque, dc=com alors ou=FR, ou= Europe, dc=banque, dc=com doit exister dans l'annuaire. Si tel n'est pas le cas, le serveur peut renvoyer l'adresse d'un autre annuaire.

L'objet à créer ne doit pas exister dans l'annuaire.

Les attributs renseignés doivent respecter le schéma.

L'identification fournie lors de la connexion doit correspondre à un objet ayant les droits d'écriture dans l'annuaire sur tous les attributs à renseigner et dans la branche de l'arbre à mettre à jour.

La suppression

Elle permet de supprimer un objet de l'annuaire.

Le seul paramètre à transmettre et le DN de l'objet à supprimer qui désigne l'objet à supprimer.

Pour que l'opération fonctionne et que l'objet soit supprimé, il faut que celui-ci existe !

Il faut également disposer des droits en écriture sur l'objet et tous ses attributs et sur la branche.

La modification de DN

Cette opération permet de modifier le DN d'un objet de l'annuaire.

Les paramètres nécessaires :

· Le DN de l'objet à modifier. Qui doit désigner un DN d'un objet existant.

· Le nouveau RDN de l'objet. Pour renommer cn=Pierre Durand, ou=FR, ou=Europe, dc=banque, dc=com en Pierre Dupond, on indiquer le nouveau RDN : cn=Pierre Dupond   

· Indicateur de suppression de l'ancien RDN. Ce paramètre prend une valeur VRAI ou FAUX qui indique s'il faut supprimer ou non l'nacien RDN. Si c'est FAUX, l'ancien RDN est conservé dans l'objet comme une occurrence supplémentaire de l'attribut associé au RDN. Dans l'exemple précédent, le cn aurait pour valeurs cn=Pierre Dupond et cn=Pierre Durand. Evidemment il faut que le schéma de l'annuaire spécifié que cn est multivalué.

· Le DN de l'objet qui sera le nouveau DN supérieur de l'objet. On précise ainsi le DN de l'objet en dessous duquel est placé l'objet modifié. On peut donc déplacer l'objet dans la hiérarchie. Ce paramètre n'est pas obligatoire. S'il n'est pas présent l'objet reste sous le DN où il était et seul son RDN est modifié.

LDAP v2 ne prend pas en compte le fait de pouvoir déplacer l'objet dans l'arbre. 

Et certains serveur LDAP pourtant conforment LDAP v3 ne prennent pas en charge cette fonctionnalité. Il faut alors supprimer l'objet de son emplacement d'origine pour le recréer dans son nouvel emplacement.

Pour que l'opération de modification de DN fonctionne il faut que l'objet à modifier existe dans l'annuaire. Si ce n'est pas le cas, le serveur LDAP pourra renvoyer l'adresse d'un autre serveur. Le nouveau RDN ne doit pas déjà exister dans la branche où l'on renomme le DN. En cas de déplacement de l'objet, il ne doit pas y avoir d'objets fils. L'identification fournie lors de la connexion doit être celle d'un objet ayant les droits d'écriture dans l'annuaire et sur les branches où l'on modifie ou déplace le DN.

La comparaison

Cette opération permet de vérifier si un objet contient bien une ou plusieurs valeurs données.

Les paramètres sont :

Le DN de l'objet à comparer qui désigne l'objet à comparer.

Le Filtre LDAP qui doit être d'une syntaxe particulière, qui permet de décrire les critères de filtre à appliquer lors de la comparaison. Le filtre contient les attributs et les valeurs à comparer avec celles de l'objet.

Le résultat contient un code retour indiquant si l'opération a réussi. Rien d'autre n'est renvoyé.

Si on cherche à comparer un attribut qui n'existe pas l'opération de comparaison renvoie un code retour précisant que cet attribut n'existe pas.
Pour l'opération de comparaison fonctionne, le DN de l'objet que l'on souhaite comparer doit exister et l'identification fournie lors de la connexion doit disposer des droits en lecture sur les attributs qu'il veut comparer.

L'abandon

Cette opération permet d'abandonner une opération en cours. Elle peut être utilisée uniquement pour une requête asynchrone.

Le seul paramètre à fournir est l'identifiant de la requête à stopper.

Les extensions

LDAP v3 prévoit la possibilité de soumettre à un serveur des opérations ne faisant pas partie de celles listées précédemment. Cette possibilité permet d'étendre les fonctionnalités d'un annuaire en restant compatible au protocole LDAP V3.
Un exemple d'extension est la possibilité d'associer une signature électronique aux modifications d'objets de l'annuaire. Permettant d'assurer l'intégrité des données puisque mises à jour par la personne identifiée.

Un autre exemple d'extension est la gestion de l'intégrité des transactions. Par exemple pour s'assurer qu'un lot de modifications qui concernent plusieurs objets ont bien toutes été réalisées. Si tel n'était pas le cas, on gérerait l'annulation de toutes les modifications précédents l'échec.

L'opération d'extension permet d'envoyer des requêtes à un serveur d'annuaire et de recevoir des réponses à celles-ci. Les paramètres à fournir sont l'identifiant de la requête et les éventuelles données associés. Les requêtes sont identifiées par un OID et le traitement associé doit être implémenté dans le serveur lui-même.

Certains serveurs LDAP dispose d'outil intégrés permettant de développer soi-même les traitements associés à des extensions.

Evidemment, pour pouvoir être déclencées, les extensions devront être connues du client qui interroge l'annuaire LDAP !

L'IETF a mis en place un groupe de travail appelé LDAPEXT dont le but est de normaliser des extensions de LDAP v3 comme la gestion des droits d'accès et la réplication.

3.3.3 Le renvoi de référence ou referrals.

Le referrals permet d'effectuer une même requête sur plusieurs annuaires.
Il est originaire de X500.

Lors de la demande d'un service, l'annuaire LDAP peut renvoyer une ou plusieurs références à d'autres annuaires LDAP.

Si l'opération s'effectue dans un même domaine, on reçoit des références vers des annuaires subordonnées.
Si l'opération s'effectue dans un autre domaine, on reçoit des références vers un annuaire de niveau supérieur.

LDAP v3 décrit comment s'échange ces références entre le serveur et le client.

Opération dans un autre domaine

Dans le cas d'une opération de recherche, si le DN de l'objet n'existe pas dans l'annuaire interrogé, le serveur LDAP renvoi une URL d'un autre serveur ainsi que le DN de la nouvelle base de recherche. 
Par exemple, si nous cherchons l’objet cn=Pierre Durand et que nous fournissons comme DN de base de la recherche o=entreprise.com dans un annuaire qui ne contient pas o=entreprise.com , le serveur interrogé peut nous renvoyer l’URL ldap://serveur2.entreprise.com :389/ou=Personnes,o=entreprise.com
Le client LDAP peut alors traiter cette réponse et soumettre de nouveau sa demande au serveur indiqué, qui peut à son tour renvoyer une référence vers un autre serveur.

Ce mécanisme fonctionne uniquement si le DN recherché est dans un contexte différent de celui géré par l’annuaire. 
Dans ce cas, le serveur interrogé renvoie une référence vers un serveur de niveau immédiatement supérieur. Si le nouveau serveur ne peut résoudre non plus la requête, il renverra encore vers un autre serveur de niveau supérieur. 

Cas de la recherche dans le même domaine

Dans ce cas le DN de l’objet servant de base pour une recherche existe bien dans l’annuaire mais des entrées sous-jacentes font référence à d’autres serveurs LDAP. Du coup le résultat de la recherche contient les objets trouvés ainsi que des références vers d’autres annuaires qui pourraient contenir d’autres objets.

Par exemple si on recherche tous les objets qui sont des instances de Person, dans une branche ou=filiale 1, o=societe.com, le serveur interrogé peut renvoyer les objets qui nous intéressent qui se trouve dans la branche ainsi que des références de ce type : ldap://serveur2.societe.com :389/ou=filiale 2, o=societe.com et ldap://serveur2.societe.com :389/ou=filiale 3,o=societe.com

Le serveur LDAP interrogé initialement nous a renvoyé vers un serveur subordonné. L’information recherchée est dans le même contexte mais pas sur le même serveur.

Charge au client d’aller interroger ces deux serveurs pour pouvoir compléter les résultats.

Cette fois-ci, le contexte du DN recherché est le même que celui géré par l’annuaire interrogé ; c'est-à-dire o=societe.com

Le protocole LDAP désigne ce mécanisme sous le nom de continuation references


Traitement du renvoi de références par le client

Le client LDAP peut traiter ou non les renvois de références du serveur. La plupart des API permettant de travailler avec des serveurs LDAP permettent aux développeurs d’automatiser ou non la prise en charge des renvois. Si elle n’est pas automatisée, ce sera au programmeur de s’en occuper manuellement ou l’ignorer !

Les différents cas où un renvoi peut avoir lieu :

· lorsqu’on cherche le DN de l’objet qui constitue la base d’une opération de recherche ou de comparaison. Par exemple, si on recherche tous les objets Person qui se trouve sous le nœud ou=Personnes, o=entreprise.com, le renvoi peut avoir lieu durant la recherche de ce nœud.

· Lors d’une opération de recherche, si un des nœuds de l’arborescence qui correspond aux critères de recherche pointe sur une arborescence située sur une autre partition.

· Lorsqu’on recherche le DN d’un objet que l’on souhaite modifier, supprimer ou renommer.

· Lorsqu’on s’identifie sur un annuaire avec un DN donné

· Lorsqu’on recherche le DN de l’objet en dessous duquel on souhaite rajouter un objet donné.

Dans tous ces cas de figure, c’est au client de soumettre à nouveau la requête au serveur indiqué lors d’un renvoi.

Si la prise en charge est automatique, il est également possible de préciser le nombre maximal de chaînage possible et le temps maximal de recherche.

Identification lors d’un changement de serveur

Dans le cas d’un traitement automatique par le client, le renvoi de référence nécessite que l’identification utilisée initialement avec le premier serveur soit aussi prise en charge par les autres serveurs.

Si l’identification est par exemple faite avec le DN d’un objet Person : cn=Pierre Durand, ou=filiale 1, o=societe.com, elle sera aussi utilisée pour la connexion au serveur 2. Il faudra donc que ce second serveur contienne l’objet Person dont le DN est cn=Pierre Durand, ou=filiale 1, o=societe.com. Et il faut également que dans les 2 cas, l’objet Pierre Durand ait les droits nécessaires. 

Certains serveurs d’annuaires sont capables de vérifier automatiquement l’identification en interrogeant directement le serveur d’origine.

Dans le cas d’un traitement manuel, c’est à l’application cliente de traiter chaque renvoi de référence et de fournir une nouvelle identification à chaque nouvelle connexion. L’avantage est de pouvoir modifier l’identification lors d’un changement de serveur, de pouvoir suivre l’avancement de la recherche et d’afficher à l’utilisateur le statut de celle-ci et aussi de pouvoir annuler une recherche en cours si elle devient trop longue.

3.3.4 Le filtre de recherche LDAP

Le filtre de recherche est en réalité une sorte de requête au format LDAP comparable à une requête SQL pour une base de données.

Un filtre de recherche LDAP est une chaîne de caractères IA5 (International Alphabet 5) constituée d’un ensemble d’assertions combinés à l’aide des opérateurs booléens ET, OU et NON. Chaque assertion est composé d’un nom d’attribut, d’un opérateur de comparaison et d’une valeur, et prend la valeur VRAI ou FAUX. Un filtre prend la forme générique suivante :

(opérateur(assertion_)(opérateur(assertion_)))_

La syntaxe du filtre LDAP est décrite dans le document RFC 2254.

Les assertions
Une assertion est composée d’un attribut, d’un opérateur de comparaison et d’une valeur.

Le nom de l’attribut doit appartenir à la liste des attributs pris en charge par le serveur. Il peut être aussi un objectclass, la comparaison se fera alors sur le nom de la classe d’objet. Pour trouver tous les objets personnes, le filtre à utiliser sera : objectclass=Person . Pour trouver tous les objets qui ont l’attribut cn=Pierre Durand, le filtre à utiliser sera cn=Pierre Durand

(On peut aussi désigner un attribut par son OID plutôt que par son nom).

Il existe plusieurs opérateurs de comparaison :

	=
	Opérateur d’égalité qui permet de vérifier que l’attribut a la valeur indiquée

	~=
	Opérateur d’approximation qui permet de comparer si un attribut a phonétiquement la valeur indiquée. Encore faut-il que l’annuaire utilisé gère ce dispositif.

	>=
	Opérateur >= qui permet de vérifier si l’attribut a une valeur >= à la valeur indiquée

	<=
	Opérateur qui permet de vérifier si l’attribut a une valeur <= à la valeur indiquée


La valeur a tester peut contenir le joker « * » afin de faire des recherche sur des bouts de chaîne de caractères :

cn=Pierre*    recherche tous les objets de l’annuaire qui ont un attribut cn qui commence par Pierre

cn=P*Dur*   recherche tous les objets de l’annuaire qui ont un attribut cn qui commence par P et qui contient Dur   ; exemple Pierre Durand, Paul Durand, Patrick Duroux etc…

cn=*    recherche tous les objets de l’annuaire qui ont un attribut cn renseigné ! Les objets qui n’ont pas de cn ne seront pas renvoyés.

Pour indiquer que l’on recherche un attribut dont la valeur contient réellement un * , il faut chercher \2A

Par exemple, pour recherche un cn=*   il faudra chercher cn=\2A

Ceci est vrai pour plusieurs caractères considérés spéciaux :

*, (, ), \, NUL.

* à remplacer par \2A

( à remplacer par \28

) à remplacer par \29

\ à remplacer par \5C

NUL à remplacer par \0

Les opérateurs booléens

Les différents opérateurs sont :

	!
	Opérateur de négation. Par exemple : (!(cn=Pierre DURAND)) récupère tous les objets qui n’ont pas de cn=Pierre Durand

(!(cn=*)) récupère tous les objets qui n’ont pas de cn renseigné

	&
	Opérateur ET
Par exemple : (&(objectclass=Person)(cn=Paul Dupont))  recherche tous les objets de type Person qui contiennent cn=Paul Dupond et aussi les objets qui contiennent Paul Dupont

(&(age>=55)(cn=Paul*))  recherche tous les objets qui ont un attribut age >= 55 ans et un cn qui commence par Paul. En clair, tous les Paul qui ont plus de 55 ans !

	| 
	Opérateur OU.

Par exemple :

(|(givenName=Pierre)(givenName=Paul)) recherche les personnes dont le prénom et Pierre ou Paul.


Un opérateur booléen s’applique sur toutes les assertions qu’il précède.
Exemple :

(&(objectclass=person) (cn=Pierre Durand)(age>=55))

Le & fait que l’on recherche tous les objets dont l’objectclass vaut person ET l’age>=55 ans ET le cn=Pierre Durand.

(|(&(objectclass=person) (cn=Paul Durand)(age>=55))
 (&(objectclass=person) (cn=Paul Dupont)(age>=55)))
Ce filtre permet de recherche tous les objets dont l’objetclass vaut person ET l’age >=55 ans ET le cn=Pierre Durand OU l’objectclass vaut person ET l’age >=55 ans ET le cn=Paul Dupont

(&(objectclass=Person)(age>=55)(!(mail=*)))

Recherche toutes les personnes de plus de 55 ans qui n’ont pas de mail !

Les parenthèses sont obligatoires autour de chaque assertion.

Il est possible de faire un filtre spécifique sur le dn ; en écrivant :

Attribut :dn :=valeur

Pour recherche tous les DN qui contiennent ou=filiale 1 , il faudra donc faire un filtre sur :

(ou :dn :=filiale 1)

Ceci renverra tous les objets dont le DN contient filiale 1.

Les extensions dans le filtre LDAP

Il est possible d’ajouter dans le schéma de l’annuaire de nouvelles règles de comparaisons.

Ces nouvelles règles devront avoir un OID.

Pour appliquer cette nouvelle règle nous écrirons dans l’assertion :

Attribut :OID :=valeur.

Exemple, si l’on veut faire une recherche sur l’attribut cn avec une règle de comparaison que nous venons de déclarer dans le schéma, qui porte l’OID 1.2.3.4.5.6 , par rapport à la valeur Pierre Durand, nous devrons écrire :
(cn :1.2.3.4.5.6 :=Pierre Durand)

3.4 Le modèle de sécurité
L’authentification

Elle permet de s’assurer de l’identité d’un utilisateur. Une première authentification est réalisée au moyen du mot de passe. Mais il ne peut pas être suffisant car il peut être utilisé par quelqu’un d’autre si cette personne parvient à le découvrir.

Un deuxième niveau d’authentification consiste à s’appuyer sur quelque chose que possèderait l’utilisateur comme un certificat sur son poste de travail ou une carte spécifique. Ce deuxième niveau est dit authentification forte. En général, celui-ci est combiné au premier, c'est-à-dire que l’authentification forte exige que l’on fournisse et le mot de passe et le certificat.

La confidentialité des échanges

Il s’agit de s’assurer que certaines informations sensibles échangées entre le serveur le poste client ne sont pas visibles par un tiers.

Par exemple, le mot de passe saisi par l’utilisateur lors de l’identification doit être échangé en toute confidentialité. Ou encore, si le client demande à lire les informations confidentielles sur des personnes, comme son salaire, il faut s’assurer au-delà de l’authentification de celui qui demande à les lire, qu’un tiers ne pourra par les intercepter à son insu.

Le chiffrement des données

Afin d’assurer un meilleur niveau de confidentialité des données de l’entreprise et des utilisateurs, il peut s’avérer nécessaire de chiffrer les données sauvegardées dans l’annuaire, comme le mot de passe.

L’intégrité des données

Elle consiste à s’assurer que les informations échangées entre le serveur le poste client n’ont pas été altérées par un tiers lors du transfert. Par exemple, lors de la mise à jour du salaire d’une personne dans l’annuaire, il faut établier un moyen qui permette de s’assurer que les informations qui s’y trouvent n’on t pas été échangées en cours de route.

L’intégrité nécessite d’associer les informations à un auteur de façon non équivoque : c’est l’authenticité. Ceci permet de s’assurer de l’appartenance des informations à leur auteur. A savoir qu’elle fournit un moyen généralement basé sur un tiers certifiant l’auteur et lui associant le contenu des données de façon non révocable.
Les habilitations

Elles donnent la possibilité d’associer des droits d’accès en lecture et en écriture à certaines personnes (ou à n’importe quel objet de l’annuaire) sur certains objets de l’annuaire. Il devient possible de contrôler les personnes qui peuvent lire ou mettre à jour les attributs et les objets.

NOTE : 
Le standard LDAP v3 ne propose que les services d’authentification et de confidentialité. Les autres services peuvent être proposés par des extensions intégrées dans les serveurs d’annuaires commercialisés. A savoir quand même : Des travaux de normalisations sont en cours au sein de l’IETF.

3.4.1 L’authentification
L’authentification est traitée lors de l’opération de connexion.

Elle peut se faire par différents mécanismes : l’authentification simple par mot de passe, l’authentification par SSL (avec ou non l’usage de certificats) et l’authentification via d’autres méthodes à travers SASL.

L’authentification à l’aide d’un certificat et de SSL s’applique aussi bien pour client que pour le serveur. Un client peut donc s’assurer de l’identité d’un serveur comme le fait le serveur pour le client.

Le standard LDAP propose donc 2 modes d’authentification :

· Simple et dans ce cas les paramètres d’authentification sont échangés en clair sur le réseau entre le client et le serveur.

· SASL : dans ce cas les mécanismes d’authentification supportés sont ceux du standard SASL (DIGEST-MD5, GSS-SPNEGO, GSSAPI, KERBEROS_V4…). Tout dépend alors du serveur d’annuaire qui pourra mettre en œuvre un ou plusieurs standards SASL ; voir aucun. Le standard SASL le plus répandu est DIGEST-MD5.

3.4.2 La confidentialité des échanges
Le standard SSL (Secured Socket Layer) est le standard du monde Internet pour garantir des échanges sécurisés. Il peut s’appliquer pour LDAP.

C’est Netscape qui a été à l’origine de ce standard. C’est désormais l’IETF qui gère SSL et qui l’a d’ailleurs fait évolué et l’a également renommé en TLS (Transport Layer Security).

SSL pour la sécurisation (le chiffrement) d’une session LDAP se nomme aussi LDAPS et nécessite l’usage d’un port spécifique est qui le port 636 par défaut alors qu’habituellement un serveur LDAP utilise par défaut le port 389.

Le problème avec SSL c’est qu’il n’est pas possible de mixer des sessions chiffrées et non chiffrées sur un même port. Le chiffrement est pourtant consommateur en ressources serveur et réseau. Et il n’est peut-être pas nécessaire de chiffrer les données tout au long d’une session.

C’est pour cela qu’il a été introduit une extension LDAPv3 qui permet de négocier l’utilisation de TLS sur le port standard 389. RFC 2830 (StartTLS)

TLS est aussi pris en charge par SASL. Et dans ce cas là, seul la phase d’identification et d’authentification est chiffres et non pas toute la session.

Il est possible d’établir un dialogue sécurisé entre un client LDAP et un serveur LDAP en le précisant dans l’opération de connexion. Le protocole LDAP est véhiculé dans des sessions SSL, offrant un mécanisme de chiffrement qui ne fonctionne que durant l’échange de données et ne concerne pas les données stockées dans la base.

On peut résumer le fonctionnement de protocole SSL avec LDAP ainsi :

1) Le client envoie au serveur la version du protocole SSL (v2 ou v3) avec laquelle il souhaite établir la connexion

2) Le serveur envoie une réponse au client avec son certificat et sa clé publique pour certifier son identité au client

3) Le client vérifie l’identité du serveur en s’assurant que :
- le certificat n’ait pas expiré car chaque certificat a une date d’expiration)
- l’autorité de certification (C.A.) soit un organisme de confiance (cette liste doit se trouver sur le client)
- la clé publique envoyée par le serveur permette de valider la signature digitale qui se trouve dans le certificat et pour cela le client déchiffre le certificat avec la clé publique du serveur et vérifie que la signature des données qui s’y trouve est bonne en recalculant celle-ci et comparant le résultat de la signature.
- le nom de domaine (DNS) qui se trouve dans le certificat corresponde au nom de domaine du serveur d’annuaire.

4) Si le client fait confiance au serveur, il envoie au serveur un identifiant chiffré à l’aide de la clé publique que le serveur lui a remis afin que personne d’autre ne puisse la lire.

5) Le serveur déchiffre l’information confidentielle envoyée et peut demander l’authentification du client à son tour (via SSL ou non dans ce nouvel échange). Le client doit alors posséder un certificat avec une clé publique et une clé privée. Si le client ne fournit pas ces 2 éléments la connexion peut s’établir mais le client n’est pas authentifié de façon forte.

6) Durant toute la session SSL, le client et le serveur chiffrent les données échangées avec une clé partagée à l’aide d’un mécanisme de chiffrement/déchiffrement symétrique. Comme ce mécanisme est moins consommateur de ressources machines, cette clé est modifiée régulièrement et elle est échangée entre le client et le serveur via un chiffrement basé sur la clé publique de l’un ou de l’autre de sorte que seul celui qui reçoit puisse déchiffrer.

Tous les serveurs LDAP offrent à ce jour cette fonctionnalité (même OpenLDAP). Le serveur où le serveur LDAP sera installé doit lui-même être compatible SSL. Le client où sera installé le client LDAP doit être compatible SSL.

3.4.3 Le chiffrement des données
Le standard LDAP ne définit rien de particulier concernant le stockage de données sensibles comme le mot de passe. 
Pour pouvoir proposer un bon niveau de sécurité il faut pouvoir chiffrer certaines informations sauvegardées dans la base de données de l’annuaire. 

Le chiffrement des attributs est géré de façon propre à chaque serveur d’annuaire.

Mais il existe 2 types de chiffrements « classiques » :

· Le chiffrement asymétrique ne permettant pas de retrouver la valeur d’un attribut mais simplement de vérifier la validité de celui-ci lorsqu’il est fourni par le client. Vrai pour le mot de passe

· Le chiffrement symétrique qui permet de déchiffrer une valeur uniquement lorsqu’un client LDAP cherche à y accéder. Ce chiffrement va donc dépendre de l’identifiant de l’utilisateur connecté à l’annuaire et des habilitations mises en œuvre.

La plupart des annuaires du marché utilisent le chiffrement asymétrique pour le mot de passe. Le chiffrement symétrique est offert par certains outils comme l’annuaire de Sun depuis sa version 5.2 permettant ainsi de chiffrer n’importe quel attribut de l’annuaire.

3.4.4 L’intégrité des données
Là encore ce n’est pas le standard LDAP v3 qui définit comment l’intégrité des données est sauvegardée dans la base de données de l’annuaire.

Mais des extensions de LDAP propres à chaque serveur d’annuaire du commerce.

Le but de l’intégrité est en réalité de pouvoir signer certains attributs.

Par exemple un attribut salaire de la classe person pourrait être signé pour assurer qu’il n’a pas été modifié par un tiers. Pour cela il faut pouvoir associer le contenu de l’attribut à son auteur à l’aide d’un mécanisme de signature reposant sur le certificat de l’auteur.

Un serveur peut proposer cela à travers le mécanisme de la PKI. Dans ce cas le certificat de l’auteur est passé en argument lors de la mise à jour. Il est alors utilisé pour signer la valeur de l’attribut. L’interface d’accès à ce service est généralement offerte à travers une extension propriétaire. Grâce au mécanisme des extensions du protocole LDAP, il devient possible de solliciter le mécanisme de PKI lors des opérations d’ajout ou de modification.

3.4.5 La gestion des habilitations
Là encore LDAP v3 ne décrit rien à ce sujet mais la plupart des produits proposent leurs propres mécanismes pour gérer les habilitations.

Cela n’influence en rien l’interopérabilité entre clients et serveur lors des accès aux données. Mais cela peut poser problème lorsqu’il faut répliquer des droits entre différents annuaires (de différentes firmes). Du coup il est possible de lire de la même façon les données dans Active Directory et Iplanet de Sun ; par contre il ne sera pas possible de modifier les droits d’accès aux données avec une seule et même interface.

La gestion des habilitations permet de décrire des droits d’accès de certains objets sur d’autres. Cette description se fait à l’aide d’un ensemble de règles appelé ACL (Access Control Lists). Chaque ACL comprend plusieurs règles appelées ACI (Access Control Item ou Access Control Information)

Un ACI décrit un droit d’un ensemble d’objets sur un ensemble d’objets.

Chaque droit concerne une des opérations décrites dans le standard LDAP (recherche, comparaison, création, suppression, modification)

Les objets à qui l’on donne des droits peuvent être désignés explicitement (par leur DN) ou implicitement. Dans la désignation implicite, il est possible de définir un filtre LDAP pour désigner les objets ou encore de définir un critère dépendant de l’identification (identification anonyme, SASL…). Il est aussi possible de définir les objets à travers un groupe.

Les objets sur qui l’on attribue des droits peuvent être désignés de manière explicite ou implicite. Explicite : par leur DN et implicite en utilisant un filtre, un groupe…

La syntaxe d’un ACI n’est pas normalisée. Elle est donc différente d’un serveur à l’autre. Dans certains cas (comme l’annuaire de SUN) il est possible de modifier les ACI avec un éditeur de texte. Dans d’autres, les données sont cryptées et il faut utiliser l’interface d’administration du serveur LDAP.

Parce que donc le système des ACI varie d’un serveur à l’autre il n’est pas possible de répliquer entièrement le contenu d’un annuaire vers un autre à l’aide d’un export puis d’un import des données. 

Mais des outils spécifiques existent et sont appelés méta-annuaires.

Généralement tous les annuaires respectent certaines règles quant à la gestion des ACL :

Toute habilitation attribuée sur un objet de l’arbre est valable sur tous les objets sous-jacents. Donc si on interdit la lecture de l’attribut description sur le nœud de l’arbre ou=Personnes, ce sera aussi vrai pour les objets qui se trouvent sous ce nœud. Avec certains annuaires LDAP il est possible de définir un filtre supplémentaire dans l’ACI pour préciser sur quels objets de la branche s’applique la règle.

Toute interdiction est prioritaire à toute autorisation dans un même branche. Si nous reprenons l’exemple précédent et si nous créons un ACI au niveau de l’objet cn=Pierre Durand pour autoriser l’accès à l’attribut description, l’accès restera impossible.

L’IETF étudie des spécifications pour normaliser les ACI.

La gestion des habilitations est une part importante du dispositif de sécurité associé au contenu d’un annuaire et l’absence de normalisation de la syntaxe des ACI ne gène pas vraiment puisque malgré tout chaque serveur gère à sa façon les habilitations. Mais du coup, il n’est pas simple de programmer les ACI directement avec des API. Il faudra récupérer des API spécifiques de l’annuaire LDAP que nous utilisons, si elles sont proposées.

Ou adopter une autre solution…

o=Entreprise





ou=Filiale Belgique





ou=Filiale France





cn=Eric Wrek





cn=Albert Brouk





cn=Jean Dupond





Ces RDN au niveau 2 doivent être uniques car sur même niveau et dans même branche








Niveau 1





Niveau 2





Niveau 0





Les RDN peuvent être différents car sur même niveau MAIS sur différentes branches





Ces RDN au niveau 1 doivent être uniques car sur même niveau et dans même branche








Ces 2 RDN peuvent être identiques car dans la même branche mais pas au même niveau





cn=Paul Dupond











ou=Service DRH





o=Entreprise








